
  

 
 
 

 

 

 نشریه علمی
 

 
 

 
 دانشگاه جامع امام حسین)ع(صاحب امتیاز: 

 نژاداله رضویروح  دکتر مدیر مسئول: 
 سردبیر: دکتر حسین فخرائیان

 مدیر اجرایی:  سعید زردار  
 

 وزارت علوم، تحقیقات و فناوری 03/8/9081اساس نامه شماره                         مورخ ر پژوهشی ب -دارای درجه علمی 
 وزارت فرهنگ و ارشاد اسلامی 90/1/9081مورخ  0193/939پروانه انتشار:  شماره 

  :زاده امیرمهدی داداشکارشناس  
 زاده آرا: مهندس مهربان اسماعیل ویراستار و صفحه  
 مرکز چاپ سپاه: یچاپ و صحاف یتوگرافیل 
  :3212 -3102شاپا 
  :ریال333333قیمت 

 
 

 



 

 
 

 موقعیت امام صادق)ع(، ساختمان باقرالعلوم)ع(، دایره نشریات،بزرگراه شهید بابایی، دانشگاه جامع امام حسین)ع(، تهران، نشاني: 

 "های پدافند نوینعلوم و فناوری"علمی  نشریه 

 92282  -981صندوق پستي:       19981911تلفن و نمابر: 
 

www.adst.ihu.ac.ir       Padafandn@ihu.ac.ir        

فنداوری نم و ف علو  نوینهای پدا
 (42)شماره پیاپی      1399   زمستان  /4   / شماره یازدهم   سال

 مقام معظم رهبری:
ماندگي علمي كشور، وجود اراده مستحكم برای پيشرفت واقعي در علم و فناوری است.تنها راه جبران عقب  

 
 

 هایها و پژوهشکدهیریت دانشکده و پژوهشکده علوم پایه و با همکاری دانشکدهبه مداین مجله 

 گردد.پدافند غیرعامل، فناوری اطلاعات و ارتباطات و فنی و مهندسی منتشر می 

 :باشددر دسترس ميهای زير اين مجله در پايگاه

 پایگاه استنادی علوم جهان اسلام(ISC( )www.isc.gov.ir) 
و فناورای اطلاع رسانی علوم مرکز منطقه( یwww.ricest.ac.ir) 
( بانك اطلاعات نشریات علمی کشورwww.magiran.com) 
( پایگاه علمی جهاد دانشگاهیwww.SID.ir) 
پایگاه گوگل ( اسکالرwww. scholar.google.com) 

 ( پایگاه سیویلیکاwww.civilica.com) 

29923/99/0/81  



        

 
 

 (دانشگاه جامع امام حسین)ع( -)دانشیار محمد علوی سيد دكتر (01

 صنعتی مالك اشتر(دانشگاه  -دانشیار) دكتر محمدرضا عليزاده پهلواني( 00

 (دانشگاه جامع امام حسین)ع( -استاد) يانئحسين فخرادكتر ( 01

 دانشگاه صنعتی مالك اشتر( -)استاد دكتر محمدحسين كشاورز (01

 الله الاعظم)عج(( بقیه علوم پزشکیدانشگاه  -)دانشیار محمد لطيفيعلي دكتر( 01

 (دانشگاه شهید بهشتی -استاد) مصطفي محمدپوراميني دكتر( 01

 (دانشگاه جامع امام حسین)ع( -)دانشیار شهربابک محمد مرداني دكتر (01

 (دانشگاه جامع امام حسین)ع( -)دانشیار دكتر عبدالرسول ميرقدری (01

 پژوهشگاه پلیمر و پتروشیمی ایران( -)استاد اكبر يوسفيعليدكتر  (01

 دانشگاه تهران( -)استاد يغلامرضا اسلام يددكتر س( 0

 المللی امام خمینی )ره((دانشگاه بین -)استادیار فردايزدی رمضانعلي دكتر (1

 پژوهشگاه پلیمر و پتروشیمی ایران( -)استاد محمدحسين بهشتي دكتر (1

 (دانشگاه صنعتی امیرکبیر -)استاد پرويز پروين دكتر (1

 (دانشگاه جامع امام حسین)ع( -استاد)دكتر حسين خدارحمي  (1

 (دانشگاه تهران -استاد) غلامحسين رياضي دكتر (1

 (دانشگاه جامع امام حسین)ع( -دانشیار) مجتبي سمناني رهبر دكتر (1

 دانشگاه شهید بهشتی( -)استاد احمد شعبانيدكتر  (1

(دانشتگاه جتامع امتام حستین)ع(     -استتادیار ) محمود صالح اصففهاني  دكتر (9

 

 

 

 
 

 (رودهشا یدانشگاه صنعت) يقهفرنوش باسل (0

 (شرقی آذربایجان بنابدانشگاه ) ييملا يهسم (1

 (یرجندب یدانشگاه صنعت) يمحمد ملكشاه (1

 )ع((ینجامع امام حس)دانشگاه  صفا پيمان (1

 (رودهشا یدانشگاه صنعت) يدختيب يزمان يمابراه (1

 (صنعتی امیرکبیر)دانشگاه  پورينحس يمرتض (1

 (صنعتی امیرکبیر)دانشگاه  يحسن آقابرات (1

 (شهرکرد)دانشگاه رضا كامگار  (1

 (دانشگاه جامع امام حسین)ع() يحبيب اله اعلم (9

 (سمناندانشگاه ) يتيولا ينمحمدحس (01

 (رودهشا یدانشگاه صنعت) يدبرزگرس يدميثمس (00

 (بابل یروانینوش یصنعت)دانشگاه  يرزاييمحمد م (01

 (ینواحد قزو یآزاد اسلامدانشگاه )شهاب دهقان  (01

 (دانمارک آلبورگدانشگاه )زاده يحاج ينام (01

 (واحد شادگان یدانشگاه آزاد اسلام) نژاد يانبهروزمحمد  (01

 (دانشگاه جامع امام حسین)ع() مصطفي عباسي (01

 (دانشگاه جامع امام حسین)ع() مهدی نقوی (01

 (یرازش یصنعتدانشگاه ) يپارسائمحمدرضا  (01

 (یناس یبوعلدانشگاه )ي عبدلحاتم  (09

 (دانشگاه جامع امام حسین)ع()ی غفورآرش  (11

 (یقاتعلوم و تحقواحد  یدانشگاه آزاد اسلام) یجواهر يالدان (10

 (دانشگاه جامع امام حسین)ع() عبدالرسول ميرقدری (11

 (ایران یاتم یسازمان انرژ) يلچيا يممر (11

 (رجاییتربیت دبیر شهید دانشگاه ) ياييعل يدسع (11

 شهید بهشتی( دانشگاه) يجان يمصطف (11

 (ایران یاتم یسازمان انرژ) يميكر يممر (11

 )ع((ینجامع امام حس)دانشگاه رضا غفارپور  (11

 )ع((ینجامع امام حس)دانشگاه زاده جواد خليل (11

 صنعتی مالك اشتر(دانشگاه ) محمدرضا عليزاده پهلواني (19

 ()ره(ینیامام خم المللی ینب)دانشگاه  فرديزدیا يرمضانعل (11

 )ع((ینجامع امام حس)دانشگاه محمد مرداني شهر بابک  (10

 )ع((ینجامع امام حس)دانشگاه  حسين فخرائيان (11

 
 ( مؤسسه پژوهشي علوم و فناوری رنگ1 ( دانشگاه صنعتي مالک اشتر0

 ي شيمي ايرانمهندس( پژوهشگاه شيمي و 1 الاعظم)عج(اللهبقيه علوم پزشكي( دانشگاه 1

 ( پژوهشگاه پليمر و پتروشيمي ايران1 ( مركز تحقيقات ساختمان و مسكن وزارت راه و شهرسازی1
 

 

 

 

ه ي ير ر ح ت ت  يئ ه ي  ا  اعض

داوران و   مشاوران 

گاه نش مکاردا ت ه سا ؤس  ها وم



 

 

 فهرست مطالب
 

 111..... ................................. یانفجار یتحت بارگذار يچيساندو یها پانل یجذب انرژ يزانهندسه بر م يرتأث یعدد يبررس  
            زادهیمابراه ی، علیمانصفا پ  

 111 ....................................................... انفجار يرویدر برابر ن یضربدر یدر مهاربندها ياصطكاك يراگررفتار م يبررس 
      یفه، صفر خلیعقوبی ید، محمد کارکن، مجیقوهستان یمانسل   

 119  ............................................................................... يحائل بتن يوارانفجار در فواصل مختلف بر د يبياثر تخر يبررس 

    گراوند ی، علپارسا یتقو ینمحمدحس   

 با در نظر گرفتن  یآور و بهبود شاخص تاب يابيروند باز يعبرق جهت تسر يعتوز یها خطوط سامانه یگذار ارزش 

 111 ........................................................................................................................................... پراكنده يداتتول  
      ی، رضا دشتمقدم یفشر یدرضاحم   
 190 ........ حالت ينبر تخم يمبتن يبریدر شبكه هوشمند برق در حمله سا ينش پذيرترين يبآس ييجهت شناسا يتميارائه الگور 
           یهی، فرامرز فقیسالم یرحسین، امیفی، رضا شریبیط یرحسینام   

 111... .................... يتيولتاژ بلندمدت در مقابل حملات گراف يداریاز وقوع ناپا يریجهت جلوگ يدجد يژهسامانه حفاظت و يک 
         ی، عرفان اسدخوشخو یدحم ،یاری یاوشس   

 يدیتول یواحدها ريزیو برنامه يكيالكتر سازهای يرهنقش بازدارنده ذخ يينتب UC سازهايرهبا و بدون حضور ذخ  

 101 ................................................................................................................................. يرعاملاز منظر پدافند غ   
 آبادی ی، عباس علیسهام الله یب، حبیعسکر یدسع   

 119.... ............... یچندبعد كاویداده حملات در حوزه های يژگيو يمنفوذ به كمک تعم يصتشخ هایسامانه یكاهش هشدارها 
     ی، محمد لطفیملک یمهد   

 119. ...........................................يضویب يمنحن رمزنگاریمصرف و  يكباربر رمز  يدر خانه هوشمند مبتن يتبهبود احراز هو 
  یملامطلب ی، مهدینرگس اسدنجف   

 يصمناسب جهت تشخ يبر بلورفوتون يمبتن يشكست يبضر يدجد يستيحسگر ز يک يطراح DNA  ................... .........110 
    یاحیر ی، علزادهیلشهامت، جواد خل یدالله  
 

 

 
 

 

 111 .......................................................................................................................................راهنمای تهيه مقاله  

 

 111 ........................................................................................................................................فرم اشتراك مجله  

 

 

 

 

 

 

 

 

 
 

 

 

کند.هیئت تحریریه را منعکس نمینظرات  لزوماًها، مطالب ارائه شده در مقاله 

.ذکر مطالب، تنها با ارجاع به این مجله بلامانع است 

نسخه الکترونیکی این مقالات به( صورت رنگی در سایت مجلهwww.adst.ihu.ac.irدر دسترس می ).باشد 



 

 

 

 

 

 

 محورهای فعاليت مجله
منظففور ففراهم آوردن بستففری    پژوهشكده فني و مهندسي دانشفگاه جامفع امفام حسيفن)ع( بهدانشكده و 

های جديفد و دستفاوردهای علمفي  پيشفرفت ارائهمناسفب برای ارتقفاء دانش پدافنفد غيرعفامل در كشفور و 

« افند نوون  های پد علوم و فناوری »علمفي نشريهو پفژوهشفي پژوهشگفران، محققفان و دانشجويفان، 
های فناوری اطلاعات و ارتباطات، علفوم پايفه و پدافنفد غيرعامفل و نيفز      و پژوهشكده  هارا با همكاری دانشكده

شيمي و مهندسي شيمي ايران، پژوهشگاه پليمر و پتروشيمي ايران، پژوهشگاه علفوم و    مشاركت فعال پژوهشگاه

الاعظم)عج( و مركز تحقيقات سفاختمان  الله م پزشكي بقيهفناوری رنگ، دانشگاه صنعتي مالک اشتر، دانشگاه علو

 نمايد. و مسكن وزارت راه و شهرسازی منتشر مي

های اصيل و حاوی نتفايج جديفد در    رساند كه حاصل پژوهش پژوهشي را به چاپ مي -های علمي اين مجله، مقاله

 های تخصصي ذيل باشند: زمينه
 

 های حساس و ...(های اطلاعاتی، تأسیسات، سازهشبکه یابیمدیریت بحران )تحلیل مکانی و مکان .1

 ای و...( آشکارسازی، رفع آلودگی و حفاظت و ایمنی )شیمیایی، زیستی و هسته .2

 نور و لیزر )شنود لیزری، لیزر قدرت و...( .3

 های نامرئی و...( شناسایی )استتار، اختفاء، پوشش، فریب، رنگ .4

 ها، مصالح مقاوم در مقابل انفجار و...( یتکامپوزاستحکامات و تخریب )پلیمرها،  .5

 های صوتی و...( یک )بازدارندهآکوستصوت و  .6

7. IT  ی، رادارها، مقابله با هکرها و...(اطلاعاتهای )امنیت داده، نفوذ و اختلال در شبکهو جنگ سایبری 

 الکترومغناطیس و الکترونیک )اختلال در امواج، جمینگ، امواج میکروویو قوی و...( .8

 گیرها و...( ها، آتش ها، لغزنده د )چسبندهموا .9

 ها و...( کننده حس آورها، بی ها )خوابداروها و ناتوان کننده .11

 رمزنگاری و کدگذاری )اطلاعات، تصاویر و ...( .11

 
 هفای فارسفي    نمايد مقاله از اعضای هيئت علمي، پژوهشگران و دانشجويان تحصيلات تكميلي دعوت مي

و ثبفت نفام در آن،    (adst.ihu.ac.irتهيه و با مراجعه به سايت مجلفه )   تنظيم مقالهخود را مطابق راهنمای 

 را به دفتر مجله ارسال نمايند.  نسخه الكترونيكي مقاله

 های ارسالي نبايد قبلاً در هيچ مجله داخلي يا خارجي چاپ شده باشند. مقاله

 

 
 
 



فند نوینعلوم و فناوری »نشریه علمی    «های پدا
    943-933؛ ص 9911 زمستان، 4سال یازدهم، شماره  
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ساندویچی تحت  های پانلهندسه بر میزان جذب انرژی  ریتأثبررسی عددی 
 بارگذاری انفجاری

 2زادهعلی ابراهیم، *1صفا پیمان
 حسین )ع(جامع امام دانشگاه  دانشجوی کارشناسی ارشد، -2، استادیار -1

 ( 19/91/19، پذیرش: 91/91/13)دریافت: 

  چكيده

شده است. این نوع از ساندویچی  های پانلمانند هایی المانسازه، توجه زیادی به  های نوین در حوزهبا پیشرفت فناوری های اخیردر سال
برای مقابله با فشار ناشی ها المانپرکاربردترین  از ساندویچی اجزای . مقاومت بالایی نیز هستندکه وزن کمی دارند دارای  حال نیدرعها لمانا

در تواند  میشکل هندسی هسته  .ترین نقش را در جذب و استهلاک انرژی، بر عهده داردمهم یساندویچ های پانل هستهاز موج انفجار هستند. 
و  ساندویچی فولادی، بر رفتار  مقاله، اثر شکل هندسی هسته پانلدر این . بر این اساس، داشته باشد یا کننده نییتعنقش میزان جذب انرژی 
انجام افزار اجزای محدود آباکوس  از نرمبا استفاده است. حل عددی  شده با روش عددی بررسی آن در برابر موج انفجار  میزان جذب انرژی

ساندویچی با  های پانلشده است. در ادامه،   مقالات معتبر انجامی تجربی  ها آمده از حل عددی، با داده دست ی به ها . اعتبارسنجی پاسخشود می
و اثر هندسه هسته بر میزان  ندشارهای متفاوت موج انفجار مدل شددارای قابلیت ساخت آسان، تحت اثر فو چهار نوع هسته مختلف متداول 

ه کردن میزان جذب انرژی و نساندویچی بیشی های نلپاجابجایی و جذب انرژی، موردبررسی قرار گرفت. دو معیار مهم در طراحی این نوع 
چهارضلعی،  افقیشبکه  دارایهسته  با 4دهد، در فشارهای پایین مدل مینشان  آمده دست بهکمینه کردن مقدار بیشینه جابجایی است. نتایج 

دارای ضلعی شبکه عمودی ششبا هسته دارای  1بیشترین میزان جذب انرژی و کمترین جابجایی را دارد. با این وجود، در فشارهای بالا مدل 
میزان فشار  دارای بیشینه میزان جذب انرژی است. به عبارت دیگر وابسته به ضلعیشش عمودی با شبکه 9کمترین میزان جابجایی و مدل 

    .ملکرد را داشته باشدتواند بهترین عمی پانل ساندویچی با هندسه خاصی ،انفجار

  جذب انرژی، موج انفجار، تحلیل عددی، ساندویچیپانل  :ها يدواژهکل

Numerical Investigation of the Effect of Geometry on the Energy Absorption 
Rate of Sandwich Panels under Blast Loading  

S. Peyman*, A. Ebrahimzade 
*Imam Hossein University 

(Received: 10/03/2019; Accepted: 13/03/2020) 
Abstract  
In the recent years, advent of new technologies in the field of Structural Engineering, elements such as Sandwich 
Panels has attracted more attention, which are lightweight and highly resistant.Sandwich components are  the most 
widely used elements to resist against the pressure of explosion wave. The core of the sandwich panels does the 
most important role in absorbing and dissipating the energy of the explosion.And geometric shape of the core can 
have a decisive role in the amount of energy absorption. Accordingly, in this paper, the effect of geometric shape of 
the core of the steel sandwich panel on its behavior and amount of energy absorption against the explosion wave is 
analyzed by numerical methods. Abaqusfinite element software is used for simulation and analyzing. Validation of 
the responses obtained from numerical solution was performed with experimental data of valid papers. In the 
following, sandwich panels with four different types of regular and easily fabricated cores, were modeled under 
different pressures of explosive wave. And the effect of core geometry on the amount of energy absorption and 
displacement was investigated.Two important criteria in designing these types of sandwich panels are maximizing 
energy absorption and minimizing maximum displacement. The results show that at low pressures Model 4 with a 
quadrilateral horizontal core has the maximum energy absorption and minimum displacement value. However, at 
high pressures Model 2 with a hexagonal vertical core has the minimum displacement and Model 1 with a 
quadrilateral vertical has the maximum energy absorption. In other words related to the explosion pressure, a 
sandwich panel with the special geometry can have the best performance. 

Keywords: Sandwich Panel, Numerical Analysis, Explosion Wave, Energy Absorption 
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   مقدمه .9

هتای جدیتد   های سبک و ایمن، اهمیتت طترس ستازه    سازهنیاز به 
از  پانتل ستاندویچی  کنتد.  ازنظر طرس هندسی و مواد را روشن می

ای جهت استفاده بهینه و متثثر در   های سازه ارزشمندترین آرایش
از دو جزء  یچیساندو های پانل .باشدمیها  سازهطراحی و ساخت 

از پانل ساندویچی در  .استفادهاند شده تشکیلهسته و پوسته  یاصل
آن، فضای ختالی موجتود در    شود که با توجه به سازه موجب می

حترارت و   عملکترد ستازه را در برابتر   علاوه بر کاهش وزن ستازه،  
دلیتل  ها به . همچنین این نوع از سازهبهبود بخشد ارتعاشات وارده

توجهی که دارند در برابتر   سختی زیاد و ظرفیت جذب انرژی قابل
دینتامیکی ماننتد خستتگی، ضتربه یتا بارهتای انفجتاری         بارهای

اخیراً به مسئله اثر موج   دهند. مقاومت خوبی را از خود نشان می
اغلتب  ای شده است.  فلزی توجه ویژه پانل ساندویچیروی  انفجار

 موردتوجته وقتی تنش خمشی و ساختار فوق ستبک در طراحتی   
 ویچیپانتل ستاند  . [9]شتود  است، ساختار ساندویچی مطرس متی 

ای قابلیتت جتذب انترژی بیشتتری     های لایته نسبت به کامپوزیت
بیشتر شود، مقاومت  پانل ساندویچی دارند. هرچه ضخامت هسته

. [1]کنتد  انفجار افزایش پیتدا متی   ناشی از موج در برابر ضربهآن 
، عتلاوه بتر فتاکتور    ای که دارندویژه دلیل شکل هندسیبه هاپانل

جذب ناشی از انفجار و  سبکی، رفتار بسیار مناسبی در برابر ضربه
های انترژی بته   بسیاری از جاذب رو نیازا رد.داناشی از آن، انرژی 
ین نقتش را در  تتر  مهتم گردند. هسته پانل میطراحی  پانل شکل 

تواند از دو  یم فدا شونده عنوان بهاستهلاک انرژی انفجار دارد؛ که 
جنبه هندسی و خواص مکانیکی مواد مورد ارزیتابی قترار بگیترد.    

، شتکل  هتا  ستلول های هندسی هسته مانند اندازه و تعتداد   یژگیو
سته و... ، ضخامت ورق هسته، ضخامت یا عمق هها سلولهندسی 

 .[9]باشند  مثثرتوانند در میزان جذب انرژی پانل  یم

 آزمایشتگاهی  نتتایج  و تئوری روابط [3 و 4] مارتین و نوریک
 ارائته  و تحلیتل  را انفجتاری  بار برابر در نازک صفحات شکل تغییر

 از تتابعی  عنتوان  به خیز به ضخامت نسبت ها آن مطالعه نموند. در
 قترار  ارزیتابی  متورد  صفحه، ابعاد و هندسه مواد، خواص وارده، بار

 تحتت  ها ورق رفتار بررسی به [6] لی و راجندرانا همچنین. گرفت
 سازی مدل بر حاکم  ریاضی روابط پرداختند و انفجاری بارگذاری

 [3] همکتارانش  و ژاکتوب . آوردنتد  آمتده  دستت  بته  را انفجاری بار
 طتول  متغیر های نسبت با فولادی صفحات روی را خود تحقیقات

 نتتایج  و نمتوده  ضتخامت، ارائته   و همچنتین تغییتر در    عرض به
نمودنتد. زئتو و    ارزیتابی  محتدود  المتان  روش با ار خود تحقیقات

تحتت   پانل ستاندویچی ای جهت ارزیابی  مطالعه [9]هاتچینسون 
پانتتل هتتا نشتتان داد کتته انجتتام دادنتتد. مطالعتته آن جتتارانفمتتوج 

توانتد ایمپتال     متی  ساندویچی بتا هستته دارای مقاومتت کتافی،    
تری را نسبت به یک صفحه فلزی با جترم یکستان، تحمتل     بزرگ

 باهتد   [1]کند. یکتی از مطالعتات آزمایشتگاهی توستط متوری      

که تحتت اثتر    تعیین عملکرد و مودهای شکست سازه ساندویچی
شده بود، صورت گرفت. عملکرد سازه ستاندویچی   موج انفجار واقع

رزیابی قرار گرفت. این مطالعه نسبت به صفحه فلزی معادل مورد ا
پیشنهاد کرد که استفاده از سازه ساندویچی مفیتد استت و قتادر    

% جابجتایی ورق معتادل   69جابجتایی را بته    بیشتینه است مقدار 
دهد هستته نترم    برساند. این مطالعه روابط تئوری که پیشنهاد می

کترد. والتدویت    دیت تائدهد را نیتز    انل را ارتقاء میمیزان عملکرد پ
 پانتل ستاندویچی  آزمایشتگاهی روی   -یک مطالعه تحلیلتی  [91]

های طولی و عرضی انجتام   دار، تحت بارگذاری فلزی با هسته موج
شکست با استفاده از  سازوکارهای  داد. طراحی پانل بر اساس طرس

هتای   هتای تحلیلتی شکستت صتورت گرفتت. نتتایج بتا داده        مدل
محتدود مقایسته شتدند. والتدویت     آزمایشگاهی و تحلیتل اجتزاء   

و به ایتن نتیجته    قراردادهای محدود را نیز مورد تحلیل  بارگذاری
هتای شکستت    ستازوکار تواننتد نستبت بته     رسید که این بارها می

شتود،   حساس باشند. بر اساس نتایج وقتی تسلیم رویه غالتب متی  
ای که در اثر غیرخطی شدن اولیته ر    ملاحظه سخت شدگی قابل

شتود. در مقابتل، بترای     موجتب استتحکام زیتادی متی     دهتد،  می
هایی که توسط کمتانش الاستتیک یتا پلاستتیک کنتترل       طراحی
دهتد. ایتن    ر  متی  ینرم شتدگ شود، شروع گسیختگی توسط  می

که استحکام سازه یک نیاز کلیتدی استت،    دهد که وقتی نشان می
پانتل  شود که طراحی بر اساس دامنه گسیختگی رویته   توصیه می
پانتل  ینتامیکی  پاستخ د  [99]جینت    صتورت گیترد.   ویچیساند

صتورت   های آلومینیوم و فتوم را بته   ای با هسته استوانه ساندویچی
. نتتایج عتددی   قترارداد عددی در مقابل موج انفجار موردبررستی  

ترین نقش را در جذب انترژی   نشان داد که کرنش فشاری که مهم
صتورت   سازه ساندویچی دارد، تقریباً با ایمپتال  نرمتال شتده بته    

د. این کرنش با افزایش چگالی نسبی )افزایش یاب خطی افزایش می
 یابد. ها(، نیز کاهش میضخامت هسته یا پوسته

مطالعاتی روی اثر موج  [91] و کیا کجوری وطنی اسکویی
صتورت عتددی    شتکل بته  -I با هسته پانل ساندویچیانفجار روی 
هتای   شکل با سورا -Iبه این نتیجه رسید که هسته  ؛ وانجام داد
تواند جتذب انترژی بیشتتر و جابجتایی      ای در جان خود می دایره

و همچنین صفحه فلزی معتادل   شکل-Iکمتری نسبت به هسته 
ار ساندویچ پانل بتا  ، رفت[99] آری هاران و همکارانداشته باشد. 

هسته لانه زنبوری تماما فولادی را با ساندویچ پانلی کته لایته در   
معرض انفجار آن فولادی و هسته لانه زنبوری و لایته پتایینی آن   

مطالعته   .از جن  سبک پلیمری باشد، را با هم مقایسته نمودنتد  
آنها نشان داد ساندویچ پانتل کتامپوزیتی در عتین ستبک بتودن      

تری دارد. سلیمانی و همکاران اثر انفجار بر ار مناسبعملکرد بسی
هتای لانته زنبتوری و مربعتی را     ستاندویچی بتا هستته    هتای  پانل
عددی و آزمایشگاهی بررسی نمودند. نتایج بررسی آنهتا   صورت به

های هسته میانی، هسته با شتکل  الماننشان داد با افزایش سایز 
 تحلیتل ستبزواری و شتهابیان   . [94] مربع عملکترد بهتتری دارد  
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ای، مثلثتی و  ، چهار نوع ورق موجدار مستتطیلی، ذوزنقته  رفتاری
ستاندویچی در معترض انفجتار     هتای  پانتل برای هسته را بیضوی 

در بحث جذب انرژی، پارامترهتای مختلفتی    .[93]بررسی نمودند
ی سازه، جن  ستازه و نحتوه اعمتال بتار و      مانند اندازه و هندسه

بترای  باشتند.   همچنین میزان بار وارده بر رفتار سازه اثرگذار متی 
های گونتاگونی  دستیابی به یک جاذب بهینه، باید سازه از دیدگاه

، معیتار ستختی   در ستازه  ین معیتار طراحتی  تر مهم بررسی گردد.
باشتد مفیتدتر خواهتد     تتر  سخت؛ بدین معنا که هرچه سازه است

بود. این مهم بتا کمینته کتردن میتزان جابجتایی ستازه حاصتل        
بتا میتزان جتذب انترژی آن رابطته       المتان سختی یک گردد.  می

های ستاندویچی نقتش غیتر    در اینجا چون المانمشخصی ندارد. 
بهتر است معیار طراحی را در  ابراین،بنای و فداشونده دارند سازه

اگتر معیتار   های فداشونده میزان جذب انرژی قترار داد.  این المان
طراحی، جذب انرژی باشد؛ )ایتن معیتار بیشتتر جهتت طراحتی      

بایتد میتزان جتذب انترژی      رود.(کار می هب فدا شوندههای جاذب
بتا   سرعت بهسازه را حداکثر نمود. میزان استهلاک انرژی وابسته 
ی هتا  کترنش عنوان انرژی جنبشی، میزان استهلاک انرژی در اثر 

الاستیک با عنوان انرژی کرنشی و میزان استهلاک انرژی در اثتر  
ی در محتدوده پلاستتیک بتا عنتوان انترژی پلاستتیک       ها کرنش
متواد وارد   غالباًهای انفجاری چون  یبارگذاراست. در  شده یمعرف

انترژی کرنشتی در مقابتل     و میتزان  شتوند محدوده پلاستیک می
 استت. لتذا معیتار غالتب جهتت      یپوش چشم قابلانرژی پلاستیک 
جتذب انترژی، جتذب انترژی پلاستتیک در نظتر        بررسی میتزان 

است. از طرفی معیار مقایسه باید جتذب انترژی ویتژه     شده گرفته
بتا   هتا  پانتل جرم همه  پژوهشکه در این  توجه به این باشد؛ اما با

ختود جتذب انترژی متلاک      بنابراین،؛ اند شدهیکدیگر برابر فرض 
قسمت بیشتر انرژی ناشی از موج انفجار، است.  قرارگرفتهارزیابی 

ی پلاستیک هسته میتانی پانتل ستاندویچی     ها توسط تغییر شکل
های با هندسه چهارضلعی های دارای سلولهستهشود.  جذب می
و  آسان و همچنین مقاومتت دلیل قابلیت ساخت ضلعی بهو شش

استحکام هندسی بالا در صنعت کاربرد زیادی دارند. در این مقاله 
ضتلعی  های چهارضلعی و ششدارای هسته با شبکه های پانلاین 
ضتلعی،  های چهارضلعی و ششاند. ضمن مقایسه شبکهشده مدل

فتن شبکه در صورت قرارگر هامیزان جذب انرژی و جابجایی پانل
بررسی قرار گرفته است.  مورد نیزصورت افقی و عمودی هسته به
مرستوم و   یچینمونته پانتل ستاندو    4 یاساس، بتا طراحت   نیبر ا

بتر رفتتار     هسته پانل ی ها سلول یشکل هندس رییاثر تغ ،متداول
در حالت قرار گرفتن در برابر فشارهای ناشی از انفجار یک، ها  آن

و ، و میتزان جتذب انترژی    شده یبررس تیاندو و سه کیلوگرم تی
  است. ها با یکدیگر مقایسه شده جابجایی آن

   جذب انرژی. 2

هتای مربتوب بته    جذب انرژی با تغییر شکل بروز کرده و با کمیت

هتا، بیشتینه   . نمونه ایتن کمیتت  استیری گ اندازه قابلتغییر شکل 

ای . مواد سازهاستگاهی آن های تکیهمقدار خیز سازه یا چرخش

 کیرفتار الاستوپلاستدارای رفتاری الاستیک و پلاستیک هستند. 

سازی های مختلف سادهصورت بهتر شدن محاسبات را برای راحت

 موردتوجته تترین متدل کته بستیار     ترین و ستاده اند. معرو کرده

 شتکل است، رفتار الاستوپلاستیک کامل است؛ کته در   قرارگرفته

بیتانگر تتنش و    σبیانگر کرنش و ɛکه  است. شده دادهنشان  ( 9)

  دهد.نیز مدول الاستیسیته ماده مورد نظر را نشان می   

 
 رفتار الاستوپلاستیک کامل .9شکل  

در طی این مدل از رفتار مواد، پ  از رستیدن نیترو بته حتد     
نیتروی ختارجی    ؛ ویابتد جاری شتدن، نیترو دیگتر افتزایش نمتی     

شود؛ که ماده ذخیره میانرژی کرنشی درون  صورت به شده اعمال
تا آنجا ادامه  شکل رییتغگردد. این ظاهر می شکل رییتغ صورت به
که سازه دیگر قتادر بته جتذب انترژی ختارجی نباشتد؛ و        یابدمی

دهتد.  سرانجام گسیختگی در حدود جابجایی حد پلاستیک روی 
پذیر در برابر مواد تترد، قابلیتت جتذب انترژی     رو مواد شکل ینازا

المتان  را برای یک  کرنش-تنشمنحنی  (9) دارند. شکلبیشتری 
سطح زیر دهد. ، تحت بارگذاری انفجاری نشان میپانل ساندویچی

را ارائته  المتان  توستط   شتده  جتذب ، انترژی   کرنش-تنشمنحنی 
توان از ( می  ) شده جذبآوردن کل انرژی دستهبرای بدهد.  می

 استفاده نمود.  (9)رابطه 

    ∫    
  

 
                                              (9)                

 ویی نهتا  ییجابجتا  زانیم    ،نیروی اعمالی P، (9)در رابطه 
ds  استالمان جابجایی در طول روند مچاله شدن. 

  شناخت و بررسی موج انفجار. 8

و  انفجار ناشی از یک خرج کروی در هوای آزاد، امواجی بتا فشتار  
سرعت زیاد به شتکل کتروی تولیتد و در محتیط اطترا  منتشتر       

تبتع آن حجتم    کند. باگذشت زمان هرقدر که شعاع کتره و بته   می
شود، فشار و سترعت متوج    محیط متأثر از امواج انفجار بیشتر می

 یابد. شدت کاهش می ناشی از انفجار به

ه فشار ناشی از موج انفجار در هتر نقطته از محتیط اطترا      ب
جار که مقدار آن با وزن ماده منفجره رابطه مستقیم و بافاصتله  انف

گویند. محاسبه از مرکز انفجار رابطه معکوس دارد، اضافه فشار می
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اندازه این فشار و تغییرات آن در طی زمتان از اهمیتت کتاربردی    
زیادی برخوردار است. در ادامته فراینتد موردنیتاز بترای محاستبه      

 .شوداضافه فشار آورده می

 
 [96] طیمحانتشار موج انفجار در   .2شکل 

هتای  ابطته با توجه به پیچیده بودن پدیتده انفجتار، معمتولاً ر   
شده برای محاستبه اضتافه فشتار یتا فشتار ناشتی از انفجتار،         ارائه

ترکیبی از روابط تئوری و نتایج آزمایشگاهی است. در قرن نتوزده  
ای درباره بررسی پدیده انفجار و آثار های گستردهمیلادی آزمایش
هتتا و تأسیستتات نزدیتتک بتته محتتل انفجتتار توستتط  آن بتتر ستتازه

. بر مبنای نتایج حاصتل از ایتن   [93]ست شده ا پژوهشگران انجام
های حاکم بر انتشار موج، روابط مختلفی بترای  ها و نظریهآزمایش

شده است. در ادامه  ناشی از انفجار ارائهمحاسبه اندازه اضافه فشار 
ها نامه و توسط آیین ای که ارزش کاربردی بیشتری دارنددو رابطه

هتتا در برابتتر انفجتتار نیتتز   هتتای طراحتتی ستتازه و دستتتورالعمل
 شوند: اند، برای محاسبه اضافه فشار آورده می شده پذیرفته

اندازه فشار در هر نقطه،  ، با توجه به9133در سال  [99]برود 

ای را بترای محاستبه اضتافه فشتار انفجتار در      ای دو ضتابطه رابطه

 های نزدیک و دور از محل انفجار ارائه کرد:فاصله

   
   

                                                 (1)                

   
     

 
 

     

   
    

                      

 بتتر مبنتتای مطالعتتات نظتتری و آزمایشتتگاهی   [91]هنتتریچ 

از انفجار  را برای محاسبه اضافه فشار ناشی ایای سه ضابطهرابطه

 :ارائه نمود

   
      

 
 

     

   
     

   
       

              

     

   
     

 
 

     

   
     

                (9)                

   
     

 
 

    

   
     

                       

فاصتله مقیتاس    Zاضافه فشار دینامیکی و  Psها این رابطهدر 

 آید:که از رابطه زیر به دست می شده است

    
  

 
                                                                   (4)  

 معادل ماده انفجاری موردنظر  یتانیتوزن  w  در رابطه بالا،

 فاصله نقطه موردبررسی تا مرکز انفجار است.  Rیا قدرت انفجار و 

  طرح آزمایش و اعتبارسنجی. 4

های آزمایشی و نظتر بته موجتود     با توجه به پرهزینه بودن تحقیق

ستنجی   ، برای بررسی و صتحت شده انجامهای  بودن نتایج آزمایش

در این تحقیق، بتا استتفاده از نتتایج     شده انجامهای عددی  تحلیل

پانتل   یستاز  صتحت متدل   [11] توستط دهارماستنا   آمده دست به

 یموردبررستتافتتزار  نتترم طیتحتتت بتتار انفجتتار در محتت ستتاندویچی

 قرارگرفته است. 

 
 پانل ساندویچی با هسته مربعی دارای شبکه عمودی .8شکل 

پانتل   .استت  شتده   دادهنشتان   (9ل )کته در شتک   گونههمان
که به دو  یشبکه عمود یدارا یهسته مربع کیشامل  ساندویچی
از  یمتصتل استت، تحتت بتار انفجتار ناشت       ینییو پا ییصفحه بالا
 پانل یرونیب ابعاد. استقرارگرفته   یلوگرمیک 9و 1،9انفجار خرج 

 3 ینییپتا  و ییبتالا  صتفحه  ضتخامت  متر، یلیم 691× 691×69

پانتل  استت.   متتر  یلت یم 36/1 یو ضخامت هستته مربعت   متر یلیم
 که باشدمی بالا یریپذ با شکل ضدزن از جن  فولاد  ساندویچی

استت   بدنی% مول6% کروم و 19 کل،ی% ن14% آهن، 41 از یاژیآل
. [19]استت   شده ارائه (1) جدول در فولاد یکی. خواص مکان[19]
 کوک-جانسون مدل از کیپلاست -کیرفتار الاست یساز مدل یبرا

 شتده  ارائته  (9)آن در جتدول   یپارامترهتا  کته  است شده استفاده
زمان متوج انفجتار در    -زمان و ایمپال  -های فشار پروفیلاست. 

 نامته  نییآ اساس بر موردنظرهای موجود در فاصله  هوا  برای خرج
 (9)استت. در جتدول    نیتی تع قابتل سی( -ا -یو) آمریکا انفجاری
های موجتود در فاصتله    فشار و ایمپال  برای خرج بیشینهمقادیر 
بتا فترض رفتتار    . است دهیگردنامه تعیین و ارائه  از آیین موردنظر

آن در  چهتارم  کمفتروض، فقتط یت    پانل ستاندویچی متقارن برای 
ای به فاصله عمودی  افزار مدل شده است. منبع انفجار در نقطه نرم
 قرارگرفتته  پانتل ستاندویچی  متر از مرکز صفحه بالایی  میلی 911
یتردار و ثابتت تعریتف شتدند. در     گ پانل ساندویچیهای  . لبهاست
تحتت   پانتل ستاندویچی  چهتارم   نحوه تغییر شکل یتک  (4) شکل

 است. شده  دادهایشگاه نشان های مختلف در آزم بارگذاری

 حل عددی انعکاسی ایمپال  و فشار بیشینه. 9جدول 

 ایمپالس فشار حداکثر خرج جرم

 (ثانیهپاسکالیلو)ک )مگاپاسکال( (یلوگرم)ک

9 966 3/19 

1 439 4/19 

9 316 3/99 
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زنبتوری متدل شتده در     چهتارم هستته لانته    فشرده شدن یتک  .4شکل 

 [11]های یک، دو و سه کیلوگرمآزمایشگاه برای خرج

سازی شده، جابجایی مرکز بعتد   های مدل در هرکدام از حالت

 نتتایج آزمتایش تجربتی    ثانیه با مقدار متناظر آن در میلی 3/9از 

 (3مقایسه شده است. مقایسه نتتایج در شتکل )   [11] 9دهارماسنا

شود تطابق مناستبی   طور که مشاهده می ارائه گردیده است. همان

سازی وجود دارد. علتت تفتاوت    های تجربی و نتایج مدل بین داده

 کیلتو  3/99مایشگاهی و عددی در حالتت ایمپتال    بین نتایج آز

پاسکال ثانیه پایین آمدن دقت نتایج حل عددی در فواصل معادل 

 کوچک است.

 
 اجتزاء  ستازی  متدل  برای پانل های رویه مرکز جابجایی مقایسه. 5 شکل

 تجربی های داده و محدود

 
1 Dharmasena 

 سازی عددی  . مدل5

 . هندسه مدل5-9

 691× 69 کلتی  بعتاد ابتا   ساندویچیپانل در این مقاله چهار مدل 

قترار  متر در برابر موج انفجار مورد تحلیتل و بررستی    میلی 691×

  691× 691هتا یکستان و بتا ابعتاد      برای همه مدل  پوسته  .گرفت

ها نیز در  متر در نظر گرفته شد. هسته میلی 3متر و ضخامت  میلی

متر، وزن برابر و چگالی نسبی  میلی 691× 691× 39ابعاد یکسان 

. بته ختاطر   استت متفتاوت  % ولی با هندسته  6برابر  تقریباًیکسان 

 چهتارم  کی فقط یساز سادهتقارن سازه و شرایط بارگذاری، جهت 

مدل اول و دوم و ستوم دارای   است. شده لیتحلسازی و  پانل مدل

افقتی   هسته با شبکه عمودی، و مدل چهارم دارای هسته با شبکه

که مقاومتت بیشتتری در    علت اینهای عمودی بهباشند. شبکهمی

تترین  برابر فشار دارند، در صنعت کاربرد بیشتری دارنتد. متتداول  

بتالایی هستتند، و    استحکام هندسیها در صنعت که دارای شبکه

هتای  هتای بتا ستلول   همچنین قابلیت ساخت آسانی دارند، شبکه

باشند. در اینجتا هستته متدل اول و    ضلعی میو شش چهارضلعی

، هستته متدل دوم دارای   چهارضتلعی سوم دارای شبکه عمتودی  

ضلعی و هسته مدل چهارم دارای شبکه افقی شبکه عمودی شش

ورده شتده  آها هندسه هسته مدل( 6شکل )در . استچهارضلعی 

 است.

 
 اولهسته مدل 

 
 دومهسته مدل 

 
 سومهسته مدل 

 
 چهارمهسته مدل 

 ساندویچی های پانلشده  سازی های شبیههسته .6شکل 

 . خواص مواد5-2

. بالا استت  پذیری شکل باضدزن   فولاد جن  از پانل ساندویچی

% 6% کتتروم و 19% نیکتتل، 14% آهتتن، 41 آلیتتاژی از ایتتن فتتولاد

در ناحیه الاستیک خواص پانل توسط مدول . [19]مولیبدن است 

یان  و ضریب پواسون و در ناحیه پلاستیک نیتز توستط تتنش و    

 رفتتار  ستازی  متدل  استت. بترای   شتده  یمعرفت کرنش پلاستتیک  

که  استشده  استفاده کوک جانسون مدل از پلاستیک -الاستیک

کنتد.   بیان می (3)ن فولاد را با استفاده از معادله تنش جاری شد

   و پارامترهتتای متتدل   (1)در جتتدول  فتتولاد مکتتانیکی ختتواص

 .[19]است  آورده شده (9) کوک در جدول-جانسون
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]                                                                                (3)  

  که 
 ̇ کترنش پلاستتیک معتادل،       

نتر  کترنش پلاستتیک       

دمای متاده،   T ضرایب ثابت، B وA   ،نر  کرنش اولیه  ̇ ، معادل

 باشد. دمای محیط می   دمای ذوب ماده و    

  [19]خصوصیات فولاد . 2 جدول
 مقادیر خصوصیات فولاد

 969     (GPa)  الاستیسیتهمدول 

 93/1 ضریب پواسون

 kg/   3931) ) چگالی

 

 کوک    -پارامترهای مدل جانسون .8جدول

 مقادیر پارامترها

 411 (MPa)   (Aتنش تسلیم )
 9311 (MPa)  ( ثابت سختی )
 143/1 ( ثابت نر  کرنش )
 4/1 (nتوان سختی )

 1/9 (mشاخص نرم شوندگی حرارتی )
 119/1     )  (εکرنش )
 119 (k)  (  دمای محیط )

 9911 (k)  (  دمای ذوب ماده )

 . شرایط مرزی و بارگذاری5-8

 شده گرفتهگیردار در نظر  صورت بهدر پانل اصلی  یمرزشرایط 

سازی شده است، چهارم پانل مدلاما با توجه به اینکه یک؛ است

 شده فیتعردر اینجا دو سمت از پانل با شرایط مرزی متقارن 

منفی تقسیم  به دو قسمت فاز مثبت و فاز است. موج انفجار

آنی  صورت بهاضافه فشار  بیشینهدر بخش فاز مثبت  شود. می

و طی زمان کوتاهی به مقدار  گرفته شکلدر زمان صفر  تقریباً

موج وارد فاز منفی خود  بعدازآنکند.  فشار محیط کاهش پیدا می

تر از اضافه فشار ای کم تر اما دامنه شود که دارای زمان طولانی می

 معادله طبق بر زمانانفجار و  فشارفاز مثبت است. رابطه بین 

 شود.تعریف می (6) نمایی

 (     (  
 

  
  

  

                                                       (6)  

P(t) اضافه فشار در زمانt،      مدت زمان رسیدن موج به

از  یک ثابت تجربی است. bاضافه فشار و  بیشینه Ps سازه،

فشار  میمرسوم در حل مسائل موج شوک، اعمال مستق یها روش

با  یکانوپ است. فشار اعمال ایو  یبه سازه لاگرانژ انفجارموج 

انفجار  یدر قسمت بارگذار شده میتنظ یتجربتوجه به معادلات 

 جینتا یآور معادلات با استفاده از جمع نیکه ا شود یمحاسبه م

روش،  نی. در ااند آمده دست بهانفجار ماده منفجره  شیهزاران آزما

 یها الماناز  ست،یبه مدل هوا و ماده منفجره ن یازین که ییازآنجا

 ازمندیموج انفجار، ن یساز هیشب یو برا شود یاستفاده نم یتماس

نوع موج انفجار، مکان ماده  ،یتانیجرم معادل ت یها یورود

 یانتخاب نوع فشار اعمال یمنفجره در فضا و مشخصات سطح برا

نوع  یشده، کانوپ فشار مناسب را برا . با اطلاعات کسباست

 نهیروش، ازنظر هز نی. اکند یم شده، محاسبه سطح انتخاب

 نهیهز یدارا یانتخاب یلریاو-ینسبت به روش لاگرانژ یمحاسبات

 است.  یکمتر

 یبند مشها و  نوع المان ل،یروش تحل. 5-4

 حیاجزاء محدود از روش صر یکینامید تحلیل یمقاله برا نیا در

 یبرا یروش نسبت به روش انتگرال ضمن نیا شده است. استفاده

در زمان کوتاه )مانند ضربه و انفجار( بهتر  دیشد یها یبارگذار

 یساز مدل یبرا .دهد یارائه م یتر مناسب یها است و جواب

و  و پانزده گرهی بیست گرهی بعدی سهپوسته از المان  یها ورق

 یها شده است. ورق استفاده ایهای پوستهالمانهسته از  یبرا

مش ضخامت ورق،  یدر راستا C9D9Rالمان  هیلا 3پوسته با 

را دارند که تنش و  نیا تیها قابل المان نیشده است. ا یبند

 هیلا 91با  زیبرآورد کنند. هسته ن ییبالا یلیکرنش را با دقت خ

. اگرچه گرددمی یمش بندارتفاع هسته،  یدر راستا S4R مانال

دارند اما امکان دوران  یشکل محدود رییها امکان تغ المان نیا

 های مزبورشود، المانمیعامل موجب  این هستند.را دارا  ییبالا

 هسته باشند. یکمانش لیتحل یبرا یمناسب نهیگز

 . بررسی نتایج6

 انفجار موج انرژی جذب در، مختلف یها هسته اثر ارزیابی برای

ابعاد،  با اما متفاوت هندسی شکل و ضخامت با هسته مدل چهار

 خرج نوعاز سه  ناشی انفجار موج مقابل در و مواد یکسان وزن

( 3شکل ).  گیردمی قرار مقایسه مورد کیلوگرمی یک، دو و سه

 kPa.s 4/19 را برای ایمپال   9مدل تغییر شکل یافته مدل 
 دهد.نشان می

 
      بترای خترج دو کیلتوگرم     9چهتارم متدل   فشترده شتدن یتک    .7 شکل

 تیانتی

 بررسی جابجایی ناشی از موج انفجار.  6-9

جذب انرژی توسط هسته،  به علترود  طور که انتظار می همان

جابجایی پوسته مقابل خرج نسبت به پوسته دیگر باید بیشتر 
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باشد. همچنین مسلم است که جابجایی در فشارهای بالاتر،  

 های سازه کارایی ارزیابی برای مقادیر بیشتری خواهد داشت.

 مدل انفجار موج برابر در، معادل وزن با فلزی ورق یک، موردنظر

. است شده استفاده مقایسه برای آن از آمده دست به نتایج از و شده

 برای سازی مدل از شده استخراج جابجایی بیشینه (4جدول ) در

جابجایی کمتر پوسته عقب  .است گردیده ارائه های مختلف مدل

پانل، نسبت به ورق فلزی معادل، جذب انرژی هسته و کارایی 

شکل  کند. را مشخص می انفجارپانل ساندویچی در مقابل موج 

و ورق  پانل ساندویچیجابجایی پوسته عقب  بیشینه میزان (9)

 فشارهای دهد. محدوده می نشان مختلف های حالت در را فلزی

 .است پاسکالمگا 316 تا 966 بین مقاله این در شده یبررس

پانل شود درهرصورت پوسته عقب  طور که مشاهده می همان

جذب انرژی هسته دارای جابجایی کمتری  به علت ساندویچی

توان گفت اگر معیار  می بنابراین، استنسبت به ورق فلزی 

 پانل ساندویچییک  ،باشد بیشینهجابجایی  طراحی میزان

درهرصورت عملکرد بهتری نسبت به ورق فلزی معادل خواهد 

برای فشار بیشتر  پانل ساندویچیجابجایی پوسته عقب  .داشت

% ورق فلزی معادل و برای 11-31پاسکال( حدود مگا 316)

% ورق فلزی 31-13پاسکال( حدود مگا 966) تر فشارهای ضعیف

دارای قابلیت کارایی بهینه باید بر  پانل ساندویچی. استمعادل 

اساس میزان فشار وارده از موج انفجار طراحی شود. در فشار 

متوسط

ها تقریباً دارای عملکرد مشابه  پاسکال( همه پانلمگا 439)

پاسکال( مگا 966)انفجار  موج تر باشند. در فشارهای پایین می

ی ، دارااستغیر عمودی  هسته با هندسهکه دارای  4مدل 

اما این ؛ کمترین میزان جابجایی بوده و بهترین عملکرد را دارد

پاسکال( دارای بدترین عملکرد مگا 316) ی بالافشارهامدل در 

. در این فشار استها  یعنی بیشترین جابجایی نسبت به سایر مدل

کمترین جابجایی و درنتیجه بهترین عملکرد را خواهد  1مدل 

 داشت.  

 
در برابتر   پانتل ستاندویچی   عقتب  هیت مرکز رو ییجابجا بیشینه .3 شکل

 موج انفجار

 

 متر( مرکز پانل ساندویچی در مقابل موج انفجار جابجایی )برحسب میلی بیشینه .4جدول 

 جابجایی

 متر( )میلی

 ورق فلزی 4مدل 8مدل 2مدل 9مدل

 عقب رویه جلو رویه عقب رویه جلو رویه عقب رویه جلو رویه عقب رویه جلو رویه معادل

 49/93 96/1 13/36 13/96 93/44 14/93 19/96 9/93 9/49 تیانکیلوگرم تی9

 96/69 31/49 19/11 13/31 91/13 9/49 16/91 9/31 3/13 تیانکیلوگرم تی 1

 99/999 3/999 936 69/919 1/946 1/13 9/949 111/919 3/943 تیانکیلوگرم تی 9

 انفجار موج از ناشی انرژی جذب بررسی  .6-2
کیلوگرم برای مدل  9و  9های  زمان که برای خرج -نمودار انرژی

 هادر این شکل رسم شده است.( 91و  1های )شکلدر  9

External work،Enternal work  ،Kinetic energy  و

Plastic dissipation  ،به ترتیب بیانگر کار خارجی، کار داخلی

انرژی جنبشی و انرژی استهلاک شده ناشی از کرنش پلاستیک 

و انرژی استهلاک شده ناشی از  شده انجاممقایسه بین کار است. 

 شده انجامدهد که نسبت زیادی از کار  کرنش پلاستیک، نشان می

 ه وجودبهای پلاستیک که در سازه  توسط موج انفجار، با کرنش

که با گردد میمشاهده همچنین شود.  آید، مستهلک می می

آن با افزایش میزان فشار، چون مواد  جهیدرنتافزایش جرم خرج و 

 شود. رسند، این نسبت بیشتر می می یرخطیغبه محدوده 

 
       مقایستته کتتل انتترژی و انتترژی استتتهلاک شتتده پلاستتتیک    .1 شككکل

 (یتانیت کیلوگرم 9، 9)مدل 
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      مقایستته کتتل انتترژی و انتترژی استتتهلاک شتتده پلاستتتیک  .93 شككکل

 (یتانیتکیلوگرم  9، 9)مدل 

 پلاستیک های کرنش توسط انفجار موج از ناشی فشار بیشتر

 مقدار انفجار هنگام در. شود می مستهلک هسته در جادشدهیا

 به وجود کشش و خمش توسط تواند می جنبشی انرژی از کمی

 از زیادی نسبت دیگر سوی از. گردد جذب سازه کل در آمده 

شود  می جذب پلاستیک های شکل تغییر وسیله به جنبشی انرژی

 میزان مختلف های مدل انرژی جذب مقایسه برای بنابراین،؛ [11]

 با ها آن در پلاستیک های کرنش توسط شده مستهلک انرژی

 انرژی این( 99و  99 ،91ی )هاشکل. است شده مقایسه یکدیگر

 دری تانیتدو و سه کیلوگرم  ،های یکبه ترتیب برای خرج را

 دهند. می نشان زمان طول

 

 (یتانیت لوگرمیک 9ک شده پلاستیک )مقایسه انرژی استهلا .99 شکل

 

 (یتانیت لوگرمیک 1ک شده پلاستیک )مقایسه انرژی استهلا .92 شکل

 
                        مقایستتتته انتتتترژی استتتتتهلاک شتتتتده پلاستتتتتیک   .98 شككككکل

 تی(انکیلوگرم تی 9)

 (پاسکالمگا 966)پایین  یفشارهادر ( 99) شکلبا توجه به 

 با جذب انرژیبا هسته دارای شبکه افقی  4مدل 

کیلوژول دارای بیشترین جذب انرژی و بهترین عملکرد  333/19

با توجه به  (پاسکالمگا 439-316)فشارهای بالاتر  . درخواهد بود

با  دارای هسته با شبکه عمودی 9مدل ( 99 و 91ی )هاشکل

 یها خرجبه ترتیب برای  لوژولیک 33/191و  99/93انرژی جذب 

کیلوگرم بیشترین جذب انرژی و بهترین عملکرد را خواهد  9و  1

 داشت. 

 گیری نتیجه .7

در این مقاله میزان جابجایی و جذب انرژی ناشی از موج انفجار 

 با روشهای متفاوت با هستهچی یتوسط چند مدل پانل ساندو

آمده از روش  دست های به گرفت. داده قرار یبررس موردعددی 

عددی اجزاء محدود، با مقادیر آزمایشگاهی متناظر مقایسه شد و 

با . گردیدهای تجربی و عددی مشاهده  تطابق خوبی بین داده

دو پارامتر متغیر فشار موج انفجار )ناشی از تفاوت در وزن بررسی 

جهت بررسی روشی  پانل ساندویچیهای  خرج( و هندسه هسته

 های پانل. نتایج نشان داد که عملکرد سازه ساندویچی ارائه شد

 یمثثرترساندویچی نسبت به ورق فلزی معادل آن، نقش بسیار 

برای هر مقدار جهت مقاومت در برابر موج انفجار دارند. از طرفی 

فشار انفجار و برای هر کاربرد مشخص، یک پانل ساندویچی 

؛ که این عملکرد ملکرد را داشته باشدتواند بهترین عخاصی می

از هندسه هسته پانل ساندویچی است. معیارهای  متأثر

سازه در مقابل فشار ناشی از موج  کارایی جهت برآورد یموردبررس

، جابجایی مرکز پانل و میزان جذب انرژی پانل در نظر انفجار

 سازی شده نتایج نشان دادنمونه پانل مدل چهار. برای گرفته شد

مدل  تردر فشارهای پایین ،یموردبررسشارهای ف  در محدودهکه 

با توجه به اینکه که دارای هسته با شبکه چهارضلعی افقی بود،  4

بیشترین  شدهعمودی زودتر مچاله  های وبنسبت به وب افقی 

. داشت کمترین جابجایی را در نتیجه ورا داشت انرژی  جذب
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در فشارهای پایین هندسه با شبکه افقی نسبت به  بنابراین،

ولی در فشارهای  تر باشد.تواند مناسبهای عمودی میشبکه

علت مقاومت بالاتر کارایی بیشتری هسته با وب عمودی به بیشتر

اگر معیار طراحی حداقل جابجایی  . در این فشارهاخواهد داشت

بوده و اگر  بهترین مدلضلعی با شبکه عمودی شش 1باشد مدل 

دارای شبکه  9معیار طراحی میزان جذب انرژی باشد مدل 

بیشترین میزان جذب انرژی را دارد و بهترین  عمودی چهارضلعی

 خواهد بود.  موردنظرمدل جهت طراحی 
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 دهکیچ

ش مقاومزت  ین نکته در نظر گرفته شود. با افززا ید ایز سازه بایو آنال یو هنگام طراح گذارد یماثر  ها سازه یداریپا یخطرات متعدد اغلب بر رو
 ها ساختمان یمتداول طراح یها سامانهاز  یکی. کند یمدا یش پیز افزایانفجار ن یرویر نیگر نظید یروهایسازه، مقاومت سازه در مقابل ن یا لرزه

 یراگزر اطزطکاک  یمجهزز بزه م   یفزودد  یضزربدر  یهامهاربنزد . استفاده از باشد یم مهاربند ضربدری سامانهاستفاده از در برابر بارهای جانبی 
بززر  رفتزار    یداشزته باشزد و در انفجارهزا    فاقد میراگر یفودد یضربدر یهامهاربندبا سه یدر مقا یشتریب یو جذب انرژ یراگریم تواند یم

ی دارای میراگر اططکاکی و فاقد میراگر اططکاکی در عملکرد سازه بتنزی در  ضربدر یهامهاربندتأثیر  ن مقالهیاز خود نشان دهد. در ا یبهتر
مختلز  بارگزذاری انفجزار مباسزبه      یهزا  حالزت طبقات در  تغییرمکان نسبیو  ییجا جابهبه این منظور  برابر نیروی انفجار مطالعه شده است.

 کزه  یطور به ؛باشد یمطبقات  تغییرمکان نسبیو  یجانبتغییرمکان در کاهش  یراگر اططکاکیر میثأت دهنده نشانج ینتا تیدرنها گردیده است.
مطالعات افته است. یکاهش  یریگچشم طور بهطبقات  تغییرمکان نسبیو  یجانبتغییرمکان  ،راگریسه با سازه بدون میراگر در مقایسازه با م در

 .ابدی یمزمان تناوب سازه کاهش  ،بنابراین، شود یمسازه  یش سختیبه سازه باعث افزا یراگر اططکاکیاضافه کردن م دهد یمنشان 

 Opensees ،یراگر اططکاکیم، یضربدر مهاربندبار انفجار،  :ها واژهدیلک
 

 

Investigation of Friction Damper Behavior in Cross Braces Subjected to Blast 

Load 
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Abstract 

Several hazards often affect the stability of structures, and when designing and analyzing the structure, this should 

be considered. With increasing seismic strength of the structure, the strength of the structure increases against 

other forces, such as the explosion force. One of the most commonly used building design systems for lateral loads 

is the use of a cross bracing system. Using cross braces with friction damper can have more damping and energy 

absorption compared to cross braces without friction damper; it will behave better in big bangs. In this paper, the 

effect of cross braces with a friction damper and no friction damper on the performance of concrete structures 

against explosive force has been studied. For this purpose, the displacement and relative displacement of the floors 

in different modes of loading of the explosion have been calculated. Finally, the results show the effect of friction 

damper on reducing lateral displacement and relative displacement of the floors, so that in the structure with the 

damper compared with the structure without a damper, the lateral displacement and relative displacement of the 

floors significantly decreased. Studies show that adding a friction damper to the structure increases the stiffness of 

the structure, so the frequency of the structure is reduced. 
 

Keywords: Blast Load, Cross Brace, Friction damper, Opensees 
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 مقدمه .9
 ،یالمللز  نیبز  یهزا  سازمان یاز سو منتشرشده یبر اساس آمزارها

بزروز   ازنظزر ا یز نقزا  دن  نیتزر  پرمخاطرهاز  یکیزران در یکشزور ا

ن مسزلله  یز . ا[9]قزرار گرفتزه اسزت     یستیجنگ و حملات ترور

در همه  رعاملیغت پرداختن به مببث پدافند یاهم خود یخود به

 ریانکارناپزذ مهزم را   یهزا  سزازه  یژه در طراحیو طور بهو  ها نهیزم

ن یز مهم در ا یپارامترها یبررس. لذا مسلم است که دهد یمجلوه 

 یدیز جد یهزا  تزلاش ن دزم است تا ی. همچنباشد ینه ضروریزم

رد. ینززه طززورت پززذین زمیززدر ا ییهززا نامززه نیززیآرش انگزز یبززرا

ن ین و متخصصز یدر دسترس مهندسز  یراحت بهکه  ییها نامه نییآ

 ن نمزود. یمأمهزم را تز   یها سازهت یآن بتوان امن لهیوس بهباشد و 

اولین دستورالعمل توسط بخش نیروی زمینزی ارتزش آمریکزا در    

مقاوم در برابر انفجار تهیه شده اسزت   یها سازهبرای  9196سال 

 یهزا  بخزش با همکزاری مشزتر     9112. پس از آن در سال ]0[

نیروی زمینزی، نیزروی هزوایی و نیزروی دریزایی ارتزش آمریکزا        

وسززیعی در  طززور بززهو  شززدتهیززه  ]TM5-1300 ]9دسززتورالعمل 

در برابر انفجار استفاده گردید. پس از آن در سال  ها سازهطراحی 

شزده   روز بزه که نسزخه   ]UFC3-340-02 ]4دستورالعمل  0229

؛ توسط بخش دفزا  آمریکزا تهیزه    است TM5-1300دستورالعمل 

بزا   .استشد و اکنون مبنای اطلی طراحی و تبقیق در این حوزه 

 یستیع ترورین وقایسنگ یها ارتخستوجه به خطرات روزافزون و 

در برابزر   ها سازه یداریپا یها راهده انفجار و یشناخت پد ،و جنگ

 .استات امروز جهان یانفجار از ضرور

ل یز از قب یجزانب  یروهزا یساختمان در برابر ن یطراح عمودًم

استوار است که سازه بتوانزد   اساس نیبر ا یقو یها زلزلهانفجار و 

د. خطزرات  یز را جزذب و مسزتهلن نما   یخود انرژ یریپذ شکلبا 

و  گذارنزد  یمز د سازه اثزر  یو عمر مف یداریپا یمتعدد اغلب بر رو

ن نکات در نظزر گرفتزه شزود.    ید ایز سازه بایو آنال یهنگام طراح

ن یز ن است کزه سزازه در مقابزل    یکاهش خطرات ا یفرض اساس

مقاومزت   یگر خطرات احتمزال یو در برابر د شود یم یخطر طراح

ساختمان در کشور  یمتداول طراح یها سامانهاز  یکیدارد.  یکاف

ل در یدلبه سامانهن ی. اباشد یمبتن مسلح  یاستفاده از قاب خمش

از  یکز یسزاده بزه    یز اجزرا یز و ن ازیز موردندسترس بودن مصالح 

 یابیز ل شزده اسزت. چزون ارز   یران تبزد یز متداول در ا یها سامانه

ت یز ل عزدم رعا یدلکه به است نشان داده یخمش یها قاب یا لرزه

، ها نامه نییآجاد شده در یرات اییز تغیو ن یا لرزه یضوابط بارگذار

 یبارهزا  یموجود در برابزر انفجزار و حتز    شده طرح یها ساختمان

 یهامهاربنزد اسزتفاده از   ؛باشزند  ینمز مقزاوم   شزده  اطلاح یا لرزه

 یخمشز  یهزا  قزاب ن نو  یدر ا یاططکاک یراگرهایبا م یضربدر

 .دارند ها پاسخدر کاهش  یادیزمثبت و  یرهایثتأ

بزه   ییانزادا کن بار توسزط دو  یاول یبرا کیاکاطط یراگرهایم

 ،ن نزو  یز د. در ایز گرد یمعرف 9190پال و مارش در سال  یها نام

نصزب   یقزاب خمشز   یزن ها در مهاربند یراگرها در مبل تلاقیم

د استفاده ا موریدر دن یادیز یها ساختماندر  تاکنونه ک شوند یم

 .[5] قرار گرفته است

از  یناشزز یبارهززا 9199در سززال  [6] ارانشکززر و همیکززب

بررسزی  قزرار دادنزد.    و بررسزی  را مورد مطالعه یداخل یانفجارها

 یمه مببوس دو نو  بار انفجارین سازه ینه در کنشان داد  ها آن

 فشزار گزاز   نزو  دوم فشزار بازتزاب و    نزو  اول ه کز  شود یمایجاد 

در سزال  از بزه بازشزو دارد.   یز خروج ن یبراهر دو نو   که باشد یم

 یهزا  کارخانزه به بررسی سزاختمان کنتزرل در    ]3[رزکی  9199

ت اطنعتی تبت اثر فشار ناشی از انفجار پرداخته است. وی الزامز 

بارگذاری، ملاحظزات ایمنزی، فلسزفه طراحزی، انتخزاب مفزاهیم       

انفجار و رفتار مواد در حالت بارگذاری دینامیکی را مزورد   یا سازه

 یزی رایم 9119[ در سزال  9]همکزارانش  یزان و   بررسی قرار داد.

مود و رد. کمباسبه سازه  ین یرا برا کیاکاطط یراگرهاینه میبه

به بررسی قاب فوددی ین طبقه دارای  0220در سال  ]1[بیلیو 

مجهز به میراگر اططکاکی  دهیتن شیپمهاربند جانبی فلزی  سامانه

را بزر روی رفتزار میراگزر     یدگیتن شیپاثر نیروی  ها آنپرداختند. 

نشزان داد   هزا  آناططکاکی مورد بررسی قرار دادند. نتایج بررسی 

در تغییر پاسخ سازه نقشی  مهاربند یدگیتن شیپکه میزان نیروی 

و  مهاربنزد باعزث اقتصزادی شزدن مقطزع      یدگیز تن شیپندارد و 

حداکثر تفاوت بزین   که نبوی به؛ گردد یموگیری از کمانش آن جل

درطززد نیززروی  922دارای  مهاربنززدپاسززخ دو سززازه یکززی بززا  

درطززد نیززروی  02دارای  مهاربنززدو دیگززری بززا  یدگیززتن شیپزز

در سزال   ین و چزر یوامیز  .سزت یندرطد  4بیش از  یدگیتن شیپ

بزار   تبت اثر راگریبا م یها سازه ینه طراحیدر زم یمقادت 0222

در ادامزه تبقیقزات    ]92[وی و همکزارانش   ه کردنزد. ئز ارا یجانب

به بررسزی تزأثیر پارامترهزایی ماننزد      ،ییها شیآزماقبلی با انجام 

، تعززداد دفعززات بارگززذاری، مقززدار نیززروی   ییجززا جابززهدامنززه 

مهاربندها بر روی قاب فلززی دارای مهاربنزد فلززی     یدگیتن شیپ

 ]99[بینگ و همکزارانش   .اند پرداختهمجهز به میراگر اططکاکی 

ساختمان شش طبقه بتنی را با استفاده از ین قاب از  یساز مدل

به بررسزی اثزر وجزود یزا      ها آن. اند دادهانجام  ABAQUS افزار نرم

ب تبزت اثزر بزار انفجزار     بر روی رفتار قزا  ها قابعدم وجود میان 

که اثر بزار انفجزار بزر     دهد یمنشان  ها آنپرداختند. نتایج مطالعه 

اسزت و سزازه بزرای     تزر  بززر  دارای میان قزاب بسزیار    یها قاب

و  تزر  بزر  یها رشکلییتغمستهلن کردن انرژی ناشی از انفجار، 

 تغییرمکزان خسارت بیشتری را تجربه خواهد کرد. در این مطالعه 

ین معیار کلی مزلا  ارزیزابی قزرار گرفتزه      عنوان بهنسبی طبقه 

 است.

بتن مسلح تبت  قاب[ به بررسی رفتار 90]یاسر و همکارانش 
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این تبقیق تبلیل اجزای مبزدود بزا   . در اند پرداختهاثر بار انفجار 

عملکزرد قزاب بزتن     برای ارزیزابی  ABAQUS افزار نرماستفاده از 

این منظور ین مدل دو بعزدی از قزاب   مسلح انجام شده است. به 

تبت بارهزای   یجادشدهابتنی چهار طبقه انتخاب شد. پاسخ مدل 

خارجی،  یها ستوننشان داد که با تغییر  شده سازی یهشبانفجاری 

از بتن، عملکرد سازه  پرشدهفوددی  یها لولهبه ویژه با استفاده از 

[ نیزز بزه   99در پژوهشی دیگر زبیر و همکزارانش ]  .ابدی یمبهبود 

 .انزد  پرداختزه بتنی تبت اثر بزار انفجزار    یها قاببررسی عملکرد 

سازه و طراحزی آن بزر اسزاس     بعدی سه یساز مدلاقدام به  ها آن

با شزرایط منطقزه ابزو بی کردنزد.      ACI318-11و  IBC نامه نییآ

و وزن ماده  سپس این سازه در شرایط مختل  فاطله مقیاس شده

منجر به تعیین فاطله ایمن در برابزر   ها لیتبلمنفجره تبلیل شد. 

تأثیر تغییر پارامترهزایی از   ها آنگردید.  ها سازهانفجار در این نو  

سزازه در نبزوه    یبند کرهیپقبیل خصوطیات مواد و همچنین نو  

. انزد  دادهعملکرد آن در برابر بار انفجار را نیز مزورد بررسزی قزرار    

 رونزده  شیپز [ به تبلیل احتمادتی خرابی 94یانگ و همکارانش ]

یزن   هزا  آن. انزد  پرداختزه فوددی تبت اثر بار انفجار  یها سازهدر 

در برابزر   ها سازهبرای ارزیابی پتانسیل واژگونی  یا مرحلهروش دو 

 یها واکنشبار انفجار ارائه کردند. در مرحله اول، درجه تخریب و 

معزادل یزن    سزامانه بر اساس اثر بار انفجار  تبت یا سازهاعضای 

. در مرحله دوم، رفتزار خرابزی سزازه    شوند یمدرجه آزادی تعیین 

 یرخطز یغفوددی پس از انفجار با استفاده از یزن مزدل عزددی    

ماکروسکوپی مورد بررسی قرار گرفته است. نتایج نشزان   بعدی سه

در این  دهمورداستفاکه چارچوب ارزیابی قابلیت اطمینان  دهد یم

در برابزر بزار    هزا  سازهدقیق از خطر خرابی  ینیب شیپمطالعه، ین 

مسزتقیم   یسزاز  هیشزب که در مقایسه با روش  کند یمانفجار ارائه 

 است. تر قیدق کارلو مونت

نزه  یدر زم ییهزا  پزژوهش ز یز ما ن شورکر در یاخ یها سالدر 

ن یقززات تززدوین تبقیززاز جملززه ا .انفجززار طززورت گرفتززه اسززت

( غیرعامزل ساختمان )پدافند  یمقررات مل 09مببث  نویس پیش

 یارذشامل ضوابط مربزو  بزه بارگز    نامه نییآن یا .]95[ باشد یم

 .اسزت  ین بارگزذار یز در برابزر ا  هزا  ساختمان یز طراحیانفجار و ن

 شده یطراحعملکرد قاب بتنی مسلح  ]96[ شو همکاران زاده ینور

را در برابر بارگزذاری انفجزار    ]93[ زلزله ایران نامه نییآبر اساس 

 سینزو  شیپز بارگذاری انفجاری را بر اساس  ها آن .اند کردهبررسی 

مببث بیست و یکم مقررات ملی ساختمان بر قاب مورد مطالعزه  

اعمال و با لباظ نمودن آثار غیرخطی مصالح و هندسه، تبلیل را 

بززه بررسززی رفتززار  ]99[ شهمکززاران. شززیراوند و انززد دادهانجززام 

فوددی با قاب خمشی ویژه و قاب مهاربندی تبزت اثزر    یها سازه

 یهزا  مزدل با مطالعه عزددی بزر روی    ها آن. اند پرداختهبار انفجار 

نشزان دادنزد کزه     92و  5، 9با تعزداد طبقزات    بعدی سه یا سازه

عملکرد بهتری  ها سامانهنسبت به سایر  مبور برونمهاربند  سامانه

[ بزه  91کامکزار و شزمس ]   در برابر بارهای ناشی از انفجزار دارد. 

بررسی تأثیر بار انفجار بر پاسخ دینامیکی غیرخطی هسته فوددی 

 افزار نرمبا استفاده از  ها آن. اند پرداختهمهاربندهای کمانش ناپذیر 

ABAQUS ،   پاسخ غیرخطی هسته مهاربند کمانش ناپزذیر تبزت

انفجاری با مدت زمان فاز مثبت متفاوت را بررسزی   یها یبارگذار

که افزایش مزدت زمزان فزاز مثبزت      دهد یم. نتایج نشان اند کرده

سبب افزایش مقادیر بیشینه تنش فشاری، میزان جذب انرژی در 

ناحیه فشاری و مقدار جابجایی پلاستین و کاهش مقدار ماکزیمم 

 .شود یمپذیر ناتنش کششی در هسته مهاربند کمانش 
 

 مروری بر مفاهیم انفجار .2

قابزل   یمزواد منفجزره اسزت کزه انزرژ      ییایمیانفجار واکزنش شز  

اد، مزواد  یار زیبس ی. در اثر فشار و دمادینما یمرا آزاد  یا ملاحظه

ع فشار هوا، مزوج  یار سریاد بسیل شده و با ازدیتبد ازمنفجره به گ

تزا   0222ه حزدود  یز کزه بزا سزرعت اول    دیز آ یمار به وجود زانفج

امواج انفجار بر حسب منشأ . شود یمه، منتشر یمتر بر ثان 222/92

موج ضربه، . شوند یمم یآن به دو نو  موج ضربه و موج فشار تقس

مطزابق   ن مواد منفجره جامد است.یاز انفجار، در حوزه نزد یناش

ر انتشار مزوج، در وهلزه اول، فشزار    یاز مس هدر هر نقط (9شکل )

افته و با گذشزت زمزان بزه    یش یافزا انفجار یمبناط به فشار یمب

. با عبزور  ندیگو یممثبت  فازکه به آن  ابدی یمط کاهش یفشار مب

 یمنفز  فزاز کزه بزه آن    دهزد  یمز ا مکزش ر   یموج، کاهش فشار 

بزوده و در   یجیکوچزن و تزدر   ، نسزبتاً ی. فشار گام منفندیگو یم

 .[09و  00 و 09و  02] شود یم نظر طرفاکثر مواقع، از اثر آن 

 

 .موج ضربه .9شکل 

موج فشار، از انفجار . باشد یمنو  دیگر موج انفجار، موج فشار 

ع و حوزه دور مواد منفجزره  یو ما ین مواد منفجره گازیحوزه نزد

ر انتشار یدر هر نقطه از مس( 0مطابق شکل ). شود یمجاد یجامد ا
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انفجزار   یتزا فشزار مبنزا    یجیتدر طورت بهط یزان فشار مبیآن م

گام  و معمودً ابدی یمط کاهش یافته و سپس به فشار مبیش یافزا

 ندارد. یمنف

 

 .موج فشار .2شکل 

 از موج انفجار یفشار ناش بینی پیش. 2-9

انفجار، همزواره توسزط دو عامزل وزن مزاده      ین بارگذاریقدرت 

اس یپارامتر فاطله مق طورت بهمنفجره و فاطله از منبع انفجار که 

 .گردد یمر مباسبه یطبق رابطه ز ؛است     شده

 (9)                                                                                
 

 
 
 

  

 سزازی  معزادل  ،لزوگرم یماده منفجره بر حسب کوزن =  wکه 

 TNT. شده وزن بر حسب وزن

 R  از منبع انفجار بر حسب متر موردنظر= فاطله سازه. 

ن یزی تع یبزرا  09سزاختمان مببزث    یمقررات ملز  نامه نییآ

فواطزل   یآزاد بزرا  یدر هزوا  از انفجار یحداکثر فشار برخورد ناش

ن بزه حزوزه، روابزط    یز فواطل نزد یو دور، روابط براد و برا یانیم

شزنهاد  یدارند را پ یشگاهیج آزمایبا نتا یش که مطابقت خوبیهنر

 ست.کرده ا

 روابط براد-

   (0)                                                                       

              ⁄                    
 

                                      -      

                  ⁄  (9)                                         

 شیروابط هنر -

(Z اس شده بر حسب یفاطله مق   
 

 ⁄⁄ ) 
 

                                       
                               

 (4)     

                                  
                              

 (5 )                                          

                                 
                              

 (6)                                                                        

مدت زمزان   09ساختمان مببث  یمقررات مل نامه نییآطبق 

ه یز اس شزده بزر حسزب ثان   یز فاز مثبت انفجار بر اساس فاطله مق

 شنهاد شده است.یر پیبق رابطه زاطم
 

   (
  

 
 
 

)          (
 

 
 
 

)                 (3)                   

   (
  

 
 
 

)           (
 

 
 
 

)                (9)                 
  

 مهم موج انفجار در هوا یپارامترها .2-2

     موج انفجار ی جبههسرعت  -ال 

موج انفجار )موج فشار و مزوج ضزربه(    ی جبههسرعت انتشار 

 .شود یمر مباسبه یدر هر نقطه، از رابطه ز

                   
         (1)                            

ه ی، سرعت انتشار موج بر حسب متر بر ثان  ن رابطهیکه در ا

متر مربزع  یلزوگرم بزر سزانت   یانفجار بر حسزب ک  یفشار مبنا    و

 است.

 (  -مدت زمان گام مثبت )زمان اقدام انفجار  -ب

است که فشار،  یزمان     مدت زمان گام مثبت( 9مطابق شکل )

 یسطوح بارگذار یاست و مقدار آن برا     یطیش از فشار مبیب

 مباسبه شده است.مختل  

     ژه انفجاریتکانه و -پ

ر یز سزطح ز ( نشزان داده شزده اسزت    9کزه در شزکل )   طور همان

هر نقطزه مبزدوده    یژه انفجار برایزمان را تکانه و -فشار یمنبن

تکانزه   .گردد یمم یتقس یند که به دو جزء مثبت و منفیانفجار گو

 .دیآ یمدست هر بیمثبت از رابطه ز

 برای موج ضربه

(92)               

 برای موج فشار

(99)                   
شده  نظر طرف، از آن یتکانه منف مقدارل کوچن بودن یدلهب 

 است.
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 [.04تاریخچه زمانی فشار ناشی از انفجار ] .8شکل 

       موج لطو -ت

فاطله هر نقطه تبت فشار مبنا واقع در سطح جبهه انفجار تا 

واقزع در پشزت جبهزه انفجزار،      یطز ین نقطه تبت فشزار مب یاول

. مقدار طول موج بزر حسزب متزر، از    شود یمده ینام« طول موج»

 .دیآ یمدست هر بیرابطه ز

(90)                    
 

⁄     ، که در آن به ترتیب سرعت انتشار موج         و  

 و مدت زمان گام مثبت در انفجار است.

 انفجار حالتانواع . 2-8

قابل بررسی اسزت.   حالتاثر امواج ناشی از انفجار بر سازه در سه 

اول امواج ناشی از انفجزار بزه وجهزی از سزاختمان کزه       حالتدر 

فاطله بزه مبزل وقزو  انفجزار اسزت برخزورد        نیتر نینزددارای 

انفجزار باعزث آسزیب و یزا تخریزب       شزدت  به. که با توجه کند یم

دوم با نفوذ موج از بازشوهای  حالت. در گردد یماجزای ساختمان 

کز  و سزق  طبقزات وارد     یهزا  پوششساختمان، فشار بر روی 

و آسزیب بزه    یا سزازه . این فشار باعث تغییر طول اعضای شود یم

. در انتها، مزوج انفجزار در   گردد یمپوشش ک  و سق  ساختمان 

سوم تمام سازه را احاطه کرده و باعث ایجاد فشزار بزر روی    حالت

دیوارهای پیرامونی و دیوارهای دورتر نسزبت بزه مبزل     ،بام پشت

. در ایززن پززژوهش بززا توجززه بززه اثززرات گززردد یمززوقززو  انفجززار 

، به بررسزی  ها سازهاول ناشی از انفجار بر روی  حالت ملاحظه قابل

 اول بر سازه پرداخته شده است. حالتاثر 

 نوع انفجار مورد مطالعه. 2-4

وقو  انفجار نسبت به سازه، انفجار به دو گروه  با توجه به موقعیت

. انفجار خارجی نیز گردد یمانفجار داخلی و انفجار خارجی تقسیم 

آن نسبت بزه سزطح زمزین بزه سزه       با توجه به فاطله مبل وقو 

دسززته انفجززار در هززوای آزاد، انفجززار هززوایی و انفجززار سززطبی  

ز انفجزار  شزده اسزت. انفجزار در هزوای آزاد نزوعی ا      یبند میتقس

 گونزه  چیهز  کزه  ینبزو  بزه  باشزد  یمز خارجی در بادی یزن سزازه   

موج ضربه اولیه میان مبل وقو  انفجار و سازه وجود  کننده تیتقو

مشزخ  از سزطح زمزین     یا فاطلهندارد. حال چنانچه انفجار در 

واقع شود موج اولیه ناشی از انفجزار پزس از برخزورد بزا زمزین و      

. در این حالت موج کند یمبرخورد  انعکاس، به سطح خارجی سازه

انفجار در امتداد سطح زمین در ارتفاعی موسزوم بزه ارتفزا  مزا      

دیگر انفجار خارجی، انفجزار سزطبی اسزت.    . نو  شود یممنتشر 

در ایزن تبقیزق، از ایزن نزو  انفجزار       شزده  گرفتزه انفجار در نظر 

. مزوج  دهزد  یمز . انفجار در این حالت در سطح زمین ر  باشد یم

و بزا   گزردد  یمز شی از انفجار پس از برخورد با زمزین مزنعکس   نا

 طورت بهترکیب این موج با موج اولیه ناشی از انفجار، موج حاطل 

 .گردد یم( منتشر 4مطابق شکل ) کره مینین موج به شکل 

 

 

 .شماتین امواج کروی شکل انفجار. 4شکل 

شرایط یکسان که در  دهد یم[ نشان 05] شده انجاممطالعات 

انفجارهزای سزطبی دارای   از نظر مقدار مزاده منفجزره و فاطزله،    

 .باشد یماثرات شدیدتری نسبت به سایر انوا  انفجار 

 روش تحقیق .8

بزا کزاربری اداری، بزر اسزاس      طبقه بتن مسزلح  9ساختمان ین 

ویزرایش ) 0922مببث ششم مقررات ملی ساختمان و استاندارد 
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. سپس بر اساس ضزوابط  ه استگردید بارگذاری و تبلیل (چهارم

توجه بزه  با  .ه استمببث نهم مقررات ملی ساختمان طراحی شد

در نظزر   (C)قاب  متقارن بودن پلان، ین قاب میانی از ساختمان

 ،سطح بارگیر قاب از بار ثقلی و انفجار بر اساسگرفته شده است. 

 ( 6و ) (5) یاهزز شزکل و تبلیزل انجزام شزده اسزت.      یسزاز  مزدل 

را  شده انتخابو نمای قاب  ساختمان مورد مطالعه پلان به ترتیب

 .دهد یمنشان 

 
 .پلان ساختمان مورد مطالعه .5شکل 

 

 

 .ساختمان مورد مطالعه Cقاب مبور  .6شکل 

 افززار  نزرم از  ساختمان یل و طراحیتبل یبرادر این پژوهش 

Etabs قاب. پس از طراحی و تعیین ابعاد اعضا، استفاده شده است 

و تبت  شده است سازی مدل          افزار نرمدر  مورد مطالعه

متزری   92در فاطله ثابت  TNTبارهای انفجاری با مقادیر مختل  

المان  ،سازه یبتن یاعضا یساز مدل ی. برااز قاب قرار گرفته است

 ییر جابجزا ییز که امکان در نظر گرفتن تغ شد برده کاربه دوبعدی

 یرویز و ن kN/m 5/2 مهاربنزد  یرا دارد. سزخت  یدر طول بارگذار

 در نظر گرفته شده است.  kN 5/2 یآستانه لغزش

رفته در این تبقیق، از نتزایج  کارسنجی روش بهجهت طبت

بزر روی تیرهزای بزتن مسزلح تبزت       شزده  انجامکار آزمایشگاهی 

[ اسززتفاده شززده اسززت.  06بارگززذاری اسززتاتیکی و دینززامیکی ] 

مقایسه نتایج، بیزانگر   شود یم( ملاحظه 3که در شکل ) طور همان

در ایزن پزژوهش بزا     شده انجامسازگاری خوب بین تبلیل عددی 

در بررسی دیگزر زمزان تنزاوب     .استکار آزمایشگاهی مورد اشاره 

 شده انجامدر این پژوهش با نتایج کار بقه مدل شده سازه هشت ط

 آمزده  دست به[ مقایسه شده است. زمان تناوب 03توسط واحدی ]

ثانیزه اسزت    9/9ثانیه و نتیجه کار واحدی  315/9در این تبقیق 

 که بیانگر سازگاری قابل قبول بین نتایج است.

 

 عددی. یساز مدلمقایسه نتایج آزمایشگاهی با  .7شکل 

 . مشخصات مصالح مصرفی8-9

سزریع   یهزا  یبارگذاربارگذاری انفجاری از نو   که اینبا توجه به 

است این خاطیت باعث ایجاد افززایش در سزطح تزنش تسزلیم و     

-9] گزردد  یمتنش نهایی قبل از وقو  گسیختگی این نو  مصالح 

تبت بارگزذاری انفجزاری از خزود     یا سازه[. در این حالت عضو 4

مقاومت بیشتری نسبت به حالت تبت بارگذاری استاتیکی نشزان  

. این افزایش مقاومت در هر دو نو  مصالح مصرفی فودد و دهد یم

بتن همراه با نر  بادی کرنش است که در اعضای تبت بارگذاری 

ت یزا مقاومز   یافتزه  یشافزا یها تنش. این افتد یمدینامیکی اتفاق 

دینامیکی مصالح معیاری برای مباسبه مقاومت دینزامیکی اعضزا   

انفجار است. زیرا مقاومت نهایی دینامیکی اعضا تبت تبت اثر بار 

اسزت. از   هزا  آناثر بار انفجار بیش از مقاومزت اسزتاتیکی نهزایی    

ایزن ویژگزی اسزتفاده    برای بیان  (DIF)دینامیکی ضریب افزایش 

ت مقاومت فشاری نهایی دینزامیکی  . این ضریب برابر نسبشود یم

 یها شکلمصالح مصرفی به مقاومت فشاری این نو  مصالح است. 

کرنش بتن و فودد  –( اثرات نر  کرنش بر منبنی تنش 1( و )9)

 .دهد یمرا نشان 
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 [.06] کرنش فودد –اثر نر  کرنش بر منبنی تنش  .3شکل 

 

 

 [.06] بتنکرنش  –اثر نر  کرنش بر منبنی تنش  .1شکل 
 

را کزه  یز ز شزود  یمز  تزر  دهیز چیپ، رفتار بتن یا دوره یدر بارها

و  انزد  شدهل یتشک که قبلاً ییمو یها تر شامل باز و بسته شدن 

ق یز ن تبقیز ا ی. هزدف کلز  باشد یمگر یکدیبا  ها آنز اندرکنش ین

 یفزودد  مهاربنزد در  یراگزر اطزطکاک  یر اسزتفاده از م یثأت یبررس

به این منظزور   .است یبتن یب خمشاق یساز مقاوم یبرا یضربدر

 یسزاز  مزدل  Opensees افززار  نزرم طبقه طراحی شده، در  9سازه 

فوددی ضربدری تبت اثر بار  مهاربندگردیده است. سپس قاب با 

کیلوگرم ماده منفجزره بزر حسزب     02و  95، 92انفجار با مقادیر 

TNT   عزد همزین   قرار گرفته و نتایج بررسی شده اسزت. در گزام ب

فوددی ضربدری دارای میراگر اططکاکی مزدل   مهاربندبا  ها قاب

 افززار  نزرم یزن فنزر در    طزورت  بزه شده است. میراگر اطزطکاکی  

Opensees  با استفاده از المانBouck wen material    مزدل شزده

فوددی ضربدری دارای  مهاربندطبقه با  9است. در گام آخر قاب 

 02و  95، 92میراگر اطزطکاکی تبزت اثزر همزان بزار انفجزاری       

مزورد بررسزی قزرار گرفتزه      TNTکیلوگرم ماده منفجره بر حسب 

ثانیه در نظزر گرفتزه    05مدت زمان تبلیل  ها قاباست. در کلیه 

در  یراگزر اطزطکاک  یمکزه قزبلاً بیزان شزد      طور همانشده است. 

ن یز که رفتار ا شود یمن فنر مدل ی طورت به          افزار نرم

بزرای  . باشزد  یم یراگر اططکاکیس میزستریفنر مطابق با رفتار ه

میراگر بایسزتی دو پزارامتر سزختی و نیزروی آسزتانه       یساز مدل

توسزط ایزن    شزده  مسزتهلن میززان انزرژی    ی مباسبه شود.شلغز

جزایی میراگزر    بار لغزشی در میزان جابه ضرب حاطلمیراگر برابر 

 .است
 

 یراگر اصطکاکیک میرفتار شمات .8-2

مختلز    میراگر در فازهای انکرمییتغ -منبنی بار (92)در شکل 

 نشان داده شده است.
 

 .یکرفتار شماتین میراگر اططکا .93شکل 
 

رفتزار میراگزر    شزود  یمز که در این شکل ملاحظه  طور همان

 اند عبارتتبت اثر بار به چهار فاز قابل تفکین است که به ترتیب 

 از:

 راگریم    یفاز اول سخت

 یآستانه لغزش یرویفاز دوم ن

 فاز سوم طول دزم جهت لغزش

 وقو  گسیختگیفاز چهارم 
 

 نتایج و بحث .4

 بام یخچه زمانینمودار تار. 4-9

بزام در مقابزل   تغییرمکزان   دهنزده  نشزان ( 99) تا (99) یها شکل

سازه با  نتایج تبلیل برای دو حالت ها شکل. در این باشد یمزمان 

Stage 4: failure 

L
o

ad
 

Slip 

Length 

Stage 2: slipping 

Stage 1: elastic 

Stage 3: bearing 

𝛁 
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 یفزودد  مهاربندسازه با  و راگریبدون م یضربدر یفودد مهاربند

 مواد منفجره، ر مختل یدامق اتبت بار انفجار ب با میراگر، یضربدر

 داده شده است.نشان  از سازه یمتر 92در فاطله 

بعد  اندکی تغییرمکانحداکثر  شود یمکه ملاحظه  گونه همان

ن نمودار یا .دهد یمارتعاش آزاد ر   یدر ابتدا ،یاز ارتعاش اجبار

ناشی از  را کردن ارتعاشیسازه در م ییتوانا دهنده نشانن یهمچن

 مهاربنزد با  د که سازهید توان یم. با توجه به شکل باشد یم انفجار

در مقابزل بزار    یکمز  ییرایم یداراراگر یبدون م یضربدر یفودد

ارتعاش سازه  ،لیان تبلیدر پا که یطور به .باشد یمانفجار  یا ضربه

 ده است.یبه مقدار طفر رس باًیتقر

در فزاز ارتعزاش آزاد    یجزانب  تغییرمکانن سازه حداکثر یدر ا

 متزری  92در فاطزله   ورد مطالعزه مز  ی سزازه طورت گرفته است. 

مزاده منفجزره بزر     لزوگرم یک 02و  95 ،92انفجزار   یتبت بارهزا 

 هزا  آنزمزان   – تغییرمکانو نمودار  استقرار گرفته  TNT حسب

دارای مهاربنزد   برای دو حالزت سزازه   (99) تا (99) یها شکلدر 

 دارای مهاربند فوددی ضربدری با میراگر و سازه فوددی ضربدری

کزه در ایزن    طور همان بدون میراگر با یکدیگر مقایسه شده است.

با گذشت زمان مقدار جابجزایی کزاهش    شود یممشاهده  ها شکل

مقزدار کزاهش    طزورت  بزه یافته است. نر  کاهش تغییرمکان کزه  

دارای تغییرمکان در واحد زمان تعری  شده است در حالت سزازه  

دارای مهاربنزد   میراگر بزیش از سزازه  مهاربند فوددی ضربدری با 

 بدون میراگر است. فوددی ضربدری

جابجایی بام در سزازه دارای مهاربنزد    دهد یممطالعات نشان 

ای مهاربنزد  فوددی ضربدری با میراگزر در مقایسزه بزا سزازه دار    

درطد کاهش یافته است که  02فوددی ضربدری بدون میراگر تا 

 .شود یممشاهده این مقدار کاهش در نمودارهای ترسیم شده 

در برابزر مقزدار مزاده    جابجایی بام  میزان بررسی نبوه تغییر

منفجره بیانگر آن است که با افزایش مقدار ماده منفجزره میززان   

ناشزی از بزروز    توانزد  یمز  مسلله. این ابدی یمجابجایی بام کاهش 

( 1( و )9) یهزا  شزکل پدیده نر  کرنش در مصالح باشزد کزه در   

ملاحظزه   هزا  شزکل کزه در ایزن    طزور  همان نشان داده شده است.

با توجه به ماهیت بارگذاری سریع انفجار بر سازه، این امر  شود یم

باعث افزایش مقاومت سازه در برابر بار دینامیکی ناشی از انفجزار  

( بیانگر آن 99) تا( 99) یها شکلدر  آمده دست بهنتایج . گردد یم

ماده منفجره این میزان مقاومت سازه در است که با افزایش مقدار 

 .کند یمنبی بیشتر بروز برابر تغییرمکان جا

 

 
 92طبقزه در فاطزله    9بام قاب  ییجابجا یخچه زمانینمودار تار .99ل کش
راگزر در برابزر   یراگر و بزا م یانفجار در دو حالت بدون م مبل وقو  از یمتر
 TNT.لوگرمکی 92

 

 
طبقزه در فاطزله    9بام قاب  ییجابجا یخچه زمانینمودار تار .92ل کش
راگزر  یراگزر و بزا م  یانفجار در دو حالت بدون م مبل وقو  از یمتر 92

 .TNTلوگرم کی 95در برابر 

 
طبقه در فاطزله   9بام قاب  ییجابجا یخچه زمانینمودار تار .98ل کش
راگزر  یراگزر و بزا م  یانفجار در دو حالت بدون م مبل وقو  از یمتر 92

 .TNTلوگرم کی 02در برابر 
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 طبقات تغییرمکان نسبیثر کنمودار حدا .4-2

طبقزات   تغییرمکان نسبی( نمودار حداکثر 96) تا (94) یها شکل
زراگر در یز راگر و با میبدون م یفودد مهاربند یطبقه دارا 9سازه 
 .دهد یماز سازه را نشان  یمتر 92انفجار در فاطله  یرویبرابزر ن

 
طبقزه در   9طبقزات قزاب    تغییرمکان نسبیثر کنمودار حدا .94ل کش

راگزر و بزا   یانفجزار در حالزت بزدون م    مبزل وقزو    از یمتر 92فاطله 
 .TNTلوگرم کی 92برابر راگر در یم

 
طبقه در  9طبقات قاب  تغییرمکان نسبیثر کنمودار حدا .95ل کش

راگر و با یانفجار در دو حالت بدون م مبل وقو  از یمتر 92فاطله 
 .TNTلوگرم کی 95 راگر در برابریم

 
طبقه در  9طبقات قاب  تغییرمکان نسبیثر کنمودار حدا .96ل کش

راگر و با یانفجار در دو حالت بدون م مبل وقو  از یمتر 92فاطله 
 .TNTلوگرم کی 02برابر راگر در یم

طبقات در دو حالت سازه  تغییرمکان نسبیسه حداکثر یاز مقا

 و سززازه دارای راگززریبززدون م یضززربدر یفززودد مهاربنززد یدارا

در  یتزوجه  قابزل کزاهش   ،راگزر یبزا م  یضزربدر  یفزودد  مهاربند

با  یضربدر یفودد مهاربند تغییرمکان نسبی سازه دارایحداکثر 

ت یز ر و اهمیثأتز  دهنزده  نشانن مطلب یکه ا شود یمده ید راگریم

 .استدر سازه  یضربدر یفودد مهاربند یراگر اططکاکیم

مقایسه حزداکثر تغییرمکزان نسزبی طبقزات در سزه حالزت       

کیلزوگرم   02کیلزوگرم و   95کیلزوگرم،   92ساختمان تبت تأثیر 

از قزاب مزورد مطالعزه، نشزان     متزری   92ماده منفجره در فاطله 

که با افزایش مقدار مزاده منفجزره، حزداکثر تغییرمکزان      دهد یم

ز پدیده نزر   نسبی طبقات کاهش یافته است. این اثر ناشی از برو

 .باشد یمکرنش در مصالح تبت اثر بار انفجار 

 دهزد  یمز را نشان  سیزسترینمودار ه از یا نمونه( 93شکل )

 در سزازه  آستانه لغززش  یرویراگرها کمتر از نیم یرویندر آن که 

 ،نیبنزابرا  و شزود  ینموارد فاز لغزش  در این حالت سازه .باشد یم

 .شود یم ملاحظهخط  ین طورت به نمودار هیسترزیس

 

در حالزت نیزروی میراگزر کمتزر از      نمزودار هیسزترزیس   .97ل کش

 .نیروی آستانه لغزش

را  سیزسزتر ینمزودار ه از  ییها نمونه (91)و  (99) یها شکل

آسزتانه   یرویز شزتر از ن یراگر بیم یروین در آن که دهند یمنشان 

مطزابق  ل آن کده و شیو وارد فاز لغزش گرد است در سازه لغزش

 .است دست آمدههب کیاکراگر اططیرفتار م ین( شمات92ل )کش
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در حالزت نیزروی میراگزر بیشزتر از      نمزودار هیسزترزیس   .93ل کش

 .نیروی آستانه لغزش
 

 
در حالزت نیزروی میراگزر بیشزتر از      نمزودار هیسزترزیس   .91ل کش

 .نیروی آستانه لغزش

 یریگ جهینت .5

 یفزودد  مهاربنزد  یطبقزه دارا  9بتنزی  قزاب   و مقایسه یبا بررس

در کزه   شود یمراگر مشاهده یراگر و مجهز به میبدون م یضربدر

تغییرمکزان  حزداکثر   ،راگزر یبزدون م  یفزودد  مهاربند یقاب دارا

شززتر از حززداکثر یطبقززات در برابززر انفجززار بززه مراتززب ب  نسززبی

راگر یبا م یفودد مهاربند یطبقات در قاب دارا تغییرمکان نسبی

راگزر باعزث   یاسزتفاده از م  بیانگر آن است که این امر هک باشد یم

 یخچه زمانیتاربررسی . گردد یمطبقات  تغییرمکان نسبیاهش ک

حزداکثر  راگزر  یدر قزاب بزدون م   کزه  دهد یمنشان  بام ییجا جابه

 یبعد از ارتعاش آزاد ر  داده کزه در قزاب دارا   یاندک تغییرمکان

 دهنده نشاناست. این کاهش  یا ملاحظه قابلکاهش  دارای راگریم

بزام در قزاب    ییجا جابهکاهش حداکثر  در یراگر اططکاکیمتأثیر 

 .استراگر یم یدارا

 فزوددی  مهاربنزد با توجه به نتایج فوق، پیشنهاد اسزتفاده از  

بتنزی، راهکزار    یهزا  قابمجهز به میراگر جهت تقویت و بهسازی 

ز بارهای جزانبی  مؤثر و کارآمدی جهت مقابله با تهدیدات ناشی ا

 .استناشی از انفجار 
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 بررسی اثر تخریبی انفجار در فواصل مختلف بر دیوار حائل بتنی 
2علی گراوند، *1پارسا محمدحسین تقوی
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 چكيده

یتا  بتتن ررمته   صورت  جرم زیاد گزینه مطلوبی برای مقاومت در برابر انفجار است. این دیوارها عموماً بهدلیل  استفاده از دیوارهای حائل بتنی به
ی مورد مطالعه قرار گرفته استت.  و بتن الیاف بتن ررمهشوند. در این پژوهش اثرات تخریبی انفجار بر دیوار حائل از جنس  بتن الیافی ساخته می

 یستسس بترا  در فواصل مختلف بتر رن اعمتال شتده استت.      متفاوتسازی شده و بارهای انفجار  ر رباکوس شبیهافزا این منظور، دیوار در نرم به 
عمتود بتر    وار،یت از د یو در فاصتله ده متتر   یمتتر  کیت در فاصله  وار،یبه د دهیحاصل از انفجار، مواد منفجره در سه حالت چسب یخراب یبررس
جتار در محتل اتصتال    نشان داد که انف سازی مدلنتایج حاصل از اند. شده سازی مدل نیو زم واریمحل اتصال د زیسازه و ن یانیم  نقطه نیبالاتر

و بتتن الیتافی در محتل     بتن ررمهبارهای منجر به تخریب دیوار  تری نسبت به انفجار در بالاترین نقطه دیوار دارد. مخرب دیوار و زمین تأثیرات
 کیلتوگرم  91در فاصله یک متری از دیوار برابر با  و TNT کیلوگرم 91و  C4کیلوگرم  1ن برابر با اتصال دیوار به زمین، در فاصله چسبیده به ر

C4 کیلوگرم 91 و TNT کیلتوگرم  61برابر با بارهای منجر به تخریب  و در محل اتصال دیوار به زمین، متری از دیوار 91  فاصلهدر  .خواهد بود 

C4  کیلوگرم  01وTNT  کیلوگرم 11و  هبتن ررمبرای دیوار C4  کیلوگرم  911وTNT انفجتار در   همچنتین  باشتد.  متی  برای دیوار بتن الیافی
انفجار در فاصله این در حالی است که گردد.  های موضعی می موضعی بر دیوار داشته و باعث خرابی تأثیر ،یک متریفاصله چسبیده به دیوار و 

 .تلازم اس بیشتریجره فموضعی عمل نکرده و برای تخریب دیوار در این فاصله ماده من صورت بهعلت فاصله زیاد انفجار از دیوار   به ده متری

 .الیافی، خرابی  ، بتنبتن ررمهانفجار، رباکوس، دیوار  :ها‌دواژهيکل

Investigating the Destructive Effect of Explosions at Different Distances on 

Concrete Retaining Walls  
M. H. Taghavi Parsa*, A. Geravand

 

Imam Hossein University 
(Received: 11/01/2020; Accepted: 15/09/2020) 

  
Abstract  

Concrete retaining walls gratitude to their significant-high mass are considered a protective barrier and explosion 
resistance. The fabricated walls generally made of reinforced or fiber-reinforced concrete. This study deals with 
investigating the destructive effects of the explosion on retaining walls made of reinforced and fiber-reinforced 
concrete. For this purpose, the intended wall simulated by Abaqus software with various blast loads at different 
distances. Then, to investigate the damage caused by the explosion, the explosives were modeled in three positions 
attached to the wall, at a distance of one meter and at a distance of ten meters from the wall, perpendicular to the 
highest midpoint of the structure and the junction of wall and ground. The modeling results showed that the 
explosion at the connection of the wall to the ground has more destructive effects than the detonation at the highest 
point of the wall. The failure load of the reinforced concrete wall and fiber-reinforced concrete at the junction of 
the wall to the ground equals 5 kg C4 and 10 kg TNT and 15 kg C4 and 15 kg TNT at attached and distance of one 
meter from the wall respectively. The failure load was equal to 60 kg C4 and 70 kg TNT and 90 kg C4 and 100 kg 
TNT for reinforced concrete and fiber-reinforced concrete wall respectively at a distance of 10 meters from the 
wall and at the junction of the wall to the ground. Also, the explosion at the position attached to the wall and one 
meter from the wall showed local effects on the wall and occasion local damage. However, the explosion at a 
distance of ten meters did not act locally due to the large distance of the explosion from the wall, and more 
explosives are needed to destroy the wall at this distance. 

Keywords: Explosion, Abaqus, Reinforced Concrete Wall, Fiber-Reinforced Concrete, Failure. 
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 مقدمه. 9

پاسخ سازه در برابر بار انفجار، دینامیکی و تابعی از جرم و ستختی  
ای است. علاوه بر این، امواج انفجتار در مقایسته بتا     های سازه المان

بسیار کوتتاهی انتشتار    زمان مدتدوره تناوب طبیعی کلی سازه در 
شود. انرژی  ای بارهای انفجار می یابند که منجر به عملکرد ضربه می
صورت انرژی جنبشی و در قالتب سترعت اولیته بته      ج انفجار بهاموا
گتردد. بتا استتفاده از رابطته انترژی       ای منتقل متی  های سازه لمانا

21جنبشی )

2
kE mv )با جرم جسم هک (m)  و مجذور سترعت 

(v
توان به این نتیجته دستت یافتت کته      ، میدارد میرابطه مستق (2

موج انفجار است و رابطته  انرژی ه متناسب با اندازه این سرعت اولی
رو استتفاده از ستازه بتنتی در     . از ایتن [9] عکس با جرم سازه دارد

به علت جرم زیاد رن نتایج بسیار سودمندی دارد.  برابر بار انفجار به
ایجاد حریم، حفاظتت و  منظور  دلیل دیوارهای حائل بتنی به همین

صتورت   این دیوارها ممکن است به نیز نوعی از انسداد کاربرد دارند.
یا بتتن الیتافی  اجترا     بتن ررمهجاریز و از نوع  ساخته و یا درپیش
 شوند.

منظور  و بتن الیافی به بتن ررمه یها رفتار سازه لیو تحل هیتجز
ماننتد  ، تأثیر کوتتاه  زمان مدتبارهای دینامیکی با  مقاومت در برابر

ه مطالعت  ای متورد  ت گستردهصور بهگذشته  یها ، در دههبار انفجار
نتوع   نیت ا بتنتی در   ستازه درک رفتتار   منظتور  . بته است قرار گرفته

 کته  است ازیکامل مورد ن اسیانفجار در مق های شی، رزماگذاریبار
 ازیت متورد ن  مالی و منابع قابل توجه یتیامن یها تیمحدود لیدل به

متوردنظر    هتایی هستتند و در ابلتب متوارد ستازه      دچار محدودیت
. [3-0] شتده متورد رزمتایش قترار گرفتته استت       صورت مقیتاس  به
هم  ،تحت اثر بار انفجار بتن ررمههای  منظور بررسی خرابی سازه به

افزارهای اجتزا    هایی در نرم سازی مطالعات رزمایشگاهی و هم شبیه
محتتدود صتتورت گرفتتته استتت. در ادامتته چنتتد نمونتته از کارهتتای 

هتای بتنتی متورد بررستی قترار       در زمینه انفجار ستازه  گرفته انجام
 گیرد. می

جهتت   یروشت  ،یشتگاه یرزما یدر کتار  [8] و همکتاران  لوایس
انفجار ارائه کردند.  یحالات بارگذار یاز برخ یخسارت ناش نیتخم
 رییت بتا ت   بتتن ررمته  دال  یبر رو ییها شیرنان رزماین منظور ا به

بته   جته فاصله انفجار و وزن مواد منفجره انجام دادند. ستسس بتا تو  
 نیتخمت  یخود را بترا  یشنهادیروش پ ها، شیحاصل از رزما جینتا

بتتن  منفجتره تتا ستازه      با توجه به وزن و فاصله ماده یسطح خراب
، در کتاری رزمایشتگاهی   [1] لوچینی و همکاران ارائه کردند. ررمه

 یبتنت  یرفتار روساز لیتحلسازی عددی به بررسی  شبیه به همراه
صتورت   ابتدا به کار رنان نیدر اپرداختند. ر انفجا یدر معرض بارها

 جیستسس نتتا  ند. را تحت اثر انفجار قرار داد یدال بتن یشگاهیرزما
 و هتای رتتودین  افزار مسئله توسط نرم سازی مدلرا با  رمده دست به

بتین قطتر    ای رابطه در انتها. سنجی قرار دادند رباکوس مورد صحت
 د.کردن ارائه اروزن و محل انفج ،از انفجار یحفره ناش

توان  های انفجار، می دلیل خطرناک و پرهزینه بودن رزمایش به
سازی  افزارهای اجزا  محدود پدیده انفجار را شبیه با استفاده از نرم

گرفته در این زمینه گرفتت.   ای صورته مشابه با رزمایش و نتایجی
ار، انفجت   سازی پدیده افزارهای قدرتمند در زمینه شبیه از جمله نرم

باشد که محققتین مستائل مختلتف اثرگتذاری      افزار رباکوس می نرم
های بتنی و فولادی با استتفاده از رن   انفجار بر اجزای مختلف سازه

در ادامته بته بررستی برختی از     . ]91-94[ انتد  سازی کرده را شبیه
 شتود. وانتو و همکتاران    مقالات موجود در این زمینه پرداخته می

طرفه در  کیبتن ررمه های  دالرفتار  یبررس به ای مطالعهدر  [91]
 پرداختند و یعدد یساز هیو شب شیرزما قیمعرض بار انفجار از طر

مختلف خسارت در اثر ت ییر فاصتله و  سطوح  یبرا خرابی را اریمع
در  بتار متواد منفجتره    شیبا افتزا  ارائه کردند. همچنینوزن انفجار 

 بتن ررمته دال  یت خرابحالمشاهده کردند که ، فاصله ثابت از دال
. شاشتانک و  دکنت  یم رییت  یبه شکست پانچ موضع یاز خمش کل
 بتتن ررمته  ، در کاری عددی پاسخ دینامیکی دیتوار  [96] همکاران

کتار دیتوار    تحت بار انفجار را مورد بررسی قرار دادند. رنان در ایتن 
افزار اجتزا  محتدود ربتاکوس     میلگردها را توسط نرم به همراهبتنی 
 دیتوار،  پارامترهای مختلف از قبیل: ضخامت تأثیراتسازی و  هشبی

 ررماتورهتا،  کششتی  ررماتور، مقاومتت  درصد بتن، فشاری مقاومت
متورد   فتولاد را  و بتتن  کرنش نرخ به وابسته خواص و میلگرد قطر

درنهایتتت پتتس از تحلیتتل نتتتایج حاصتتل از   .قتترار دادنتتد بررستتی
 درجته  و دیوار ضخامت اًبه این نتیجه رسیدند که عمدت سازی مدل
 پاستخ  فتولاد،  درجته  و میلگترد  قطتر  ررماتور، نسبت به درصد بتن
 سازی مدل با بتن ررمه همچنین دیوارهای .کند می کنترل را انفجار

 بته  کمتتری نستبت   جایی جابه مشخصات مصالح وابسته به کرنش،
 دهند. از کرنش از خود نشان می مستقل مشخصات مصالح

ختاک بتا ستازه اعتم از بتنتی و فتولادی،       با توجه بته تمتاس   
کنش خاک و سازه تحتت اثتر    گرفتن برهم در نظرتحقیقاتی نیز با 

. ]90-39[ بارهای جانبی شامل زلزله و انفجار صورت گرفته استت 
عملکرد دیوار حائل وزنتی    منظور مقایسه به [33] همکارانبازیار و 

جلتوگیری از   عنوان دیوار محافظ جاده برای به ی و خاک مسلحبتن
 FLAC-2Dافتزار   ، با استفاده از نترم ها در پشت رن ریز خاکریزش 

های مختلف انفجار در  وجود رمده در اثر بارگذاری به های ت ییرشکل
در این کار رنان انفجتار را در فواصتل    این دیوارها را بررسی کردند.
رن بتتن را   بتر استاس  گرفتند و  در نظردور از سازه و داخل خاک 

بینی عملکرد این دیوارهتا   و به پیش صورت الاستیک مدل کردند به
 تتوی و ستویم   در انفجارها با شدت و فواصتل مختلتف پرداختنتد.   

بتتن  سازی دیوار حائل  افزار رتودین به شبیه ، با استفاده از نرم[39]
  فاصتله تحتت بتار انفجتار در دو     پشتت رن  ریز خاک به همراهررمه 

 1/1و  4  فاصتله ژوهش انفجتار در دو  مختلف پرداختند. در ایتن پت  
 جادشدهیاهای  ها و تنش جایی جابهمتری از دیوار مدل شد و نتایج 
و روابتط تجربتی    UFC 3-340-2در دیوار با نمودارهای موجتود در  

در کتاری   ،[34] و همکتاران  ریگیتو  دیگر محققین بررستی شتد.  
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ات افتزار ربتاکوس و بتا ت ییتر مشخصت      سازی در نرم عددی با شبیه
خاک پشت دیوار حائل بتنی به بررسی پایداری دیوار حائتل تحتت   

در این کار رنان بتن  یک متری از رن پرداختند.  فاصلهبار انفجار در 
صورت الاستیک مدل کردند و با ت ییر زاویه شکست داخلی و  را به

کته ت ییتر پارامترهتای     دچسبندگی خاک به ایتن نتیجته رستیدن   
 ای بر پایداری دیوار حائل ندارد. مذکور اثر قابل ملاحظه

در صتنعت ستتاختمان و مطالعتتات   شتتده انجتام هتتای  پیشترفت 
بر روی بتن، منجر به ظهور انواع مختلفی از بتن الیافی  گرفته انجام

صتورت   هتای مختلفتی بته    شده است. در ایتن نتوع از بتتن، الیتا     
گردد و منجتر بته    ماکروسکوپی و اختلاط فیزیکی به بتن اضافه می

 جذب دلیل به الیافی د. بتنشو الا رفتن مقاومت بتن در کشش میب
توجه محققان قرار  انفجار مورد بارهای برابر در بالا مقاومت و انرژی
در تحقیقتی اثتر بتار انفجتار      [31] فوگلار و همکاران .است گرفته

بتا   یفولاد ا یال شیافزا گرفتن در نظربا  ها را نزدیک بر عرشه پل
نتیجه کتار رنتان   . مورد بررسی قرار دادندبالا بر بتن  اریعملکرد بس
 اریبا مقاومت بست  یفولاد ا یدرصد ال شیافزا بود که صورت به این
. دارددر برابتر انفجتار    یافیت رفتتار بتتن ال   تأثیر بسیار خوبی بر بالا

منجتر   ها قرار دادن شبکه مش در دال همچنین مشاهده کردند که
و  نویست یربشتود.   متی در برابتر انفجتار    یافالی بتن رفتار به بهبود
 ا یاثر ال یبر رو یشگاهیمطالعه رزمادر تحقیقی به  [36] همکاران
پتژوهش   نیت . در اپرداختند یافیبتن ال های بر مقاومت پنل دیررام

در برابر بار انفجتار   دیررام ا یال با یافیبتن ال و بتن ررمهچند دال 
رنان  ،گرفته انجامهای  زمایش. با توجه به رقرار گرفتند یمورد بررس

در داختل بتتن    دیت ررام ا یت استفاده از ال به این نتیجه رسیدند که
و  وشتود. یت   یمقاومت بتتن مت   شیو افزا یجذب انرژ شیباعث افزا
 ررمته بتتن   های عملکرد دال در پژوهشی به بررسی [30] انهمکار
 ،پتژوهش  نیت . در اپرداختنتد  بتالا  اریبا عملکرد بس ا یبه المجهز 
 یمختلفت  یپارامترهاگرفتن  در نظرها با  دالهایی بر روی  رزمایش

بتن و  بالا مقاومتدر بتن، بتن با  ا یجهت ال ا ،یاز جمله طول ال
، انجتام گرفتت. نتیجته ایتن     ضتربه  ایانفجار  بارهای تحت یمعمول

  دهنتده  نشتان  ،مشتابه  شده انجامپژوهش نیز همانند سایر مطالعات 
 بتن ررمته نسبت به بالا  اریمقاومت بسی با افیبتن العملکرد خوب 

 بود.

در زمینه بررسی اثتر انفجتار بتر ستازه      شده انجاماکثر کارهای 
های  سازی در شبیه های بتنی صورت گرفته است. بتنی، بر روی دال

صورت گفته نیز عمدتاً به بحث انفجار در دیوارهای حائل پرداختته  
ی دیوار حائل صورت گرفتته،  در مطالعاتی نیز که بر رو .نشده است
پشتت رن   ریتز  خاکصورت دیوار حائل در برابر حرکت  این دیوار به
گرفتن انفجتار در فواصتل میتانی و     در نظرگرفته شده و با  در نظر

ی هتا بته بررست    سازی مدلگرفتن بتن در  در نظردور و با الاستیک 
ه بت  پرداخته شده است. های خاک، دیوار و پایداری رن ت ییر شکل

اثر انفجار بر ستازه دیتوار   به بررسی جهت در پژوهش حاضر  همین
در دیوار تحت  جادشدهیاهای  و خرابی انسدادی  عنوان سازه به حائل

بته ایتن    انفجار در فواصل نزدیک، میانی و دور پرداخته شده است.
و بتار دیگتر از    بتتن ررمته  بار از جتنس  منظور، یک دیوار حائل یک
افتزار   ررماتور، تحت بارگذاری انفجار در نرم جنس بتن الیافی بدون

سازی شده است. ستسس بتا ت ییتر شتدت انفجتار و       رباکوس شبیه
فاصله محل انفجار از دیتوار، اثتر تخریبتی انفجتار بتر دیتوار متورد        

 بررسی قرار گرفته است.

 روش تحقیق. 2

 تتداوم انتدک استت    زمتان  مدتناگهانی انرژی با  رزاد شدن ،انفجار
بته شتکل انترژی     حظه وقوع انفجار مقدار زیتادی انترژی  در ل .[9]

ثانیته(   19/1 در حتدود جنبشی و حرارت در زمان بسیار کوتاهی )
باعث جلو راندن تتوده هتوای اطترا      رزادشدهشود. انرژی  رزاد می
 رزادشتده گوینتد. انترژی    شود که به رن متوج انفجتار متی    خود می

در محیط اطرا   فشار ت ییرات شدیدبا ایجاد موج انفجار  صورت به
اضتافه  . [38] کنتد  وارد میبه محیط  یضربه مکانیکی شدیدخود، 
بخش انفجار استت و بیشتترین اثتر را روی     ترین مهم 9انفجار فشار

افزایش فشار ناشتی   علت بهفشار  رفتار و پاسخ سازه دارد. بار اضافه
 (9صورت شکل ) بهشود. این بار  از انبساط توده انفجاری حاصل می

 ،(9شود. با توجه به شتکل )  با افزایش فاصله از محل انفجار کم می
بتر ستازه و    م دارای بازه کوتاه و فشار بیشترانفجارهایی با فاصله ک

انفجارهای با فاصتله زیتاد دارای فشتار یکنواختت و کمتتر و بتازه       
 تری هستند. طولانی

 
 .[96] انتشار موج انفجار  نحوه .9شکل 

فاصله مشخص از سازه، موج انفجار در زمتان   با وقوع انفجار در

At      از فشتار  به سازه رسیده و در این لحظته فشتار وارد بتر ستازه
رسد. فشار وارد بر سازه بتا   ( می0SP( به فشار حداکثر )0P) محیط

A+سسری شدن زمان  dt t رسد. ایتن محتدوده   به فشار محیط می، 
پس از این لحظه، در سازه مکش  .گیرد فاز مثبت انفجار را در برمی

دارای زمتان تتداوم بیشتتر و قتدرتی      افتد که یا فاز منفی اتفاق می
dt . بتا گذشتت زمتان   استمراتب کمتر از فاز مثبت  به

  از لحظته  
و پدیده  شود میفشار موج با فشار محیط متعادل فاز منفی،  شروع

 .(3یابد )شکل  انفجار پایان می

 توان با یک تابع نمایی زمان امواج انفجاری را می -نمودار فشار
 ( نمایش داد:9صورت رابطه ) به

 
1 Blast Overpressure 
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dt دوام فاز مثبت و  زمان مدتb  پارامتر شکل
شود کته تتابعی از فشتار حتداکثر      موج نامیده می

0SP  باشتد.   متی
ضتربه  شتود.   زمتان، ضتربه نامیتده متی     -مساحت زیر نمودار فشار

بخش اعظم ضتربه در   است. ایجاد خسارت در سازه عامل ترین مهم
( رن را 3صتورت رابطته )   تتوان بته   کته متی   افتد تفاق میفاز مثبت ا
  محاسبه کرد:
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 .[31]منحنی تاریخچه زمانی فشار موج انفجار .2شکل 

نمودارهتای   بر اساستوان  تمامی پارامترهای موج انفجار را می
ه با توجه بته وزن، فاصتل   UFC 3-340-2 [91]نامه  موجود در ریین

 همچنتین محل انفجار تا سازه، زاویه برخورد موج انفجار به سازه و 
رورد. نوع انفجار با توجه به فاصله موج انفجار از  دست بهنوع انفجار 

شتود.   زمین به دو صورت کلی انفجار هوایی و سطحی تقستیم متی  
افتتد و میتان منبتع متواد      هوایی در بالای ستازه اتفتاق متی    انفجار

شوک اولیه وجود ندارد. امواج  تقویت موج گونه یچهمنفجره و سازه 
شتوند.   صتورت کتروی در هتوا منتشتر متی      انفجار در این حالت به

رخ انفجاری که روی سطح زمین یا بسیار نزدیک به ستطح زمتین   
در انفجتار ستطحی متوج     شتود.  انفجار سطحی نامیده می دهد، می

از  ناشتی دیگتر   جاموانقطه انفجار منعکس شده و با  به نفجاراولیه ا
را  شتده  تیت تقومجتزای  ای  نیمکتره  و یتک متوج   شدهانفجار ادبام 

ترین سطحی در بتین انتواع انفجارهتا بیشت     انفجاررورد.  وجود می به
بیشتر از انواع  احتمال وقوع را دارد و نیروی فشاری ناشی از رن نیز

 .استدیگر 
 یصورت معتادل وزنت   وزن شارژ به، UFC 3-340-2نامه  در ریین

 یبترا  وستته یپ سته یروش مقا کیشود تا  یمشخص م TNT یانرژ
نباشد،  TNTکه ماده منفجره  در صورتی انفجارها ارائه دهد. یتمام

 دستت  بته رن را  TNTتتوان وزن معتادل    با استفاده از رابطه زیر می
 :[91] رورد

  وزن ماده منفجتره  TNT،expWوزن معادل  EW ،در این رابطه
expموردنظر،

dH منفجتره و  متاده  بته  مربتوط ی انفجار گرماd

TNTH 
عنتوان نمونته گرمتای     بته باشتد.   می TNTبه  مربوط گرمای انفجار

( رورده شتده  9ل )حاصل از انفجار برخی از مواد منفجتره در جتدو  
 است.

 .[91] گرمای انفجار تعدادی از مواد منفجره . 9جدول 

اثر وزن و فاصله انفجار و  زمان هممنظور لحاظ نمودن  بهسسس 
 (4صتورت رابطته )   بته  Z ممکتن از پتارامتر   یها حالت نیب سهیمقا

 :[9] شود یاستفاده م

(4) 
1/3

R
Z

W
 

( ftحسب فوت )بر فاصله نقطه انفجار از سازه R،در این رابطه
بسته   لوگرمیک ( یاlb) پوند وزن شارژ )انفجار( برحسب W،یا متر
هتای   گرفتن نمودار در نظربا  مورد استفاده است. یکای ستمیبه س

 ،UFC 3-340-2 [90]مقیاس شتده از    فاصلهفشار انفجار برحسب 
دارای  ار انفجتار فشت  شود که صورت تقریبی این نتیجه حاصل می به

نقطته    فاصتله و رابطه معکوس بتا مکعتب    شارژوزن  رابطه خطی با
برابتر کتردن وزن    دو به این معنی کته  .[9]باشد  انفجار از سازه می

 ازفشتار انفجتار در فاصتله ثابتت     شتدن   باعث دو برابرتقریباً  ،شارژ
همچنین در وزن شارژ ثابت با دو برابر کردن فاصله،  شود. سازه می

 Zیابد. با توجه به مقتدار   برابر کاهش می 8 تقریباً شار موج انفجارف

گرفتن واحد  در نظرو 
1 3

ft

lb
تتوان نتوع انفجتار را بته      متی بترای رن،   

Zبترای   9انفجتار دور بندی کرد که  صورت دسته ینا 10  انفجتار ،
 کینزد

>برای 3 Z 3 Zبترای   9در محتل و انفجار  10  در را  3
از  یکتاف   اندازه به  انفجار دور در اثر انفجار با فاصله. [9] گرفت نظر

که بته ستاختمان    یکه موج انفجار یطور به ،دهد رخ میساختمان 
. در کنتد  یوارد مت  یا عناصر سازه یثابت بر رو باًیرسد فشار تقر یم

علت فاصتله کتم محتل انفجتار تتا ستازه، عناصتر         به کیر نزدانفجا
 ،. انفجار در محتل کنند یرا تجربه م ریانفجار مت  یبارگذار یا سازه
کته   شود یم یصورت موضع و به ادیبار انفجار با شدت ز جادیباعث ا
و  یبرشت  میمستتق  یسازه شامل خرد شدن بتتن، خرابت   یها پاسخ
در  ید باعتث شکستت کششت   توانت  یانتشار موج است که مت  دهیپد

 .[9] امتداد ضخامت بتن شود

منظتتور لحتاظ کتتردن اثتر انتتواع انفجتتار و    در ایتن تحقیتتق بته  
 افتزار ربتاکوس   های ناشی از رن در دیوار حائل بتنتی از نترم   خرابی
افزارهتای   تترین نترم   رباکوس یکی از قوی استفاده شده است. [99]

حل مستائلی بتا    عددی با روش حل اجزا  محدود است که قادر به

 
1 Far field 
2 Near field 
3 Close-in 

(9) exp

exp

d

E d

TNT

H
W W

H
  

 (ft-lb/lbگرمای انفجار ) ماده منفجره

TNT 61/97×10 
C4 62 / 22×10 

RDX 62 / 27×10 
HMX 62 / 27×10 

PBX-9407 62 / 24×10 
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هتای   طیف گسترده از یک تحلیل خطتی نستبتاً ستاده تتا تحلیتل     
ای گستترده   بیرخطی بسیار پیچیده است. رباکوس شامل کتابخانه

تتوان هتر نتوع     رن متی  بتر استاس  باشتد کته    از اجزا  مختلف متی 
از انتواع   فهرستتی افزار شامل  کرد. این نرم سازی مدلای را  هندسه
توان رفتار  ختلف است که در نتیجه رن میهای رفتاری مواد م مدل

ابلب مصالح مانند فلزها، لاستیک، پلیمر، کامسوزیت، بتتن، ختاک،   
 سازی کرد. سنو و بیره را شبیه

 سنجی صحت. 0

کتار   ،انفجار در ربتاکوس  سازی مدلنتایج از صحت  نانیجهت اطم
سازی  و شبیه یشگاهیمدل رزمارا که شامل  [91] وانو و همکاران

 جینتتا  شتده و  ستازی  مدل افزار رتودین است در رباکوس نرم توسط
منظور انجتام   به وانو و همکاران. اند با یکدیگر مقایسه شده حاصل
 41در  9111در  9111بتتا ابعتتاد   کستتانیچهتتار دال  ش،یرزمتتا
 زیت انفجار ن یانفجار قرار دادند. بارگذار یرا تحت بارگذار متر یلیم

 یمتتر  4/1واقتع در   TNT لتوگرم یک 11/1تتا   3/1با مواد منفجره 
بندی دال مدل شده در رباکوس در  مش رخ داده است.ها  دال یبالا

بتا مصتالح    بتن ررمته دال موردنظر  ( قرار داده شده است.9شکل )
مگاپاسکال و فتولاد بتا تتنش تستلیم      1/91بتن با مقاومت فشاری 

 اییج جابه  ( مقایسه9( و )3) های ولدر جد مگاپاسکال است. 611
در هریتک از   جادشتده یاحداکثر در مرکتز دال و نیتز قطتر حفتره     

ها رورده شده است. همچنتین ایتن نتتایج شتامل مشتاهدات       نمونه
افزار رتودین توسط وانتو و   سازی در نرم رزمایشگاهی و نتایج شبیه

از در این پتژوهش   شده انجامسازی  باشد و نتایج شبیه همکاران می
( نیتز کتانتور   4در شکل ) ار داده شده است.افزار رباکوس نیز قر نرم

عکس دال مورد  به همراه 4ها در دال شماره  وضعیت خرابی المان
و اینکه  رمده دست بهبا توجه به نتایج  رزمایش قرار داده شده است.

های رباکوس همسوشانی خوبی  هد  مشاهده خرابی است، خروجی
 4که در بختش   سازی لمدرو با نحوه  با نتایج رزمایش دارند. از این

ستاخته تحتت بتار انفجتار را      تتوان دیتوار پتیش    شود، متی  ارائه می
 کرد. سازی مدل

 
بندی صورت گرفته برای دال در رباکوس با ابعاد مش برابر  مش. 0شکل 

 متر. سانتی 91با 

 

سازی با  مرکز دال در کار وانو و شبیه جایی جابهنتایج   مقایسه .2جدول 

 رباکوس.

شماره 

 لدا

بار 

انفجار 

(Kg) 

 جایی جابه

رزمایشگاهی 

(mm) 

سازی  شبیه

 جایی جابه

تودین ردر 

(mm) 

سازی  شبیه

در  جایی جابه

 (mmرباکوس)

درصد خطا 

با نتایج 

 رزمایشگاهی

درصد خطا 

با نتایج 

 سازی شبیه

9 3/1 91 8 3/99 93 11 

3 99/1 91 99 90 9/99 99 

9 46/1 91 93 1/90 3/8 98 

4 11/1 - - - - - 

در دال در کار وانو و  جادشدهیانتایج قطر حفره   مقایسه .0جدول 

 سازی با رباکوس. شبیه

شماره 

 دال

بار 

انفجار 

(Kg) 

قطر 

حفره 

 جادشدهیا

در 

رزمایش 

(mm) 

قطر حفره 

 جادشدهیا

در 

سازی  شبیه

وانو 

(mm) 

قطر حفره 

 سازی مدل

شده 

(mm) 

درصد خطا 

با نتایج 

 رزمایشگاهی

درصد خطا 

نتایج  با

 سازی شبیه

9 3/1 1 1 1 1 1 

3 99/1 11 911 911 9/99 1 

9 46/1 931 941 931 1 9/94 

4 11/1 911 961 911 1 0/6 

 

 
 )الف(

 
 )پ(

در رباکوس،  شده بیتخرهای  ، )الف( المان4تصاویر دال شماره  .4شکل 
 .[91] رمده در دال در رزمایش وانووجودبههای  )ب( خرابی
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 سازی انفجار دیوار حائل بتنی بیهش. 4

 هندسی سازی مدل. 4-9

 1/9پاشتنه  ، متتر  0 یارتفاع کلت دیوار مدل شده در رباکوس دارای 
متتر در   6/1متتر از لبته تتا     1/1 ریمتر با ضخامت مت  1/3متر در 

 زیت ن واریت استت. ضتخامت د   واریت د یمحل اتصال با قسمت عمتود 
 نی. همچنباشد می 1/1ن تا ر یمتر در انتها 9/1از  ریصورت مت  به
 9و طتول   از ختاک استت   دهیرا فرض شده که پوش واریمتر د 3/9

متر از خاک در هر طر  دیوار مدل شده است. هندسه کلی دیتوار  
 ( رورده شده است.9و خاک مدل شده در رباکوس در شکل )

 
 .هندسه مدل در رباکوس. 5شکل 

صورت  هگاهی، کف دیوار و خاک ب در قسمت شرایط تکیه

 zشده و سطوح کناری خاک متقارن نسبت به محور  فیتعر رداریگ

مدل شده است.  xو سطوح پشتی خاک متقارن نسبت به محور 

در  جایی جابهمقید کردن  ،zمنظور از متقارن نسبت به محور 

باشد. منظور  می yو  xو چرخش در راستای محور  zراستای محور 

در راستای  جایی جابهقید کردن نیز م xاز متقارن نسبت به محور 

 باشد. می yو  zو چرخش در راستای محور  xمحور 

 مشخصات بتن. 4-2

مدل رسیب  ،9اندود مدل بتن ترک سه روشتوان به  در رباکوس می

کرد. تمتامی   بتن را واردرفتار  9مدل ترک تردو  3بتن  پلاستیسیته

تیرهتا،   انتواع ستازه شتامل    بتتن در  سازی مدلقابلیت ها  این مدل

د بتترای نتتتوان متتیو  دنتتهتتا و اعيتتای تتتوپر را دار خرپاهتتا، پوستتته

متدل بتتن    د.نبتن مسلح و بتن بیرمسلح استتفاده شتو   سازی مدل

برای کاربردهتایی کته در رنهتا بتتن در معترض کترنش       اندود  ترک

گیترد طراحتی    متی  پائین قرار محدودکنندهدر فشارهای  ختیکنوا

هتا و   تتنش  ماهیتت بیریکنواختت   با توجه بته  ،بنابراین شده است.

 توان استفاده کرد. ها در پدیده انفجار، از این مدل نمی کرنش

 
1 Smeared crack concrete model 
2 Concrete damaged plasticity model 
3 Brittle cracking 

برای کاربردهایی که بتتن در معترض     پلاستیسیته مدل رسیب
 گیترد  و یا دینتامیکی قترار متی    ای چرخه، ختهای یکنوا بارگذاری

اثرات سختی حتین بارگتذاری    توان و در رن می طراحی شده است
شود که بتتن در   فرض میمدل ترک ترد در  .بازیابی کردای  چرخه

و خرابتی بتتن ناشتی از     قرار دارد ناحیه فشاری در حالت الاستیک
های  کششی است. استفاده از این روش در بارگذاری خوردگی ترک
در ایتن نتوع    ادهتد زیتر   ای مانند زلزله نتایج درستی را نمی چرخه

گیرد و حتتی   و فشار قرار میها سازه متناوباً تحت کشش  بارگذاری
اگر سازه تحت کشش دچار خرابتی هتم شتده باشتد امتا بتاز هتم        

ای  در بار انفجتار کته چرخته    ،تواند فشار را تحمل کند. بنابراین می
بسیار کوتاهی نسبت به نوسان طبیعی سازه  زمان مدتنیست و در 
ع های این نو از مزیت توان از این روش استفاده کرد. دهد می رخ می
 معیتار گستیختگی تترد    بر استاس حد  المان  ، تواناییسازی مدل
 .باشد می

تتوان از هتر دو متدل رستیب      متی  ذکرشدهبا توجه به مطالب 

پلاستیسیته بتن و ترک ترد استفاده کرد. با توجه به اینکته هتد    

باشتد، بترای    اینکار مشاهده خرابی دیوار تحت بارهای انفجتار متی  

ترد استفاده شده است. در مدل ترک بتن از مدل ترک  سازی مدل

و کترنش   4بیرالاستیک بتن، ضریب بقتای بترش    ترد باید محدوده

بتن در کشتش وارد گتردد. منظتور از ضتریب بقتای       1شکست ترد

ختوردگی   برش، کاهش مقاومت برشی بتن در کشش پس از تترک 

است. یکی از راهکارهایی که رباکوس برای وارد کردن این ضتریب  

 صتورت  بته ایتن   .گرفتن رابطه خطی است در نظردهد  یپیشنهاد م

  که ضریب بقای بترش برابتر بتا یتک بترای بتتن در شتروع لحظته        

هتای   خورگی و صتفر در هنگتام شکستت، متنتاظر بتا کترنش       ترک

در مستندات  همچنینگرفته شود.  در نظرخوردگی و شکست  ترک

که منظور از کرنش شکست ترد بتتن، در   است رباکوس رورده شده

خوردگی یا حداکثر کرنش الاستیک بتن در  اقع همان کرنش ترکو

گردد بتتن در حالتت الاستتیک     کشش است. در فشار نیز فرض می

است و وارد کردن متدول الاستیستیته و ضتریب پواستون کفایتت      

 کند. می

در ایتن پتژوهش، دارای الیتا      شتده  یستاز  هیشتب بتن الیافی 

متر، مقاومت کششی  یلیم 13/1متر، قطر  میلی 61فولادی با طول 

 باشتد  گیگاپاسکال می 391  مگاپاسکال و مدول الاستیسیته 9996

های فولادی متدل   بتن الیافی، الیا  سازی مدلهمچنین در . [93]

کترنش  -ها در مدول الاستیسیته و نمودار تنش اند ولی اثر رن نشده

مورد استفاده  مشخصات بتنبتن الیافی در کشش دیده شده است. 

و بتن الیافی در دیتوار بتنتی بتدون ررمتاتور در      بتن ررمهیوار در د

 
4 Shear retention factor 
5 Brittle failure strain 
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 بتتن الیتافی   ستازی  مدلهمچنین در  ( رورده شده است.4جدول )

بتتن،   ستازی  متدل منظور وارد کردن سایر پارامترهای لازم برای  به

کتترنش بتتتن عتتادی و بتتتن الیتتافی در کشتتش در  -نمتتودار تتتنش

هتا، در   ایتن شتکل   اسبر است. ( رورده شده اس0( و )6های ) شکل

کترنش در  -(، مشخصات قسمت بیرخطی نمتودار تتنش  1جدول )

( ضریب بقای بترش و کترنش شکستت تترد     6کشش و در جدول )

 ارائه شده است.  ،بتن عادی و الیافی که باید در رباکوس وارد شوند

و الیافی  [99]مشخصات الاستیک و چگالی بتن عادی  .4جدول 

 .[93]موردنظر 

 مصالح
ت مقاوم

فشاری 
(MPa) 

مدول 

الاستیسی

 (MPa)ته 

ضریب 

 پواسون
 چگالی

(kg/m3) 

 3411 3/1 31911 91 بتن عادی

 3411 3/1 93011 61 بتن الیافی

 

 
با مقاومت فشاری  عادی در کشش کرنش بتن-منحنی تنش. 6شکل 

 .[94]مگاپاسکال  91

 

با مقاومت فشاری  در کشش کرنش بتن الیافی-منحنی تنش. 7 شکل

 .[93]مگاپاسکال 61

گرهتتی  هتتای هشتتت از المتتان بتتتن ستتازی متتدلجهتتت همچنتتین 

(C3D8Rتوپر استفاده شده که جز  خانواده تنش سه )  بعدی و تابع

گیتری از رن   باشتد و نتوع انتگترال    یتابی خطتی متی    شکل با درون

های بتا حتل صتریح     از کتابخانه المانیافته است. این المان  کاهش

های پلاستتیک   است. این نوع المان قابلیت لحاظ کردن ت ییرشکل

گیتری را   خوردگی در سه جهت متعامد در هر نقطه انتگرال و ترک

متتر   9/1برای دیوار نیز  شده گرفته در نظرابعاد مش  باشد. دارا می

 باشد. می

کرنش بتن عادی و -قسمت بیرخطی نمودار تنش مشخصات .5جدول 
 ها در رباکوس. رفتار رن سازی مدلالیافی موردنظر جهت 

 ضریب بقای برش و کرنش شکست ترد بتن عادی و الیافی -6جدول 
 ها در رباکوس. رفتار رن سازی مدلموردنظر جهت 

 مصالح
کرنش 
 بیرالاستیک

ضریب بقای 
 برش

کرنش شکست 
 ترد

 بتن عادی
1 9 

111998/1 
1199/1 1 

 بتن الیافی
1 9 

11310/1 
19100/1 1 

 مشخصات فولاد .4-0
در  کیپلاست -کیصورت الاست به یمدل رفتارفولاد،  سازی مدلدر 
بته   دنیرفتار فولاد قبل از رست  ،مدل نیدر ا است. شده گرفته نظر

بوده و پس از رن تتا   یو خط کیصورت کاملاً الاست به میتنش تسل
 یرخطت یو ب کیصتورت پلاستت   به یختگیبه تنش حد گس دنیرس
و  (0) هتای  جدولمدل شده در رباکوس در مشخصات فولاد  است.
رورده شده است. برای تعیین اندرکنش بین میلگردهتا و بتتن    (8)

 در نظتر در بتتن   9صتورت متدفون   ، میلگردها بته بتن ررمهدر سازه 
   هتای دو گرهتی    ررماتورها از المان سازی مدلجهت . اند گرفته شده

ایتن المتان از    یابی خطی، استفاده شده استت.  با درون B31ای میله
متتر   3/1هتا نیتز    مشطول  های با حل صریح است. کتابخانه المان

 باشد. می

 .A615 [99]مشخصات الاستیک و چگالی فولاد  .7جدول 

 مصالح
مدول الاستیسیته 

(GPa) 
 ضریب پواسون

چگالی 
(kg/m3) 

 A615 311 9/1 0811فولاد 

 در قسمت A615کرنش فولاد -مشخصات منحنی تنش .8جدول 
 بیرالاستیک.

 (MPa)تنش  کرنش بیرالاستیک
1 431 
13346/1 146 
16490/1 644 
91641/1 618 
94861/1 090 
96181/1 014 
39316/1 083 

 
1 Embedded region 

 بتن عادی بتن الیافی

 کرنش بیر الاستیک
 تنش

(MPa) 
 کرنش بیرالاستیک

تنش 
(MPa) 

1 91/4 1 41/9 
11304/1 86/4 11131/1 9/3 
11196/1 96/4 11111/1 88/9 
11169/1 68/9 11181/1 61/9 
1999/1 19/9 1199/1 1/9 
19100/1 3 1199/1 98/9 
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 مشخصات خاک. 4-4

گرفته  در نظرای  صورت خاک ماسه ه، بدر رباکوس خاک مدل شده

-رفتار پلاستیک خاک نیز از معیار مور سازی مدلبرای  شده است.

( پارامترهتای لازم بترای   1در جتدول )  ولمب استفاده شده است.ک

بتترای تعریتتف  ختتاک در ربتتاکوس رورده شتتده استتت. ستتازی متتدل

 40/1کاکی مماسی برابر با طاندرکنش بین خاک و بتن، ضریب اص

صتورت تمتاس    و رفتار عمودی بتن و خاک در تماس با یکدیگر بته 

از  ختاک  ستازی  متدل جهت . [91] جسم سخت تعریف شده است

( تتتوپر استتتفاده شتتده استتت. C3D8Rگرهتتی ) هشتتت هتتای المتتان

ابعاد مش مورد  ( نشان داده شده است.8بندی مدل در شکل ) مش

 باشد. متر می 91/1خاک نیز  سازی مدلاستفاده برای 

 .[91] مشخصات الاستیک و پلاستیک خاک موردنظر .1جدول 

 مصالح
مدول 

الاستیسیته 
(MPa) 

ضریب 
 پواسون

 چگالی
(kg/m3) 

زاویه 
اصطکاک 
 )درجه(

زاویه 
اتساع 
 )درجه(

 1 91 9811 9/1 81 خاک

 
 .مش بندی مدل کامل. 8شکل 

 انفجار سازی مدل. 4-5

استت. در   ریپذ به دو صورت امکان رباکوس دربار انفجار  کردنوارد 

 یصورت بار فشتار  و به یساز بار انفجار را معادل یستیروش اول، با

متدل اعمتال کترد. در     رو به انفجتار سس بر وجه و س هنمود لیتبد

ربتاکوس وارد   افزار نرمدر  میصورت مستق به TNTروش دوم، مقدار 

 هنباشد، بایستی بتا توجت   TNTکه ماده منفجره . در صورتیشود می

 ( وزن معادل رن را در رباکوس وارد کترد. 9( و رابطه )9به جدول )

 .شتود  متی  مشتخص  رو به انفجتار متدل  و وجه  رسسس محل انفجا

افتزار   مزیت این روش، محاسبه فشار انفجار وارد بر سازه توسط نرم

  نقطته و امکان ت ییر فواصتل انفجتار از ستازه بتا ت ییتر مختصتات       

در ایتن روش فقتط    محل اثر بار انفجار( است.  دهنده )نشان 9مرجع

( 3شود که با توجه بته  شتکل )   گرفته می در نظرفاز مثبت انفجار 

زمتان، در   -ر ضربه وارد بر سازه، مساحت زیر نمودار فشارکه بیشت

ایتتن روش استتتفاده از دهتتد، نتتتایج حاصتتل از  فتتاز مثبتتت رخ متتی

 
1 Reference point 

پتژوهش از   نیت در اهمسوشانی خوبی بتا نتتایج رزمایشتگاهی دارد.    

بار انفجار و اعمال رن به مدل استفاده شده  فیتعر یروش دوم برا

 .است

بتا متوج انتشتار     3جتار در هتوا  توان دو نوع انف می روش دوم در

. کترد  ستازی  مدلبا موج انتشار نیمکره را  9کروی و انفجار سطحی

های واقع در بالاترین نقطه ستازه، انفجتار در    در اینکار برای انفجار

گرفته  در نظرهوا و انفجارهای واقع بر سطح زمین، انفجار سطحی 

 .شده است

نشان داده شده  ( سطح رو به انفجار و محل انفجار1در شکل )

انفجتار در ربتاکوس، وزن متاده     ستازی  متدل بترای   ،بنابراین است.

نتوع انفجتار )انفجتار در هتوا یتا ستطحی( ابتتدا         به همراهمنفجره 

( نقطه اثر انفجار و ستطح  1شود. سسس مطابق شکل ) مشخص می

 شود. رو به انفجار در دیوار حائل مشخص می

 
اثر انفجار و سطح رو به انفجار دیوار تصویر نمونه از تعیین نقطه . 1شکل 

 افزار رباکوس. حائل در نرم

 تجزیه و تحلیل عددی. 4-6

در فواصتل مختلتف و    C4و  TNTدر این بخش تأثیر مواد منفجره 
و بتتن الیتافی بتا     بتتن ررمته  های متفاوت بر دیتوار حائتل    با خرج

که در ربتاکوس   گردد. با توجه به این بررسی می ذکرشدهمشخصات 
 ستازی  مدلمنظور  پذیر است، به امکان TNTانفجار  سازی مدلنها ت

رن استفاده شده است. بترای   TNTاز وزن معادل  C4ماده منفجره 
منفجره علاوه بر ت ییر فاصله افقی از دیوار،   بررسی تأثیر محل ماده

مواد منفجره یکبار در راستای بالاترین نقطه دیتوار و بتار دیگتر در    
انتد. در   گرفتته شتده   در نظتر ال دیتوار و زمتین   راستای محل اتصت 

رباکوس نیز از معادلات انفجار در هتوا بترای انفجتار در     سازی مدل
دیوار و معادلات انفجار سطحی برای انفجار در محل   نقطهبالاترین 

  اتصال دیوار و زمین استفاده شده است.

یتک  تصاویر مربوط به انفجار در فواصل چستبیده بته دیتوار و    

اتصال دیتوار  از دیوار در راستای بالاترین نقطه دیوار و محل  یمتر

 
2 Air blast 
3 Surface blast 
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( رورده شده است. بتا توجته بته    99( تا )91های ) و زمین در شکل

اینکه در این تحقیق تخریتب دیتوار حتائز اهمیتت استت، در ایتن       

رنتو   ،نشان داده شده است شده بیتخرفقط تصاویر دیوار ها  شکل

هتای در حتال    رنو قرمتز المتان   م،های سال المان  دهنده ربی نشان

 ستازی  متدل نیز با توجه بته   شده بیتخرهای  و المان تخریب است

در انتد.   افتزار حتذ  شتده    خرابی بتن از روش ترک ترد، توسط نرم

از دیوار بترخلا  انفجتار چستبیده و در     ده متریانفجار در فاصله 

ه دهد. بترش پایت   های جزئی رخ نمی دیوار، خرابی یک متریفاصله 

شتود و ستازه دیتوار     زیادی در محل اتصال دیوار به پاشنه وارد می

دلیل در این بخش  به همینگردد.  های زیادی می دچار ت ییرشکل

رورده نشده استت و در   ده متریتصاویر مربوط به انفجار در فاصله 

با توجه بته ستطح عملکتردی دیتوار، خرابتی رن بررستی        1بخش 

 شود. می

های دیوار بتن ررمه و بتن الیافی  خرابی( تصاویر 91در شکل )

 انفجار در دیوار در  کننده تخریب TNTو  C4بارهای انفجاری  تحت

با توجه بته   دیوار و چسبیده به رن رورده شده است.  نقطهبالاترین 

 گونه همانمنفجره به دیوار چسبیده است،   اینکه در این حالت ماده

محتل   دررت موضعی و صو ها مشخص است، تخریب به که از شکل

وارد بر دیوار در اثر   علت برش پایه دهد و همچنین به انفجار رخ می

صتورت   انفجار، در محل اتصال دیوار به پاشنه نیز خرابی جزئتی بته  

( نیز 99دهد. در شکل ) ها رخ می رفتن المان خوردگی و از بین ترک

و  C4بارهتای انفجتاری     های دو دیوار موردنظر تحت تصاویر خرابی

TNT هتا در انفجتار در محتل اتصتال دیتوار و       منجر به تخریب رن

ر این حالتت خرابتی در   و چسبیده به رن رورده شده است. د زمین

های  در شکل دهد. محل اتصال دیوار و پاشنه و انتهای دیوار رخ می

هتای   (، تصاویر خرابی99( و )91های ) ( مشابه با شکل99( و )93)

در بالاترین نقطته دیتوار و    به ترتیب TNTو  C4دیوار تحت انفجار 

یتک متتری از دیوارهتا رورده      فاصتله محل اتصال دیوار و زمین در 

توان به این نتیجه رسید کته   ها می شده است. با توجه به این شکل

دلیتل وجتود    یتک متتری، بته     های دیوار بتن ررمه در فاصله خرابی

ر کتل ارتفتاع   قطعتات کوچتک د   شدن بته صورت خرد  ررماتورها به

قطعتات   صتورت  در دیوار بتتن الیتافی دیتوار بته     .دهد دیوار رخ می

شود، چترا کته هرچنتد الیتا  فتولادی متانع از        میدرشت تخریب 

دلیتل   شود ولی به های ریز در کل دیوار بتن الیافی می تشکیل ترک

با توجه به دهد.  عدم وجود ررماتور در دیوار این نوع تخریب رخ می

شود کته دیتوار بتتن     ( این نتیجه حاصل می99تا ) (91های ) شکل

ررمه هرچند مقاومت کمتری نسبت به دیوار بتن الیافی در انفجتار  

پذیری بیشتری داشته و  دلیل وجود ررماتور در رن شکل دارد، اما به

  شود. در انفجار به قطعات ریزتری تقسیم می

  
 )الف( )ب(

  
 )پ( )ت(

دیوار حائل در انفجار در بالاترین نقطه دیوار و  تصاویر تخریب. 93شکل 
، )ب( C4کیلوگرم  91تحت بار  بتن ررمهدیوار چسبیده رن: )الف(  فاصله

الیافی   ، )پ( دیوار بتنTNTکیلوگرم  91تحت بار  بتن ررمهتخریب دیوار 
کیلوگرم  31، )ت( دیوار بتن الیافی تحت بار C4کیلوگرم  91تحت بار 

TNT. 

  
 )الف( )ب(

  
 )پ( )ت(

تصاویر تخریب دیوار حائل در انفجار در محل اتصال دیوار و . 99شکل 
کیلوگرم  1تحت بار  بتن ررمهدیوار چسبیده رن: )الف(  زمین و فاصله

C4 ب( دیوار( ،کیلوگرم  91تحت بار  بتن ررمهTNT )دیوار بتن )پ  
 91فی تحت بار الیا  دیوار بتن)ت(  ،C4کیلوگرم  1الیافی تحت بار 

 .TNTکیلوگرم 
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 )الف( )ب(

  
 )پ( )ت(

تصاویر تخریب دیوار حائل در انفجار در بالاترین نقطه دیوار و . 92شکل 

، )ب( C4کیلوگرم  31تحت بار  بتن ررمهدیوار : )الف( یک متریفاصله 

الیافی تحت   ، )پ( دیوار بتنTNTکیلوگرم  31تحت بار  بتن ررمهدیوار 

 .TNTکیلوگرم  31الیافی تحت بار   ، )ت( دیوار بتنC4کیلوگرم  31بار 

  
 )الف( )ب(

  
 )پ( )ت(

تصاویر تخریب دیوار حائل در انفجار در محل اتصال دیوار و . 90شکل 

 91تحت بار  بتن ررمهتخریب دیوار : )الف( یک متریزمین و فاصله 

، TNTکیلوگرم  91ار تحت ب بتن ررمه، )ب( تخریب دیوار C4کیلوگرم 

، )ت( تخریب C4کیلوگرم  91الیافی تحت بار   ریب دیوار بتن)پ( تخ

 .TNTکیلوگرم  91الیافی تحت بار   دیوار بتن

 . نتایج و بحث5

هتای ربتاکوس، نتتایج بته دو      و گرفتن خروجتی  سازی مدلاز پس 

گردند. در بخش اول برای انفجارهای مختلتف در   بخش تقسیم می

از دیتوار، نتتایج بتر استاس      یک متتری ه به دیوار و فواصل چسبید

ایتن   استت.  به مساحت کل ارائه شتده  شده بیتخرنسبت مساحت 

( و 94) هتای  چسبیده به دیتوار در شتکل    نتایج برای ماده منفجره

انفجتار   و برای انفجار واقع در بالاترین نقطه دیتوار  به ترتیب(، 91)

 هتای  شده استت. در شتکل  واقع در محل اتصال دیوار و زمین ارائه 

از دیتوار،   یک متتری ( نیز برای ماده منفجره در فاصله 90( و )96)

و انفجتار  جار واقع در بالاترین نقطه دیتوار  برای انف به ترتیبنتایج 

ها  واقع در محل اتصال دیوار و زمین رورده شده است. در این شکل

و به مساحت ستطح ر  شده بیتخرمحور قائم بیانگر نسبت مساحت 

( استت. محتور افقتی نیتز بیتانگر وزن متاده       Ac/Aبه انفجار دیوار )

 منفجره برحسب کیلوگرم است.

خرابی )نسبت مساحت در این قسمت بار انفجاری که منجر به 

عنوان عامل  به شود، به مساحت کل( بیش از ده درصد شده بیتخر

 گرفته شده است. در نظر تخریب دیوار

 
 چسبیده به رن در فاصله بالاترین نقطه دیوار وانفجار در  نتایج. 94شکل 

و ت ییر  (Ac/A)به مساحت کل  شده بیتخرنسبت مساحت  ،بر اساس

 (.W)خرج انفجار 

 

و در فاصله چسبیده  محل اتصال دیوار و زمین نتایج انفجار در. 95شکل 

و  (Ac/A)به مساحت کل  شده بیتخرنسبت مساحت  بر اساسبه رن، 

 (.W)ر ت ییر خرج انفجا
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بر ، یک متریانفجار در بالاترین نقطه دیوار و در فاصله  نتایج. 96شکل 

و ت ییر خرج  (Ac/A)به مساحت کل  شده بیتخرنسبت مساحت  اساس

 (.W)انفجار 

 
یتک  له محل اتصتال دیتوار و زمتین و در فاصت     نتایج انفجار در. 97شکل 

و  (Ac/A)بته مستاحت کتل     شتده  بیت تخرنسبت مساحت  بر اساس، متری

 (.W)ت ییر خرج انفجار 

(، ایتن نتیجته   90( تتا ) 94هتای )  با توجه به نمودارهای شکل
شود که انفجار در محل اتصال دیوار و زمین اثر تخریبی  حاصل می

بیشتری نسبت به انفجار در بالاترین نقطه ستازه دارد و همچنتین   
در برابر  بتن ررمهبتن الیافی مقاومت بیشتری نسبت به دیوار  روادی

 انفجار دارد.

در بخش دیگر، نتایج خرابی و ستطح عملکتردی دیتوار حائتل     
 بر استاس متری از دیوار  91تحت بارهای انفجار مختلف در فاصله 

کار به این دلیل انجام شده  ارائه شده است. این [9] کتاب اسمیت
متری از دیوار برخلا  انفجار چسبیده بته   91اصله که انفجار در ف

کنتد و   صتورت موضتعی عمتل نمتی     به یک متریدیوار و در فاصله 
زئی در بر ندارد. در این انفجار، برش پایه زیادی به دیوار جتخریب 

به افتد.  های بسیار بزرگی در دیوار اتفاق می وارد شده و ت ییرشکل
 در نظتر منظور تعیین خرابتی   دلیل سطح عملکردی دیوار به همین

 گرفته شده است.

ای  صتورت طتره   بر این اساس با توجه به رنکه دیوار حائتل بته   
صتورت تیتر بتنتی در     است، عملکرد دیوار حائل تحتت انفجتار بته   
عنتوان معیتار    ( بته 91معرض خمش فرض شده استت و  جتدول )  

در نتتایج ایتن بختش     [9] کتتاب استمیت   بر اساس بررسی خرابی
( ستطوح عملکتردی   99ه شده است. همچنتین در جتدول )  استفاد

متناظر با نوع خرابی سازه رورده شده است. نتایج مربوط به ستطح  
متتری   91عملکردی دیوار در اثر قرارگیری ماده منفجره در فاصله 

بترای انفجتتار در   بته ترتیتب  ( 91( و )98هتای )  از دیتوار در شتکل  

صتال دیتوار و زمتین رورده    بالاترین نقطه دیوار و انفجار در محل ات
بیتانگر   9(، عتدد  99ها با توجه به جدول ) شده است. در این شکل

بیانگر ایمنی جانی، عتدد   3وقفه، عدد  سطح عملکردی استفاده بی
بیانگر سطح عملکتردی لحتاظ    4بیانگر رستانه فروریزش و عدد  9

  وجتود رورنتده   نشده است. در این تحقیق مقدار متاده منفجتره بته   
 در نظتر عنوان عامل تخریب دیتوار   عملکردی لحاظ نشده بهسطح 
 ته شده است.فگر

 بر اساسبندی انواع خرابی در تیر بتنی تحت خمش  دسته .93جدول 

 .[9] کتاب اسمیت

 نوع خرابی
حداکثر چرخش 

 )درجه(

پذیری  شکل

 حداکثر

 9 - سطحی

 - 3 میانه

 - 1 سنگین

 - 91 لحاظ نشده

 .[9] کتاب اسمیت بر اساسطوح عملکردی بندی س دسته .99جدول 

 سطح عملکردی خرابی
عدد متناظر با 

 سطح عملکردی

 9 وقفه استفاده بی سطحی

 3 ایمنی جانی میانه

 9 رستانه فروریزش سنگین

 4 لحاظ نشده خطرناک

 

 
بر  متری دهانفجار در بالاترین نقطه دیوار و در فاصله  نتایج. 98شکل 

 با افزایش وزن ماده منفجره.سطح عملکردی  اساس

 
 ده متریانفجار در محل اتصال دیوار و زمین و در فاصله  نتایج .91شکل 

 سطح عملکردی با افزایش وزن ماده منفجره. بر اساس
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 911 و TNTکیلتوگرم   931(، بار انفجار 98با توجه به شکل )

و  ده متتری در فاصله  بتن ررمهمنجر به تخریب دیوار  C4 کیلوگرم

و  TNTکیلوگرم  941بار انفجار  در بالاترین نقطه دیوار شده است.

نیز منجر به تخریب دیوار بتن الیافی شده است.  C4کیلوگرم  911

 61و  TNTکیلتوگرم   01( نیتز بتار انفجتار    91ه بته شتکل )  با توج

و  TNTکیلتوگرم   911و بار انفجار  بتن ررمهدر دیوار  C4کیلوگرم 

نیز منجر به تخریب دیوار بتن الیافی در انفجار در  C4کیلوگرم  11

 و در راستای محل اتصال دیوار و زمین شده است. ده متریصله فا

نیز مشابه با انفجار در فاصله چسبیده  ده متریدر انفجار در فاصله 

محل اتصال دیوار  ، انفجار سطحی )در راستاییک متریبه دیوار و 

کمتری منجر به تخریب دیوار شده استت.    و زمین( با ماده منفجره

انفجتار    با توجته بته گرمتای رزاد شتده     C4همچنین ماده منفجره 

اثر تخریب بیشتتری دارد و بتا وزن کمتتری     TNTبیشتر نسبت به 

 قابلیت تخریب دیوار را دارد. TNTنسبت به 

توان به این نتیجه رسید کته   می رمده دست بهبا توجه به نتایج 

استفاده از دیوار بتن الیتافی بتا مستلح کتردن رن بته ررماتورهتای       

شود. دلیتل   فولادی، باعث افزایش مقاومت دیوار در برابر انفجار می

این امر نیز افزایش مقاومت بتن در کشش بتا استتفاده از الیتا  و    

اده از علتت استتف   جلوگیری از خرد شدن بتن به قطعات بتزر  بته  

بتا توجته بته    استت. همچنتین   فولادی  های طولی و عرضیررماتور

تخریب دیوار در محل اتصال به پاشتنه در انفجارهتای مختلتف در    

توان با استفاده از درصد ررماتورهتای طتولی و    فاصله ده متری، می

عرضی بیشتر در این ناحیه، دیوار حائل انسدادی را در برابر انفجار 

 تقویت کرد.

 یریگ جهینت. 6

و بتن الیتافی تحتت اثتر بتار      بتن ررمهدر این پژوهش دیوار حائل 

به این منظور در  ورد بررسی قرار گرفت.مانفجار در فواصل مختلف 

و ده متری از دیوار با ت ییر  یک متریسه فاصله چسبیده به دیوار، 

متورد   C4و  TNTراستا و خرج انفجار، اثر تخریبی متواد منفجتره   

 گرفت و نتایج زیر حاصل گردید:بررسی قرار 

در بتالاترین   بتتن ررمته  بارهای منجر به تخریتب دیتوار    (9

 91متری و  9در فواصل چسبیده به دیوار، و سازه   نقطه

 31، 91برابتر   به ترتیب TNT   متری برای ماده منفجره

برابر  به ترتیب C4  کیلوگرم و برای ماده منفجره 931و 

 شد.با کیلوگرم می 911و  31، 91

در راستتای   بتتن ررمته  بارهای منجر به تخریتب دیتوار    (3

و در فواصتل چستبیده بته     اتصال دیتوار و زمتین   محل

و  91، 91 بتا  برابر به ترتیبمتری  91متری و  9دیوار، 

 برابتر   به ترتیتب  و TNTبرای ماده منفجره کیلوگرم  01

 باشد. می C4کیلوگرم برای ماده منفجره  61و  91، 1

الیافی بدون ررمتاتور    ه تخریب دیوار بتنبارهای منجر ب (9

 9در بالاترین نقطه سازه در فواصل چسبیده بته دیتوار،   

 941و  31، 31برابتتر  بتته ترتیتتبمتتتری  91متتتری و 

برابتر بتا    به ترتیتب و  TNTماده منفجره برای  کیلوگرم 

 C4کیلتتتوگرم بتتترای متتتاده منفجتتتره  911و  31، 91

 باشد. می

الیافی بدون ررمتاتور    ار بتنبارهای منجر به تخریب دیو (4

در فواصتتل  در محتتل اتصتتال دیتتوار و زمتتیندر انفجتتار 

برابتر   به ترتیتب متری  91متری و  9چسبیده به دیوار، 

، 1و  TNTماده منفجتره  برای کیلوگرم  911و  91، 91

 باشد. می C4ماده منفجره  لوگرمیک 11و  91

ده در فواصل چستبی ار انفج ،رمده دست بهنتایج  بر اساس (1

صتورت موضتعی عمتل کترده و      متری به یک  به دیوار و

متتری    تخریب موضعی در پی دارد. انفجار در فاصتله ده 

 از دیوار، برخلا  انفجار در فواصل چسبیده بته دیتوار و  

کنتد و   ، در دیوار خرابی موضتعی ایجتاد نمتی   یک متری

 د.شو وار در محل اتصال به پاشنه میباعث تخریب دی

علتت   ی محل اتصتال دیتوار و زمتین بته    انفجار در راستا (6

ای امتواج انفجتار نستبت بته انفجتار در       کتره  انتشار نتیم 

دلیل انتشار کروی امواج انتشار اثر  بالاترین نقطه سازه به

 تری دارد. تخریبی بیش

در فاصله چسبیده به دیتوار، خترج لازم بترای تخریتب      (0

 بتتن ررمته  برابتر دیتوار    9/9تتا   9دیوار بتن الیافی بین 

از دیتوار، خترج لازم بترای     یتک متتری  در فاصله . ستا

بتتن  برابر دیوار  31/9تا  9تخریب دیوار بتن الیافی بین 

از دیوار، خرج لازم بترای   ده متریدر فاصله  است. ررمه

بتتن  برابر دیتوار   1/9تا  9تخریب دیوار بتن الیافی بین 

در نتیجه دیوار بتن الیافی در پدیده انفجتار،   است. ررمه

از ختود نشتان    بتن ررمهلکرد بهتری نسبت به دیوار عم

علت عملکرد بهتر دیوار بتن الیافی نستبت بته    دهد. می

نیز، بهبود عملکرد بتتن در کشتش بتا اضتافه      بتن ررمه

کردن الیا  بته رن و در نتیجته اضتافه شتدن مقاومتت      

های دیتوار بتتن الیتافی و     کششی بتن در تمامی قسمت

هتتا و کنتتترل خرابتتی  جلتتوگیری نستتبی از رشتتد تتترک

 در بتن است. کاررفته بههای  الیا   وسیله به

بتتا ت ییتتر فاصتتله محتتل انفجتتار از  بتتتن ررمتتهدر دیتوار   (8

، خترج لازم بترای   یک متریچسبیده به دیوار به فاصله 
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با ت ییر ماده منفجتره   برابر  3تا  9/9تخریب دیوار بین 

محتل  یابد. با ت ییتر فاصتله    افزایش میو راستای انفجار 

دیوار، خترج لازم بترای    ده متریبه  یک متریانفجار از 

 یابد. برابر افزایش می 1تا  9تخریب دیوار بین 

  فاصلهانفجار از  ا جابجا کردن محلدر دیوار بتن الیافی ب (1

، خرج لازم برای تخریب یک متری چسبیده به دیوار به

 با ت ییر محل .یابد افزایش می برابر 3تا  31/9دیوار بین 

، خرج لازم بترای  ده متریبه  یک متری  فاصله انفجار از

 یابد. برابر افزایش می 8تا  4تخریب دیوار بین 
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توزیع برق جهت تسریع روند بازیابی و بهبود  های سامانهی خطوط گذار ارزش

 با در نظر گرفتن تولیدات پراکنده یآور تابشاخص 

*2یدشت رضا ،1مقدم فیشر احمیدرض
 

 رانیدانشگاه علم و صنعت ا ،اری استاد -2 ،ارشد یکارشناس -1
 ( 91/91/18، پذیرش: 93/34/18)دریافت: 

 دهیچک

گارفت    در نظار تحات نتتارل باا     ساامانه ی هاا  ییداراقبل از حادثه، ارزش  باید در برابر مخاطرات یعتوز سامانهآوری تابمیزان  یشافزا یبرا

ایا  مااهاه اساا     با سرعت و نیفیت بهتری انجام پاذیرد  در   رفته ازدستبازیابی بارهای  فانتورهای مختلف مشخص باشد تا در زمان بحران

خط؛  پذیری دستر مبتای قیمت است نه در آن ارزش بار، جهت درنظر گرفت  اهمیت سمت تااضا؛ نرخ خرابی، جهت بررسی  بر سازی مدل

قرار داده شاد    مدنظربر آرایش شبکه  تأنیدانتور توپوهوژی، جهت و همچتی  ف گذاری سرمایهارزش ذاتی خطوط، جهت درنظر گرفت  هزیته 

مورد بررسی قرار گرفتاه شاد  نتاای       DGو بدون   DGشبکه با  دو حاهتخطوط شبکه، در  گذاری ارزشدر  DG تأثیرهمچتی  برای مشاهده 

ی بتد رتبهتا  رادار استاضافه نردن توهیدات پرانتده ای  پتانسیل  دهد یم، نشان اثرگذاردادن حساسیت شبکه به عوامل  برنشانحاصل علاوه 

 ی را تغییر دهد و در بهبود روند بازیابی شبکه توزیع مفید واقع شود گذار ارزش

 پرانتده داتیتوه رعامل،یپدافتد غ ها، ییدارا یگذار ارزش ع،یتوز های سامانه ،یآور تاب :ها واژهکلید
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Abstract 

In order to increase the resilience of distribution system against natural disaster and human attacks, 

before the events, the value of the monitored system assets should be identified according to different 

factors so that during the crisis, restoring of lost loads be done faster and qualitatively better. This paper 

is based on price-based modeling in which load value, to consider the importance of demand side; 

failure rate, line availability; intrinsic value of lines, to consider investment cost, as well as topology 

factor, to emphasize The configuration of grid was taken into consideration. In order to observe the 

impact of DG on the grid lines evaluation, it was investigated in two states: with and without DGs. The 

results, in addition to demonstrating the network sensitivity to the influential factors, show that 

distributed generation has a potential to change ranking of valuation and to help improve the process of 

restoring the distribution system. 
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 مقدمه .9

 ی در پیشاابرد تااوجه قاباالهااای ی گذشااته پیشاارفتهااا دهااهدر 

 هاای  ساامانه های تحلیل مسائل مرتبط با بلایای طبیعای در  روش

، باه سابپ پیچیادگی و ماهیات     زماان  هام است   شده انجامقدرت 

های ای در حوزههای تحایااتی پرانتدهی مسئله، فعاهیتا رشته  یب

ی رگذاریتأثی مختلفی برای ناهش ها مدلاست   شده انجاممختلف 

است؛  شده ارائهقدرت  های سامانهی آب و هوایی بر دادهایروشدید 

هاای  ی و مادل سااز  ماااوم عملیات اصالاحی و پاساا اضاطراری،    

 هاااای بازیاااابی ناااه ساااازی قبااال از طوفاااان و مااادل  آمااااده

دهای  های در حی  و بعد از وقوع حوادث طبیعی را سازمانفعاهیت

 ساامانه  کیا  یآور تااب  یابیارز هستتد  ها مدل دست  یازانتد می

نارآمد و در پاسا  سامانه آن ییتوانا یریگ اندازه یقدرت برا عیتوز

رویادادهای    یا   استا شدید آب و هوایی دادیپس از هر رو ، مؤثر

ی و دیتامیک، عواقاپ پیچیاده و   تیب شیپ رقابلیغاحتماهی و  شدید

باه   دنیرس حال  یباا  ]9-1[داشتدیتامیکی نیز به دنبال خواهتد 

ی مشاکل  آور و محادوده مفهاوم تااب    فیا در مورد تعر اجماع کی

 آوری تااب مفهاوم  ناه در آن   یهاا  از حوزه یعیوس فیط  ]9[است

   آمده است ]4-5[در متابع  بررسی شده است،

 یژگا یهار دو و  ،هاا  شبکهدر  یآور تابی شاخص رینارگ بهدر 

، بار  عیا توز های سامانه بازیابی یبتد تیاوهو و روندشبکه  یتوپوهوژ

رخ پاس از    ،یا علاوه بار ا   ]6-7[است تأثیرگذار سامانهی آور تاب

ی بتاد  تیا و اوهو عیا توز های سامانهبازیابی در  دادن حادثه  شدید،

باه سامتی اسات ناه اساتراتژی بازیاابی باه دنباال          لیتماتعمیر، 

بهتری  گزیتاه، هام از متظار فتای و هام از دیادگاه        وجوی جست

از  ه به زمانوابست اریمع کی، ]93[ مرجعدر   ]8-1[اقتصادی باشد

را  بازیاابی  یبتاد  تیا طرح اوهو  یشده است نه چتد ارائه یآور تاب

ی بارای ارزیاابی   آور تااب ی ارهاا یمع، ای  دهد یقرار م یموردبررس

ی هااا یاسااتراتژیااا  ی ناااهش شاادت حادثااه، تطبیاا  وهااا هیاارو

توزیع قدرت در برابر حوادث شادید آب   های سامانهی در ساز مااوم

 متظااور بااه ذنرشاادهشااده اسات، در مرجااع   ناااربرده بااهو هاوایی  

ی و انتخاااب بهتااری  اسااتراتژی بازیااابی و سااایر     گااذار ارزش

       ی ساااز تااهیبه مساائلهی اقتصااادی از یااک  هااا یگااذار هیساارما

 کردیرو کی ]99[ مطاهعه  یاه است  مختلط بهره برده شد-صحیح

9ل)عام یساز مدل
ABM )ی پاس از ابیا روناد باز  یسااز  تهیبه یبرا 

 تواناد  یپس از طوفان است و م یابیقادر به باز ABMطوفان است  

 نویستدگان ای  مااهاه دریافتتاد  نتد   شیرا آزما تدهیآ یوهایستار

و تعاداد   ریا تعم یمانتد تعداد قطع، محادوده زماان   یینه پارامترها

 
1
 Agent Based Modeling 

بار زماان بارآورد شاده تاا       یتاوجه  تا حاد قابال   تواند یمنارنتان 

مانتاد   گار ید یپارامترهاا  ، همچتی بگذارد تأثیر(  ETR2ی)بازساز

بار   یجزئ راتی، تأثییجا و سرعت جابه نارنتان به نار مکان شروع

 داشتتد  ETR یرو

 پس از سامانه یآور تاب تیتاو یاستراتژ کی ]91[مرجع   یا

و دیسپاچیتگ  دهید پیآسقطعات  تعمیر را با توجه به رخداد شدید

حاصال از    یباا توجاه باه نتاا      دهاد  یما  شتهادیپ سامانهعملیاتی 

واحاد و   یخروجا  ر،یا تعم مرباوط باه   فیوظا ارزیابی میزان آسیپ

ی ابیریمسائله مسا   باا ترنیاپ    شاود  مای طراحی  نلید زنیبرنامه 

تلفاات  متظاور نااهش    باه  DCمادل پخاش باار   و  (VRP3)خودرو 

ی سااز  تاه یبه مسائله بار یک   یتأمذخیره سریع متابع  و خاموشی

  دهد میمختلط پیشتهاد  -صحیح

اهمیت زمان در هتگام وقوع حادثه برای مدیریت هرچاه بهتار   

 هاا  پیآسا ی آب و هوایی و تلاش برای به حداقل رساندن ها بحران

بر نسی پوشیده  گرفت  ملاحظات اقتصادی در نظربه مشترنی  با 

ی توزیع را ماورد  ها شبکهای  مااهه اوهویت دادن به خطوط  نیست 

ی فتای و  پارامترهاا هدف قارار داده اسات تاا باا در نظار گارفت        

ی خطوط در دو حاهات شابکه بادون    گذار ارزشاقتصادی اقدام به 

توهیدات پرانتده و شابکه باا توهیادات پرانتاده نتاد  پیشارفت و       

باود تاا    ای انگیازه توهیادات پرانتاده نیاز     اجتتااب  رقابال یغحضور 

ی خطوط به نمایش گذارده گذار ارزشی ای  توهیدات در رگذاریتأث

 شود  

 روش تحقیق .2

ی در ایتجا بر مبتای قیمت اسات تاا باه هار خاط      ساز مدلاسا  

است ناه در   فانتورهاییی حاوی گذار ارزشارزشی داده شود، ای  

  شود یمه ادامه به هر یک اشار

 ارزش بار   .2-9

(9)                         

متصال     میزان بار مصرفی باسی است نه به خط   در رابطه فوق

ارزش باار از دسات رفتاه         ضریپ بار است و  شاخص    است،

 است 

 نرخ خرابی یا تعمیر  .2-2

 موردتوجه ستیبا یمی نیز ریپذ دستر خطوط توزیع برق از متظر 

و  شاده  یزیا ر برناماه قرار گیرناد  احتماا ت مرباوط باه تعمیارات      
 
2
 Estimated Time to Restoration 

3
 Vehicle Routing Problem 
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  مجموعاه  ردیا گ یما قرار  موردتوجهخطاهای سا نه در ای  بخش 

ی ریناپذ دستر شده است، نه   داده( نشان 1عوامل در رابطه )  یا

  شود مینشان داده    یک خط با 

(1) 
   

               

    
 

   اساات،  ساااهه کناارخ خراباای در یااک دوره یاا   ،ایاا  رابطااهدر 

سااعت در طاول یاک دوره     برحساپ میاانگی  تعمیار    زماان  مدت

ساعت  برحسپ شده یزیر برنامهتعمیرات  زمان مدت   و  ساهه کی

( 9ی خطاوط از رابطاه )  ریپاذ  دستر است  با توجه به رابطه فوق 

 :دیآ یم دست به

(9)         

 ارزش ذاتی خطوط  .2-4

ی جهت احداث خط، یکی گذار هیسرماارزش ذاتی خطوط یا میزان 

( 4ی خطوط اسات  رابطاه )  گذار ارزشدر  رگذاریتأثدیگر از عوامل 

  گذارد یمبر ای  شاخص را به نمایش  مؤثرعوامل 

(4) 
       

           

     
 

ی باه ازای  گاذار  هیسرماهزیته    ارزش ذاتی خط،     ،نه در آن

طول عمر    نیلومتر و  برحسپطول هر خط    هر نیلومتر خط، 

 ساعت است  برحسپخط 

 توپولوژی  .2-3

شااخص در تعیای      یتر یاساسادعا نرد نه در ای  مااهه  توان یم

ی خطاوط موقعیات خاط در یاک شابکه اسات، طبا         گذار ارزش

قارار دارناد ارزش تماامی     با دسات ی، خطاوطی ناه در   ساز مدل

توپوهاوژی   جهت  یازای خود را نیز دارا هستتد و دست  ییپاخطوط 

 است  رگذاریتأثشبکه بسیار 

 فرمول پیشنهادی  .2-3

 .دیآ یم دست بهبا استفاده از فرمول پیشتهادی زیر ارزش هر خط 

(5)          ∑          

   

        

از    مجموعه خطوطی است نه در صورت قطعی خاط  Aنه در آن 

 هاا  آنحیات ای  خطوط و ارزش  درواقعو  شوند یمدستر  خارج 

  است  در دستر  بودن خط  درگرو

 

 خطوط آوری تابشاخص   .2-6
معیاری از حساسیت شابکه نسابت باه هار      عتوان بهارزش خطوط 

  هر چاه خطاوط شابکه در ایا      شود میدر نظر گرفته  ای مخاطره
، مادار نمتری به خود اختصاص دهتد، ای  حساسیت گذاری ارزش

و باه تعبیاری، خطاوط در     نتاد  مای نازول   تاری  پاایی  به درجاه  
ای   رو ازای بیشتری خواهتد داشت   آوری تاب، آوری تاب بتدی رتبه

شاخصای بارای    عتاوان  باه ( نمایش داده شاد و  6مفهوم در رابطه )
  شود مینظر گرفته  در ها شبکهخطوط  آوری تابقیا  

(6) 
   ∑     

  

   

 

تعداد    خطوط شبکه، و  آوری تابشاخص     ،نه در آن
 خطوط شبکه است 

 مدل پیشنهادی فلوچارت .2-7

 

 فلوچارت مدل پیشتهادی. 9شکل  

 مطالعات عددی .2-8

ی گاذار  ارزشبررسای و   IEEE شایته   99استاندارد سامانهدر یک 

در شبکه، بارای دو   DGی حضور اثربخش، پذیرد میخطوط صورت 

حاهت: آ( شبکه بدون توهید پرانتده و ب( شبکه با توهیاد پرانتاده   

  شود میبررسی 

 

 

𝐿 𝑖  

𝑙𝑓 𝑖  

𝑣𝑜𝑙𝑙 

𝑇 

𝑇 𝑚𝑣 𝑖  

𝑐𝑙 𝑖  𝑙𝑡 𝑖  

 توپوهوژی

بار ارزش 

 ام iخط 

Eq.1 

دستر  

پذیری 

 ام iخط 

Eq.2,3 

𝑓 𝑖  

𝑟 𝑖  

𝑀𝑝 𝑖  

ارزش ذاتی 

 ام iخط 

Eq.4 

𝑣𝑙 𝑖  + 
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 . نتایج و بحث4

در ای  بخش با توجه به مدل پیشتهادی و در نظر گرفت  دو حاهت 

شبکه بدون توهیدات پرانتده و در حضور توهیدات پرانتده نتاای  و  

  شود یممشاهدات به بحث گزارده 

 DGشبکه بدون   .4-9

  دهد یمرا نشان  موردنظر( شبکه 1شکل )

 شیته IEEE 99شبکه استاندارد . 2شکل  

( 9فاوق در جادول )   ساامانه مشخصات توان حایای دریاافتی  

خط مورد ارزیاابی در   99 ازیموردنسایر مشخصات  .شرح داده شد

 است  شده  داده( نشان 1جدول )

 ها  یشمشخصات توان دریافتی . 9 جدول

S. 

bus 

R. 

bus 

  S. 

bus 

R .

bus 

  S. 

bus 

R. 

bus 

  

9 1 933 91 99 63 19 14 413 

1 9 13 99 94 913 14 15 413 

9 4 913 94 95 63 6 16 63 

4 5 63 95 96 63 16 17 63 

5 6 63 96 97 63 17 18 63 

6 7 133 97 98 13 18 11 913 

7 8 133 1 91 13 11 93 133 

8 1 63 91 13 13 93 99 953 

1 93 63 13 19 13 99 91 193 

93 99 45 19 11 13 91 99 63 

99 91 63 9 19 13 - - - 

 مشخصات خطوط شبکه. 2 جدول

                        Num.l 

975133 53 13 5  4 35 / 9133 8 / 9 

975133 53 13 6 5 35 / 9133 1 / 1 

975133 53 13 4 6 35 / 9133 85 / 9 

975133 53 13 6 4 35 / 9133 88 / 4 

975133 53 13 7 4 35 / 9133 81 / 5 

975133 53 13 7 6 35 / 9133 19 / 6 

975133 53 13 5 5 35 / 9133 8 / 7 

975133 53 13 6 4 35 / 9133 1 / 8 

975133 53 13 4 4 35 / 9133 85 / 1 

975133 53 13 6 5 35 / 9133 88 / 93 

975133 53 13 5 4 35 / 9133 81 / 99 

975133 53 13 5 4 35 / 9133 19 / 91 

975133 53 13 4 6 35 / 9133 8 / 99 

975133 53 13 5 5 35 / 9133 1 / 94 

975133 53 13 6 7 35 / 9133 85 / 95 

975133 53 13 5 4 35 / 9133 88 / 96 

975133 53 13 5 6 35 / 9133 81 / 97 

975133 53 13 5  4 35 / 9133 8 / 98 

975133 53 13 6 5 35 / 9133 1 / 91 

975133 53 13 4 6 35 / 9133 85 / 13 

975133 53 13 6 4 35 / 9133 88 / 19 

975133 53 13 7 4 35 / 9133 81 / 11 

975133 53 13 7 6 35 / 9133 19 / 19 

975133 53 13 5 5 35 / 9133 8 / 14 

975133 53 13 6 4 35 / 9133 1 / 15 

975133 53 13 4 4 35 / 9133 85 / 16 

975133 53 13 6 5 35 / 9133 88 / 17 

975133 53 13 5 4 35 / 9133 81 / 18 

975133 53 13 5 4 35 / 9133 19 / 11 

975133 53 13 4 6 35 / 9133 8 / 93 

975133 53 13 5 5 35 / 9133 1 / 99 

975133 53 13 6 7 35 / 9133 85 / 91 

975133 53 13 5 4 35 / 9133 88 / 99 

( و باا در نظار گارفت  توپوهاوژی شابکه،      5با توجه به رابطه )

متلاپ صاورت گرفات و نتاایجی      افزار نرمی با استفاده از ساز هیشب

( به 9آمد نه ای  نتای  به ترتیپ ارزش بیشتر در جدول ) دست  به

 نمایش در آمده است 

~ 
1 2 3 4 5 6 7 8 9 1
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2 
13 1
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 در حاهت اول سازی شبیهنتای  . 4 جدول

شماره 

 خط

 ارزش

( 

    ) 

رتبه 

 گذاری ارزش

شماره 

 خط

 ارزش

( 

    ) 

رتبه 

 گذاری ارزش

شماره 

 خط

 ارزش

( 

    ) 

رتبه 

 گذاری ارزش

15 1491/3 19 14 3918/1 91 9 1995/1 9 

91 8653/3 14 18 3394/1 99 1 3719/1 1 

91 6761/3 15 11 8556/9 94 9 1619/7 9 

95 6611/3 16 1 66119/9 95 4 5994/5 4 

13 6691/3 17 93 5566/9 96 5 1955/5 5 

96 5179/3 18 93 5139/9 97 6 3651/5 6 

19 4969/3 11 99 97199/9 98 7 6956/1 7 

97 9719/3 93 91 1633/9 91 16 1176/1 8 

98 1116/3 99 99 9373/9 13 19 1966/1 1 

91 1113/3 91 99 3466/9 19 8 9675/1 93 

99 9599/3 99 94 1716/3 11 17 9469/1 99 

 دهتده نشان، نتتده افتیدربا دانست  ای  نکته نه شماره با  

 زیبرانگ چاهشدر ادامه  شده مطرحاست، موارد  موردنظرشماره خط 

 است:

موقعیت توپوهوژیکی خود دارای  به خاطر 7تا  9خطوط شماره 

باار زیاادی را    خاود  یخود بهنه  هرچتد، باشتد یمبیشتری  ارزش 

 19از خاط شاماره    7خط شماره   یب  یدرا، حتی نتتد ینم  یتأم

دارای ارزش باا تری   نتاد  یما   یتاأم ی را لاووات ین 413بار  1نه 

 است 

ی قارار دارناد،   گذار ارزش 1و  8ی ها رتبهدر  19و  16خطوط 

باعااث  8خااط شااماره   تکااهیباوجودانااه  اساات یحاااهایاا  در 

بودن تعداد خطوط بیشتری اسات، در جایگااه دهام     ریپذ دستر 

در برابر توپوهوژی  شده  یتأمارجحیت بار  دهتده نشاند نه قرار دار

 17در رقابات باا خاط شاماره      8در ادامه خط شماره  شبکه است 

در ایتجاا   درواقاع و  ردیا گ یما  هاا  ساازی  شابیه ارزش با تری را از 

 نسابتا  ی گاذار  ارزش  شاود  یما بار ترجیح داده    یتأمتوپوهوژی بر 

ی تعمیراتی اشاره ها پیانپرانتده در بیشتر اوقات بر هزوم توجه به 

شوند تا روند بازیابی بار بارای   جا جابه سرعت به ستیبا یمدارد نه 

 رسیدن به سطح تاب آور اوهیه با سارعت بیشاتری انجاام پاذیرد     

هاا را  ی صورت گرفته روی باا  گذار ارزشی از ا سهیماا( 9شکل )

ی زیر برنامهبه چاهش  توان یم وضوح بهی  نمودار ، از ادهد یمنشان 

ی تا یب شیپ رقابلیغصحیح برای تعمیرات در حی  و پس از حوادث 

 را مشاهده نرد 

 
 به ترتیپ شماره با  ها با ماایسه ارزش . 4 شکل

 خطوط به قرار زیر  آوری تاب( 6در ای  شبکه با توجه به رابطه )

 آید دست میبه
 

   
 ∑     

  

   

                

 DGشبکه با  .4-2

جهت بررسی اثر حضور توهیادات پرانتاده    DGبخش از دو  در ای 
خطوط شبکه استفاده شده است  در ماورد مکاان    گذاری ارزشدر 

 وجاود دارد  یاابی  مکاان متتوعی بارای   های روشتوهیدات پرانتده، 
نه مورد بحث در ایتجا نیست  در ایا  مااهاه باا اساتفاده از      ]99[

شی  موجود در تمامی حاا ت   99در  DGترنیپ احتمال، ای  دو 
ممک  قرار داده و در هر حاهت ارزش نل خطوط موجود محاسابه  
شد و سپس در یک جدول به ترتیپ از نمتری  ارزش خطاوط باه   

ناه   هاایی  حاهتبیشتری  ارزش خطوط مرتپ شد  واضح است نه 
، اثار حضاور   گرفت میارزش مجموع خطوط در میزان نمتری قرار 

حاهات بارای قارار     518بود  در مجموع  تر پررنگتوهیدات پرانتده 
گیری توهیدات پرانتده وجاود داشات ناه پات  ساتاریوی برتار و       

  نتید می( مشاهده 4) بدتری  ستاریو را در جدول

 توهیدات پرانتدهستاریوهای مکان قرار گیری . 3جدول

 ویستار (     ) ارزش ها DGیریگ قرار مکان
 )برتر(9 ویستار 649735/75 15 و 94 یها با 
 1 ویستار 649744/75 15 و 98 یها با 
 9 ویستار 649771/75 15 و 8 یها با 
 4 ویستار 641938/75 15و  7 یها با 
 5 ویستار 641141/75 15و  11 یها با 
 ویستار  یبدتر 644465/75 1 و 9 یها با 

 

 

9
.2

1
3

5
 

9
.0

7
9

1
 

7
.9

6
2

1
 

5
.5

1
1

4
 

5
.2

1
5

5
 

5
.0

6
5

9
 

2
.6

1
5

6
 

2
.1

6
7

4
 

1
.6

6
2

9
 

1
.5

2
0

1
 

1
.3

7
2

1
 

1
.2

6
 

1
.1

0
7

 

0
.9

7
2

6
 

0
.6

6
9

9
 

0
.5

2
7

1
 

0
.3

7
9

1
 

0
.2

2
9

6
 

0
.8

6
5

 

0
.6

6
3

2
 

0
.4

3
6

3
 

0
.2

2
2

 

2
.2

3
6

6
 

2
.0

1
2

8
 

0
.9

4
1

9
 

2
.2

9
7

6
 

2
.1

4
6

3
 

2
.0

0
3

4
 

1
.8

5
5

6
 

1
.5

5
6

6
 

1
.0

4
6

6
 

0
.6

7
6

9
 

0
.1

5
3

1
 

1 2 3 4 5 6 7 8 9 1 0 1 1 1 2 1 3 1 4 1 5 1 6 1 7 1 8 1 9 2 0 2 1 2 2 2 3 2 4 2 5 2 6 2 7 2 8 2 9 3 0 3 1 3 2 3 3 

س ا ب ه  ر ا م ش ب  ی ت ر ت ه  ب ا  ه س  ا ب ش  ز ر ا ه  س ی ا ق  م



 9411، زمستان  3؛ سال یاز دهم، شماره «های پدافند نوینعلوم و فناوری»نشریه علمی                                                                                                 488

 

( ستاریوی برتر یعتی قارار  4) با توجه به توضیحات مذنور و جدول

در نظر گرفتاه شاد     15و  94ی ها با گیری توهیدات پرانتده در 

ی و انداز راه قابلفرض بر ای  است نه ای  توهیدات پرانتده همواره 

 را ماوردنظر ی بارهاا   یتاأم یی و تواناوصل شدن به شبکه هستتد 

، ذنرشدهی ها با ی، خطوط متصل به ساز هیشب  برای انجام دارند

  شوند میدر نظر گرفته  95و  94خطوط شماره 

 

 

 

 

 

 

 

 

 

( 5اطلاعات مربوط به خطوط توهیدات پرانتده در جدول )

 آورده شده است 

 اطلاعات خطوط توهید پرانتده. 3 جدول

                Num.l 

975133 63 15 1 1 35 / 94 

975133 63 15 9 9 35 / 95 

اثر حضور توهیدات پرانتده به ای  صاورت اسات ناه در زماان در     

بار ای  خطاوط را    یتأم، وظیفه  15و  94دستر  نبودن خطوط 

( ارزش خطاوط  5) شاده  ارائه  با توجه به فرمول دنریگ یم بر عهده

 :تدیآ یم دست  بهزیر  صورت به( 95و  94توهیدات پرانتده )خطوط 

(7)                             

(8)                             

، هاسات  آندیگر اثر حضور توهیدات پرانتده در خطاوط با دساتی   

ارزش بااار    )نااه              حضااور ضااریپ  واقااع بااه

باه آن وصال شاده اسات ( سابپ       DGباسی است ناه    شده  یتأم

ارزش خطاوط با دساتی نمتار شاود و ایا  نااهش در        شاود  یم

  دیآ یم دست  بهنیز  ها یساز هیشب

( 6ی در شابکه جدیاد در جادول )   گاذار  ارزشنتای  حاصل از 

 آورده شده است 

 (DGی در حاهت دوم)شبکه با ساز هیشبنتای  . 6 جدول

شماره 

 خط

 ارزش

( 

    ) 

رتبه 

  ارزش

 گذاری

شماره 

 خط

 ارزش

( 

    ) 

رتبه 

 ارزش

 گذاری

شماره 

 خط

 ارزش

( 

    ) 

رتبه 

 ارزش

 گذاری

91 8653/3 15 18 3394/1 99 9 1999/1 9 

91 6761/3 16 11 8556/9 94 1 3787/1 1 

95 6611/3 17 1 6618/9 95 9 1697/7 9 

13 6691/3 18 93 5566/9 96 4 5991/5 4 

96 5179/3 11 93 5911/9 97 5 1959/5 5 

19 4969/3 93 99 9713/9 98 6 3657/5 6 

97 9719/3 99 91 1518/9 91 7 6954/1 7 

95 9316/3 91 99 9368/9 13 16 1176/1 8 

98 1116/3 99 99 3466/9 19 19 1969/1 1 

11 1113/3 94 94 1714/3 11 8 9679/1 93 

99 9599/3 95 15 1496/3 19 17 9469/1 99 

- - 96 94 1494/3 14 14 3915/1 91 

خطوطی نه در  آن بودن یا نباودن   دیآ یبرماز نتای   نه چتان

اسات، نسابت باه     ریتاأث  یب ها آنی گذار ارزشتوهیدات پرانتده در 

حاهت قبل ثابت ماندند  از سوی دیگر، حضور توهیدات پرانتاده در  

به توپوهوژی شبکه مارتبط   با توجه ها آنتمامی خطوطی نه ارزش 

ست نه توهیدات پرانتاده باه آن متصال شاده اسات،      با خطوطی ا

 ناهش ارزش خط را به همراه داشته است 

خطوط به قرار  آوری تاب( 6در ای  شبکه با توجه به رابطه )

 :آید دست می بهزیر 

   
 ∑     

  

   

                

 یریگ جهینت. 3

ی خطاوط جهات   گاذار  ارزشو در ای  مااهه  ها ییدارای گذار ارزش

ی شدید آب و هوایی در بازیابی از حاهت دادهایرووانتش سریع به 

 و ضروری است  ریناپذ اجتتاببحرانی امری 

برمبتای قیمات را در دساتور ناار     سازی مدلای  مااهه اسا  

خود قرار داد نه در آن ارزش باار، جهات درنظار گارفت  اهمیات      

خط؛ ارزش  پذیری دستر سمت تااضا؛ نرخ خرابی، جهت بررسی 

و همچتی   گذاری سرمایهذاتی خطوط، جهت درنظر گرفت  هزیته 

قارار داده   مادنظر بر آرایاش شابکه    تأنیدفانتور توپوهوژی، جهت 

شد  در ای  ناار تغییار توپوهاوژی شابکه باا قارار دادن توهیادات        

ها  DGحضور  اثربخشیپرانتده در شبکه مورد بررسی قرار گرفت و 

خطوط مشاهده شاد  همچتای  باا     بتدی اوهویتو  ذاریگ ارزشدر 

خطوط بر مبتاای قیمات،    آوری تابارایه ی معیاری برای ستجش 

 ماایسه نرد  DG و بدون DGشبکه را در دو حاهت با 

  دهد یمی در دو حاهت شبکه را نشان گذار ارزش( 7جدول ) 

 توهیدات پرانتدهبا درنظر گرفت   IEEEشیته  99شبکه  .3 شکل
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( ردیف هایی نه با رنگ سبز به نمایش در آمده اناد،  7در جدول )

در دو حاهات اسات ناه در     گاذاری  ارزشنشان دهتده تغییر رتباه  

ستون مربوط به شماره خط، عدد اول مربوط به شماره خط شبکه 

اول)بدون توهیدات پرانتده( و عادد دوم مرباوط باه شاماره خاط      

 )با توهیدات پرانتده( است  شبکه دوم
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شین در شبکه هوشمند برق در حمله پذیرترین  ی آسیبیارائه الگوریتمی جهت شناسا

 سایبری مبتنی بر تخمین حالت
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 چكيده

در . اسیت ریزی حمله سایبری بسیاار بیا     ها در یک زیرساخت مخابراتی، احتمال طرح های قدرت و مبادله داده شبکه یخودکارسازبا توجه به 
در این مقاله در راستای فیاز   برخوردار است. یخاص اتدر شبکه قدرت از اهم یبریه و دفاع در حمله ساحمل یها بودجه سازی انهبهراستا  ینا

تخمیان حالیت طیی الییوریتم جدییدی تولای  و        فین پذیرترین شان عملااتی بیا اسیتداده از    تهاجم سایبری به شبکه قدرت، انتخاب آساب
شیبکه تویت    بیردار  بهیره برای  اصتشخ قاب که  یا گونه به PMUتزریق داده غلط به اطلاعات ارسالی از برای این منظور  .است شده سازی اهشب

اسیت و   شده انجام IEEE انِش 94برای یک شبکه  پاشنهادیسازی الیوریتم  پااده یک مطالعه موردی عنوان به پذیرد. تهاجم نباشد صورت می
از تخمیان حالیت شیبکه پی  از     نی بر نتیای  حاصی    مباین الیوریتم  عملکرد است. شده ییشناساقرارگاری توت تهاجم  ازنظربهترین شان 

به شیبکه   قسمتی از شبکه که تخریب اطلاعات در آن بخش باشترین آساب را یتدرنها. است های مختلف بر روی شان حمله سایبری رخداد
 .شود کند مشخص می وارد می

 گاری ، تخمان حالت، بردار اندازهقدرت سامانه ،غارقاب  تشخاصحمله ، تزریق داده غلط :ها يدواژهکل

 

 

Presentation of an Algorithm for Identification of the Most Vulnerable Bus in 

Electric Smart Grid Through Cyber-Attack Based on State Estimation 
A. H. Tayebi, R. Sharifi*, A. H. Salemi, F. Faghihi

 
 

Faculty of Electrical Engineering, West Tehran Branch, Islamic Azad University, Tehran, Iran 
(Received: 26/01/2020; Accepted: 11/05/2020) 

 

Abstract 

Considering the power grids automation and network data transferring in telecommunication infrastructure, the 

possibility of planning a cyber-attack grows up intensively. In this regard, the optimization of the budget for attack 

(BA) and budget for defense (BD) in a power network through cyber-attack is so crucial. In this paper, regarding 

the cyber invasion phase, the choice of the most vulnerable operating bus using the state estimation technique 

through a new algorithm is analyzed and simulated. For this purpose, false data injection is performed on the data 

sent from the PMU in such a way that it is not detectable to the network dispatching operator under the invasion. 

As a case study implementation of the suggested algorithm for a 14 IEEE bus network is carried out and the best 

bus in terms of exposure under attack is identified. The performance of this algorithm is based on the results 

obtained from state estimating of the grid after occurring a cyber-attack on different buses. Finally, the part of the 

grid, which the destruction of information in that part leads to the most damage to the grid, is determined. 

 

Keywords: False Data Injection, Undetectable Attack, Power System, State Estimation, Measurement Vector. 
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 مقدمه .9
بیر   یمبتنی  یسیاختارها  ینتیر  مهیم از  یکیی هوشمند  یها شبکه

ها  شبکه ینخاطر ا ان. به همباشند یم ازیکیف-یبرسا یها دستیاه

 یشدر زمیان افییزا  اشیتر ب ییبیا  و کییارا  انیان اطم ایت قابل یدارا

 یواحییدها ایی از قب ی. ادوات ارتبییاد داخلییباشییند یمصییرم میی

( و Phasor measurement units) PMUفییازور  اییریگ انییدازه

هیا   شیبکه  ینمهم ا های یرساختز ازجمله وشمنده ارهایگ اندازه

 هیای  یرسیاخت ز ین. اآیند یم حساب به اهدافشانبه  ادنرس یبرا

از  ،سیامانه و انتقیال اطلاعیات در    یبا با  بردن دسترسی  یبریسا

کنتیرل،   اشرفتهپ های یادغام ارتباطات، مواسبات و فناور یقطر

 یهیا  انهیامی یس عیدرواقی . دیکننی  یترل می یرا کن انهیامیس اتوضع

هسیتند کیه منیابع     هیا  سیامانه از  ییدی نسی  جد  ازیکیف -یبرسا

. شیوند  یرا شیام  می   ازیکیف ااتعمل یارتباط ی وسا ی،مواسبات

با  سامانه حالت اندارند تخم ها سامانه ینکه ا ییکاربردها ازجمله

 ان. تخمی اسیت  هیا  سامانه ینا از آمده دست بهاستداده از اطلاعات 

حالت نامعلوم با اسیتداده   ایتغارهم انپروسه تخم درواقعحالت 

. اسیت در شیبکه   ارهیا گ شده توسیط انیدازه   اریگ اندازه یراز مقاد

 سیامانه  یانیر   یریتمید  یابزارها ینتر مهماز  یکیحالت  انتخم

را مشیخص   سیامانه  ازیکیی ف اتوضع سامانهحالت  ان. تخماست

اطلاعات  ینبا استداده از ا توان ی( که میزنو باوجود)البته  کند یم

 انارسال کرد. پ  تخمی  ازیکیف یها سامانهدستورات  زم را به 

 .است سامانهاز لوازم مهم کنترل  سامانهحالت 

 یناست که در کنترل ا یاز عوامل یکیبرق  یها شبکه امنات

مقابلیه بیا هیر     یهیا کار راهاز  یکیی دارد.  ینقیش اساسی   ها سامانه

اخیلال در   یجیاد ا اجیه درنتو  اتامن ینبردن ا اناز ب یا مجموعه

از کیار   یبیرا  انآن مجموعیه اسیت. مهیاجم    یرسیان  بیرق  سامانه

از  یها بیرا  ن شبکهیقدرت دست به حمله به ا یها شبکهانداختن 

 یهاکار راهاز  یکی. پ  زنند یم ها آن احکار انداختن عملکرد صو

و  یرسان برق یها اختلال در شبکه یجادرساندن به دشمن ا ابآس

اخیتلال را   یین . ااستبرق  یها در شبکه یخاموش یجادا اجهدرنت

اخیتلال در   یهیا  از راه یکیی کیرد.   یجادبه طرق مختلف ا توان یم

بیردن   انهیا و از بی   شیبکه  ینبه ا ازیکیقدرت حمله ف های شبکه

 یییاخطییود انتقییال   ایی انتقییال بییرق از قب  هییای یرسییاختز

در اخیتلال   یجادا یکه برا ییریاما روش د؛ استترانسدورماتورها 

 هیای  یرسیاخت بیه ز  یبریقدرت وجود دارد حملات سا یها شبکه

 .استها  شبکه ینا ازیکیف -یبریسا

 یها شبکه کننده کنترل یها سامانه توانند یم یبریسا حملات

ببرنید.   اناز بی  یطیورکل  بیه  یحتی  ییا کننید   افرا تضع یکیالکتر

 ایت امن تواننید  ینمی  یبریکه حملات سیا  شد یتصور م درگذشته

گذشیته   یهیا  اما در سال؛ کنند یدرا تهد یبرق صنعت یها سامانه

چه در بوث  اتیدر مسائ  امن یمهم ااربس ارتأث یبریحملات سا

در  میللاا انید.   داشته یانر  کنندگان انتأم یدگاهو چه از د یصنعت

 SCADA (Supervisory Control and Data سیامانه  2000سال 

Acquisition)  اااسییترال هییای یالییتاز ا یکییی یفاضییلاب شییهر 

 اوتریکیام   یهیا  سامانهبه  2009قرار گرفت. در سال  موردحمله

توسط حمیلات   یکاامر های یالتاز ا یکی یاتم های اروگاهاز ن یکی

حملیه   ییک  ایز ن 2090در سیال   انندوذ کردند. همچنی  یبریسا

 نطنز صورت گرفت. یاتم اساتتأسبه  یبریسا

 یمهیم بیرا   ییدی بیه تهد  یبریحملات سیا  اراخ یها سال در

اسیت.   شیده  ی تبید  سیامانه حالت  انتخم یها سامانه یک ارچیی

 تواننید  یباشیند می   شیده  ییزی ر برنامه یخوب بهکه  یبریحملات سا

که ممکن است  یبیذارند تا حد سامانه یبر رو یاثرات فاجعه بار

متداول  انواعاز  یکیدر شبکه گردند.  یسراسر یمنجر به خاموش

. اسیت  سامانهاطلاعات غلط به  یقتزر یقمله از طرحملات، ح ینا

حالیت   اناطلاعات غلیط تخمی   یقنوع حمله دشمن با تزر یندر ا

عمیی  منجییر بییه  ییینکییه ا کنیید یرا بییا خطییا مواجییه میی سییامانه

 .گردد یم یکنترل یها سامانه یقغلط از طر گاری امتصم

بیر   یبریحملات سیا  یبه بررس یادیها مقا ت ز سال ینا در

 یهیا  حمیلات از جهیت   یین انید. ا  بیرق پرداختیه   یهیا  شبکه یرو

و  ی[ به بررس9-2. در ]اند قرارگرفته ا و تول یموردبررس یمختلد

 یهیا  شیبکه  یاطلاعات غلیط بیر رو   یقحملات از نوع تزر ا تول

 هایی ا ها و تول روش  تمقا یناست. در ا شده  پرداختههوشمند 

 اناست. همچنی  شده  ارائهحملات  ینا اصو تشخ ییشناسا یبرا

حمیلات   یین از ا یخسیارات ناشی   ایزان کیه م  شده ارائه ییها روش

 .یابدکاهش 

حمییلات و  یاثرگییذار اییزانم یکییه بییر رو یاز مییوارد یکییی

اسیت، مکیان قیرار گیرفتن      ارگیذار تأثحمله   راهبردنوع  انهمچن

انیواع   ارهیا گ انیدازه  یین . ااسیت ( هیا  PMU) اریگ اندازه یواحدها

 یبریدفاع در برابر حملات سیا  های  راهبرداز  یکیدارند.  یمتداوت

ندوذ  اتاست که دشمن قابل یبه نوو ارهاگ اندازه ینا اتارتقا امن

کیه اشیاره شید نویوه      طیور  همیان امیا  ؛ را نداشته باشید  ها آنبه 

حملیه   ارگیذاری تأث یدر شیبکه بیر رو   ارهاگ اندازه ینا اریقرارگ

 است.  مؤثردشمن 

 پرداختیه  هیا  PMU انهبه یابیجا مسئله ی[ به بررس9-4در ]

 یط اضیطرار یبا در نظر گرفتن شیرا  انهبه یابیجا یناست. ا شده 

 هیا  PMU اریحالت قرارگ ینبهتر یتدرنهاو  شده انجامدر شبکه 

که ممکن است در شبکه وجود  ییبا توجه به انواع مختلف خطاها

شیبکه   کیه  یین [ با توجه به ا5. در ]شود یداشته باشد، مشخص م

، قرارگرفتیه اطلاعیات غلیط    یقاز نوع تزر یبریحمله سا یکمورد 

       ادوات  اتوضیییع یطشیییرا یییینکیییه در ا شیییده ارائیییه یکیییار راه

 زده شود. انتخم یدرست به سامانه ازیکیف -یبریسا
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بوث دفاع در  یبریاز مباحث مرتبط با حملات سا ییرد یکی

اتداق افتادن حمله  اصپ  از تشخ یعنی؛ حملات است ینبرابر ا

هیا در   شیبکه  یین ارائه شود که بتوان از ا ییهاکار راه یدبا یبری،سا

دفیاع در برابیر    ی[ بیه بررسی  0حمیلات دفیاع کیرد. در ]    ینبرابر ا

حالیت   ارهایمتغ انتخم یداده غلط بر رو یقحملات از نوع تزر

مقالیه   ینکه در ا یمسائ  مهم ازجملهاست.  شده پرداخته سامانه

 ارهیا گ از انیدازه  ییک  کیدام اسیت کیه    یین ا قرارگرفته یرسموردبر

 مسیئله  ان. همچنی اندبب یکمتر ابآس سامانهموافظت شوند تا 

 سیامانه  یبودجیه دفیاع   یبر رو شده موافظت PMUانتخاب  ارتأث

 هیا  PMUاز  ییک  کیدام کیه   یمعنی  ین. به اقرارگرفته یموردبررس

 داشته باشد. یکمتر یشافزا یموافظت شود تا بودجه دفاع

 ارقابی  غ یبریسیاختار حمیلات سیا    یمقالیه بیر رو   یندر ا 

 ینجییاکییه در ا یا حملییه اجییهدرنتبوییث شییده اسییت.  اصتشییخ

 یداده غلط به شکل یقحمله از نوع تزر یک قرارگرفته یموردبررس

حمله را نداشته باشید. پی     ینا اصتشخ اتکه مدافع قابل است

 اصتشیخ  ارقابی  غ یبریحمله سیا  یکابتدا در مورد نووه انجام 

مهیاجم   ییدگاه از د ینجادر ا یبریبوث شده است. بوث حمله سا

 یبریاسیت کیه حملیه سیا     یین بیر ا  یسع یعنی؛ است شده مطرح

مدافع متوجیه آن بشیود )بیدون     ینکهداده شود که بدون ا ابترت

 یپارامترهیا  ییا حالت  ارهایمتغ یردر مقاد یتناقض یا اارتغ ینکها

شیده   ایری گ انیدازه  یرباشید( مقیاد   تهشده وجود داش اریگ اندازه

PMU شیوند.   ییب تخر شیده  زده انتخم یها حالت اجهدرنتو  ها

 اازبه آن ن یا حمله انانجام چن یکه مهاجم برا یاز اطلاعات یکی

. پی   اسیت دارد، اطلاعات کام  نسبت به ساختار شبکه میدافع  

 خاصتش ارقاب انجام حمله غ ینکته توجه کرد که برا ینبه ا یدبا

 .استبه داشتن اطلاعات از آن شبکه  اازشبکه ن یکبه 

 میؤثر حملیه   یریاثرپیذ  ایزان م اانکه در تع یاز موارد یکی

از  ییک  کیدام اسیت کیه    یبدان معن ین. ااستاست منطقه حمله 

مخیرب را بیر    ارتأث اشترینشود تا ب یبتخر سامانه ارهایگ اندازه

که بیا   شده ارائه یتمیاله الیورمق ینشبکه مدافع بیذارد. در ا یرو

 اشیترین بیه ب  اابیدست یبرا ناحاه ینبهتر توان یاستداده از آن م

 یین ا ارتیأث تیا   شده انجام هایی سازی اهشبرا مشخص نمود.  ابآس

 .اردقرار گ یموردبررسمختلف حمله  یطحملات در شرا

 روش تحقیق. 3

 ییک  یانیر   یریتاز موارد مهم در مید  یکی سامانهحالت  انتخم

       مهییم مرکییز کنتییرل  ییینبییه ا یییابی دسییت یاسییت. بییرا سییامانه

              هییا RTUشییده را از  اییریگ قییدرت اطلاعییات انییدازه   سییامانه

(Remote Terminal Unit) کییه  ی. اطلاعییاتکننیید یمیی یافییتدر

RTUبیه   یقیی تزر ایو و راکت ایو شیام  تیوان اکت   دهند یبه ما م ها

 ییه خطیود و ولتیا  و زاو   انبی  یجارو او راکت اوتوان اکت ها، انش

 اندر تخمی  ارهیا گ انیدازه  یین . اطلاعات اشود یم یاصل انولتا  ش

که  اریگ . اطلاعات اندازهگارند یقرار م مورداستداده سامانهحالت 

 یخطاهیا  یممکین اسیت حیاو    آیند، یم دست  به هاRTU یناز ا

اغلیب بیه    ایری گ انیدازه  یخطاها ینباشند. ا اریگ از اندازه یناش

 توانید  یمی  هیا  آنبه وجیود آمیدن    منشأهستند که  یشک  تصادف

باشیید.  اییریگ عملکییرد غلییط ادوات انییدازه یییاموجییود  یزهییاینو

وجیود داشیته    ییخطاهیا  انطور که مشخص است اگر چنی  همان

 انتخمی  یهیا  وابسیته نبیوده و روش   یکدییرخطاها به  ینباشد، ا

. گذشته از ندبزن انتخم یدرست بهرا  سامانهحالت  توانند یحالت م

کیه اشیکا ت    یکوچیک، ممکین اسیت در میواقع     یخطاهیا  ینا

وجیود   ازن یتر بزرگ یخطاها آید یمبه وجود  سامانهدر  یارتباط

وابسیته نبیوده و توسیط     یکیدییر بیه   ازخطاها ن ینداشته باشد. ا

 هستند. ییشناسا  قاب موجود  یخطا اصتشخ یها روش

اطلاعیات   یقاز نوع تزر یبریساحملات  یمقاله بر رو ینا در

 ییشناسیا  ایت خطیا قابل  اصتشخ یها سامانهغلط بوث شده که 

هماهنگ شیده   ینوع اطلاعات به شکل ینا درواقعرا ندارند.  ها آن

. زنند یخطا را دور م اصتشخ سامانهکه  شوند یم یقتزر سامانهبه 

به  [7. در ]شود یانجام م تیمتداو یحملات کارها یندر مقابله با ا

 یاطلاعیات غلیط بیر رو    ییق از حمیلات تزر  یاثیرات ناشی   یبررس

 شیده  پرداختیه حملات  یندر برابر ا سامانهو نووه نجات  ها سامانه

 است.

 DCتخمین حالت . 3-9

 .شود یم( انجام 9) یبر اساس معادله خط DCحالت  انتخم

                                                           (9)  

 اسیت  اریگ بردار اندازه                 ،رابطه ینا در

تیوان   یقشام  تزر ها اریگ اندازه یناست. ا ارگ اندازه mکه شام  

. شیود  یخطود انتقال می  بان یجار اوو توان اکت ها انبه ش اواکت

 یید است کیه با  سامانه احبردار حالت صو                

در متغایر    درنتاجه تعیداد متغارهیای حالیت     زده شود. انتخم

اسیت کیه        ی اکیوب  میاتری   یک   است. شده گرفته نظر

بیر اسیاس سیاختار شیبکه       نیام دارد.   ایری گ انیدازه  یتابع خط

 ایری گ انیدازه  یبردار خطا                . آید یمدست  به

 ایری گ اندازه یخطا یان کوواراست که  یقطر ی ماتر  است و 

 .دهد یرا نشان م

باشید، شیبکه    یحالت کاف انتخم یبرا ارهاگ تعداد اندازه اگر

 یبیرا  یمتدیاوت  هیای  یتماست. الیور یرپذ یترؤشبکه  یکقدرت 

[. 9کنید ]  یرپیذ  ییت رؤوجود دارد که شبکه را  ارهاگ اندازه یابیجا

 از آن اشکه در شیبکه وجیود دارد بی    ارهاییگ تعداد اندازه اصو ا
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اسیت   ایاز موردنشیبکه   شیدن  یرپیذ  یترؤ یاست که برا یتعداد

کیه دامنیه    شیود  یفرض م DCحالت  ان(. در تخم   اغلب )

و  یمیواز  هیای  اتیان  ادم اناسیت. همچنی   9برابیر   ها انولتا  ش

دو  انبی  یجار اوهستند. توان اکت نظر صرممقاومت خطود قاب  

    از رابطییه  شییان
     

   
    اسییت کییه در آن  مواسییبه قابیی  

   یها شانفاز  یهزاو   و     انو همچن  و    انشاخه ب  انراکت

 هستند.   و 

 DCبه روش  است سامانه شده زده انکه همان حالت تخم ̂ 

 .آید یمدست  به( 2کردن تابع معادله )کمانه از 

                                                    (2)  

 دسیت   بیه ( 9از رابطیه )  کنید  یکه تابع با  را حداق  م ̂ بردار

 [.1] آید یم

 ̂                                                         (9)  

 تشخیص داده بد و حملات از نوع تزریق داده غلط. 3-3

حمله استداده کیرد   اصتشخ یبرا توان یکه م ییها روش ازجمله

 یآورد. بیرا دست  بهرا  ̂       اماندهاست که مقدار باق ینا

مقیدار   یین ا تیوان  یم ارخ یااتداق افتاده  یا حمله ینکها اصتشخ

 یطکه از قب  با توجه بیه شیرا   یمقدار مشخص یکرا با  اماندهباق

 اصن روش بیه روش تشیخ  یی کرد. ا یسهمقا شده مشخصمختلف 

حمله  یدنیاه شود، با کننده حمله یدداده بد مرسوم است. اگر از د

نباشید.   اصتشیخ  قابی  روش  ینکه توسط ا ادتداتداق ب یبه شکل

 یسیاختار شیبکه میدافع بیرا     او ا یدبا یا حمله انانجام چن یبرا

  از  کننده حملهباشد )و دقاقاا مشخص  شده شناخته کننده حمله

 مهاجم قابلات این را داشته باشد که اااانثاطلاعات داشته باشد( و 

. اگیر مهیاجم   [90] کنید  یبرا تخر ارگ چند اندازه زمان هم طور به

دهید، در   اایر تغ       شیک    را به اریگ بتواند بردار اندازه

میدافع را از کیار انیداخت کیه      اصتشیخ  سیامانه  شود یم یصورت

اسییت کییه بییه   یداده مخربیی  رابطییه  ییینباشیید. در ا     

 سیامانه بیه حالیت    شیده  یقتزر یخطا  و  شده اضافه ارهاگ اندازه

در  ایری گ مقدار بردار انیدازه  شود یکه مشاهده م طور هماناست. 

داده  یین کرده اسیت امیا بعید از اعمیال شیدن ا      اارحالت تغ ینا

زده  انتخمی  DC انکه توسط روش تخم یا سامانهمخرب، حالت 

̂     ̂ به شک  شود  یم  یین . با استداده از اکند یم اارتغ   

حملیه از   اصکیه روش تشیخ   اماندهمقدار باق حالت انبردار تخم

 .[99] آید یم دست به( 4)رابطه به شک   کند یآن استداده م

            ̂           ̂         ̂    (4)  

مقدار  یبرا آمده دست بهرابطه  شود یکه مشاهده م طور همان

حالت پ  از حمله با مقدار آن  انبا توجه به بردار تخم اماندهباق

اتدیاق   یا روش حمله یناست. پ  با ا یکسانقب  از انجام حمله 

را   آن اصتشیخ  ایت حملیه میدافع قابل   اصتشخ سامانهافتاده که 

 ندارد.

 و تزریق داده غلط در این حالت ACتخمین حالت . 3-2

یک تابع غارخطی بان  DCدر این حالت برخلام تخمان حالت 

 (5)وجود دارد. این تابع به شک   سامانهها و حالت  گاری اندازه

 است.

                                                              (5)  

(  گاری ) یک تابع غارخطی بان بردار اندازه  در این رابطه، 

شام  اندازه   . در این حالت بردار است(  ) سامانهو بردار حالت 

. در این حالیت مهیاجم بیرای    است ها آنها و زاویه فاز  ولتا  شان

کند باید بیرداری بیه    اثر یبتشخاص حمله مدافع را  سامانهاینکه 

̂     شک   گاری اضافه کنید.   را به بردار اندازه  ̂       

توانند بر روی مقیادیر   هریک از متغارهای حالت می ACدر حالت 

وجیود داشیته    هیا  آنگاری که ممکن است در اطرام  چهار اندازه

 یگرهیا  حی  گایر شیام     بییذارد. ایین چهیار انیدازه     راتأثباشد، 

گاری توان اکتاو و راکتاو شان مربود به آن متغار حالت و  اندازه

و جاری بان آن شان و گاری توان اکتاو و راکتا اندازه یگرها ح 

. پ  نکته مهم در این حالت این است کیه  استهای مجاور  شان

  برای هدم قرار دادن یک متغار حیالتی کیه مربیود بیه شیان      

    و     ،   ،   شوند هایی که باید تخریب  گاری باشد، اندازه می

 است.  ن های متص  به شا شان  مجموعه  که  است

چند متغایر حالیت را تغایر     زمان همکننده بخواهد  اگر حمله

اگیر   میللاا دهد، نااز بیه تخرییب تعیداد باشیتری کنتیور هسیت.       

تغار حالت را تغاار دهید، تیوان   م  موعه کننده بخواهد مج حمله

ها و توان اکتاو و راکتایو بیان    اکتاو و راکتاو تزریقی به این شان

باید تخرییب شیود. بیه همیان     های اطرافشان  ها و شان این شان

 صیرفه  بیه اقتصادی  ازنظرخاطر حمله به باش از یک متغار حالت 

اگر این متغارها مربود بیه دو شیانی باشید کیه      خصوصااناست، 

بیر حملیه بیه     مااگر تصیم از هم زیاد است. درنتاجه  ها آنفاصله 

شیود   هایی انتخاب میی  باش از یک متغار باشد تا حد امکان شان

 .[92] نزدیک باشندکه به هم 

در انجام یک حمله غارقاب  تشخاص دو چاز بایید مشیخص   

گارها  از اندازه کی کدامشود. در مرحله اول باید مشخص شود که 

باید تخریب شود و در مرحله دوم مقادیر ایین تغاایرات مشیخص    

گارهایی کیه بیا شیان     همه اندازه ACدر تخمان حالت شوند.  می

 DCدر ارتباد هستند، باید تخریب شیوند. در حالیت    شده بیتخر

گاری با کدام  داد کدام اندازه ماتریسی بود که نشان می  ماتری  

کیه   طور همان ACمتغار حالت در ارتباد است. در تخمان حالت 
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گایری شیده    اشاره شد رابطه بان متغارهای حالت و مقادیر اندازه

کیه بیه         ی اکوب  یک رابطه غارخطی است. در اینجا ماتری

از  کیی  کیدام کنید کیه    شیود مشیخص میی    تعریف میی  (0)شک  

از متغارهای حالت وابسته است. بیه ایین    کی کدامگارها به  اندازه

گاری به متغایر حیالتی وابسیته باشید، سیطر       شک  که اگر اندازه

 ستون آن متغار حالت غار صدر اسیت؛  گار در مربود به آن اندازه

گاری به متغار حالتی وابسته نباشد، درایه مربود  یعنی اگر اندازه

 .[99] به آن در ماتری  برابر صدر است

   

[
 
 
 
 
   

   
⁄

   
   

⁄  
   

   
⁄

    
   

   
⁄

   
   

⁄  
   

   
⁄ ]

 
 
 
 

           (0)  

صدر هر  ارغ یربا توجه به مقاد توان یم ی ماتر ینا یبا بررس

حالت حداق  چیه   ارمتغ یکدر  اارتغ یستون متوجه شد که برا

 ایر بیه تعیداد عناصیر غ    درواقعشود ) یبتخر یدبا ارگ تعداد اندازه

مشیخص شید کیه کیدام      نکیه یبعدازاصدر موجود در هر ستون(. 

 ینکه وجود دارد ا ییریمهم د سؤالکنند  اارتغ یدبا ارهاگ اندازه

 باشد. یدبا یچه مقدار ها آن یدجد یراست که مقاد

در خطود از  یجار (   ) اوو راکت (   ) اوتوان اکت مقادیر

 است. یابادست قاب ( 9( و )7معاد ت )

    

  
                (     )            (     )  (7)    

       
          

              (     )  

          (     )                                                (9)  

 در نظر مبدأشان  عنوان بهکه  ام   ولتا  شان   در این روابط

ام که شان مقصد خط انتقال است  ولتا  شان    و  شده گرفته

پارامترهای مربود به     و      است. همچنان شده گرفتهدر نظر 

   ادماتان  سری خطود انتقال و 
پارامتر مربود به ادماتان     

ناز به ترتاب مقادیر اندازه فاز    و     باشد. موازی خط انتقال می

همچنان مقادیر توان اکتاو و  و مقصد هستند. مبدأهای  شان

 شوند. مواسبه می (90)و  (1)ها از روابط  راکتاو تزریقی به شان

   ∑        
                                                        (1)  

   ∑        
                                                     (90)  

باشید.   میی   های متص  بیه شیان    مجموعه شان   در این روابط

گایری کیه بایید تنظیام      انتخاب ستون و انیدازه  DCمشابه حالت 

کنید. فیرض    شود، متغار حالتی که باید تخریب شود را تعاان می

متغایر حالیت سیعی     عنیوان  بیه    شود که مهاجم برای تخرییب  

را تغاار دهد، در این   و   های  کند که توان انتقالی بان شان می

ه دامنیه  باید ح  شود تیا مشیخص شیود کی     (99)صورت معادله 

 شود چقدر است. منجر می مدنظرولتا ی که به توان جاری 

        
                   (     )  

             (     )                                           (99)  

دهد کیه توسیط    متغار حالتی را نشان می   وند یرزدر این رابطه 

ییک معادلیه    (99)گایرد. معادلیه    قرار می ارتأثکننده توت  حمله

درجه دوم است که دو جواب دارد. در اغلب میوارد فقیط یکیی از    

 DCهسیتند. در آنیالاز    یرشپیذ  قابی  ها با توجه به شیرایط   پاسخ

در  مهاجم ناازی به دانستن مقادیر متغارهیای حالیت نیدارد امیا    

 (99)عنی علاوه بر اینکه باید معادلیه  ی؛ ناست گونه ینا ACحالت 

 را ناز تخمان بزند.      و     را ح  کند باید مقادیر

گارهیا نایز توسیط     مقادیر دییر اندازه     با مشخص شدن مقدار 

زینیه  ییک گ  ACهستند. در آنیالاز   اابیدست قاب  (9)و  (7)روابط 

متغایر حیالتی در    عنوان به   که دییری که وجود دارد این است 

نظر گرفته شود که باید تخریب شود. با توجه به این حقاقت کیه  

هیای تزریقیی بیه     های جیاری در خطیود و تیوان    حساسات توان

ها نسبت به زاویه ولتا  باشتر از اندازه ولتا  اسیت، بیا ایجیاد     شان

باشتری روی تیوان جیاری در    ارتأثولتا ، تغاارات کمتر در زاویه 

و هیم   اندازه هم) ها آناگر هر دو  اعتااطبشود.  خطود گذاشته می

در نظر گرفته شوند،  شده یبتخرمتغار حالت  عنوان بهزاویه ولتا ( 

شود. در ایین حالیت بیرای     تر می های ممکن بزرگ مجموعه جواب

گارهایی که در مرحله اول گدته شد منجر به  اینکه تغاارات اندازه

یک حمله مخدی )غارقاب  تشخاص( شیود بایید شیرایط معادلیه     

تشیخاص اطلاعیات    سیامانه را داشته باشد. در این شیرایط   (92)

 .[94] جام حمله را تشخاص دهدتواند ان غلط نمی

‖        ̂    ‖  ‖       ̂    ‖  

‖(
  

     
)  (

    ̂ 
    ̂   ̂    

)‖  

‖(
  

  
)  (

    ̂ 
    ̂   ̂  

)‖  ‖     ̂ ‖                   (92)  

دارنید مربیود بیه     9 ونید  ریی زدر این رابطه متغارهیایی کیه   

ها و متغارهای حالتی هستند که توسط مهاجم تغاایر   گاری اندازه

هستند کیه   ییها آندارند  2 وند ریزاند. متغارهایی که  داده نشده

در  ازاییموردنمربییود بییه تغااییرات    . بییردار انیید شییده بیییتخر

مربود بیه تغاایرات     و بردار  قرارگرفته موردحملهگارهای  اندازه

 باشند. می شده زدهغارهای حالت تخمان در مت

گاری  بردار تغاار در اندازه کهشود  نتاجه می (92)از معادله 

 (99)که نتاجه آن حمله غارقاب  تشخاص است به شک  

 باشد. می

       ̂   ̂         ̂   ̂                             (99)  
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بیرای   شیده  زدهمهاجم باید مقادیر تخمان  ACدرنتاجه در حالت 

 وجود دارد را بداند.   مجموعه متغارهای حالتی که در 

 پذیرترین شین شناسایی آسیب . ارائه الگوریتم3-4

تواند اثرات مختلدیی بیر روی    شک  حمله به یک شبکه قدرت می

شبکه بیذارد. یکی از مواردی که در مازان اثرگذاری ییک حملیه   

است قسمتی از شبکه است کیه تویت حملیه قیرار      مؤثرسایبری 

از  ییک  اچهی گارد. در ایین بررسیی فیرض بیر ایین اسیت کیه         می

هیای   ( شیان 9شان شیماره   جز بههای شبکه توت مطالعه ) شان

 گیر  کنتیرل هیایی هسیتند کیه     ناستند )منظور شان شده حداظت

اطمانیان   هیا  آنشبکه مدافع از صوت اطلاعیات ارسیالی توسیط    

گاری  تخریب بردار اندازه منظور بهاجه تزریق داده غلط دارد(. درنت

کیه مطیرح    یسیؤال ها اتداق افتد.  تواند بر روی هر یک از شان می

شود این است که حمله سایبری بر روی کدام شان اتداق افتد  می

البته نکتیه   که باشترین مقدار آساب را به شبکه مدافع وارد کند.

ت که منظور از باشترین آساب مهم دییری که وجود دارد این اس

تواند از دو دیدگاه در نظر گرفته شود  چاست. باشترین آساب می

هیا هیدم    . در برخیی انیواع حملیه   گردد یبرمکه به هدم مهاجم 

باشتر ناست و فقط دامنیه   شده یبتخرر حالت مهاجم تعداد متغا

یعنی در این حالت مهاجم از  است؛ مدنظرتغاار یک متغار حالت 

هیا بیه دنبیال آن شیانی      های مختلف حمله بیه شیان   زینهبان گ

 کند؛ ا در یک متغار حالت ایجاد میگردد که باشترین تغاار ر می

کنترل شبکه باشترین تخریب زمانی در  ازنظراما در حالت کلی و 

شود که باشترین تعداد متغار حالت دچیار   شبکه مدافع ایجاد می

بیدین منظیور الییوریتمی    باشترین تغاار شود. پ  در این مقاله 

های مختلف یک شبکه، شانی که حمله  از بان شان که شده ارائه

به آن باعث باشترین تغاار کلی در مقادیر متغارهای حالت شبکه 

کند. ذکر این نکته ناز مهیم اسیت کیه در     شود را مشخص می می

هیا یکسیان در نظیر گرفتیه      شان یتمام بهاین مواسبه نوع حمله 

مودودیت یا هزینه انجیام   ازنظران فرض شده که شود. همچن می

های مختلف شبکه وجود نیدارد. اگیر    حمله هاچ تداوتی بان شان

های مختلف شبکه برای ایجیاد تغاایر    مازان هزینه حمله به شان

متداوت باشد باید هزینه حملیه   ها آنیکسان در متغارهای حالت 

تخاب بهترین شان ناز در الیوریتم در نظر گرفته شود. الیوریتم ان

 (9)در جهت ایجاد باشترین آسیاب در شیبکه میدافع در شیک      

گایری ایین الییوریتم بیر اسیاس       تصیمام  اسیت.  شیده  دادهنشان 

 سیامانه پی  از انجیام تخمیان حالیت در      آمیده  دست بهاطلاعات 

است. منظور از تخمان حالت در اینجا همان تخمان  آمده دست به

 است. ACحالت 

 

پذیرترین شان شبکه مدافع در جهت  الیوریتم شناسایی آساب. 9 شکل

 تخریب مقادیر متغارهای حالت
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 نتایج و بحث. 2

سیازی   برای انجیام شیباه   IEEE انِش 94در این مقاله یک شبکه 

در شیک    یا شیبکه  یزرگارد. ساختار چنان  قرار می مورداستداده

اطلاعات فنی مربود به این ریزشبکه در است.  شده دادهنشان  (2)

به  نراتورها متص  هستند  5تا  9های  شانارائه شده است.  [95]

توانند یکی از انواع منیابع تولاید پراکنیده در نظیر گرفتیه       که می

شوند. در ابتدا با توجه به مقادیر توان اکتایو و راکتایو ارسیالی از    

شیود.   تخمان زده می سامانهگارها مقادیر متغارهای حالت  اندازه

، 99، 90، 9، 4، 9هیای   های اکتاو و راکتاو تزریقی به شیان  توان

هیا در دسیترس هسیتند.     گارهای این شان توسط اندازه 94و  92

و  1تیا   9گایری از   گارهای توان اکتاو در بردار اندازه شماره اندازه

ن . همچنیا اسیت  90تیا   90گارهای توان راکتایو از   شماره اندازه

و  2(، )2و  9سازی بیر روی خطیود )   گارهایی در این شباه اندازه

( 99و  92( و )0و  99(، )99و  0(، )2و  5(، )7و  4(، )2و  4(، )9

هییای اکتاییو و راکتاییو جییاری بییان خطییود را  و تییوان قرارگرفتییه

گارهای توان اکتاو این خطود  کنند. شماره اندازه گاری می اندازه

در بیردار   92تیا   25گارهای تیوان راکتایو از    و اندازه 24تا  97از 

ناز بر روی شان  2و  9گارهای شماره  باشد. اندازه گاری می اندازه

 گاری اندازه و زاویه ولتا  قرار دارد. یک برای اندازه

 

 IEEE [95]شان  94استاندار  شبکه یزرساختار  .3شکل 

توانیید  یکییی از مسییائلی کییه در بوییث حمییلات سییایبری مییی

. اسیت گارهیا   های قرارگاری این اندازه قرار گارد مکان موردتوجه

تیوان در   گارها میی  از دید مدافع با تغاار جاییاه این اندازه درواقع

. یافیت  دسیت های کمتر  برابر حملات سایبری احتمالی به تخریب

 کمانیه  قیرار گایرد    موردتوجیه توانید   پ  یکی از مباحلی که می

روی شیبکه بیا تغاایر آراییش      کردن اثیر ییک حملیه خیاص بیر     

 مدنظر. چون در این مقاله منافع مهاجم است ها PMUقرارگاری 

شده و انجام یک حمله بیا حیداکلر مایزان تخرییب در      قرارگرفته

هیای متدیاوت    است، با در نظر گیرفتن مکیان   مدنظرشبکه مدافع 

هییای مختلییف  روی شییان بییر حملییهبییرای تخریییب داده اثییرات 

 آید. می دستبهو بهترین حالت حمله از دید مهاجم  شده یبررس

در حالت عادی و بدون اتداق افتادن حمله مقادیری که برای 

 ها PMUمتغارهای حالت این شبکه با استداده از اطلاعات 

است. مقادیر  شده دادهنشان  (9)شود در جدول  تخمان زده می

افزار  ای نرمهای این مقاله در فض سازی جداول و نتای  همه شباه

MATLAB است. شده انجام 

 متغارهای حالت شبکه بدون اتداق افتادن حمله. 9جدول 

 اندازه فاز دامنه ولتا  شماره شان

9 900000 000000 

2 900450 401900- 

9 900900 9207200- 

4 900990 9009200- 

5 900209 907900- 

0 900019 9402200- 

7 900091 9909700- 

9 900100 9909700- 

1 900509 9401500- 

90 900599 9509000- 

99 900501 9409000- 

92 900550 9500900- 

99 900502 9509000- 

94 900950 9000400- 
 

هیا در   PMUگاری شده  همچنان در این حالت مقادیر اندازه

 است. شده  دادهنشان  (2)جدول 

 وجود حملهها بدون PMUگاری شده  مقادیر اندازه .3جدول 

 مقدار PMUشماره  مقدار PMUشماره 

9 900000 97 905099 

2 0 99 007991 

9 001420- 91 005440- 

4 004790- 20 002901 

5 0 29 004009- 

0 000100- 22 009774 

7 000950- 29 00729- 

9 000090- 24 000909 

1 009410- 25 002091- 

90 000491 20 000957 

99 000910 27 000991 

92 009790 29 000142- 

99 000590- 21 000909- 

94 000990- 90 000790 

95 000900- 99 000995- 

90 000500- 92 000074 
 

که اشاره شد مهیاجم بایید نسیبت بیه پارامترهیا و       طور همان

ساختار شبکه مدافع اطلاعات کام  داشته باشد. همچنان ایجیاد  
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امناتیی و حدیاظتی    یها سامانهتغاار در این پارامترها با توجه به 

است. پ  مهاجم برای ایجیاد تغاایر در    بر ینههزای  مدافع پروسه

هرچه مازان هزینه  اعتااطبهزینه دارد.  صرم بهاین پارامترها نااز 

هیای دفیاعی باشیتر، مقیادیر      مدافع در جهت به کیار بیردن  ییه   

اشد، مهاجم برای انجام حمله و ندوذ در شبکه اطلاعیاتی  با تری ب

مدافع باید هزینه باشتری مصرم کند. همچنان مازان تغاایر در  

با مازان هزینیه  زم   ااریافتهتغاین پارامترها و تعداد پارامترهای 

جهت حمله نسبت مستقام دارد. در این مقاله فرض بر این اسیت  

متغارهای حالت را تخریب کنید.  تواند یکی از  که مهاجم تنها می

 ̂ که در حالت حملیه بیه بیردار     cاین بدان معنی است که بردار 

 .است صدر ارغشود فقط دارای یک درایه  افزوده می

کیه مقیدار مربیود بیه      ودش حمله سایبری در نظر گرفته می

بردار تخمان حالت را به مازان ده درصد افزایش  90سطر شماره 

در اییییین حملییییه بییییه شییییک    cیعنییییی بییییردار  دهیییید؛

د. مقییادیر باشیی مییی              ̂                        

پ  از انجام این حمله سایبری  شده زدهمتغارهای حالت تخمان 

مقیادیر ایین جیدول     درواقعاست.  شده  دادهنشان  (9)در جدول 

 باشد. می    ̂ عناصر بردار 

بعد از حمله  شده زدهمقادیر متغارهای حالت تخمان  .2جدول 

 90سایبری بر روی شان شماره 

 اندازه فاز دامنه ولتا  شماره شان

9 900000 000000 

2 900450 401900- 

9 900900 9207200- 

4 900990 9009200- 

5 900209 907900- 

0 900507 9402900- 

7 900091 9909700- 

9 900100 9909700- 

1 900509 9401500- 

90 909979 9907900- 

99 900490 9409200- 

92 900497 9509900- 

99 900901 9509100- 

94 900217 9000700- 
 

آید  میدست  بهگاری که در این حالت  همچنان بردار اندازه

هستند      همان  (4). مقادیر جدول است (4)به شک  جدول 

 آمده دست بهاز آن  آمده دست به aمقدار  جهادرنتو  cکه از روی 

برداری است که مهاجم باید برای  درواقع     است. بردار 

تغاار متغار حالت دهم توسط مدافع مقادیر این  صاتشخ عدم

باید توسط مهاجم    گاری بردار را تنظام کند. یعنی بردار اندازه

 تبدی  شود.     به 

ها بعد از انجام حمله PMUگاری شده توسط  مقادیر اندازه .4جدول 

 ها تنظام کند(PMUسایبری )این مقادیری است که مهاجم باید برای 

 مقدار PMUشماره  مقدار PMUشماره 

9 900000 97 905099 

2 0 99 007991 

9 001420- 91 005440- 

4 004790- 20 002901 

5 0 29 004009- 

0 001019 22 009774 

7 009500- 29 00729- 

9 000090- 24 000909 

1 009410- 25 002091- 

90 000491 20 000957 

99 000910 27 000991 

92 009790 29 000142- 

99 902145 21 000909- 

94 004290- 90 000790 

95 000900- 99 000995- 

90 000500- 92 000074 
 

تغاایر   هیا  آنگارهایی که بایید مقیادیر    برای درک بهتر اندازه

 اند. مقایسه شده باهم (9)کند این دو بردار در شک  

 

     و   مقایسه بردار  .2شکل 

باید  شده اشارهچنانچه مشخص است مهاجم برای انجام حمله 

گار را تخریب کند.  اندازه 4شده توسط  گاری مقدار اندازه

ای انجام دهد، در مقادیر  مهاجم چنان حمله که یدرصورت

شود.  تغااراتی ایجاد می سامانه شده زدهمتغارهای حالت تخمان 

حمله با توجه به مازان انورام مقادیر  ارگذاریتأثمازان 

بعد از انجام این تغاارات با  شده زدهمتغارهای حالت تخمان 

 د.شو مشخص می ها آنقب  از حمله  شده زدهمقدار تخمان 

تشیخاص   سیامانه افتد کیه   حمله سایبری به شکلی اتداق می

شیود. مایزان    حمله مدافع متوجه اتداق افتیادن ایین حملیه نمیی    

 شیده   دادهنشان  (4)ها در شک   تغاارات ولتا  و زاویه ولتا  شان
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 (5)است. همچنان دیاگرام تغاارات متغارهیای حالیت در شیک     

 است. شده دادهنشان 

 

 

تغاارات اندازه و زاویه ولتا  پ  از انجام حمله سایبری بر  .4شکل 

 90روی شان شماره 

مقادیر  90گونه که مشخص است علاوه بر شان شماره  همان

 سیامانه و  شده یبتخرشان دییر ناز  5مربود به  شده زدهتخمان 

گاری خواهد کیرد.   مدافع بر اساس این مقادیر برای شبکه تصمام

هیای شیبکه    حمله سایبری بر روی همه شان سازی با انجام شباه

. بیا مقایسیه   یافت دستتوان در هر حالت به اطلاعات مشابهی  می

تیوان بیه    میی  سیازی  انهبههای  ها و استداده از الیوریتم این حالت

قییرار گاییرد  موردحملییهباییید  هبهتییرین شییان از دییید مهییاجم کیی

ت کیه  ای اسی  بهترین حمله از دید مهاجم حمله قطعاا. یافت دست

گایر، باشیترین مایزان تغاایر در      در آن با تخریب کمترین انیدازه 

در ایین   شیده  ارائهالیوریتم  را ایجاد کند. سامانهمتغارهای حالت 

کند که بهترین شان برای حملیه را   مقاله در این زمانه کمک می

ای با چنان ساختاری حمله بیه شیان    برای شبکه شناسایی کنام.

تعیداد   ازنظیر  اگرچیه . اسیت برای مهاجم بهترین گزینه  5شماره 

کند و همچنان دامنه  تغاار می حالتشانهایی که متغارهای  شان

( 9شان شماره  مللااهای بهتری ) تغاارات متغارهای حالت گزینه

ناز برای حمله وجود دارد اما باید به این نکته توجه شیود کیه بیا    

گایر، باشیترین تغاایر     با تخریب کمترین انیدازه  5حمله به شان 

 خواهد بود. یابی دست قاب 

 

 

پاش و پ  از انجام  شده زدهمقادیر متغارهای حالت تخمان  .5شکل 

 حمله سایبری

، مایزان  ̂ مازان تغاار در بیردار   ازنظرپ  در شرایط یکسان 

بیه شیان    چشیمیارتر از حملیه   5تخریب شبکه با حمله به شان 

 .اشدب می 90شماره 

 

 5گارهایی که باید توسط مهاجم جهت حملیه بیه شیان     اندازه .3شکل 

 ها آنتخریب شوند و مازان تغاار 
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 (7)و  (0)هیای   در شیک   5نتای  حمله بر روی شان شیماره  

گارهیایی کیه بایید تخرییب      اندازه (0)است. شک   شده دادهنشان 

که مشخص است در این حالیت   طور همان. دهد شوند را نشان می

 ؛گار باید تخریب شوند اندازه 4سط گاری شده تو ناز مقادیر اندازه

شیان   9 شده زدهحالت تخمان  یرهاامتغاما با این تغاار مقادیر 

 یهیا  سیامانه توانید   گردد. این تغاار میی  دچار تغاار چشمیار می

دچیار اخیتلال و    یطیورکل  بیه کنترلی و حداظتی شبکه میدافع را  

از بیان   یطیورکل  بیه پایداری و ثبات شبکه  که ینوو بهاشتباه کند 

حمله سیایبری در دو سیناریو میورد بررسیی قیرار       [90] در برود.

گرفته است. در سناریو اول حمله سایبری مد نظر قرار گرفته کیه  

شود.  با انجام آن باشترین هزینه اقتصادی به شبکه مدافع وارد می

و دوم، هدم انجام حمله سایبری با باشترین آسیاب بیه   در سناری

ترین انورافات در پخش بار است. در نهاییت   امنات شبکه و بزرگ

خطود انتقالی که انجام حمله بر روی آنها باشیترین آسیاب را از   

شیوند. مشیابه    اسایی میی کنند شن این دو منظر به شبکه وارد می

دهد که باشترین آساب  نشان می آمده دست بهمقاله حاضر، نتای  

شود که حملیه سیایبری باشیترین     زمانی به شبکه مدافع وارد می

تخریب را در تخمان حالیت باشیترین متغارهیای حالیت شیبکه      

 ایجاد کند.

 

 
قب  و بعد از  شده زدهحالت تخمان  ارهایمتغتداوت مقادیر  .7شکل 

 5روی شان شماره  بر  حمله

بهترین  شده ارائهطور که مشخص است با توجه به الیوریتم  همان

بود که باشترین تغاایر را   5شان جهت انجام حمله شان شماره 

 کند. گار ایجاد می در متغارهای حالت با کمترین تخریب اندازه

 گیری یجهنت. 4

انجیام حملیه    یجیا  بیه برای ایجاد اختلال در یک شیبکه قیدرت   

توان از حملات سایبری اسیتداده کیرد. بیدین منظیور      فازیکی می

 میدنظر توان از حمیلات از نیوع تزرییق داده غلیط بیه شیبکه        می

توانید موجیب    استداده کرد. حمله از نوع تزریق اطلاعات غلط میی 

هیای غلیط در    گایری   تخمان حالت نادرسیت و درنتاجیه تصیمام   

وی حمله سیایبری بیر روی شیبکه    شبکه گردد. در این مقاله بر ر

یعنی حمله از نیوع   ؛بدون قابلات تشخاص مدافع بوث شد قدرت

تشیخاص حملیه میدافع متوجیه آن      سامانهتزریق داده غلطی که 

 قرارگرفتیه  میدنظر در این مقاله منافع مهیاجم   اجهدرنتشود.  نمی

است. پ  از بررسی روش تزرییق داده غلیط و تغاایر متغارهیای     

هایی بر روی یک شیبکه نمونیه صیورت     سازی شباه ،سامانهحالت 

 یموردبررسی ها با تغاار نقطه حمله  سازی گرفت و نتای  این شباه

قرار گرفت. به شکلی که بهترین نقطه برای انجام حمله سیایبری  

برای تشیخاص بهتیرین نقطیه    بر روی شبکه مدافع مشخص شد. 

اطلاعیات   ردنواردکحمله الیوریتمی ارائه شد که این الیوریتم با 

کنید.   ، بهترین شان را جهت حملیه معرفیی میی   موردحملهشبکه 

قرار  یموردبررستواند  می ی این مقالهیکی از مواردی که در راستا

های تشیخاص حملیه و دفیاع در برابیر حمیلات       گارد بوث روش

 کننیده  حملیه در نظر گرفتن منیافع   یجا به درواقع. استسایبری 

توان منافع مدافع را در جهت آساب کمتیر در برابیر حمیلات     می

توان با تغاار  مدافع می ازنظر ملال عنوان بهسایبری در نظر گرفت. 

توسط  شده گرفتهگارهایی که مقادیر اندازه  گاری اندازه مکان قرار

توان به بهترین مکیان بیرای قرارگایری     مطمئن هستند، می ها آن

با توجیه   .یافت دستثرات حملات سایبری در جهت کاهش ا ها آن

در ایین   یموردبررسی  انشی  94، برای شبکه شده ارائهبه الیوریتم 

. اگرچیه  است 5مقاله بهترین شان برای انجام حمله شان شماره 

مازان  9با تخریب متغارهای حالت شان شماره  ملال عنوان بهکه 

، امیا  تاسی باشتر  شده زدهکلی تغاار در متغارهای حالت تخمان 

باید تغاار کنید   ها آنگارهایی که مقدار  در این حالت تعداد اندازه

باشتری خواهد داشیت.    انجام حمله هزینه اجهدرنتباشتر است و 

با انجام یک حمله از نوع  شده ارائهدرنتاجه با استداده از الیوریتم 

صورتی که قابلات تشخاص برای مدافع نیدارد  تزریق داده غلط به

 حمله به شبکه مدافع را ایجاد کرد. ارگذارترینتأث توان می
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بلندمدت  جهت جلوگیری از وقوع ناپایداری ولتاژجدید حفاظت ویژه  سامانهیک 

  حملات گرافیتی در مقابل
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 چكيده

خاموشی سراسری منجر به وقوع قدرت  های سامانهدر  اتصال کوتاهبا ایجاد مدرن هستند که  مخرب یرغهای سلاح جمله ازهای گرافیتی بمب
از  پس   مدتبلند ولتاژ وقوع ناپایداریاز  یریجلوگ جهت (SPS) ژهیو حفاظت سامانه کی ارائهمقاله  نیا یهدف اصلشوند.  می ها در این شبکه

یابسد،  کاهش ناپایداری خطر  و شودانجام  ی مناسبیبا هماهنگ یاقدامات اصلاح، برای آنکه ژهیوحفاظت  سامانهاین  در است. حملات گرافیتی
ولتساژ   یداریپا تیسپ  با توجه به وضع .شود یمتقسیم  (VCA) ناحیه کنترل ولتاژبا استفاده از مفهوم فاصله الکتریکی، شبکه قدرت به چند 

 مسورد مسدت  بلند ولتساژ  یداریس از ناپا یریجلسوگ  یبسرا  شده  ارائه حفاظت ویژه سامانه، شود یمتعیین  RPRIشاخص  در هر ناحیه که به کمک
 شسده  یشنهادپ یژهحفاظت و سامانه، DIgSILENT PowerFactoryافزار نرم DPL یطبا استفاده از مح ،مقاله یندر ا .قرار خواهد گرفت استفاده
 یها وقوع اغتشاش یطانجام شده در شرا های یساز یهشب یجشده است. نتاآزمایش و  یسازیادهپ Nordic32و  IEEE 39-Bus های شبکه یبر رو
N-1، N-2  وN-3  است. شده یشنهادپعملکرد مناسب روش  کننده یدتائ، نیشیپ یها روش با ها آن سهیمقا و مختلف 

 

 .حفاظت ویژه سامانه، بلندمدتناپایداری ولتاژ ، بمب گرافیتی ها:كليد واژه
 

 
 

A Novel Special Protection System to Prevent Long-Term Voltage Instability 

against Graffite Attacks 
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Abstract  

Graffiti bombs are one of the modern non-destructive weapons that by causing short circuit in the power systems 

result in blackout in these networks. The main purpose of this paper is to propose a Special Protection System 

(SPS) to prevent long-term voltage instability after graffite attacks. In this SPS, the power grid is divided into 

several voltage control area (VCAs) in order to carry out corrective actions in a coordinated manner and reduce 

the risk of the instability. Then, according to the voltage stability status of each area determined by RPRI index, the 

proposed SPS will be used to prevent long-term voltage instability. In this paper, using the DPL environment of 

DIgSILENT PowerFactory software, the proposed SPS is implemented and tested on IEEE 39-Bus and Nordic32 

networks. The results of simulations performed under different N-1, N-2 and N-3 contingencies and comparison of 

them with previous ones verify the appropriate performance of the proposed method. 

 

Keywords: Graffite Bombs, Long Term Voltage Stability, Special Protection System. 
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   مقدمه .9
بارگذاری در شبکه  توجه  قابلهای اخیر، به دلیل افزایش  در سال

این شبکه در سراسر جهسان بسه سسمت مرزهسای      نقاط کارقدرت، 

قسدرت در   سامانهاند که سبب کاهش امنیت  پایداری حرکت کرده

یکسی از حمسلات    .[9-9] مقابل اغتشاشات و حملات شسده اسست  

 اسست. مب گرافیتسی  به تجهیزات شبکه قدرت استفاده از بمخرب 

نیروی هوایی آمریکا ساخته شسده و   درخواستاین بمب که بنا به 

نوعی مهمسات هسوا بسه زمسین      ارد، اثرات نامطلوبی روی انسان ند

 کسسسسسسردن  غیرعملیسسسسسساتیاسسسسسسست کسسسسسسه هسسسسسسدف آن  

این بمسب بسا    .است برقو خطوط انتقال  شبکه قدرتنراتورهای ژ

شود و ابری  در ارتفاع خاصی منفجر می سنج ارتفاعکمک دستگاه 

از گرافیت با وسعت چند صد متر بر فراز تأسیسات تولید انرژی یا 

آورد. ایسن ابسر گرافیتسی بسه تسدریج در       وجود میمراکز ارتباطی به

کند و به علت رسانا بودن موجب ایجساد   محدوده هدف نشست می

هسا   تگاهکوتاه در کلیدها و مسدارات و سسوختن قطعسات دسس     اتصال

شود و به این ترتیب، مراکز تولید انرژی و مخابرات را غیرفعال  می

 یتسی گراف یهسا  بمسب ،  9111بار در سسال   یناول .کند یا ناتوان می

و  نیروگساهی  مراکسز  یسه عل یکاییآمرجنگنده  یماهایهواپ یلۀوس به

 شد کهکار گرفته هب یوگسلاوی یکیو الکترون یکیالکتر یها سامانه

فسرو   ی% کشسور را در خاموشس   00 ،ینسسنگ  یاربس خسارات ضمن

  برد.

که تساکنون مسورد اسستفاده قسرار گرفتسه و       یتیگراف یها بمب

و عملکسرد بسه دو دسسته     گرافیتسی  از نظر مسواد  اند شده ییشناسا

 :شوند یم یمتقس

 بمب گرافیتی الیافی -

 بمب گرافیتی پودری -

 450عموماً دارای وزنسی در حسدود    الیافی های گرافیتی بمب

های جنگی بسیار  قیمت در مقایسه با بمب نظر ازکیلوگرم بوده و 

که بعسد   است طوری به ها باشند. عملکرد این بمب می قیمت  ارزان

و الیساف   شسده  منفجسر از رها شدن از هواپیما، پوسته خارجی آن 

بر روی  تدریج  بهشود و  و در فضا منتشر می شده  خارجدرونی آن 

آید و با ایجاد  در مراکز نیروگاهی فرود می فشارقویهای برق  کابل

گونه مراکز  سوزی باعث خسارات سنگین به این و آتش کوتاه اتصال

 . ]4[ گردد می

و  دشسو  مسی از دو قسمت تشسکیل   کپسولدر نوع پودری آن، 

کپسسول   یینقسمت پسا  یانه راهو در م آیند میچتر فرود  وسیله به

 از آن خارج شده که در ینرم و سبک یاربس زغالیجدا شده و پودر 

روی محسل اتصسا ت مراکسز     یجو بسه تسدر   شسود  مسی منتشسر   فضا

و منجسر بسه    نشسیند  می انتقال و فوق توزیع های پست و یروگاهین

 .]4[ گردد می یارتباطیانات قطع تمام مدارات و جر

ماننسد  ) گیرنسد  قرار مسی  بازکه در فضای  یقیعا یرغتجهیزات 

هسای گرافیتسی قسرار     بمسب  حملسه  مسورد توانند  می (خطوط انتقال

تجهیسزات شسبکه    ینب اتصال الکتریکیها با ایجاد  گیرند. این بمب

شسوند.   بر روی این تجهیزات مسی  اتصال کوتاهقدرت، موجب وقوع 

حفاظست گسسترده مناسسب بسرای      سامانهرو، عدم وجود یک  ازاین

مختلف در شبکه قدرت، منجر به  یها جلوگیری از وقوع ناپایداری

و  9991وقوع خاموشی سراسری خواهد شد. برای مثال در سسال  

هسای   به کشسور عسراق، موشسک    یکاآمر متحده  یا تادر پی حمله 

های گرافیتی بسا اصسابت بسه نیروگساه بصسره       آمریکایی حامل بمب

 . بر ایسن اسسا ،  ندی سراسری در این کشور گردیدموجب خاموش

بسا اسستفاده از   شسبکه  عملکسرد مناسسب   کنتسرل  حفظ پایداری و 

جهست مقابلسه بسا    یکسی از الزامسات مهسم     ،و بهینه مؤثرهای  روش

 .]5[ است حملات مختلف متجاوزگران

در جهست   یمختلف یکنترل یها راستا، همواره روش یندر هم
   انسد  شسده   ارائسه قسدرت   یها در شبکه یداریاز وقوع ناپا یریجلوگ

حفاظت  سامانهبر  یمبتن یها روش ها، راهبرد ینا ین. در ب[0-6]
هسا هسستند.    روش یر( به نظر مؤثرتر و کارآمدتر از سسا SPS9) یژهو
ظست  احف سسامانه  NERC1 ،SPS طتوسس  شده ارائه یفاسا  تعر بر

از  یسا  یعسی طبیرغ یطشسرا  ییشناسسا  منظور بهاست که  یخودکار
تسا بسا انجسام اقسدامات      گسردد،  یمس  یشبکه طراح شده یینتع یشپ

 یسزات تجه یجداسساز  از یسر غ  بسه ) شسده  مشسخص از قبل  یاصلاح
 یداری( پاشود یحفاظت معمول انجام م سامانهخطادار که توسط 

 یبسرا  SPSبر  یمبتن های یتمالگور [.9را حفظ کند ]قدرت شبکه 
ماننسد:   یاقسدامات اصسلاح   یولتساژ از برخس   یداریاز ناپا یریجلوگ
 یسزات حسذف بسار و کنتسرل تجه    یسد، از منابع تول مؤثر یبردار بهره

( بهره FACTs5و ادوات  OLTC9  ،AVR4های سامانهشبکه )مانند 
قسدرت   یها شبکه یداریپا تواند یم یاقدامات اصلاح ین. ادنبر یم

بسود  هسستند به  یرخطسی و غ یچیسده بسزر،، پ  هسای  سسامانه را که 
 .[1-91] ببخشند

دسسته تقسسیم    1بسه   یطورکل به SPSبر  یمبتن های یتمالگور

 :]1[ شوند یم

- SPSهای مبتنی ( بر رخدادEvent-based) 

- SPSشسسبکه  یرهسسایمتغ یسسریگ انسسدازهبسسر  هسسای مبتنسسی

(Response-based)  

 اقسسداماتهسسای مبتنسسی بسسر رخسسداد، روش کنترلسسی و SPSدر 
تسا   شوند یمخاصی طراحی  یها اغتشاشاصلاحی بر اسا  وقوع 

این اغتشاشات از وقوع ناپایداری در شبکه قسدرت   وقوع در هنگام

 
1 Special Protection System 
2 North American Electric Reliability Corporation  
3 On Load Tap Changer 
4 Automatic Voltage Regulator 
5 Flexible AC Transmission Systems 
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شسبکه،   یرهایمتغ یریگ اندازههای مبتنی بر SPSجلوگیری شود. 
برخلاف روش قبلی، اقدامات اصلاحی مناسب را مبتنی بسر رفتسار   

قسدرت )از قبیسل ولتساژ     سسامانه متغیرهسای   یسری گ اندازهشبکه و 
محسدود بسه   آنهسا  عملکسرد   رو ایسن کنند و از  اجرا میو ...(  ها ینش

 .]1[اغتشاش خاصی نیست 

متغیرهسای   یسری گ انسدازه مبتنسی بسر     SPS یکمقاله  یندر ا

ابسزار   ،یخسازن هسای   بانکبا استفاده از  ،(Response-based)شبکه 

چنجرهسای ترانسسفورماتورهای    و کنتسرل عملکسرد تس     ،حذف بار

بلندمسدت ارائسه شسده     ولتساژ  یداریاز ناپا یشگیری، جهت پشبکه

 یساز مسورد ن  یمقاله، ابزارها یناز ا 1اسا ، در بخش   ینا است. بر

 یبنسد   یسه بخش، ناح ین. در اگردد یارائه م یشنهادیروش پ یبرا

بسا   یفضسع  هسای  ینشس  ینعیس ، تVCA9 ینچنسد  هقدرت بس  سامانه

 ییتوانسسا یو بررسسس ، 1SVSI ینشسس یسسداریاسسستفاده از شسساخص پا

با استفاده از شاخص  یوتوان راکت یدتول یسنکرون برا هایژنراتور

RPRI9 9داده خواهسسد شسسد. سسسپ  در بخسسش     یحتوضسس ،SPS 

را ارائسه   هسا  یسساز  یهشب یجنتا 4است. بخش  شده  ارائه یشنهادیپ

 ارائه خواهد شد. یریگ یجهنت 5و در بخش  دهد یم

 یازن موردابزارهای . 2

 قدرت و مفهوم ناحیه کنترل ولتاژبندی شبکه   . ناحیه2-9

 VCAبرای ارزیسابی پایسداری ولتساژ، تقسسیم شسبکه بسه چنسدین        
توانسسد سسسبب سسسهولت نظسسارت بسسر پایسسداری شسسبکه و اجسسرای  مسسی

قدرت بسا   سامانه[. در این مقاله، 10های کنترل ولتاژ شود ] روش

تقسیم  VCA( به چندین ED4استفاده از مفهوم فاصله الکتریکی )

( 9طبق معادله ) mو شین  nبین شین  EDش، رو ایندر شود.  می

 شود: محاسبه می

( )ED ED log a amn nm mn nm     (9) 

اده از مساتری  ژاکسوبین پخسش بسار     با استف anmو  amn ،که در آن
 [:11است ] محاسبه  قابل[ یا ماتری  سوسپتان  19]

/ /
V V V Vm n n ma amn nm
Q Q Q Qn n m m

; 
   

 
   

       
       
       

 
(1) 

موازی در شبکه قددرت   یها خازن. تعیین محل نصب 2-2

 SVSIبا استفاده از شاخص 

 هسا شسبکه قسدرت     شسین  تسرین  ضسعیف این مقاله برای تعیسین   در

 شسده   اسستفاده  SVSIمسوازی از شساخص    یهسا  خازنجهت نصب 

هسا )در هسر    بسرای همسه شسین    SVSI[. در این راسستا،  19است. ]

 
1 Voltage Control Area 
2 Simple Voltage Stability Index 
3 Reactive Power Reserve Index 
4 Electrical Distance 

VCA( با استفاده از معادله )هایی کسه   شود و شین ( محاسبه می9

هسای ضسعیف    شسین  عنسوان  بسه بیشتری باشند  SVSIدارای مقدار 

 [:19گردند ] تعیین می

V Vg iΔVi
SVSI =i

β V β Vi i




 

 (9) 

ترین ژنراتسور   ولتاژ ترمینال نزدیک Vgو  iولتاژ شین  Vi ،که در آن
ضسریب   عنسوان  بسه  β( و شسود  مسی تعیین  EDکه توسط ) iبه شین 
 [:19شود ] ( محاسبه می4رابطه ) صورت بهتصحیح 

2
m lβ =1 - (max( V - V ))  (4) 

( lو mبر اسا  بیشترین اختلاف ولتاژ بسین دو )  βضریب تصحیح 
 گردد. شین از شبکه محاسبه می

 RPRI. ارزیابی ژنراتورهای سنکرون با استفاده از شاخص 1-9

بسرای   یساز موردناجسرای اقسدامات کنترلسی     منظور بهمقاله،  نیا در
و انتخساب اقسدامات   ولتساژ   یداریپا تیوضع، سامانهحفظ پایداری 

قابلیست ژنراتورهسای سسنکرون در تولیسد      بر مبنای نهیبه اصلاحی
طبسق  ، به ایسن منظسور  . شود یمبارها ارزیابی  یازموردن ویتوان راکت
، وضسسعیت RPRIشسساخص بسسا اسسستفاده از  تسسوان یمسس( 5معادلسسه )

راکتیسو   تسوان قابلیت تولید  ژنراتورهای سنکرون شبکه را از منظر
 [:14] بررسی کرد یافاض

min ( )

maxQ Qi iRPRI maxi G Qi





 (5) 

 ژنراتورهای سسنکرون است که توسط  توان راکتیوی    که در آن،
   و شود یم دیتول

 توانسد  یاسست کسه مس    راکتیوحداکثر توان     
( محاسسبه  6و بر اسا  رابطه ) شود دیتول سنکرون ژنراتورتوسط 

 :[0] گردد یم 

 
   

( )
2 2

q d

max
max 2FD

i
d

sin δ -θ cos δ -θ

x x

V E
Q = cos δ -θ -V

x


 

(6) 

   ولتساژ ترمینسال ژنراتسور سسنکرون،      عنسوان  بسه  V ،آن که در
    

 عنسسوان بسسه xqو  xd، در ژنراتسسور دشسسدهیتولداخلسسی بیشسسینه ولتسساژ 
 عنسوان  بسه  θزاویسه روتسور و    عنوان به q،  δ و dهای محور  راکتان 

، آن دسته از رو ازاین است. شده  گرفتهزاویه ولتاژ ترمینال در نظر 
 تسوان  تواننسد  ینم گریها به صفر برسد، د آن RPRIکه  ییژنراتورها
  ولتاژ نقش داشته باشند. یداریکنند و در کنترل پا دیتول راکتیو

 حفاظت ویژه پیشنهادی سامانه. 9

 کیس ، بلندمسدت  ولتساژ  یداریاز ناپا یریجلوگ ی، برابخش نیدر ا
تسا بتوانسد در    اسست  شسده   ارائهکم  یمؤثر با بار محاسبات تمیالگور

زمان کوتاه تصمیمات مناسب برای بهبود پایداری ولتساژ را اتخسا    
 شسود  یم میتقس VCA نیبه چند قدرت سامانهش، رو این. در کند
ولتساژ   انسدازه دامنسه  و  RPRIشساخص  در هر ناحیه، بسر اسسا    و 
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. شسود  یمس  یابیس مسداوم ارز  طور بهشبکه  یداریپا تیوضع ،ها نیش
که  است، شده  دادهنشان  (9)در شکل  یشنهادیپ SPS روندنمای
 است که در ادامه توضیح داده خواهد شد. یاصل گام  سهشامل 

 
پیشسسنهادی بسسرای جلسسوگیری از وقسسوع  SPS رونسسدنمای .9 شددکل

 ناپایداری ولتاژ.

 )تحلیل وضعیت پایداری ولتاژ شبکه قدرت( 9گام  .9-9

 شده دریافت 9WAMS ارسالی از سوی یها ، دادهکار  در هر نقطه
امین  iر ( دVCBiولتاژ )اندازه  حداقل یکه دارا بحرانی یها نیو ش

VCA  ،شاخص علاوه بر این، . شوند یم نییتعهستندRPRI یبرا 
 ، اگرگام نی. در اشود یمحاسبه مدر آن ناحیه  ژنراتور سنکرونهر 

  RPRIمقسدار  ثانیه ژنراتوری وجود داشته باشد کسه   ΔT1به مدت 
شینی وجود داشسته   ا)ژنراتورهای بحرانی( یاز صفر کمتر شود آن 

 آن، ی(بحران)شین  بماند تر نییپا THVاز باشد که اندازه ولتاژ آن 
VCA سسپ    .شسود  در نظسر گرفتسه مسی   ناحیسه بحرانسی    عنوان به

بسه   الگسوریتم  صسورت  نیا ری. در غشود یموارد  1الگوریتم به گام 
  .گردد یم باز 9ابتدای گام 

 )توقف عملکرد تپ چنجرها( 2گام  .9-2

ولتاژ   در شبکه قدرت پ  از وقوع یک اغتشاش شدید، دامنه
شوند. حال اگر این  های شبکه دستخوش تغییرات می شین

هایی که توسط  ولتاژ شیناغتشاش موجب کاهش بیش از حد 
 شود گردد، ( کنترل میOLTCترانسفورماتورهای ت  چنجردار )

OLTC دهند تا  العمل نشان می ها در مقابل این کاهش ولتاژ عک
  ها به محدوده قابل قبول خود بازگردند. سطح ولتاژ شین

ها  ها برای افزایش ولتاژ شینOLTCتلاش  ،از سوی دیگر

 
1 Wide Area Measurement System  

بارها وابسته به ولتاژ هستند( سبب افزایش  معمو ًدلیل آنکه )به

شود که این موضوع سبب افزایش افت  میتوان و جریان بارها 

در (. بنابراین، (1)در شکل  ΔVولتاژ در شبکه انتقال خواهد شد )

شرایط پرباری که شبکه به سختی قادر به تأمین توان مورد نیاز 

انتقال بر افزایش  سامانهممکن است که افت ولتاژ در بارها است، 

 OLTC( غلبه کند و تغییر ت  OLTCولتاژ )ناشی از تغییر ت  

  منجر به کاهش بیشتر ولتاژ شین مورد نظر شود.

 
 .کنترل سطح ولتاژها بر OLTCعملکرد نامطلوب  تأثیر .2کل ش

این گسام اگسر عملکسرد تس      در  ،(9)بر اسا  شکل ، رو ایناز 
معکو  بر روی وضعیت  تأثیرچنجرهای ترانسفورماتورهای شبکه 

 صسادر  هسا  آنپایداری شبکه داشته باشند، دستور توقسف عملکسرد   
 ،صسورت   ایسن  شسود. در غیسر   الگوریتم وارد گام سسوم مسی    و شده

 زم به  کر اسست کسه ایسن گسام      شود. الگوریتم وارد گام سوم می
بنابراین، اگسر در حسین اجسرای سسایر      .شود اجرا می مستمر طور به

 مشاهده OLTC از سوی هر نامناسب یعملکرد اصلاحیاقدامات 
 خواهد شد.  OLTCشود، الگوریتم مانع از تغییر ت  آن 

 

پیشسسنهادی بسسرای جلسسوگیری از وقسسوع  SPSاز  1گسسام  .9  شددکل
 .ناپایداری

 یها خازن)افزایش توان راکتیو از طریق  9گام  .9-9

 موازی(

شسود، در   بحرانسی اجسرا مسی    هایVCAاین گام، که در  روندنمای

 است. مطابق این شکل: شده  دادهنشان  (4)شکل 

  اگر در هر یک از 9-9گام :VCA ها شین بحرانی وجود
ها که دارای اندازه ولتاژ کمتر از  داشته باشد، این شین

THV  شوند.  نزولی مرتب می صورت بههستند، تعیین و
 RPRI، ژنراتورهای سنکرون بسا  VCAهمچنین در هر 

نزولسی   صسورت  بسه شسوند و   کمتر از صفر شناسایی مسی 
 1-9الگسوریتم وارد گسام    آن از  پس  شسوند.   مرتب مسی 

 .شود می
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پیشسسنهادی بسسرای جلسسوگیری از وقسسوع  SPSاز  9گسسام  .4شددکل 
 ناپایداری.

  های خازنی  این گام، در ابتدا بانک: در 1-9گام(Cap )
که قابلیت افزایش تسوان راکتیسو   بحرانی های VCAدر 

دارند، بر اسا  کمترین فاصسله الکتریکسی نسسبت بسه     
شوند. سپ ، افزایش توان  یمرتب مترین شین  بحرانی
شسود )اگسر شسین     آغاز می خازنترین  از نزدیکراکتیو 

ترین  ق برای بحرانیبحرانی وجود نداشته باشد، روند فو
ثانیسه پس  از افسزایش     ΔT2شود(. اگر  ژنراتور انجام می

، مقدار دامنه ولتاژ شین شده  انتخاب خازنتوان راکتیو 
 RPRIو یا مقدار شساخص  )شود  THVبحرانی بیشتر از 

از صسفر شسود(،    تسر  بزر،برای ژنراتور سنکرون بحرانی 
گردد. در غیسر ایسن صسورت     می 4-9الگوریتم وارد گام 

 شود. می 9-9الگوریتم پیشنهادی وارد گام 

  مسورد هسای خسازن    اگر تعداد پله : در این گام،9-9گام 
جهت افزایش توان راکتیو به مقدار بیشسینه خسود    نظر

و  شسده   انتخساب نرسیده باشد، پله دیگسر بسرای خسازن    
افسزایش   را خازن توان راکتیو تزریقی خسود بسه شسبکه   

در غیر  شود. وارد می 4-9سپ  الگوریتم به گام  .هدد
جهست افسزایش تسوان راکتیسو     بعدی خازن  این صورت،
. گسردد  یمس  بساز  1-9به گام  شود و الگوریتم انتخاب می
خسازن دیگسری در ناحیسه بحرانسی بساقی       رهمچنین اگ

 خواهد شد. 4الگوریتم وارد گام نمانده باشد، 

  اگسر بعسد از   4-9گام :ΔT3  ،مقسدار دامنسه ولتساژ     ثانیسه
شود )در تمسام   THV( بیشتر از VCBsهای بحرانی ) شین

VCA ها( و همچنین مقدار شاخصRPRI    بسرای همسه
نواحی کنترل ولتساژ بیشستر از     ژنراتور سنکرون در همه

 VCAدر آن صفر باشد، دستور توقف اقدامات اصلاحی 
گردد. در غیر این صورت الگسوریتم وارد گسام    صادر می

 گردد. می 9-5

  در این گام از الگسوریتم پیشسنهادی، مجسدداً    5-9گام :
ها تعیسین   های آنVCAها و ژنراتورهای بحرانی و  شین
 گردد. می 6-9گردد. سپ  الگوریتم وارد گام  می

  موجسود در   یخازنهای  بانک: در این گام، اگر 6-9گام
VCA( قابلیست  5-9از گسام   شسده  نییتعهای بحرانی ،)

 9-9افزایش توان راکتیو داشته باشند، الگوریتم به گام 
 4. در غیر این صسورت الگسوریتم وارد گسام    گردد یم باز

 شود. می)که در آن حذف بار انجام خواهد شد( 

 )حذف بار در شبکه قدرت( 4گام  .9-4

است. مطابق  شده  دادهنشان  (5)این گام در شکل  روندنمای
 این شکل:

  در این گام ابتدا ژنراتورهای سنکرون شسبکه  9-4گام :
 ییشناساکمتر از صفر هستند  RPRIکه داری شاخص 

گردند. سپ  الگوریتم  نزولی مرتب می صورت بهو  شده 
 .شود می 1-4   وارد گام

  هسر یسک از  : در این گام، بارهسای  1-4گام VCA  هسای
بر اسا  کمترین فاصله الکتریکسی نسسبت بسه    بحرانی 
ترین ژنراتور سنکرون )که دارای کمترین مقدار  بحرانی
شسوند.   در آن ناحیه است(، مرتسب مسی   RPRIشاخص 
 9-4الگوریتم وارد گسام  و  شده  انتخاباولین بار سپ  

 .شود می

  روی  % بر 1: در این مرحله حذف بار با مقدار 9-4گام
گسردد و سسپ  الگسوریتم     ال مسی اعمس  شسده  انتخاببار 

 گردد. می 4-4پیشنهادی وارد گام 

  اگر بعد از 4-4گام :ΔT4    ثانیه، مقسدار شساخصRPRI 

برای ژنراتور سسنکرون بحرانسی بیشستر از صسفر شسود،      
شود. در غیسر ایسن صسورت     می :6-4الگوریتم وارد گام 
 .شود می 5-4الگوریتم وارد گام 

  قابلیت حذف بار را داشته  شده انتخاب: اگر بار 5-4گام
. در غیسر ایسن   گسردد  یبسازم  9-4باشد، الگوریتم به گام 

و سپ  الگوریتم به گام  شده  انتخابصورت بار بعدی 
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 .گردد یم باز 4-9

 
 پیشنهادی بسرای جلسوگیری از ناپایسداری    SPSاز  4گام . 5شکل 
 .ولتاژ

  در این گام، اگر مقدار شساخص  6-4گام :RPRI   بسرای
تمام ژنراتورهای سنکرون بیشتر از صفر باشد، الگوریتم 

گردد. در غیر این صسورت   می 0-4پیشنهادی وارد گام 
 .گردد یم باز 9-4الگوریتم به گام 

  در این گام، اگر برای 0-4گام :ΔT3   ثانیه، دامنه ولتساژ
باشد، دستور توقف  THVهای شبکه بیشتر از  همه شین

گسردد. در غیسر ایسن صسورت      اعمال اصلاحی صادر مسی 
 گردد. می 9-4الگوریتم وارد گام 

  ترین بارهسای شسبکه بسه     : در این گام، نزدیک9-4گام
باشند،  می THVها کمتر از  هایی که دامنه ولتاژ آن شین

هسا   % حذف بار، بر روی آن5و به مقدار  شود تعیین می
 شود. می 1-4الگوریتم وارد گام  شود. سپ  اعمال می

  در این گام، اگر برای 1-4گام :ΔT4    ثانیه، ولتساژ همسه
باشد، الگوریتم به گام  THVاز  تر بزر،های شبکه  شین

 .گردد یبازم 4-0

 

 ها سازی شبیه یجنتا. 4
پیشنهادی در جلوگیری  SPSدر این بخش، جهت بررسی عملکرد 

 هسسسسای شسسسسبکه، از مسسسسدت بلنسسسسد از ناپایسسسسداری ولتسسسساژ 

 IEEE 39-Bus  وNordic32 است. در این راستا، این  شده استفاده

. همچنین ندا سازی شده پیاده PowerFactoryافزار  در نرم ها شبکه

PSS، و AVR ،GOVهای ژنراتورهای سسنکرون )  کننده کنترل
( و 9

OLTC سازی دقیسق رفتسار    بارهای وابسته به ولتاژ برای شبیهو ها

هسای   انسد. مقسادیر آسستانه    شده سازی مدلدینامیکی شبکه قدرت 

آورده شسده   (9)هسا در جسدول    سسازی  در این شسبیه  استفاده مورد

    است.

 

 

 

 

 در شبکه شده ارائه SPS. بررسی عملکرد 4-9
IEEE 39-bus 

که در  ی، بر اسا  روشتوضیح داده شد این از  یشپطور که  همان

است و  شده  یمتقس VCAشبکه به سه  نیداده شد، ا حی[ توض0]

 یهسا  نیش نیتع یبرا، ]SVSI> 0.8" ]15" اریمع از ،VCAدر هر 

 آنجسا  از اسست.  شده  استفاده یخازنهای  بانک نصب جهت فیضع

 یخسازن بانسک  هیچ وجود ندارد،  VCA1در  یفیضع شین چیه که

در  های موازی فقسط  خازن رو این از. شوند ینمنصب  VCAدر این 

VCA 2  وVCA 3 ( ظرفیت توان راکتیو بار متصل 50با حداکثر %

 در کسه  ،اند شده  نصب( خازن به آن متصل شده استبه شینی که 

)هریک از این خازن  است شده  دادهنشان  (6)و شکل  (1) جدول

در  نیهمچنس  .دارنسد(  کلیسدزنی پله هستند که قابلیت  5ها دارای 

به  OLTC یهااتورترانسفورم قی، هر بار از طرسامانه آزمایش نیا

-bus11 نیبس  یهااتورترانسفورمو  انتقال متصل شده است سامانه

12 ،bus13-15 و ، bus20-19  دارای نیزOLTC همچنین  .هستند

 تأثیر واست  شده  نصببر روی تمام خطوط انتقال رله دیستان  

های حفاظتی برای خروج خطوط در هنگام وقوع خطا   عملکرد رله

 است. شده گرفتهدر نظر 
در نظسر   ریس ز ویسسنار  سسه ، یشنهادیپ SPSعملکرد  یابیارز یبرا

 :توضیح داده خواهند شد ادامهکه در  است شده گرفته

  از  11-19: خروج خط انتقال 9سناریوVCA 3 

  از  9-5و  6-5خطوط انتقال : 1سناریوVCA 2 

  از 94-4و  5-4، 9-5 انتقسال  : خروج خطوط9سناریو 
VCA 2   

 
1 Power System Stabilizer 

 پیشنهادی. SPSدر  شده استفاده های. مقادیر آستانه9جدول 

 آستانه
ΔT1 

 ثانیه 
ΔT2 

 ثانیه

ΔT3 

 ثانیه

ΔT4 

 ثانیه

THV ()پریونیت 

IEEE-39 bus Nordic32 

 9 16/0  1  10  1  90 مقدار
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 .VCAبه سه  شده میتقس، IEEE 39-Bus سامانه آزمایش .4شکل 

  VCA3از  22-29انتقال : خروج خط 9. سناریو 4-9-9
خطسای  زمسان    حسوزه ی سساز  هیشسب  از 90ثانیه در در این سناریو، 

. طبق شکل افتد یماتفاق  11-19خط بر روی  سه فازکوتاه  اتصال
 یهسا  رله( از zone1) 9در ناحیه  شده دادهی رخ این خطاالف( -0)

دستور خروج خسط   ها رلهاین و  قرارگرفته 11-19دیستان  خط 
. کنسد  یمس ثانیه پ  از خطای اتصال کوتاه صادر  99/0را  19-11

و  11-19خسط   (Trip)قطسع  ب( نحوه ارسال دستور -0در شکل )
 است. شده  دادهجریان گذرنده از این خط نشان  نصفر شد

قسدرت دچسار    سسامانه  ،شسود  یباعسث مس   دیشسد  اغتشاش نیا
شسده    نشسان داده  (9)که در شکل  شود، بلندمدتناپایداری ولتاژ 

دهند کسه خسروج    در این سناریو نشان می سازی شبیهنتایج است. 
تحریک ژنراتور  سامانهسبب فعال شدن محدودکننده  خط مذکور

G05 فعسال شسدن  باعسث   ها نیشدر  افت ولتاژ نیهمچن .گردد یم 
خسود را   ت  تیخودکار موقع طور بهتا  شود یها مOLTCاز  یبرخ
 راتییس تغ نیس ، احسال   ینا . بادهند رییولتاژ تغ پروفیلبهبود  یبرا

فعال شدن و موجب  کند یم شتریب را را بدتر و افت ولتاژ تیوضع
. سسرانجام،  گسردد  یمس  G04تحریسک ژنراتسور    سامانهمحدودکننده 
اتفساق  زمسان    حسوزه سازی  یهشباز  10حدود ثانیه در  سقوط ولتاژ

 .افتد یم

 
صفحه رله دیستان  در گیری شده توسط  امپدان  اندازهالف: . 7شکل 

R-X :عملکرد رله دیستان  در رفع خطا.. ب 

 

در  SPSبسدون در نظسر گسرفتن     هسا  نیشس وضعیت ولتساژ   .4شکل 
 .9سناریو 

 

پیشسنهادی   SPSبا در نظر گسرفتن   ها نیشوضعیت ولتاژ  .1شکل 
 .9در سناریو 

 

 .ها(ی بحرانی در هر ناحیه )محل نصب خازنهانیش .2جدول 

 ی بحرانیهانیش ناحیه

VCA2 
 9شین  0شین  9شین  91شین  شین

SVSI 10/0 91/0 95/0 94/0 

VCA3 
 14شین  19شین  96شین  95شین  شین

SVSI 14/0 1/0 91/0 99/0 
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مسانع از وقسوع   پیشسنهادی   SPS، (1)طبق شکل حال،   این با

نقطسه کسار   شود کسه   شود و سبب می ناپایداری ولتاژ جلوگیری می

 (1)طور که در شکل  . همانجدید برسدشبکه به یک نقطه تعادل 

 دامنه ولتاژ در شسین است، بعد از وقوع اغتشاش،  شده  دادهنشان 

بوده و  ین مقدارکمتر (سازی از شبیه 10)در ثانیه  VCA 2در  99

 VCA2تسرین شسین در    بحرانسی  عنوان بهمین دلیل این شین به ه

 عنسسوان بسسه VCA 3در  95شسسین  . همچنسسینگسسردد انتخسساب مسسی

شسود )دامنسه ولتساژ     انتخساب مسی  در این ناحیه   ترین شین بحرانی

 10بر این اسا ، در ثانیسه   رسد(. نمی THVبه  VCA 1ها در  شین

تسرین   شود. در این گام، نزدیک می 9وارد گام  SPSسازی،  از شبیه

 95است( و شسین   شده  نصب 91)که در شین  99خازن به شین 

پله افسزایش   5ثانیه و  90(، توان راکتیو خود را طی 95)در شین 

دامنسه ولتساژ    90شود کسه در ثانیسه    دهند. این اقدام سبب می می

حسال،    ایسن  با کند. افزایش پیدا می THVاز مقدار آستانه  95شین 

  است. THVکمتر از مقدار آستانه  99همچنان دامنه ولتاژ شین 

برای ژنراتور  RPRI، مقدار شاخص (90)همچنین طبق شکل 

G05  در(VCA3کمتر از صفر است ).  خازن ، 90بنابراین در ثانیه

بسه  خسازن  تسرین   نزدیسک  عنوان به( VCA 2)در  0شین  متصل به

خسازن   تسرین  نزدیک عنوان به 96متصل به شین  خازنو  99شین 

 90)در مدت  دهند ، توان راکتیو خود را افزایش میG05به  موازی

اقسدامات سسبب بهبسود وضسعیت      ناگرچه ایس . ثانیه و در پنج پله(

سسبب  ها OLTC نامناسب، عملکرد 99در ثانیه شود،  پایداری می

پیشسنهادی  ، الگسوریتم  آن براثرشود که  می 99لتاژ شین وهش کا

 کند. میاجرا  ها آنتوقف عملکرد ( 1طبق گام )

( VCA 2)در  9خسازن شسین    ،40ند، در ثانیه رو ایندر ادامه 

و خازن متصسل بسه شسین     99ترین خازن به شین  نزدیک عنوان به

، توان راکتیو خود را G05به  خازن موازی ترین نزدیک عنوان به 19

ثانیه و در پنج پله(. بسا ایسن حسال،     90دهند )در مدت  افزایش می

و  THV( همچنان کمتسر از  VCA2در ) 99مقدار دامنه ولتاژ شین 

 ( کمتر از صفر است. VCA3در ) G05برای  RPRIمقدار 

 

 .G05برای ژنراتورهای سنکرون  RPRIمقدار شاخص  .90شکل 

مقدار دامنسه ولتساژ شسین    همچنان ، 50در ثانیه وجود،   این  با
 نیز G05برای  RPRIمقدار  و کمتر است THVاز مقدار آستانه  99

متصسل بسه    هسای  ازنشود خ خواهد بود که سبب میکمتر از صفر 

(، توان راکتیو خسود را  VCA3)در  14( و VCA2)در  9های  شین
ثانیه از به مدار آمسدن   ΔT2سپری شدن دهند. پ  از  افزایش می

 تسر  بزر،های شبکه  ، ولتاژ کلیه شینمذکورهای  ازنآخرین پله خ
هنوز کمتر از صفر اسست   G05برای  RPRIاست. اما مقدار  THV از

 4شود. در این گام با اعمال  می 4وارد گام  SPSو به همین دلیل، 
بار بسه ژنراتسور    ترین یکنزد%( بر روی 1مرتبه حذف بار )به مقدار 

G05  درVCA3  ( مقدار شاخص 10)بار متصل به شینRPRI  در
و از  رسسد  به مقداری بیش از صفر مسی  9از شبیه سناریو  65ثانیه 

این زمان به بعد، شبکه در یک نقطه تعادل جدید به عملکرد خود 
 .دهد ادامه می

 VCA 2از  4-5و  4-5خطوط  خروج :2. سناریو 4-9-2

خطسای  زمسان   حسوزه ی سساز  هیشسب  از 90ثانیه در این سناریو، در 

. افتسد  یمس اتفساق   9-5و  6-5بر روی خطوط  زفا  سهکوتاه   اتصال

( zone1) 9شده در ناحیسه   داده  رخفاز   کوتاه سه  اتصال هایخطا

 هسا  رلسه و  گرفتسه  قسرار  9-5و  6-5دیسستان  خطسوط    یها رلهاز 

کوتاه   اتصال وقوعثانیه پ  از  99/0 را حدودخطوط  قطعدستور 

 . دنکن یمصادر 

مسدت   بلندقدرت دچار ناپایداری ولتاژ  سامانه در این سناریو،

سبب فعال شدن محدودکننسده   اغتشاش نیا .(99شکل ) شود یم

در  افست ولتساژ   نیهمچنس  .گسردد  یمس  G02تحریک ژنراتور  سامانه

تسسا  شسسود یهسسا مسسOLTCاز  یبرخسس فعسسال شسسدنباعسسث  هسسا نیشسس

 رییس ولتاژ تغ پروفیلبهبود  یخود را برا ت  تیخودکار موقعطور به

 و کنسد  یمس  شستر یب را افست ولتساژ   راتییتغ نیحال، ا  نیا . بادهند

وجسود،    ایسن  بسا  .افتسد  یاتفاق م 15ثانیه در  سقوط ولتاژسرانجام 

نقطسه  باعسث رسسیدن   تواند  میپیشنهادی  SPS(، 91طبق شکل )

از ناپایداری ولتاژ جلسوگیری  شبکه به یک نقطه تعادل شده و  کار

، تنهسا ولتساژ   هسا  ( با وقوع ایسن اغتشساش  91کند. بر اسا  شکل ) 

رسیده اسست.   THVبه مقدار کمتر از  VCA 2در  ها ینشبرخی از 

(، از بین تمسام ژنراتورهسای شسبکه،    99همچنین بر اسا  شکل )

رسسد.   به مقداری کمتر از صسفر مسی   G02برای  RPRIفقط مقدار 

انتخساب   VCA 2شسین   تسرین  یفضسع  عنسوان  به 00شین  ،رو ازاین

)طبق  09و  91، 09، 00های های متصل به شین و خازنشود  می

وارد شسسبکه  60تسا   10بسه ترتیسب از ثانیسسه   ( شسسده ارائسه الگسوریتم  

بسا ورود ایسن    .را بهبسود دهنسد  ولتساژ  پایسداری  تا شرایط  شوند می

 شسده   دادهنشسان   (99) شکل که در  طور همانبه شبکه،  ها خازن

بسه بسیش از صسفر     G02برای ژنراتسور   RPRIمقدار شاخص است، 

از ایسن   94 کر ایسن نکتسه ضسروری اسست کسه در ثانیسه        رسد. می

چنجرهسسسای برخسسسی  سسسسناریو، بسسسا عملکسسسرد نامناسسسسب تسسس   

، ولتساژ چنسد شسین کساهش     VCA2ترانسفورماتورهای شسبکه در  

دستور توقف عملکرد  1یابد. بر این اسا ، الگوریتم طبق گام  می

 کند. رانسفورماتورها را اجرا میاین ت



 499                                                                                   و همکاران                      سیاوش یاری ؛... یداریاز وقوع ناپا یریجهت جلوگ یدجد یژهحفاظت و یستمس یک

 

 

 

 
   پیشسسنهادی در SPSبسسدون  هسسا نیشسسولتسساژ وضسسعیت . 99شددکل 
 .1سناریو

 
 .1پیشنهادی در سناریو SPSبا در نظر گرفتن  ها . وضعیت ولتاژ92شکل 

 
 .G02برای ژنراتورهای سنکرون  RPRIمقدار شاخص  .99شکل 

  09و  00ی هسا  ولتساژ شسین   رغسم انجسام اقسدامات فسوق،     علسی 
شسکل   مانسد کسه در   باقی مسی  THVکمتر از مقدار آستانه همچنان 

از الگسوریتم   4طبسق گسام    ،رو . ازایسن اسست  شسده  دادهنشان  (91)
 4اعمسال  ها و  شیناین ترین بارها به  با انتخاب نزدیکپیشنهادی، 

مرتبه بر روی بار متصل به شسین   9% )1مرتبه حذف بار به مقدار 
( دامنسسه ولتسساژ 00روی بسسار متصسسل بسسه شسسین  مرتبسسه بسسر 9و  09

 پس  و  رسد می THVبه بیش از مقدار آستانه  09و  00های  شین
شبکه در یک نقطه تعادل جدیسد بسه عملکسرد خسود ادامسه      ، آن از 

 دهد. می

 94-4و  5-4، 4-5 انتقال خروج خطوط: 9. سناریو 4-9-9

   VCA 2 از

زمسان خطسای     حسوزه ی سساز  هیشسب  از 90ثانیه در در این سناریو، 

اتفساق   94-4و  5-4، 9-5فساز بسر روی خطسوط      کوتاه سه  اتصال

 9در ناحیسه   شسده  داده  رخفساز    کوتاه سه  افتد. خطاهای اتصال یم

(zone1 از )قسرار   94-4و  5-4، 9-5ی دیسستان  خطسوط   ها رله 

ثانیه پ  از وقوع  9/0دستور قطع خطوط را حدود  ها رلهو  گرفته

 . کنند یمکوتاه صادر   اتصال

قدرت دچار ناپایداری ولتاژ میان مدت  سامانه در این سناریو،

سبب فعال شدن محدودکننسده   اغتشاش نیا .(94 شکلشود ) یم

در  افست ولتساژ   نیهمچنس  .گسردد  یمس  G02تحریک ژنراتور  سامانه

تسسا  شسسود یهسسا مسسOLTCاز  یبرخسس فعسسال شسسدنباعسسث  هسسا نیشسس

 رییس ولتاژ تغ پروفیلبهبود  یخود را برا ت  تیخودکار موقعطور به

 و کنسد  یمس  شستر یب را افست ولتساژ   راتییتغ نیحال، ا  نیا . بادهند

  .افتد یاتفاق م 40ثانیه در  سقوط ولتاژسرانجام 

توانسد   پیشسنهادی مسی   SPS(، 95وجود، طبسق شسکل )    این با

شسبکه بسه یسک نقطسه تعسادل شسده و از        نقطه کسار باعث رسیدن 

( با وقسوع ایسن   95کند. بر اسا  شکل ) ناپایداری ولتاژ جلوگیری 

به مقدار کمتر  VCA 2ها در  ینشها، تنها ولتاژ برخی از  اغتشاش

 رسیده است.  THVاز 

(، از بسین تمسام ژنراتورهسای    96بسر اسسا  شسکل )    ،همچنین

ری کمتسر از صسفر   بسه مقسدا   G02بسرای   RPRIشبکه، فقط مقدار 

 رسد. می

 
   پیشسسنهادی در  SPSبسسدون  هسسا نیشسس. وضسسعیت ولتسساژ 94شددکل 
 .9 سناریو

 
پیشسنهادی در   SPSبا در نظسر گسرفتن    ها . وضعیت ولتاژ95 شکل
 .9 سناریو
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 .G02برای ژنراتورهای سنکرون  RPRIمقدار شاخص  .94شکل 

)در  VCA 2در  9بعد از وقوع اغتشاش، دامنه ولتاژ در شسین  

سازی( کمترین مقدار بوده و به همین دلیل این  از شبیه 10ثانیه 

گسردد. بسر    انتخاب می VCA2ترین شین در  بحرانی عنوان بهشین 

شسود.   می 9وارد گام  SPSسازی،  از شبیه 10این اسا ، در ثانیه 

 نصسب  9)کسه در شسین    9ترین خازن به شین  در این گام، نزدیک

پلسه افسزایش    5ثانیسه و   90خسود را طسی   است( توان راکتیو  شده 

سسازی، همچنسان دامنسه     یهشباز  90در ثانیه حال   این بادهد.  می

همچنسین  خواهسد بسود.    THVکمتر از مقدار آسستانه   9ولتاژ شین 

)در  G02بسرای ژنراتسور    RPRI(، مقسدار شساخص   96طبق شکل )

VCA2خازن متصل به90بنابراین در ثانیه  .( کمتر از صفر است ، 

تسوان   9ترین خازن به شسین   نزدیک عنوان به( VCA2)در  0شین 

ثانیه و در پنج پلسه(.   90دهد )در مدت  راکتیو خود را افزایش می

در ثانیه شود،  اقدامات سبب بهبود وضعیت پایداری می ناگرچه ای

 9هسا سسسبب کساهش ولتسساژ شسسین   OLTC، عملکسرد نامناسسسب  96

( توقسف  1آن، الگوریتم پیشسنهادی )طبسق گسام     براثرشود که  می

 کند. اجرا می را ها آنعملکرد 

)در  9، خازن متصل بسه شسین   40ند، در ثانیه رو ایندر ادامه 

VCA 2 )تسوان راکتیسو خسود را     9به شین نزدیک خازن   عنوان به

ثانیه و در پنج پلسه(. بسا ایسن حسال،      90د )در مدت ده افزایش می

و  THV( همچنسان کمتسر از   VCA2در ) 9شین مقدار دامنه ولتاژ 

 ( کمتر از صفر است. VCA2در ) G02برای  RPRIمقدار 

از مقسدار   9، همچنان مقسدار دامنسه ولتساژ شسین     50در ثانیه 

نیسز کمتسر از    G02بسرای   RPRIکمتر است و مقسدار   THVآستانه 

)در  12  متصل بسه شسین    شود خازن خواهد بود که سبب میصفر 

VCA2) ، د. پس  از سسپری شسدن    ده توان راکتیو خود را افزایش

ΔT2    همچنسان  مسذکور،    ثانیه از به مدار آمدن آخسرین پلسه خسازن

کمتسر اسست و    THVاز مقسدار آسستانه    9مقدار دامنه ولتاژ شسین  

و بسه همسین   نیز کمتر از صفر خواهد بود  G02برای  RPRIمقدار 

مرتبسه   90شود. در این گام بسا اعمسال    می 4وارد گام  SPSدلیل، 

در  G02ترین بار به ژنراتور  یکنزد%( بر روی 1حذف بار )به مقدار 

VCA2  ( مقدار شاخص 99)بار متصل به شینRPRI  91در ثانیه 

. ولی همچنسان  رسد به مقداری بیش از صفر می 9از شبیه سناریو 

از  کمتسر اسست   THVتانه از مقسدار آسس   9مقدار دامنه ولتاژ شسین  

مرتبسه   0در این گام با اعمسال  . شود یم 0-4وارد گام  SPS رو این

در  9تسرین بسار بسه شسین      یکنزد%( بر روی 1حذف بار )به مقدار 

VCA2  در ثانیسه   9( مقدار دامنه ولتاژ شین 9)بار متصل به شین

 THVبسه مقسداری بسیش از مقسدار آسستانه       9از شبیه سسناریو   16

و از این زمان به بعد، شبکه در یک نقطه تعادل جدید به  رسد می

 دهد. عملکرد خود ادامه می

 Nordic32در شبکه  شده ارائه SPS. بررسی عملکرد 4-2

 عملکسسرد ارزیسسابیبسسرای  Nordic32 شسسبکهاز  ،قسسسمتدر ایسسن 

SPS در  شسده  ارائسه . بر اسسا  مطالسب   شود میاستفاده  شده ارائه

  "SVSI> 0.8" اریمع، با استفاده از (90)و طبق شکل  1-1بخش 

های ضعیف موجود در نواحی کنتسرل ولتساژ مختلسف جهست      شین

پله هستند  5دارای  ها خازن)هریک از این  یخازنهای  بانکنصب 

 VCA1)نسد  ا شده  یینتعدر این شبکه  دارند( یزن یدکلکه قابلیت 

بسسرای در ایسسن بخسسش، دارای شسسین ضسسعیفی نیسسستند(.  VCA2و 

کوتساه بسر     ی وقوع اتصالپیشنهادی، سناریو SPSارزیابی عملکرد 

 خسروج برای  های حفاظتی  و عملکرد رله 4044-4091روی خط 

 است. شده  گرفتهدر نظر  این خط

خطسای  زمان  حوزهی ساز هیشب از 90ثانیه در در این سناریو، 

این . افتد یماتفاق  4044-4091فاز بر روی خط   کوتاه سه  اتصال

دیستان  خط  های خطای اتصال کوتاه سه فاز موجب عملکرد رله

ثانیسسه پسس  از وقسسوع   99/0و حسسدود  گسسردد یمسس  4091-4044

قسدرت ارسسال    یدهایکلشبکه به از خط  قطعدستور  هکوتا اتصال

 .شود یم

 مسدت  بلنداین اغتشاش شدید منجر به وقوع ناپایداری ولتاژ 

حسال،    ایسن  بسا  .اسست  شسده   داده( نشان 99شود که در شکل ) می

باعسث رسسیدن نقطسه    تواند  میپیشنهادی  SPS، (91)طبق شکل 

کار شبکه به یک نقطه تعادل شده و از ناپایداری ولتاژ جلسوگیری  

شسده و   9وارد گسام   95، الگسوریتم در ثانیسه   طبق این شکل کند. 

را  9045و  9049، 9041، 9044هسای   های متصل به شین خازن

در ثانیسه  ، وجسود   ینا با. کند میوارد شبکه   05تا ثانیه به ترتیب 

و  کمتر است THVاز مقدار آستانه  9044ولتاژ شین همچنان  05

مرتبسه   9و بسا اعمسال   ( شسده  4به همین دلیل الگوریتم وارد گام )

، دامنسه  9044% بر روی بار متصل بسه شسین   1حذف بار به مقدار 

(. 99رسسد )شسکل    می THVبه مقداری بیش از  9044ولتاژ شین 

باعسسث دور شسسدن  شسسده ارائسسه SPS(، 10همچنسسین طبسسق شسسکل )
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 گردد. می g06از مقدار بحرانی برای ژنراتور  RPRIشاخص 

VCA 1

VCA 2

VCA 3

 

 .VCAبه سه  شده میتقس، Nordic32 سامانه آزمایش .97شکل 

 
 SPSبسدون در نظسر گسرفتن     هسا  نیشس وضسعیت ولتساژ   . 94شکل 

 .Nordic32پیشنهادی در شبکه 

 ها روش. مقایسه روش پیشنهادی با سایر 4-9

 شسده  ارائسه سناریوهای در  یشنهادیپ SPSبخش، عملکرد  نیدر ا
 ]0[ مراجع شده در ارائه هایSPSبا عملکرد  1-4و 9-4در بخش 

 .شود یم سهیمقا ]16[و 

کسه   دهسد  یمنشان را  سهیمقا نیحاصل از ا جینتا (،9)جدول 

 حذف بارسامانه با  یداریشده قادر به حفظ پا روش ارائه طبق آن،

طبق این جدول، بسا توجسه    ها است. روش ریبا سا سهیدر مقاکمتر 

ی تسر  مناسسب در این مقاله از ابزارهای  شده ارائه روش دربه اینکه 

اسست، ایسن    شسده  استفادهبرای تشخیص و بهبود وضعیت پایداری 

ی از خسود نشسان دهسد و بسا     تسر  مناسبلکرد تواند عم الگوریتم می

 ، ]16[و  ]0[ استفاده از حذف بار بسیار کمتسر نسسبت بسه مراجسع    

 پایداری ولتاژ سامانه را کنترل کند.

 
پیشنهادی  SPSبا در نظر گرفتن  ها نیشوضعیت ولتاژ  .91شکل 

 .Nordic32در شبکه 

 
 .g06برای ژنراتورهای سنکرون  RPRIمقدار شاخص  .20شکل 

 .ها روشبا سایر  شده ارائه SPSمقایسه عملکرد  .9دول ج

ی مختلف ها روشمیزان حذف بار در 

 )مگاوات(
 سناریو

[16]  [0] 
در  شده ارائهروش 

 این مقاله

160  - 65  
  11-19خروج خط 

(IEEE 39-bus) 

- 990  995  
  4044-4091خروج خط

(Nordic32) 

 گیری نتیجه. 5
حفاظت ویژه کارآمد برای پیشسگیری از   سامانهدر این مقاله، یک 

 در هنگام بسروز حمسلات بمسب گرافیتسی     بلندمدت ناپایداری ولتاژ

اقسدام اصسلاحی از    9است. روش پیشنهادی شسامل   شده یشنهادپ

هسای   خسازن  تزریسق  در شسبکه از طریسق    نوع افزایش توان راکتیو

چنجسر   و کنتسرل عملکسرد تس     حسذف بسار   ،موازی سوییچ شسونده 

ش، در ابتدا از مفهوم رو اینباشد. در  می OLTCترانسفورماتورهای 

 VCAقدرت به چندین  سامانهبندی   فاصله الکتریکی برای ناحیه

بر وضسعیت   تأثیرشود تا اقدامات اصلاحی، با بیشترین  استفاده می
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پایداری انتخاب شوند. سپ ، در جهست تسأمین تسوان راکتیسو در     

هسای مسوازی سسوییچ شسونده      نهادی از خازنشبکه، الگوریتم پیش

میزان تولید توان خود را  سرعت  بهکند، که قادر است  استفاده می

مؤثر وضعیت پایداری ولتاژ را بهبسود ببخشسد.    طور بهتغییر داده و 

اقدامات فوق مؤثر واقسع نشسود، در گسام بعسدی، از      که  یصورت در

پایسداری ولتساژ شسود.    شود تا مانع از وقوع نا حذف بار استفاده می

-IEEE 39هسای   در شسبکه  شده انجامدینامیکی  سازی شبیهنتایج 

Bus و Nordic32 اقدامات  موقع بهش را در اجرای رو این، اثربخشی

قسدرت نشسان    سسامانه اصلاحی مناسسب و حفسظ پایسداری ولتساژ     

هسای پیشسین،    بسا روش  شسده  ارائههمچنین مقایسه نتایج  دهد. می

بسار کمتسر جهست      ش و اجسرای حسذف  رو ایسن کسارایی   تأییدکننده
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  پدافند غیرعاملاز منظر  سازهابا و بدون حضور ذخیره
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 چكيده

شبکه  ویژه بهقدرت  هاي سامانهو امروزه در  باشد ميو توسعه را دارا  يقتحق يهاز مراحل اول يساز الکتریکي سطوح متفاوتذخيره يهافناوري

 هاي پذیري يببرق و وجود آس يها شبکه يذات هاي يتخصوص دليل  بهقرار دارد.  برداران بهرهو  یزانمورد توجه برنامه ر ياربس یرانا در قدرت

لزوم  ،بار يکپ یطدر شرا خصوص بهبرق  يها شبکه یداريکشور و حفظ اقتصاد و پاياتي مراکز ح سازي مصون و در راستاي حفاظت و  فراوان

سازهاي الکتریکي در  توسعه استفاده از ذخيره هدف باحاضر  تحقيق است. ناپذیر باجتنا برق  يها در شبکه ساز يرهذخ هاي سامانه استفاده از 

 و توصيفي )کمي( انتخاب آمار و محتوا )کيفي( تحليل روش هاداده تجزیه و تحليل جهت که از منظر پدافند غيرعامل انجام شدشبکه توزیع 

هاي  سامانه دهد مينشان بررسي پيک مصرفي کشور  است. شده  ستفادهاسازي  عنوان ابزار پردازش اطلاعات و شبيه به GAMSافزار  نرم

بر اساس  يکاربرد هاي يباتر یننوع از بهتر 7 يبررسپس از  .تري دارند سایي کاربري بهتر و بهينه ها در جهت پيک ساز نسبت به نيروگاه ذخيره

جهت  يباتر ینتر عنوان مناسب به یوني يتيومل هاي يعمر، باتر روزانه و طول يخود يهتخل ي،انرژ ي،چگال ي،بازده ي،توان نام يها شاخص

 .اند شده معرفي  سازي يرهذخ هاي سامانهاستفاده در 

 . GAMS،سازهاي انرژي الکتریکي، باتري شبکه توزیع برق، پدافند غيرعامل، ذخيره :ها کليدواژه
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Abstract   

Electric storage technologies have different levels of early stages of R&D, and today power systems, especially 
power grid in Iran, are highly regarded by planners and operators. Because of inherent characteristics of power 
networks and the presence of many vulnerabillities, using storage systems in power networks is inevitable in order 
to protect the critical infrastructures and maintain the economy and sustainability of electricity networks. The 
present study aims to develop the use of electrical storage devices in the distribution network from the passive 
defense perspective based on (qualitative) and descriptive statistics (quantitative) analysis with help of GAMS 
software. The country's peak courier survey shows that storage systems have more efficiency compared to power 
plants. In this investigation, seven types of best-performing batteries are analyzed, based on nominal power indices, 
efficiency, density, energy, daily insolubility and life span, and Lithium lion batteries are considered to be the most 
suitable for use in storage systems are introduced as most affordable.  
 

Keywords: Electrical Distribution Network, Passive Defense, Electric Storage Devices, Battery, GAMS 
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 مقدمه   .1
در ایجراد   يتررین عامرل زیربنرای    ترین و ضرروري  برق اصلي يانرژ

باشرد. اهميرت بررق در     راهبرد و توسعه صنایع در یک کشور مري 

شود، برق، قطار تمدن را  قدري زیاد است که گفته مي زندگي ما به

 يارو بسر  راهبرردي  یعاز صرنا  یکري راند. صرنعت بررق    پيش مي به

هراي توسرعه    تحقق برنامره  در يرو محو يکه نقش اساس یاستپو

بره   يطور سرنت  به ها حکومت رو ایناز ، کند مي یفاءهر کشور ا يمل

 یگرد ياند، از سو نگریسته يشروصنعت پ یکعنوان  صنعت برق به

 يبرره حجررم برراا يررازو ن يطرريمح ي،اثرررات اجتمرراع دليررل  برره

انرد ترا آن را    نمروده  يهرا سرع   صنعت دولت ینگذاري در ا سرمایه

 یند.کنترل نما رکزرت متمصو به

که  شود مي يآنجا ناش و اقتصاد کشور از يدبرق در تول اهميت

 يو اجتمراع  يو ترممين رفراه اقتصراد    يصنعت برق در اقتصاد مل

است  یربنایيدارد و جزء چند صنعت مهم ز یاديکشورها ارزش ز

در  یررا است ز يارزش و منزلت خاص يبرق دارا یع،در صنا یژهو به

هرا را بره حرکرت وا     ات کارخانهآ ينبرق، ماش يرويرد نموا يشترب

 یرپرذ  را امکران  يردي تول هراي  يرت و فعال يرات و تمرام عمل  دارد يم

نظران صنعت برق را مرادر   صاحب يبرخ يلدل ينو به هم کند مي

، بدیهي است تممين امنيت انررژي و حفاظرت از   اند دانسته یعصنا

سرتون   و رود ار مري ها بشرم  هاي انرژي از وظایف دولت زیرساخت

 .دهد ميفقرات امنيت ملي و دفاع از حاکميت ملي را تشکيل 

آمار وزارت نيرو نشان از افزایش روز افرزون مصررف بررق در    

بخرش قابرل   مگاوات( دارد که البتره   9555کشور )ساليانه حدود 

ایرن افرزایش مصررف     ( ازمگراوات  9455تا  455حدود توجهي )

شررود کرره هررر سرراله موجررب  در زمرران پيررک ایجرراد مرري صرررفاً

مکرر در اکثریت نقاط کشورمان شده اسرت. ایجراد    هاي خاموشي

اقتصرادي   هاي خسارتعلاوه بر در کشور  تر طواني هاي خاموشي

در سطح کشور  هایي اغتشاشاعتراضات و حتي  ساز زمينه تواند مي

اقدامات  جلوگيري از صادرات برق در فصل تابستان شود. منظور به

اندیشريده و اجررا    رخدادهایييرعامل باید قبل از چنين پدافند غ

 شوند تا موجب ایجاد شرایط بحراني در کشور نشود.

سرراخت، نظيررر حملرره  بررا مرررور سرروابق رخرردادهاي انسرران 

(، حمله هکرهراي کرره   9197نکا )هاي عراقي به نيروگاه  جنگنده

(، نفوذ هکرهرا بره   4599اي کره جنوبي ) شمالي به نيروگاه هسته

(، حمله هکرهاي ناشرناس  4597هاي انگليس و اوکراین ) يروگاهن

 مقردس،  دفراع  لسرا  هشت ،(4597اي آمریکا ) به نيروگاه هسته

 عليره  ناتو اي هفته یازده جنگ عراق، عليه متحدین روزه 44 جنگ

 عليره  اسرائيل روزه 99 جنگ ،فارس خليج دوم جنگ یوگسلاوي،

 مهاجم کشور که است نظر این مؤید ...و غزه روزه 44 جنگ لبنان،

 کشرور  نظرامي  و اقتصادي توان و مل َّت اراده شکستن هم در جهت

 حياتي مراکز مانهدا و بمباران صرف را خود توجه ثقل موردتهاجم،

 غيرعامرل  دفراع  اقردامات  آن در که مراکزي لذا و نموده حساس و

 خواهند متحمل را توجهي قابل و کلان خسارت باشد نشده منظور

 و مل َّري  تزلرزل امنيرت   در ناپذیري اجتناب تمثيرات امر این که شد

 خواهرد  اجتمراعي  و اقتصرادي  سياسري،  شردید  هراي بحران ایجاد

  .[1] داشت

 تهدیردات  برا  مقابلره  در جهت غيرعامل پدافند کارگيري به
 کشور زميني و هوایي حملات از ناشي خسارت تقليل منظور به

 آن گستره و وسعت که است اساسي و بنيادي يموضوع مهاجم،
 سياسري،  پرذیر اقتصرادي،   آسريب  و حياتي مراکز تمامي تقریباً
 هراي  قرارگراه  هرا،  نيروگراه  فرهنگري،  علمري،  ارتبراطي،  نظامي،

 هرا،  فرودگراه  تردارکاتي،  هاي راه و راهبردي هايپل فرماندهي،
 و ... را در کشور صنعتي بزرگ هايمجتمع و ها پاایشگاه بندرها،
 و اقتصرادي  سياسري،  اسرتقلال  ملري،  امنيرت  فظح و برگرفته
 در جانبره  همه ریزيبرنامه به وابسته چشمگيري نحو به دفاعي
 و خرابري  طعرم  که کشورهایي باشد. امروزه مي یادشده موضوع
 هراي سرمایه حفظ براي اند،چشيده را جنگ از ناشي خسارات
 دهنمو غيرعامل دفاع به اي ویژه توجه خود، حياتي منابع و ملي
 .اندشده قائل آن براي واایي جایگاه خود دفاعي استراتژي در و

 و سياسرت  اتخراذ  با که است شمالي کره کشور آن بارز نمونه
 تروجهي  جالب اساسي و بنيادي اقدامات تمرکززدایي، استراتژي
 .[2] نمود اتخاذ

 هراي  انگيرزه  برا  انررژي  سراز  ذخيره هاي سامانه اخير دهه در

 توجره  مرورد  قردرت،  سرامانه  عملکررد  بهبرود  منظور به متفاوتي

وسريله   برق شبکه سراسري را بره  ای سازها ذخيرهاند این  قرارگرفته

کننرد و در زمران ازم آن را بره     ها ذخيره مري  ها یا ابرخازن باتري

تواننرد   سرازهاي الکتریکري مري    یرا ذخيرره   گرداننرد  يم بازشبکه 

و توسرط   صورت مسرتقل از شربکه بررق سراسرري کرار کننرد       به

انرژي مولدهاي طبيعي )خورشيد، باد، امواج، سوخت فسيلي و ...( 

صورت مستقل از شبکه  ذخيره نماید تا در هر زمان به الکتریکي را

 .[3] کارگيري را داشته باشند قابليت بهبرق کشور 

هرا   از نخستين کساني بود که در مرورد براتري  ویلهلم کونيگ 

 4455 يبراتر  ت ایشران، اولرين  تحقيقاتي انجام داد، طبق تحقيقا

هاي  توسط امپراتوري اشکانيان ساخته و جهت کاربري شيسال پ

 .شد تشخيص طلا، نقره و ... استفاده مي ازجملهمختلفي 

انرژي الکتریکي به  سازي ذخيرهدهه هفتاد مفهوم با اینکه در 

برنامرره  نياولرر ، امرراموردتوجرره قرررار گرفررتشررکل ماناطيسرري 

 يکاربردهرا  يبررا  يبراتر "با عنروان   9179 سازي در سال ذخيره

 يبرر انررژ   يبرنامره مبتنر   نیر شد. ا يگذار نام "يديخاص خورش

تجزیه  شرفته،يپ يوري باترافن شیشامل توسعه و آزما ریپذدیتجد
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 يهرا  سامانهبا  يدر مورد ادغام باتر قاتيها و تحق سامانهو تحليل 

 .بود و باد کيتوولتائف يانرژ

 از اسرتفاده هرا   در مقراات و پرژوهش   هشرتاد  دهره  اوایل در

 باا تجدیدپذیري همچنين و اندک بسيار آایندگي با نو هاي انرژي

، گردید مطرح زیستي اقتصاد زمينه در اساسي حل راه یک عنوان به

هرا، انررژي خورشريدي برود، کره برا توجره بره          یکي از این انرژي

خرود بره    برا  را سازي ضرورت ذخيرهناپایداري و موقتي بودن آن، 

 .همراه داشت

برنامره   کیر شرروع بره   سازمان انرژي آمریکا  9119در سال 

 کررد،  يسازي باتر ذخيره سامانه در مورد کپارچهی و جامع قيتحق

هراي   پرروژه  سازمان انرژي آمریکرا  پروژه رانیمد قات،يآن تحق در

 ديش گذاشتند که منجر به تولیموفق را به نما اريسازي بس ذخيره

 955بريش از  از آنهرا   يشد که تعداد يمتعدد يرمحصوات تجا

 .[4] کسب کردندرا  تحقيق و توسعه زهیجا

را بره   ها باتري تحقيقات سازمان انرژي آمریکا ،9111سال  در

اي  گسترده فيتوسعه ط تيکه مسئول يفعل سازي تحقيقات ذخيره

 رهير مانند فرلاش و ذخ  نیسازي نو هاي ذخيره فناوري تحقيقاتاز 

 .گسترش دادبه عهده دارد، را  (CAES) فشرده ياهو يانرژ

 يایررمزا ،ESSهرراي  پررروژه  گررزارشدر  49از اوایررل قرررن 

سرازي در   و توسط کارشناسران ذخيرره  انتشار  يسازي انرژ ذخيره

شد، بره همرين دليرل توجره و     طور مرتب مطرح  سراسر جهان به

 .ها و افراد بيشتري به این موضوع جلب شد تمرکز شرکت

برا صرنعت،    کیر هراي نزد  در مشارکت ESS ينیکارآفر برنامه

 قیرررا از طر يمسررائل مربرروط برره انرررژ ،هررا هررا و دولررت دانشررگاه

 [4]. کند مي تیهدا ي در سطح جهانيسازي انرژ ذخيره

 اند شده انجامبه بعد  4595که اکثریت از از مراجع  ياريدر بس

و  يباد ریپذدیتجداز منابع  يمهار اثرات سوء ناش يبرا ها يباتراز 

که  دهد مينشان  مطالعات نیا جی. نتاشود مياستفاده  يديخورش

حرل مشرکلات    يبررا  يزير آم تير موفق طور به ها يباتراز  توان مي

  کررد  يزیر ر برنامهرا  سپچید رقابليشبکه استفاده نمود و منابع غ

[7-4]. 

ها در بحر    در مقاات زیادي به کاربرد باتري 4594در سال 

برا اهرداف    يانررژ  يسرازها  رهير ذخ، استجه شده سازي تو ذخيره

 تير فيک شیافرزا  ،از نوسرانات شربکه   يريجلوگ جمله از يفمختل

کراهش   ،يرزرو چرخش ،یيساکيبار، پ بيولتاژ، تعق ميتوان، تنظ

کاربردي شناخته  ریدپذیاز منابع تجد يبانيبار شبکه انتقال و پشت

 .[8] دش

هرا   بررسي باتري، نيو مقاات فراوا ها کتابدر  4599سال  در

در برخري  ،خورد يمجهت استفاده در شبکه توزیع بيشتر به چشم 

 يزیر ر برر برنامره   عیر شربکه توز  يکينرام ید تمثير توسعه مطالعات

 یافتهبهبوداجتماع ذرات  تمیالگور کیو از  شده دادهها نشان  يباتر

انرواع مختلرف    انير . در م[9] سرود بررده شرد    يسراز  نهيبه يبرا

صرورت   خاص خود، بره  يها يژگیها به خاطر و ي، باترسازها ذخيره

  .ندا موردتوجه قرارگرفته عیتوز در سطح شبکه يتر گسترده

به سازي ذخيره فنَّاوريما  در کشورحال تا به 4594سال از 

صنعت برق کشور  تیدر اولورساني به روستاها  خصوص جهت برق

 ،در دیگر کشورها سازها ذخيره فنَّاوريرشد  با توجه به ، قرار دارد

توسط  خصوص بهدر کشور ما  سازها ذخيرهلزوم توجه و پيگيري 

 .[10] وزارت نيرو ضروري است

طرور کره رونرد تحقيقرات نشران داده، توجره بره علرم          همان

روز بيشتر  طور در کشور ما روزبه و همين سازي در تمام دنيا ذخيره

ت بررق را  سایبري( که صرنع ) ينینوشود، با توجه به تهدیدات  مي

هدف قرار داده و مسائل مختلفي که باع  شده کشور ما همرواره  

در معرض تهدید دشمنان قرار داشته باشد، توسعه و پيشررفت در  

هرا امرري    خصروص توسرط دانشرگاه   سازي انرژي بره  زمينه ذخيره

ضرورت نيراز بره ایرن موضروع از دیرد       متمسفانهضروري است که 

 ت واقع شده است.پدافند غيرعامل تاکنون مورد غفل

 روش تحقیق .2

، طررف   کیر  ازرخدادهاي طبيعي و تهدیدات متفراوت و متنروع   
هاي موجود در صرنعت بررق، از طررف دیگرر باعر        پذیري آسيب
شوند که قطرع شردن بررق سراسرري را در شررایط بحرران و        مي

اصلي این است  سؤال بنابراین،ناپذیر بدانيم،  جنگ، امري اجتناب
رسرراني برره مررردم و حفررظ عملکرررد   تررداوم خرردمت جهررتکرره 

ن راه حل چيست؟ چره کراري   هاي کشور در زمان بحرا زیرساخت
و پيک بااي بررق   ها تابستاندر  ها خاموشيانجام داد که  توان مي

 کمتر شود؟ 

هراي پدافنرد    اي برودن طررح   رشرته  برين  تير با توجه بره ماه 
برع  سه من از پروژه نیدر ا قيروش تحق نييمنظور تع به رعامل،يغ

 مرورد  يهنرر و علروم انسران    ،يدانرش عمروم    طبقه سهمتفاوت از 
تحليررل ) يفيتوصرر -ترکيبرريو در نهایررت از روش  اسررتفاده شررد
علاوه  موردنياز اطلاعات گردآوريجهت  شده است. محتوا( استفاده

جهرت انجرام    9گمرز افرزار   اي از نررم  کتابخانره  منابع از استفادهبر 
 ه شده است.استفادسازي ازم در شبکه  شبيه

سرازي و حرل    طور خاص براي مدل بهگمز  افزار نرماز آنجاکه 

مسائل ریاضي خطي، غيرخطي، مختلط و انواع دیگري از مسرائل  

 
1 GAMS 
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افرزار در حرل    کاربرد ویژه این نرم، شده است. سازي طراحي بهينه

با وجود  ،باشد هاي بزرگ مي ویژه در مقياس هاي پيچيده و به مدل

حجرم  شود، داراي  افزار حل مي توسط این نرم هایي که اینکه مدل

گرردد   ها مي ن که صرف پردازش آ باشند، اما زماني داده باایي مي

 گيرري بهينره برا    هرجا نياز به تصرميم  علاوه است، بهبسيار ناچيز 

يسراز  محدودیت زمان، هزینه و منابع داشته باشيم بایرد از مردل  

يار کارآمد حل بساز ابزارهاي گمز ریاضي استفاده کرده که 

مورد  هاي سازي شبيهاست به همين دليل جهت  ها مدلاین نوع 

 نياز در این پروژه انتخاب شده است.

 :افزار نرمروش کار 

 
  GAMS افزار نرمروش کار  .1شکل 

در شربکه   سراز  ذخيره هاي سامانهبررسي اقتصادي استفاده از 

گرفته و در نهایرت   ارقرمورد تجزیه  افزار نرمبرق با استفاده از این 

 تا مورد تحليل قرار گيرد. شده استخراج سازي شبيهنتایج 

 مبانی نظری و علمی تحقیق .9

 ترین منابع پشتیبان برقبررسی مناسب. 9-1

 موردتوجهمنابع پشتيبان برق جهت کاربردهاي فراوان و متفاوتي 

یرا   رهير تلمبه ذخبرخي منابع ذخيره انرژي مانند  ازجملههستند 

دهنرد و   را انجام مري  سازي ذخيرهکار  ،فشرده در حجم زیاد  هواي

ها در  سامانههاي باا را دارند. این نوع  گویي در حجم قابليت پاسخ

عنروان نيرروي    تواننرد از ذخيرره خرود بره     زمان کمبود منابع مري 

اي جهررت توليررد انرررژي الکتریکرري اسررتفاده کننررد و     محرکرره

هاي ذخيره انرژي در  سامانه ترین محل استفاده از این نوع مناسب

بخش توليد )در نقش نيروگاه( اسرت. برراي هرر بخرش از شربکه      

توليد، انتقال و توزیع نوع خاصي از منابع پشرتيبان بررق کراربرد    

هایي که بنا به محرل اسرتفاده    خصوصيات و ویژگي ازجملهدارد و 

هرا را   رود یک یا چندتاي آن انتظار مي سازي ذخيرههاي  سامانهاز 

 ایم: داشته باشند مواردي را در زیر ارائه داده

 جایي زماني مصرفهسایي و جاب پيک 

  ج از شبکهخاربار 

 سازي منابع عرضه متاير یکپارچه 

 زمان برق و حرارت توليد هم 

 تنظيم فرکانس 

 فصلي سازي ذخيره 

 انرژي تجارت 

 بار پخش 

 پشتيباني ولتاژ 

 اندازي مجدد راه 

 اخت انتقال و توزیعگذاري در زیرس تعویق سرمایه 

 غير ذخيره چرخان 

 سرامانه هراي   در سراسرر بخرش   توانرد  ميانرژي  سازي ذخيره

 نهرایي کننده  مصرف تقاضايانرژي شامل عرضه، انتقال و توزیع و 

 سرازي  ذخيرره شوند. بهترین محل براي استقرار فنَّاوري   استفاده

ه ترا  انررژي از عرضر   سامانهبستگي به قابليتي که از آن در فرایند 

هراي   دارد. علاوه برر ایرن، تحروات شربکه     ،رود مصرف انتظار مي

هاي جدید در تعيرين مکران بهينره ایرن      هوشمند و دیگر فنَّاوري

انررژي در سره    سرازي  ذخيرره . تمثيرگذار خواهد برود  سازها ذخيره

بخش مورد بررسي قرار گرفته است که در هر بخش مقدار و نروع  

کرارگيري دارنرد کره     قابليرت بره   ساز ذخيرههاي  سامانهخاصي از 

 دهيم: صورت مختصر توضيح مي به

 بخش تولید 

 این براي فشرده هواي اي وذخيره تلمبه سازهاي ذخيره عمدتاً

در ایرن بخرش    سرازي  ذخيرره باشرند. هردف از   مي مناسب منظور

هرراي  سررازي انرررژي کفایررت توليررد، تبعرري  قيمررت و یکپارچرره 

 برراي  انررژي  از براایي  حجرم  متمرکرز  سازي ذخيرهتجدیدپذیر، 

گفرت   تروان  مري انررژي اسرت کره     مردیریت  و خردمات جرانبي  

در این بخش در ابعاد بزرگ قابرل انجرام اسرت کره      سازي ذخيره

تلمبه اند از  هاي ذخيره براي این بخش عبارت سامانهترین  مناسب

 کو نمر  ، هرواي فشررده  حرارتري  سرازي  ذخيرهمخازن  ،اي ذخيره

 مذاب.

 بخش انتقال 

خدمات فرهري   توان ميدر این بخش را  سازي ذخيره هدف از

 سراز  ذخيرره و کنترل ولتاژ و فرکانس دانست کره در ایرن بخرش    

 نيرو انتقال بخش نقشي واسط بين توليد و توزیع دارد از طرفي در

 از شربکه  بره  تجدیدپرذیر  هراي انررژي  منظرور الحراق   بره  عمومراً 

 سرازي  رهذخير  هردف  برا  هرا  براتري  و فشرده هواي سازهاي ذخيره

 از بررق  توليرد  زماني جایيهجاب براي غيرمتمرکز بزرگ و متمرکز

 ساز ذخيره سامانهبهترین نوع  يطورکل بهتجدیدپذیر و  هاينيروگاه

ها، هواي فشرده و  استفاده در این بخش عبارت است از: باتري قابل



 491                                                        و همکاران                                                         سعيد عسکري ؛... یزیرو برنامه یکیالکتر سازهای یرهنقش بازدارنده ذخ یینتب

 

 

باشند که نوع باتري مناسرب را برر اسراس شررایط     چرخ طيار مي

 د.کنن انتخاب مي

 بخش توزیع 

در این بخش مدیریت بار، کنترل ولتاژ،  سازي ذخيرههدف از 

مصررف(، کيفيرت انررژي و    ) يزمران جرایي   قابليت اطمينان، جابه

هاي جدید است  گذاري در ایجاد نيروگاه تمخير انداختن در سرمایه

که بنا به ميزان افرزایش سراانه مصررف و مصررف پيرک کشرور       

در این بخش را متاير دانست به این  سازي ذخيرهمقياس  توان مي

علاوه بر  صورت که اگر در بخش مصرف مشترکين استفاده کنيم،

 انررژي حرارتري زیرزمينري    سرازي  ذخيرره  هراي  فنَّراوري ها،  باتري

 هرا،  در صورت استفاده از براتري  گيرد. رقرا مورد استفاده تواند مي

کيلررووات سرراعت( اسررتفاده  9تررا  4در مقيرراس کوچررک )حرردود 

در  سرازي  ذخيرره کره تصرميم بره اسرتفاده از      . درصرورتي شود يم

هراي برزرگ    ها و در مقيراس  از باتري صرفاًها باشد  مجاورت پست

 سراز  ذخيره سامانهترین  کنيم، در بخش توزیع مناسب استفاده مي

هاي فنري   ررسيرعد از برها هستند که ب اتريرریکي بررژي الکتران

تررین نروع تعيرين     عنوان مناسب اقتصادي باتري ليتيوم یون به –

 شده است.

سوازهای   ها جهت وجوود ذخیوره   ترین بخش ضروری. 9-2

 الکتریکی

 مراکز حیاتی و حساس. 9-2-1

در زمان  خصوص بهقطع برق حتي به مدت کوتاه در مراکز حياتي 

باع  افزایش فشرار   تواند ميباشد و خود  تحمل مي بحران غيرقابل

نهادهاي مختلرف شرود، بره همرين     رساني  به مردم و عدم خدمت

بيني منبع پشتيبان بدون وقفه، براي مراکرز حيراتي و    دليل پيش

حساس، امري ضروري اسرت ترا در صرورت قطعري بررق بتواننرد       

در صرورت   دهي کنند تا مشکل رفرع شرود،   زماني را خدمات مدت

اي یک مرکز حسراس ماننرد صداوسريما، مراکرز      قطعي چندثانيه

... ممکرن اسرت    پایگاه نظامي، بيمارسرتان و کنترل و فرماندهي، 

 ناپذیري به ساختار کشور وارد شود. هاي جبرانآسيب

 در عمق زمین راهبردیمراکز . 9-2-2

اي در جهت حفظ امنيرت ملري    برخي از مراکز داراي اهميت ویژه

هرا را بره    در زمان جنگ و بحران هستند کره آن  خصوص بهکشور 

ها در برابر عوامل دشرمن   اظت از آناند تا حف زیر سطح زمين برده

بهتر انجام شود. ایجاد فضاي مناسب در عمق زمين برراي برخري   

ها را در برابر شناسایي دشمن، زلزله، حمرلات   مراکز، محافظت آن

ها را در شرایط بحرانري   تر کرده و عملکرد آن تروریستي و ... کامل

برراي شربکه   وجود یکي از تهدیدات اصلي   این سازد. با ممکن مي

هستند که مقابله با آن در سطح کرل شربکه    EMP يهابمببرق 

وسيع و گسترده بودن( غيررممکن اسرت و حتري     دليل  بهتوزیع )

ها کاملاً  هاي زیرزميني در برابر این نوع بمب تمسيسات برقي سازه

هاي الکتروماناطيس بهترین گزینه براي  بمببدون دفاع هستند. 

  وسريله  زیرا چنين سنگرهایي بره  ني هستندزیرزمي مراکزحمله به 

یرک پرالس    نيسرتند.  انهردام  قابرل هاي معمولي،  ها و بمب موشک

از  توانرد  مري الکتروماناطيسي رهاشده از بمب الکتروماناطيسري  

 مراکرز زیرزمينري  هاي زمين عبور کرده و موجب قطرع بررق    ایه

ي هرا  حال تنها راه محافظت مراکز زیرزميني در برابرر بمرب   شود

EMP هرا در مراکرز    عایق کردن کامل تمسيسات، تجهيزات و کابل

هرراي  زیرزمينرري در برابررر الکترومانرراطيس بررا اسررتفاده از روش 

ایرن  در  ؛ کره حرال ماننرد، قفرس فرارادي اسرت      شده تابه شناخته

هرراي برررق و اتصررال تمسيسررات داخلرري برره  عبررور سرريم هررا روش

زیررا کره   هاسرت   ضرعف آن  ترین نقطره  هاي سراسري بزرگ شبکه

هاي الکتروماناطيس در کمتر از یک ميکرون ثانيره تمرامي    پالس

ها و تمسيسات متصل را از کار انداخته و سبب عردم کرارکرد    سيم

سازهاي الکتریکي  . حال در صورت استفاده از ذخيرهشود ميها  آن

هرا   در مراکز زیرزميني، در شرایط جنگي بعد از شارژ شدن باتري

نسبت بره بررق سراسرري مجرزا کررده و در آن       ها را توانيم آن مي

از عملکررد آن اسرتفاده    شرایط بدون اتصال بره شربکه سراسرري   

ها( بره   مثل مراکز دادهمرکز )ترتيب که بخش حياتي  این ببریم. به

را بررا روش قفررس فررارادي در برابررر  سرراز ذخيررره سررامانههمررراه 

هررا و  محافظررت نمررود، کليرره کابررلهرراي الکترومانرراطيس  پررالس

تا در صرورت   شده پوشش داده هاي ساخته ها را با عایق کشي سيم

هرگونه اتفاق، مرکز زیرزمينري کراملاً سرالم مانرده و عملکرردش      

مراکرز حيراتي زیرزمينري     از آنجا کهطور کامل محافظت شود.  به

زمينه برق هسرتند ایرن امکران را     مصرف در هاي کم سامانهاکثراً 

تري براي چندین سراعت کرارکرد   با ساز ذخيرهسازد که با یک  مي

طور  به سامانهدر شرایط عادي این  بنابراین،مناسب داشته باشند، 

کامل شارژ شده و در زمان ایجاد خطر از شبکه سراسري جداشده 

و از الکتریسريته آن   وصرل خواهرد شرد    نظر بره آن  و مرکز مورد

 .کند مياستفاده 

 و(نتجدیدپذیر )همراه با مولدهای انرژی . 9-2-9

هاي توليد برق تجدیدپذیر، باید  با توجه به کاهش روزافزون هزینه

 % 19حدود دائمي و پایدار بودن آن باشيم، به دنبال روشي براي 

 يليفسر  يهابا استفاده از سوخت ايدر دن يديتول يکیالکتر يانرژ

 بير هرا بره ترت   از سروخت  کیهر  سهم ،مقدار نیباشد که از ا مي

 %  94و  %  4 ، نفررت%  49 يعرريطب% ، گرراز  44سررنگزغررال

 %  9 و%  94 درويرر % ، ه 49 ياهسررته باقيمانررده مربرروط برره  

 يدر حرال  نیر ا .[11] باشرد  تجدیدپذیر مي يهاياز انرژ ماندهيباق
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%   15در کشور حدود  يديساعت برق تول تتراوا 495است که از 

 دياکسر يکه متوسط د باشد. درصورتي مي يحرارت يانرژ قیاز طر

 ،باشد مي گرم 755ساعت برق  تلووايهر ک يبه ازا يدين تولکرب

کرربن از   دياکسر يترن د  ونير ليم 971گفت کره انتشرار    توان مي

 .[12] باشد کشور مي يهاروگاهيو در ن يانرژ ديتول قیطر

 بررا پيشرررفت روزافررزون  و   4545تررا سررال  رود مرريانتظررار 

رشيدي و بادي هاي خو زمان  پروژه مرور  بههاي تجدیدپذیر انرژي

آمریکا، برقي به ارزاني برق توليدي برخي کشورها مانند هند و در 

 (4)شکل.کنند سنگي توليد  هاي زغال ترین نيروگاه ارزان

 

 يانرژ انواع از استفاده يبها سهیمقا .2شکل 

روشي که شرکت تسلا در شهر آداید استراليا امتحان کررده،  

هراي   یرک شربکه از براتري   به نتایج خوبي رسيده است. با نصرب  

ها را شرارژ   در این شهر، در زمان ارزان بودن برق، آن یوني-ليتيوم

 .گرداند کرده و در زمان اوج مصرف، برق موجود را به شبکه برمي

قادر اسرت   مشخصتوان  ابانرژي الکتریکي  ساز ذخيره سامانه

و ایرن   ذخيرره نمایرد   شرده  تعيرين انرژي الکتریکري را بره مردت    

هاي  با مولدهاي انرژي متنوعي همچون توربين توانند ها مي سامانه

صرورت هيبریرد یرا مجرزا کرار       هاي فتوولتائيک و ... بهبادي، پانل

 .دنکن

 مراکز صنعتی. 9-2-6

هرا   هزار و مقردار مصررف آن   491تعداد مشترکين صنعتي حدود 

ساعت است که برا تقسريم مصررف برر       ميليون مگاوات 94حدود 

طور ميانگين مصرف هر یک واحد صنعتي حدود  هتعداد مشترک ب

آید، بااینکه برخي صرنایع ميرزان    مي دست بهساعت   مگاوات 941

ماننرد مجتمرع فرواد اصرفهان     دارنرد ) مصرف بااتر از این عردد  

ساعت مصرف برق دارد( ولي عدد ميانگين   مگاوات 155ميانگين 

، این عردد  وجود باشد با این  ساعت مي مگاوات 941مصرف صنایع 

براي صنعت برق کشور عدد بزرگي است و باید در زمان پيک این 

 ترمثير دهنرده   مصرف تا حد ممکن کاهش یابرد، ایرن عردد نشران    

 پيرک برار  مصرف برق صنایع بر کل مصرف برق کشرور و تنظريم   

که کمتر از یک درصد از مشترکين صنعت بررق   درحاليباشد.  مي

بين  ،ي مصرفي در کشور مادهند، برق صنعت را صنایع تشکيل مي

رعایت مصررف   بنابراین،باشد  درصد کل مصرف برق مي 94تا  99

 پيک بارکمک شایاني به پایين آمدن  تواند ميبهينه توسط صنایع 

کره منرابع    طرور  همران در فصل تابستان داشته باشرد.   خصوص به

آیريم   هر چه جلروتر مري   17تا  71دهند از سال  مختلف نشان مي

اند  ها و صنایع بيشتري وارد چرخه توليد و کار شده انهتعداد کارخ

دهنرد کره جهرت     تبع آن، حداکثر مصرف پيک را افزایش مي و به

آمادگي براي رفع نياز برق در اوج پيک نياز اسرت کره مولردها و    

هاي بيشتر و با توان بااتري هميشه آماده توليد باشند که  نيروگاه

کننرد و در   ندمان مناسب کرار مري  با را پيک بارهاي  تنها در زمان

کننرد،   شوند یا با راندمان پایين کار مري  باقي زمان یا غيرفعال مي

ها برازدهي کمري دارنرد و فشرار اقتصرادي       در این شرایط نيروگاه

هرا و   کره ایرن کارخانره    کننرد، درصرورتي   زیادي به کشور وارد مي

کره   صنایع در زمان کم باري فعاليت کمتري دارند و در طول روز

اگر  بنابراین،؛ باایي داریم فعاليت و کارکرد بااتري دارند پيک بار

پيرک  ) يبارها و صنایع در زماني که کم  برق مصرفي این کارخانه

استفاده  پيک بارهاي  پایين( داریم ذخيره شوند و در روزها و زمان

یابد و حداکثر بار مصررفي در روز   شوند این فشار پيک کاهش مي

طرف باع   از مصرف کاهش خواهد یافت، این کار ازیکحداکثر ني

هزینره   پيرک برار  دار بابت برق مصرفي در زمران   کارخانه ،شود مي

شده در زمان ارزاني، استفاده  کمتري بپردازند چون از برق ذخيره

، دوم اینکه تعادل بيشرتري در پيرک و غيرر پيرک ایجراد      کند مي

هاي دیگرر کراهش    و نوسان حداکثر پيک نسبت به زمان شود مي

ها و مولردهاي توليرد    که نيروگاه شود ميیابد که این امر باع   مي

 قرار داشته باشند. باش کمتري در حالت آماده انرژي

 بخش مصارف خانگی. 9-2-5

وهوایي  ميزان مصرف برق یک خانواده در یک منطقه با شرایط آب

روز، در فصررل نوسرررانات،   ميررانگين متوسرررط، در یررک شررربانه  

شده در شررایط   هاي انجام بر اساس بررسي ؛ کهشده است بهمحاس

کيلووات در روز انررژي   44طور ميانگين حدود  ها به عادي خانواده

مصرف دارند که بخش زیادي از این مصرف در پيک مصرفي قرار 

دارد و براي مردم هزینه باایي را رقم ميزنرد. برر اسراس آخررین     

ان بهراي بررق را در حروزه    ميز 9914مصوبه وزارت نيرو در سال 

 ایم. آورده (9) صرف عمومي در جدولم

 [13] بهاي برق مصارف عمومي .1 جدول

 کیلووات و کمتر 94قدرت  کیلووات94قدرت بیش از  تعرفه

ي
کون
مس

 

 (/kwh الی)ربهاي انرژي (/kwh الی)ربهاي انرژي

 بار اوج باري ميان باري کم بار اوج باري ميان باري کم

4774 447 9994 415 749 9444 
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خوبي تفاوت بين بهاي بررق در سراعات کرم     در جدول باا به

باري و اوج بار مشخص است. در ابتدا با عدم استفاده از  باري، ميان

اجراسرت مرثلاً    که تا حدودي قابل وسایل پرمصرف در زمان پيک

شویي یا اتو در زمان غيرر پيرک اسرتفاده     از ماشين لباس توان مي

دهرد و   ا نياز مداوم به برخي وسایل، این امکان را به ما نميکرد ام

درهرصورت ازم است که در زمان پيک برق کره مصررف در کرل    

کشور در آن زمان بااست و برق، قيمت باایي هرم دارد بره کرار    

گرفته شوند مثل کولرگازي که یک وسيله با مصرف برق باا است 

برراي   بنرابراین، وش کررد،  آن را خرام  پيک بارتوان زمان  که نمي

هرا و   ها و کمک به مصرف بهينه و اقتصاد خانواده گونه دستگاه این

برق در زمان غير پيک و استفاده از  سازي ذخيرهکشور بهترین راه 

 است. پيک بارآن در زمان 

 برق در مجاورت پست. 9-2-4

هراي   سامانهدر زمان و شرایط عادي بهترین محل براي قرار دادن 

در مجراورت پسرت بررق اسرت زیررا کره اسرتفاده از         سراز  ذخيره

ها کنندههاي ذخيره انرژي در شبکه توزیع در بخش مصرف سامانه

زماني صرفه اقتصادي خواهد داشت که شربکه هوشرمند باشرد و    

ي مبادلرره انرررژي و راحترر بررهبتوانررد بررا شرربکه سراسررري  سررامانه

 خریدوفروش انرژي را داشته باشد.

سرازهاي   کي از منراطقي کره ازم اسرت از ذخيرره    ی بنابراین،

هراي حيراتي کشرور     الکتریکي استفاده شرود در محردوده پسرت   

الکتریکي مجهرز باشرد    ساز ذخيرهکه شبکه به  باشد. درصورتي مي

)در حدي که پيک از محدوده مجازي  پيک بارمح  باا رفتن  به

ژنراترور،  عبور کند( و یا ازکارافتادن پست و یرا   شود ميکه تعریف 

که در زمان عادي و پيک پایين انررژي ازم را ذخيرره    ساز ذخيره

و برررق شرربکه را بررراي  شررود مرريکرررده، برردون وقفرره وارد مرردار 

 .کند ميزمان ازم تممين  مدت

در  (BESSذخيررره انرررژي الکتریکرري ) سررامانهمقرردار بهينرره 

مگاوات تعيين شده است، از منظر پدافند  9455تا  455از  ،شبکه

هرررا  يرعامرررل یکررري از راهکارهررراي محافظرررت از زیرسررراختغ

سازي آنها است از طرفي جهت پوشش دادن تعداد مناطق  پراکنده

تررین و   بيشتر در شرایط بحراني این ظرفيت را در تعدادي از مهم

 کنيم. هاي برق کشور تقسيم مي ترین پست حياتي

 سازها در شبکه برق نحوه قرارگیری ذخیره. 9-9

هاي قبل، جهرت قرارگيرري    شده در بخش مطالب ارائه با توجه به

در شبکه، بخش توزیع نسبت به بخش توليد و  BESSهاي  سامانه

در شربکه   BESSباشد.  انتقال داراي اولویت و بازدهي بااتري مي

 :ازجمله شود ميگرفته کار  بهتوزیع جهت عملکردهاي مختلفي 

 مراکز حياتي و حساس کشور -1

 یرزمينيو ز راهبرديمراکز  -2

 کنند. در مناطقي که انرژي تجدیدپذیر استفاده مي -9

 صنعت -6

 مصارف خانگي -5

 هاي برق ایستگاه -4

ازجمله مناطقي هستند  4تا  9طور که بيان شده، موارد  همان

در حدي که قطرع بررق باعر  برروز      BESSهاي  سامانهکه وجود 

 بحران در آنها نشود، ضرورت دارد.

تررین بخرش    عنروان مناسرب   هاي برق بره  ، ایستگاهطورکلي به

انرد، برا محاسربات     شده تعيين BESSهاي  سامانهجهت قرارگيري 

موردنيراز در شربکه توزیرع جهرت      سراز  ذخيرره شده، مقدار  انجام

 مگاوات است.  9455تا 455حدود سایي،  پيک

کشور با توجه به اهميت، نقش و عملکرردي   برق هاي ایستگاه

هراي   سامانهجهت قرارگيري  از اولویت بااتري شبکه دارندکه در 

نياز شربکه را   مورد BESS ظرفيت رو ایناز برخوردارند  ساز ذخيره

هاي بررق بره ترتيرب اولویرت و اهميرت       ترین ایستگاه بين حياتي

بندي داشتن اطلاعات مربروط بره    طبقه دليل  بهکنيم ) تقسيم مي

 .نيست( ارائه قابل ها ایستگاهنام هاي برق  بندي ایستگاه اولویت

بودجره،   نيترمم وضعيت  ازجمله هایي شاخصبا لحاظ نمودن 

هاي توليدکننرده در سراخت و تحویرل، منرابع در      توانایي شرکت

و ...،  سراز  ذخيرره هراي   سرامانه اختيار، ضرورت و ميرزان نيراز بره    

درصدي از ظرفيت که در توان کشور ما باشد را هر سال به شبکه 

درصد از مصرف  45حداکثر شده  تزریق کرده که با مطالعات انجام

بعد از چند باشد که به این صورت  مي نيتممقابل  ،شبکه پيک بار

 نيترمم سرایي را در شربکه    سال کل ظرفيت موردنياز جهت پيرک 

 ایم. کرده

الزامات پدافند غيرعامل جهت مراقبرت   ازجمله سازي پراکنده

ظرفيرت   رو ایرن از باشرد   ها و مراکرز مري   سازي زیرساخت و مصون

BESS   هراي   موردنياز در شبکه را به ترتيب اولویت برين ایسرتگاه

برق حياتي کشور تقسيم کرده و متناسب با ارزش و اهميرت هرر   

ها بخشي از ظرفيت را در مجاورت آن قرار خواهيم  یک از ایستگاه

  داد.

 استفاده بهترین نوع باتری قابل. 9-9-1

در فصرل دوم   هرا کره   با توجه به موارد مربوط به فنَّراوري  براتري  

نروع از   7شرده اسرت، مشخصرات اصرلي      طور کامل شررح داده  به

شرده و در جردول زیرر     ها به شکل بسيار مختصر اسرتخراج  باتري
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ها، نوع مناسرب   نياز از باتري متناسب با کارکرد مورد ایم که آورده

 کنيم. ها را انتخاب مي باتري

 [94،94] اه باتري يمشخصات فن. 2 جدول
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Na-S 
57554-

9 

74-

15 

945-

445 
45 

95-

94 

955-

455 

Ni-Cd 45≥ 
15-

79 
94-955 

574-

571 

95-

45 

955-

9455 

Li-ion 9-955 
94-

14 

945-

945 

579-

579 
4-94 155 

VRFB 5759-9 
14-

94 
 155 95-4 زيچنا 95-94

Zn-Br 574-4 
15-
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 455 95-4 زيناچ 95-94

ZEBRA 45 
91-

99 

955-

945 
94 94 9455 

Lead-

acid 45≥ 
75-

15 
95-45 

579-

574 
4-94 995 

ها  هاي داراي اهميت براي باتري ها و قابليت به ویژگي توجهبا 

هرا کره در    ایم و مشخصات انواع باتري هاي قبل آورده که در بخش

 94-14شده، باتري ليتيروم یرون برا برازدهي      مشخص (4)جدول 

)بره  سراعت برر کيلروگرم،     وات 945-945درصد و چگالي انررژي  

برق  سازي ذخيرهترین نوع باتري جهت  بهينهگمز(  افزار نرمکمک 

 .انتخاب شد

 تجزیه و تحلیل و ارائه مدل .6

سرازهاي انررژي در ایرن پرروژه،      جهت نشان دادن کارایي ذخيرره 

آنراليز قابليرت اطمينران )ميرزان قطعري برار(، کرارایي         علاوه برر 

شربکه  هراي   سایي و کراهش هزینره   در پيک زهاي انرژيسا ذخيره

 ، با توجه به نمودار برار گرفترسي اقتصادي( مورد بررسي قرار بر)

روز از حردود   روزانه تاييرات تقاضاي مصرف در طول یرک شربانه  

پيرک  اير اسرت و  متدر شبکه انتخاب شده، مگاوات  755تا  945

 .(9)شکل  نسبت به ميانگين تقاضا فاصله زیادي دارد بار

 

 (ساعت مگاوات/) نمودار بار روزانه. 9 شکل

برار   نيترمم ژنراتور حرارتي به همراه یک مولد برادي برراي    1

اي بررسري   شود، حال در چنين شبکه مينياز شبکه استفاده  مورد

زهاي الکتریکي مورد سا اقتصادي حضور و عدم حضور ذخيرهفني، 

 .گرفتارزیابي قرار 

مشخصات واحدهاي حرارتي شبکه در جردول زیرر مشراهده    

پارامترهراي موجرود در   از  در ادامره تعریرف مختصرري    ،شرود  مي

 .میا آورده جدول

 [91] يواحد حرارت 1اطلاعات  .9 جدول

M
D
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U
T

 

S
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9 9 5 45 95 4 99717 41744 57511 1 

9 9 5 45 95 4 99717 41744 57511 2 

9 9 5 45 95 4 99717 41744 57511 9 

95 95 5 
44

5 
955 945 1779 94799 57591 6 

95 95 5 
99

5 
955 945 1779 94799 57591 5 

9 9 5 94 95 95 99717 41744 57511 4 

ci،ib،ia:   / ضرایب هزینه واحدهاي حرارتريSU  هزینره :

هزینره خراموش مانردن واحرد     : SDروشن ماندن واحد حرارتي / 

حداقل : MDTحداقل زمان روشن ماندن واحد / : MUTحرارتي / 

ذکر است که در این تحقيق عردم   قابل. زمان خاموش ماندن واحد

ت و تنها برا اتکرا   قطعيت توان توليدي واحد بادي لحاظ نشده اس

تروان خروجري واحرد    [ 91]هاي تاریخي بر اساس مرجرع   بر داده

 است.  مشاهده  قابل (4)گردد که در جدول  بادي لحاظ مي
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 )مگاوات( يواحد باد يديتوان تول .6جدول 

بررسووی اقتصووادی حوووور و عوودم حوووور    . 6-1

 سازهای الکتریکی در شبکه توزیع برق ذخیره

 گام اول: تعریف تابع هدف

در نظرر  [ 91] عبرر اسراس مرجر   با کمي تايير که بع هدف تا

برداري و هزینه روشن  شده، جهت حداقل کردن هزینه بهره گرفته

 خاموش ماندن واحدهاي حرارتي است: و

(9) 2

, j

1

Min  ( c (t) (t) (t) (t)i i i i i i i c

t i j

b P a P SU SD P 


           

  در رابطه باا(t)iP  توان توليدي واحدi در زمان  امt 

 است.  ام

 یب ضراci ،ib  وia ضرایب هزینه واحد حرارتي ،

i هستند ام. 

  هزینه روشن و در تابع هدف، جملات دوم و سوم

 .دهند خاموش ماندن واحد حرارتي را نشان مي

  مربوط به هزینه انرژي  تابع هدفجمله آخر

 است.  ساز ذخيرهتوسط  هشد یداريخر

 
, jcP  جهت شارژ است. شده یداريخرميزان توان 

  (t) فروش برق در لحظه و قيمت خرید t ام. 

 برداري از توربين بادي برابر صفر در  هزینه بهره

 شده است.   نظر گرفته

 گام دوم: معرفی قیود مسئله

 روز باید توان توليدي از  هرلحظه از شبانه قيد تعادل: در

واحدهاي موجود با توان مورد تقاضاي مشترکين برابر 

 باشد.

(4) P (t) P (t) P (t) P (t)                  t=1,....24
li wind storage Load

i l

     

Pدر رابطه براا   (t)wind    ،تروان تروربين براديP (t)storage
 

ت و در حالرت  که در حالت دشارژ با علامرت مثبر   ساز ذخيرهتوان 

Pشارژ با علامت منفي است و
lLoad

 بار مصرفي است.

 بررداري از واحردهاي حرارتري شرامل حرداقل و       قيود بهره

حداکثر تروان توليردي، حرداقل زمران روشرن و خراموش       

توان سریع از مدار خرارج   )واحدهاي حرارتي را نمي ماندن:

ن کرد. فرضراً وقتري   ها را روش توان آن کرد و همچنين نمي

سراعت اسرت،    4حداقل زمان خاموش مانردن یرک واحرد    

یعني براي روشن کردن مجدد آن باید از آخرین زماني که 

 ساعت گذشته باشد(. 4خاموش شده است 

(9) min max(t) (t) (t)i i iP P P  
(4) ( ( ) ( 1)) on

i i i iMUT u t u t T   
(4) ( ( 1) ( )) off

i i i iMDT u t u t T   
)، "4و  4"هررراي  در رابطرره  )iu t  و( 1)iu t   متايرررر

هستند که در صورت یک بودن به معنري   -9tو  tباینري در زمان 

روشن بودن واحد حرارتري و در صرورت صرفر برودن بره معنراي       

onخرراموش بررودن آن اسررت. 

iT وoff

iT ان روشررن و زمرر مرردت

 ام است iخاموش ماندن واحد 

  انرژي: شامل حداقل و حداکثر  ساز ذخيرهقيود مربوط به

( و تفکيک SoCتوان شارژ و دشارژ شده، حالت شارژ )

 ساز ذخيرههاي شارژ و دشارژ از همدیگر ) کردن حالت

زمان هم شارژ کند و هم دشارژ شود لذا باید  تواند هم نمي

همدیگر تفکيک شوند که به کمک این دو حالت کاري از 

 دو پارامتر باینري این دو حالت کاري از همدیگر تفکيک

 شده است(. 

 ساعت توان ساعت توان

4/954 99 914/49 9 

4/954 94 994/45 4 

4/954 94 997/44 9 

4/954 91 947/47 4 

4/954 97 911/95 4 

4/954 99 154/44 1 

4/954 91 714/44 7 

991/99 45 999/95 9 

551/41 49 4/954 1 

417/7 44 4/954 95 

94/9 49 4/954 99 

494/1 44 4/954 94 
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(1) min max(t) SOCSOC SOC  

(7) min max

dis.storage dis.storage x  xd storage dP P P  

(9) min max

char.storage charstoraget x  xc storage cP P P   

(1) 1d cx x  

همرران پارامترهرراي برراینري    cxو dx(، 1-7در رابطرره )

رونرد.   هستند که براي جداسازي حالت شارژ و دشارژ به کرار مري  

هرکدام که یک باشرند متناسرب برا آن قيرد مربوطره حرداکثر و       

طرور مثرال اگرر در     . بره شود ميحداقل توان شارژ و دشارژ رعایت 

1cxحالت شارژ باشيم ) ( قيد )( در نظر 7شده و قيد ) ( فعال9

 شود. گرفته نمي

 ریزي یک روز بر روي  برنامه تمثيرجلوگيري از  منظور به

 باتري در ابتدا و  SOCهاي دیگر، ازم است که  روز

 صورت بهریزي برابر باشد که این قيد نيز  انتهاي دوره برنامه

  .شود ميسازي  مدل (7رابطه )

(95)                                                
0( ) SOCSOC end  

 گام سوم: بررسی نتایج

گيرریم کره در زیرر     براي بررسي نتایج دو حالت را در نظر مي

انررژي   ساز ذخيرهدر حالت اول فرض بر این است که  آمده است.

 دهيم ریزي را براي این حالت انجام مي حضور ندارد و برنامه

  سازهاي  ریزي در حضور ذخيره حالت دوم برنامهدر

و برآورد هزینه و سود حاصل  شده انجامالکتریکي 

 محاسبه شد.

 نيترمم در ساعاتي در شبکه برق،  ساز ذخيرهبعد از قرار دادن 

برق شربکه عرلاوه برر مولرد برادي و مولردهاي حرارتري توسرط         

ي مولدهاي هاي توليد توان ،رو اینشود از  ساز نيز انجام مي ذخيره

 .حرارتي نسبت به حالت قبل تايير خواهند کرد

   و بحث یجنتا  .5

 انرژي موجود نيست، توان توليردي  ساز ذخيرهبراي حالت اول که 

گوي بار شبکه با رعایت تمامي قيود  ي حرارتي جهت پاسخواحدها

 .آمد دست به( 4) اعمال شده، مطابق جدول

 

 ساز در نظر گرفتن ذخيره بدون حرارتيواحد  1 ديتوان تول .5 جدول

د 
اح

و
4 

د 
اح

و
5 

د 
اح

و
6 

د 
اح

و
9 

د 
اح

و
2 

د 
اح

و
1 

 

994/99 945 945 994/99 5 994/99 9 

95 999/941 999/941 4 5 4 4 

5 79/914 79/914 5 5 5 9 

5 99/919 99/919 5 5 5 4 

5 91/947 91/947 5 5 5 4 

5 199/974 199/974 5 5 5 1 

5 49/941 49/941 5 5 5 7 

5 914/919 914/919 5 5 5 9 

5 94/919 94/919 5 5 5 1 

5 554/454 554/454 5 5 5 95 

5 594/495 594/495 5 5 5 99 

5 1/491 1/491 5 5 5 94 

5 47/444 47/444 5 5 5 99 

5 514/974 514/974 5 5 5 94 

5 14/449 14/449 5 5 5 94 

5 994/441 994/441 5 5 5 91 

5 494/491 494/491 5 5 5 97 

5 174/449 174/449 5 5 5 99 

5 174/441 174/441 5 5 5 91 

5 494/499 494/499 5 5 5 45 

95 451/411 451/411 5 919/9 5 49 

44 955 955 94 919/49 5 44 

957947 955 955 947/95 947/95 5 49 

5 149/417 149/417 4 5 5 44 

 توان ميي حرارتي(، ارامترهاي هزینه واحدها)پ (4)از جدول 

قيمتي هستند.  ژنراتورهاي گران 1و  9،4،9دریافت که ژنراتورهاي 

تحميرل  لذا در صورت روشن ماندن هزینره زیرادي را بره شربکه     

الکتریکري   سراز  ذخيرهفاقد  سامانهدر این حالت که  خواهند کرد.

و برا رعایرت    شرده  فیر تعرترابع  است، هزینه کل شبکه بر اسراس  

بررداري از واحردهاي حرارتري     قيود بهره، د تعادلقيتمامي قيود )

حرداقل زمران روشرن و     و شامل حداقل و حداکثر تروان توليردي  

 شده است.  محاسبه دار 91417174برابر  (خاموش ماندن

انرژي صرورت   ساز ذخيرهریزي در حضور  در حالت دوم برنامه

بره  که در شربکه   سازي ذخيرهمشخصات  (1) در جدولگيرد.  مي

 شود. ميمشاهده  گرفته شد، کار
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 ساز موردنظر هاي ذخيره ویژگي .4 جدول

راندمان 
)%(λ 

min max/SOC SOC
 (%) 

ظرفیت 
(MW) 

حداقل و 

حداکثر 

توان 

شارژ یا 

دشارژ 
(MW) 

حداقل 

زمان 

شارژ و 

دشارژ 
hr)) 

15 45-15 955 45 4 

 ساز، ذخيره کرردن  طور که بيان شد، هدف اصلي ذخيره همان

هاي کم باري و تحویرل آن در سراعت پيرک برار      انرژي در ساعت

 ادیر ز و  کرم قيمت برق متناسرب برا تاييررات برار مصررفي       است.

 است. مشاهده  قابلي خوب بهاین موضوع  (4شکل )شود، در  مي

 

 ( دار مگاوات/ فروش برق ) و روزانه خرید متيق يمنحن .6شکل 

سراز برا    رگيري ذخيرره بعد از قرا به رشد بارجهت پاسخگویي 

بررق در   فرروش  و دیخررعایت تمامي قيود و لحاظ نمودن قيمت 

براي تروان توليردي    آمده دست به، نتایج 4-4شبکه مطابق نمودار 

ساز بره   واحدهاي حرارتي و ميزان توان شارژ و دشارژ شده ذخيره

 تايير کرد.( 7)شکل جدول 

 این حالت برابر  برداري از واحدهاي حرارتي شبکه در هزینه بهره

ساز نيز  دار است. هزینه خرید برق توسط ذخيره 91449971

دار است. لذا هزینه کلي در حالت حضور  9119791برابر 

دار  9455یعني بيش از ؛ دار است 914474ساز برابر  ذخيره

هزار دار در هر  445) روز شبانههزینه کمتر در طول یک 

ي از سود حاصل از این فقط بخش که شده انجامسال( 

 است. سازها ذخيرهسایي توسط  پيک

در صرورت  اقتصرادي ناشري از پيرک سرایي،      صررفه  ر بعلاوه 

 95هراي   در شبکه نيازي به وجرود نيروگراه   ساز ذخيرهاستفاده از 

اند، اي نيز بوده هاي پرهزینه که نيروگاه 1و  9و  4مگاواتي شماره 

  نداریم.

 

 يساز انرژ ر حضور ذخيرهواحدها د ديتوان تول. 7 جدول

 

LCOEشده ) محاسبه هزینه تمام. 5-1
سواز   ( برای ذخیره1

(BESS )در شبکه رفته کار به 
 قيمرت  محاسربه  انرژي، اقتصاد حوزه در مهم مطالعات از یکي

 انررژي  ثانویره  یرا  و اوليره  يها حامل از یک هر براي شده تمام

 الگوي و روش یک وجود. است (الکتریکي انرژي اص،خ طور به)

 آن جزئيرات  برا  همرراه  را انررژي  واقعي قيمت بتواند که جامع

 تحليلري  ابزارهاي نیتر مهم ازش رو این نماید، تحليل و محاسبه

 از یکري  بررق  صرنعت  در ژهیر و بره  کره  اسرت  انرژي اقتصاد در

ین بخش ، در اباشد يم صنعت این نيازهاي و ها چالش نیتر مهم

مرورد بررسري    کاررفته بهساز  براي ذخيره LCOEتراز یا  هزینه هم

 معادلره عنروان   بره  [16]بر اساس مرجرع   (99)قرار گرفت. رابطه 

 در نظر گرفته شد. شده تراز هم هزینه محاسبه جهت اصلي

(99) 
 

:LCOE برر  سنت برحسب شده تراز هم یا یکنواخت هزینه 

 کيلووات ساعت

ALCC
 رخه کارکرد: هزینه چ4

 
1 Levelized cost of electricity 
2 Annualized life cycle costs 

رژ
شا

رژ 
شا

د
 

د 
اح

و
4 

د 
اح

و
5 

د 
اح

و
6 

د 
اح

و
9 

د 
اح

و
2 

د 
اح

و
1 

 5 941/99 5 945 945 5 5 5 9 

5 4 5 999/911 999/911 5 5 5 4 

194/94 5 5 799/914 799/914 5 5 5 9 

514/99 5 5 99/919 99/919 5 5 5 4 

5 5 5 91/947 91/947 5 5 5 4 

5 5 5 199/974 199/974 5 5 5 1 

5 5 5 49/914 49/914 5 5 5 7 

5 5 5 914/919 914/919 5 5 5 9 

5 5 5 94/919 94/919 5 5 5 1 

5 5 5 554/454 554/454 5 5 5 95 

5 5 5 594/495 594/495 5 5 5 99 

5 5 5 1/491 1/491 5 5 5 94 

5 5 5 47/444 47/444 5 5 5 99 

5 5 5 514/974 514/974 5 5 5 94 

5 5 5 14/449 14/449 5 5 5 94 

5 5 5 994/441 994/441 5 5 5 91 

5 5 5 494/491 494/491 5 5 5 97 

5 5 5 174/449 174/449 5 5 5 99 

5 5 5 174/441 174/441 5 5 5 91 

5 5 5 494/499 494/499 5 5 5 45 

5 4 5 955 955 5 5 954/99 49 

5 47 5 955 955 5 5 491/91 44 

5 4/94 5 955 955 5 5 491/91 49 

151/41 5 5 149/471 149/471 5 5 4 44 
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CLCC,a ي کلي گذار هیسرما: هزینه 

nسال برحسبساز  : عمر ذخيره 

:h ساعت 

( 9) در گام اول مشخصات براتري مرورد اسرتفاده در جردول    

 . شده است ارائه

 شده استفادهمشخصات باتري  .4 جدول

 پارامتر مقدار

 طول عمر سال 7

$/kWh  755 اوليه  هزینه سرمایه 

گذاري براي  هدرصد هزینه سرمای 4

 هر سال
 هزینه تعمير و نگهداري

 نرخ بهره درصد 45

 راندمان باتري درصد 15

سررازها در  بررراي ذخيررره LCOEروابررط مربرروط برره محاسرربه 

 هراي  سرامانه مطالعاتي که به بررسي تطبيقي هزینه چرخره عمرر   

 شرده  طرور کامرل ارائره    به ذخيره ساز انرژي الکتریکي پرداخته اند

، ابتردا ازم  نابعشده در این م اساس توضيحات ارائه. بر [97]است

گررفتن نررخ بهرره     در نظرر گرذاري برا    است هزینه کلري سررمایه  

ساليانه محاسبه شود براي این کار ابتدا ضریب بازگشرت   صورت به

 :شود زیر محاسبه مي صورت به (CRF)سرمایه 

(94) 
 

 سراز  طرول عمرر ذخيرره    Tنرخ بهرره بروده و    iدر این رابطه 

سال  7درصد و طول عمر  45گرفتن نرخ بهره  در نظرباشد. با  مي

 :آید مي دست بهزیر  صورت به CRFبراي باتري، مقدار 

 

 

7

7

0.2 1 0.2
0.2774

1 0.2 1
CRF


 

 
 

 باشد. مي (7) هاي جدول بر اساس داده گذاري هزینه سرمایه

700 1000 700,000 $ /TCC MWh   

زیرر   صرورت  بره  گرذاري سراليانه   ، سررمایه CRFبا استفاده از  

 :شود محاسبه مي

(99) 
 

3

, 700 10 0.2774=194200 $cap aC    

( بره  TCC) هير اولگرذاري   دهد که سررمایه  نتایج باا نشان مي

دار برر مگراوات سراعت     914455دار، معرادل   هرزار  755مبلغ 

 باشد.  گذاري ساليانه مي سرمایه

که اشاره شرد، هزینره تعميررات دو درصرد هزینره       طور همان

گررفتن   در نظرر . برا  شده اسرت  گرفته در نظرگذاري اوليه  هسرمای

، هزینرره (Co&M,a) سررامانههزینرره سرراليانه تعميررر و نگهررداري   

 :آید مي دست بهزیر  صورت به (CLCC,a)ي کلي گذار هیسرما

(94) 
 

, 194200 0.02 700,000 208200 ($ / )LCC aC MWh   
 

گرفتن اینکه  در نظرساز با  براي ذخيره LCOE تیدرنها     

برداري قرار گرفت،  ساعت مورد بهره 9 روز شبانهز در هر سا ذخيره

 :شود رابطه زیر محاسبه مي صورت به

208200
71.3014 ($ / )

365 8
LCOE MWh 


 

، 9شرده در جردول   هراي ارائره   بر اساس این توضيحات و داده

در  شرده  اسرتفاده ساز  براي ذخيره LOCEمشخص است که مقدار 

 سنت 99/7عت، معادل دار بر مگاوات سا 9594/79این کار برابر 

 آید. مي دست بهبر کيلووات ساعت 

سازي در  در این بخش با کم کردن هزینه انرژي جهت ذخيره

 شود. حاصل ميLCOS در نهایت  LCOEاز   )شارژ باتري( باتري

(94) 
 

سرازي   )قيمت پایين( مورد ذخيره در کم بارياز آنجا که برق 

هاي شرارژ   قيمت بار و زمان مطابق نمودار بنابراین،گيرد،  قرار مي

 99باتري در شبکه مدل شده، دو قيمت براي انرژي موجود است، 

 دار به ازاي هر مگاوات 44دار و 

دار و  45طرور متوسرط(   قيمت شارژ به ازاي هر مگاوات: )به

 دار 44/5قيمت شارژ به ازاي هر مگاوات ساعت: 

 درصد 15راندمان باتري استفاده شده: 

LCOE  :9594/79 دار بر مگاوات ساعت 

 75711  =  = 7.069 

 

 مقایسره  قابليرت  دقيق، محاسبات الگوریتم بر علاوه شرو این

 .دهرد  مري  قرار اختيار در مختلف هاي فناوري براي را حاصل نتایج

برراي   ساز با نترایج حاصرل   شده براي ذخيره نتيجه حاصل رو نیازا

که به بررسي تطبيقري هزینره   مطالعات مختلف از  ها فناوريسایر 

ذخيره ساز انرژي الکتریکي پرداختره انرد،    هاي سامانهچرخه عمر 
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  مقایسه شده است.

ترکيبري   سريکل  فنراوري تراز( در  همشده انرژي ) تمامهزینه  

(ct/kWh 779 ،)زغال فنَّاوري ( سنگct/kWh 9/1  7/9تا،) فنَّاوري 

تا  ct/kWh 99/9) يباد فنَّاوري(، 4/95تا  ct/kWh 9/9) يا هسته

شده در این  بر اساس محاسبات انجامو  [97] ( تعيين شده94/94

 ct/kWhرفتره  کار  بهدر شبکه  باتري فنَّاوريتراز  پروژه، هزینه هم

وضوح مشرخص اسرت کره هزینره      است، لذا به آمده دست به 51/7

ها جهت کاربرد مرورد   ناوريفنسبت به سایر  ها يباتربراي  تراز هم

 است.تر  پایينو  تر صرفه بهمقرون نظر 

  گیری نتیجه .4

هرراي برررق و وجررود   هرراي ذاترري شرربکه  خصوصرريتدليررل  برره

سراخت و   هاي فراوان در آنها، انواع رویدادهاي انسان پذیري آسيب

به همرين دليرل در جهرت     ،کنند طبيعي همواره آن را تهدید مي

نظرامي و   و مراکز  راهبرديساس و سازي مراکز حياتي، حمصون

زیرزميني کشور براي شررایط بحرانري و جهرت حفرظ اقتصراد و      

در شررایط    خصروص  بره ها  هاي برق در تمامي زمان پایداري شبکه

انررژي الکتریکري در    سراز  ذخيرره هاي  سامانه استفاده از ،پيک بار

 .ضروري استهاي برق  شبکه

امررل رعایررت اصررل  ترررین الزامررات پدافنررد غيرع از ابترردایي

برراي   شرده  يينتعظرفيت بخشي از  بنابراین، ،سازي است پراکنده

در کنار مولدهاي خورشيدي و باقي ظرفيت در کنار سازها  ذخيره

 گيرد. پراکنده قرار مي صورت بههاي با اهميت بااي کشور  پست

 ها مرجع .7

Mashhadi, H. “Providing Model for Infrastructure 

Vulnerability Assessment in the Country”; M.Sc. 
Thesis, Malek Ashtar University of Technology, 2012 

(In Persian). 
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  چكيده

. اسات ناپاذیر  ها امری اجتناا  تشخیص نفوذ در شبکه هایسامانهامروزه حجم حملات پیشرفته سایبری در حال افزایش است، لذا استفاده از 
حاوزه   هاای  روشدر ایان ماالاه یکای از     .اسات سطح پایین  یدشدهتولها حجم زیاد هشدارهای یکی از مشکلات عمده در استفاده این سامانه

. با توسعه این های سطح پایین به مفاهیم سطح بالاست. اساس این روش تعمیم دادهاست شده  استفاده ،محور یژگیواستنتاج  به نام کاوی داده
باعا  اتاتلال در    تنهاا  ناه ایان کااهش   . است شده  دادهکاهش  ی حسگرهای تشخیص نفوذحجم هشدارها ،راهبرد در حوزه حملات سایبری

. همچنین تواهد شدباع  افزایش دقت در تشخیص حملات  مشترک حملات  های یژگیوشود بلکه با تمرکز بیشتر در شناسایی حملات نمی
 یان ا یگار از نکات باارز د . شده استدر حملات طراحی  مؤثر های یژگیوتعمیم است که برای  مراتب سلسله ،های اساسی این روشیکی از پایه
جدیاد   مجموعاه داده . بارای ارزیاابی روش پیشانهادی از    اسات  یمتعما  یبارا  هاا  یژگای ومناساب در انتخاا     یروش شهود یکارائه مااله، 

CICIDS2017  11هشادارها باا نار      قبل تود را مرتفع نموده است. نتایج بیانگر کاهش یها مجموعه داده های یکاستکه  شده استاستفاده 
 شاده   ییشناساا نوع حمله مختلا    94نرمال  یکدر کنار تراف. استدر سطوح دیگر تعمیم  % 21و میانگین  سطح تعمیم ترین یینپادر درصد 
دیگر از  .اندبودهرا دارا  فراوانی ین% کمتر5554/5 یبا فراوان Heartbleed و حملهفراوانی  یشترین% ب9198 یبا فراوان Dos Hulkکه حمله  است
در فضای حمالات ساایبری باه کماک     کاوی چندبعدی داده و برتط یلیپردازش تحل یاتامکان عمل ،در روش پیشنهادی شده ارائه های یتقابل

 .استحرکت در سطوح مختل  تعمیم 

   یا چندمرحلهپردازش تحلیلی برتط، حملات  کاوی چندبعدی،داده، ها یژگیوتعمیم ، تشخیص نفوذ سامانه :ها يدواژهکل

 

The Reduction of Intrusion Detection Systems Alerts by Generalizing Attack 

Features in Multidimensional Data Mining Domain 
M. Maleki*, M. Lotfi 

Ayatollah Boroujerdi University  
(Received: 05/03/2020; Accepted: 10/08/2020) 

Abstract  

The volume of advanced cyber attacks is increasing today; hence the use of intrusion detection systems in networks is 
inevitable. One of the major problems by using these systems are considered as the high volume of low-level alarms 
produced. In the present paper, one of the data mining techniques called Attribute-Oriented Induction is utilized. The 
basis of this approach is to generalize low-level data to high-level concepts. By the development of this strategy in the 
field of cyber attacks, the volume of intrusion detection alarms has been decreased. This reduction not only disrupts the 
detection of attacks but by more focusing on the common features of the attacks, it will increase the accuracy of detection. 
Moreover, one of the basic foundations of this method is a generalized hierarchy designed for effective attack features. 
Another highlight of this investigation is to provide an intuitive approach to selecting features for generalization. The new 
CICIDS2017 data set was employed to evaluate the proposed method, which overcame the shortcomings of its previous 
data set. In conclusion, the results show a 99% decrease in alarms at the lowest generalization level and an average of 
25% at the other generalization levels. In addition to the normal traffic, 14 different attack types were identified, with the 
Dos Hulk attack being the most frequent with 8.16% and the Heartbleed attack having the lowest frequency 0.0004%. 
Other capabilities were offered in the proposed method include the possibility of online analytical processing and 
multidimensional data mining in cyber attack space by moving at different levels of generalization.. 

Keywords: Intrusion Detection System, Feature Generalization, Multidimensional Data Mining, OLAP, Multistage 

Attacks 
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   مقدمه .9
هااای ارتباااطی و دلیاال وابسااتگی شاادید بااه سااامانهامااروزه بااه

کامپیوتری اثرات حملات سایبری بسایار زیااد اسات. باه هماین      
های دفاعی چون ضد بدافزارها، دیواره هایسامانهدلیل استفاده از 

حجام   .اسات  انکاار  یرقابال غ 9تشاخیص نفاوذ   هایسامانهآتش و 
  مؤلفاه های کامپیوتری اساتفاده از چنادین   فزاینده ترافیک شبکه

. افزایش ]9[ دفاعی را در قطعات مختل  شبکه ایجا  نموده است
های تشخیص نفوذ مسائل جدیدی را به دنبال دارند کاه از  سامانه
ماادیریت حجاام هشاادارهای ":  از انااد عبااارت هااا آن ینتاار مهاام
باع  مخفی شادن حمالات   که آن به صورتی و کاهش یدشدهتول

 منظاور  باه  2کش  ارتباط و همبستگی بین هشدارها دوم نشوند و
در نااوع حماالات پیشاارفته  یااژهو بااهحماالات سااناریوی کشاا  

هاای تشاخیص نفاوذ    سامانه  .9"و حملات مخفیانه یا چندمرحله
ها . در این سامانه]9و  2[ اند شده ارائهبرای حل این مسائل  4همکار
های اجرایی متفاوت باا مشاارکت هام    دفاعی در حوزه یها مؤلفه

هشدارهای لازم را تولید کرده و پس از پردازش و کش  ارتباطات 
. در شاوند  یما بین هشدارها حملات هماهنگ ساایبری مشاخص   

و  ]1و  4[ بعادی تاک   دودساته باه   ها روشاین  ها یوابستگکش  
  بعادی کشا  در روش تاک  شاوند  یما تاسیم  ]7و  8[ بعدیچند

)مانناد   شاود  یما ها با محور قرار دادن یک ویژگی انجام وابستگی
( این اند شده یلتشک مبدأهشدارهایی که از یک آدرس  کش  همه

اماا قادرت تشاخیص مناسابی را ارائاه       باشاند مای ساده  ها روش
بعدی با تمرکز بر روی چندین چند یها روشدر ماابل  دهند ینم

ویژگی از قدرت تشخیص مناسبی برتوردارند ولی در عوض حجم 
باالای شابکه بسایار سانگین      های یکترافمحاسبات بخصوص در 

مختل  سعی در  یها روشاست. برای ماابله با محاسبات سنگین 
قالبی دارند که در عین ساادگی حالات   تبدیل هشدارهای تام به 

ظ کنند و هشدارهای کاذ  را تالیل دهند. در کلی حملات را حف
بارای   1هاای ناشاینه  با محوریات شابکه   ییها گرافاز   یک روش

از بین تمام  روش دیگر. در ]9[ است شده استفادهکاهش هشدارها 
، مبادأ   درگااهی ، مبادأ چنادین ویژگای) شاامل آدرس     ها یژگیو

در شناسایی  ها آنو ناش ماصد و پروتکل( بنا بر تحلیل   درگاهی
( بار اسااس   8گاراف مشابکه  و گراف) شده انتخا حملات مختل  

-و تعداد الگوهای مختلا  در گاره   گرفته شکل مبدأآدرس  ریشه

ساپس باا توجاه باه مااادیر آساتانه        شود یمهای گراف محاسبه 
از  رویکاردی دیگار  . در ]1[ گردناد  یما بخشی از هشدارها حذف 

پیادا کاردن هشادارها باا      برای 7الگوریتم کش  الگوهای تکراری
است. مشکل عمده  شده  استفاده ها یژگیوتعداد تکرار مشخص در 

 
1 Intrusion Detection Systems (IDS) 
2 Alert Correlation 
3 Stealthy Attack 
4 Collaborative Intrusion Detection Systems (CIDS) 
5 Network Motif 
6 Lattice Graph 
7 Frequent Itemset Mining 

فوق درکاهش هشدارها عدم توجه به ارتباطات منطای  یها روش
کاه باعا  عادم شافافیت لازم در      است ها یژگیوو مفهومی بین 

گیاری کام در تشاخیص    ها و قادرت تصامیم  تروجی این سامانه
 کاویدر داده 9هاتعمیم داده یها روشیکی از حملات تواهد شد. 

های سطح پایین به مفاهیم سطح بالاتر تبدیل داده"  :از اندعبارت
 1. این عمل که به آن شارح مفهاوم   "نامرتبط های یژگیوو حذف 
مختلا    یهاا  کالاس  95قدرت توصی  و تماایز  شود،گفته میهم 

هاا  روش مهام در حاوزه تعمایم داده    ایان  آورد.داده را فراهم می
روش، اسااس ایان    .]99-95[ است 99محور یژگیوروش استنتاج 

 هاا  آنموجاود در باین    مراتاب  سلسلهبا کمک  های یژگیوتعمیم 
)توساط   وجوهاا  پارس ای باا کماک   رابطاه  داده هاای  یگاهپا. است
کااوی را در روش  های لازم بارای داده ( دادهSQLمانند  ییها زبان

 ییوجوها پرس. ]91 و 94[ آورنداستنتاج ویژگی محور فراهم می
بار مبناای اساتنتاج ویژگای      یکااو  دادهبا هادف   SQLبا ساتتار 

از اساتنتاج ویژگای محاور در      .]98[اسات   شاده  یجادا 92محور
و در  ]91[بنادی  ، توشه]99[بندی ، رده]97[استخراج قوانین 

در ایان ماالاه    اسات.  شده  استفاده ]25[کش  الگوهای تکراری 
 مراتاب  سلساله استفاده از کاهش هشدارهای سطح پایین با هدف 

حرکات در ساطوح   حملات بوده است.  یها یژگیوموجود در بین 
این مااله  ویژه دستاوردمختل  تعمیم در فضای حملات سایبری 

 در کسب دانش در این حوزه هست.

 :است زیر شرح به ادامه در مااله یده سازمان

 شده  دادهتوضیح  محور یژگیودر بخش دو الگوریتم استنتاج 
الگوریتم فوق در حاوزه   مبتنی بر ادامه روش پیشنهادیاست. در 

 شده استفادهو متناسب با شبکه  شده  دادهحملات سایبری توسعه 
تروجای  سازی شده است. در بخش نتایج، پیاده مجموعه دادهدر 

نمایش یافته اسات. همچناین    شده ارائه داده مجموعهروش روی 
 .است قرارگرفتهمورد ارزیابی  یدشدهتولنتایج و قوانین 

   یقروش تحق .2

ها این امکاان   یژگیومراتب موجود بین روابط مفهومی بین سلسله
یجاه  درنتتوصی  بهتار و   ها آندهد که با استخراج مناسب  یمرا 

آن تهدیادهای   تبع بهی از هشدارها صورت پذیرد و تر کاملدرک 
 اساتفاده کااوی  هاایی در داده  یتمالگاور کش  شود. لذا از  داده ر 
هاا   یژگای ورواباط باین    نظار گارفتن  است که بتوانند باا در   شده 

هشدارها را تعمیم داده و حجم هشدارها را با حفاظ رواباط باین    
 های مارتبط باا حاوزه   در این روش ابتدا داده کاهش دهند. ها آن

سپس  شود یم یآور جمع مجموعه دادهجوی وتاص توسط پرس
. مرحله گردند یمپردازش اصلاح رکوردهای ناقص در مرحله پیش

 
8 Data Generalization 
9 Concept Description 
10 Characterization & Discrimination 
11 Attribute-Oriented Induction 
12 Data Mining Query Language (DMQL) 
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. سپس عمال  است 2یا تعمیم ویژگی  9تعمیم شامل حذف ویژگی
و تروجای مفااهیم    شده  انجامتجمیع بر روی رکوردهای تکراری 

هاا و   یشنماا یدشاده باا   تول(. مفااهیم  9شاود )شاکل    یما تولید 
  ارائاه  قابال ی مختلفای چاون نمودارهاا، قواعاد و غیاره      ها نگاشت
، توضیح شده ارائهالگوریتم اصلی روش  بعدی در قسمتباشند. می
 یها مؤلفه سازی یادهپاست. همچنین روش پیشنهادی و  شده داده

 است. شده  یانباساسی آن 

 
 محور یژگیو استنتاج یمبنا بر شده ارائه روش یکل ندیفرا .9 شکل

 محور یژگیواستنتاج . 2-9

 شاود  یما کااوی محساو    داده یهاا  روشاین روش که یکای از  
موجاود باین    مراتاب  سلسلهها با نظر گرفتن مبتنی بر تعمیم داده

و  هاا  یژگای وتعمیم داده از دو قسمت اصلی حذف . است ها یژگیو
 است: شده  یلتشک ها یژگیوتعمیم 

 یهاا  حالات تعاداد   هاا  آنکه در  ییها ستون: ها یژگیوحذف 
در صاورت   باشاند مای ای بیشتر از مادار آستانه ها یژگیومختل  

 :شوند یموقوع یکی از شرایط زیر حذف 

بارای آن ساتون موجاود     9مراتاب مفهاومی  سلسه .9
 نباشد

مفهااومی باارای ایاان سااتون در    مراتااب سلسااله .2
 دیگر موجود باشد. یها ستون

 هاا  یژگیومختل   یها حالت: اگر تعداد ها یژگیوتعمیم 
بیشتر باشاد در صاورت    یک مادار آستانهیک ستون از 

 هاا  یژگای ومفهومی برای آن ستون،  مراتب سلسلهوجود 
 .کنند یمآن ستون تعمیم پیدا 

و حوزه کاربرد وابساته اسات.    ها یژگیوانتخا  ماادیر آستانه به 
این ماادیر توسط فرد تباره و یاا کااربر بساته باه اینکاه کادام        

-بیشتر و کدام کمتر نیاز به تعمیم دارناد انتخاا  مای    ها یژگیو

4شود. این انتخا ، کنترل تعمایم ویژگای  
. ایان ماادار   دارد ناام  

بیشتر از حاد لازم تعمایم   نه  ها یژگیوشود که طوری تعیین می
در هار دو   8در ساطوح پاایین قارار بگیرناد     ها یژگیوو نه  1یابند

حالت قوانین تولید شده اطلاعات لازم و مفید را تولید نخواهناد  
مختلفی برای تعیین ماادیر آستانه وجود دارد که  یها روشکرد. 

 
1 Attribute Removal 
2 Attribute Generalization 
3 Concept Hierarchy 
4 Attribute Generalization Control 
5 Overgeneralization 
6 Undergeneralization 

 از: اند عبارتدو روش مهم 

 7کنترل آستانه تعمیم ویژگی( 9 
 9یافته یمتعمکنترل آستانه روابط ( 2 

 تاک  تاک و یاا   اها  یژگای ودر اولی ماادیر آستانه برای هماه  
 معماولاا ایان مااادیر    یکاو دادهکه در  ،شوندتعری  می ها یژگیو

و ماادار تااص آن توساط تباره یاا کااربر        هساتند  9تا  2بین 
   شود. در روش دوم مادار آستانه بارای تعاداد قاوانین    انتخا  می

در  معمااولااشااود و ( انتخااا  مااییافتااه یمتعماا هااای یتروجاا)
 مثاال  عنوان به. هست 95تا  95عددی بین  یکاو داده یها سامانه

اگر بعد از تعمیم تعداد روابط تروجی از مادار آستانه بیشتر بود 
 شاده ارائهدر الگوریتم  شود.انجام می ها یژگیوتعمیم دوباره روی 

و بااا توجااه بااه تعااداد سااطوح   اساات روش اول اسااتفاده شااده
آدرس  ها ژگییواین مادار برای  ها یژگیوموجود در  مراتب سلسله

(IP Source, IP Dest)  تغییاار کاارده تااا  9تااا  9در محاادوده
باه  دیگر  ها یژگیومختل  تعمیم حاصل شود. برای  های یتروج
 انتخا  شده است. 2سطوح کمتر عدد  علت

مفهوم برای ویژگای موقعیات باه     مراتب سلسله (2)در شکل 
مشاخص اسات در   کاه از شاکل    طاور  ینهم است درآمدهتصویر 

 زیر است: صورت بهجهت حرکت  ،تعمیم ویژگی موقعیت

 همه‹  کشور  ‹  استان  ‹  شهر  ‹  تیابان  

 
 یمکان تیموقع یژگیو یبرا یمفهوم مراتبسلسله .2 شکل

 شاده   یلتشاک زیر  یها قدماز  محور یژگیوالگوریتم استنتاج 
 است:

مارتبط باه حاوزه کااری از پایگااه داده       ها یژگیو .9
 شود یماستخراج 

هاای معیاو  اصالاح    در این مرحله مااادیر داده   .9-9
 (پردازش یشپ) شوند یم

 :شود یممرحله مادماتی تعمیم انجام  .2

مختل  هر ویژگای در   یها حالتتعداد  .2-9
 شود یممحاسبه  ها ستون

عمل حذف یاا تعمایم ویژگای انجاام      .2-2
و در صااورت تعماایم مااادار هاار  گااردد یما 

جااایگزین  یافتااه یمتعمااویژگاای بااا مااادار 
 گردد یم

 
7 Attribute Generalization Threshold Control 
8 Generalized Relation Threshold Control 
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عماال تعماایم در کاال جاادول پایگاااه داده انجااام  .9
 شود یم

با ادغام رکوردهای تکاراری و   کار ینا. 9-9
محاسبه تعاداد رکوردهاای تکاراری انجاام     

 .شود یم

 ماوردنظر اگر تعداد رکوردهای جادول باه میازان     .4
تعمیم نیافته  موردنظرنرسیده) اطلاعات به میزان 

 .گردند یمبه بعد تکرار  2باشد( مراحل 

بارای   شاده  ارائهدر قسمت بعدی الگوریتم اصلی مطابق با شبکه 
همچنااین  و شااده  دادهتشااخیص حملااه سااایبری توسااعه    

طراحی تواهد شد  موردنظر ها یژگیومفهومی برای  مراتب سلسله
 منظاور  باه  هاا  یژگای وهمچنین یک روش شهودی برای انتخاا   

 است. شده  یهتهتعمیم 

 روش پیشنهادی . 2- 2

مطاابق ضاروریات    محور یژگیودر این قسمت الگوریتم استنتاج 
و  ها. مطابق ماالهاست شده  دادهتشخیص حملات سایبری تغییر 

 پاذیری  اعلام هشدار آسایب  های یتسادر  شده اعلام یها گزارش
 IPآدرس " :از اند عبارتضروری برای تشخیص حملات  ها یژگیو

  "ماصد و پروتکل  درگاهی، مبدأ  درگاهیماصد،  IP، آدرس مبدأ

 2و برچساب  9ویژگای شامارش   ،ها یژگیو. علاوه بر این ]29-29[
ویژگی شمارش که با مادار اولیاه   است. شده  اضافهها نیز به داده

و  یافته  یشافزادر فرآیند تعمیم  شود یمبرای هر هشدار ایجاد  9
گیااری اهمیاات هشاادار باارای معیاااری باارای اناادازه عنااوان بااه

با کماک فیلاد برچساب     ضمناااست.  استفاده قابلگیرنده  تصمیم
ترافیک عادی و ترافیک  برحسبیافته تروجی هشدارهای تعمیم

بنادی تواهناد باود. بعاد از     حملات) انواع حملات(  قابل دسته
پردازش پیش شده یانب یها یژگیو برحسبها استخراج اولیه داده

رکوردهای نااقص حاذف    مثلاا، شود یمانجام  ها داده یروای اولیه
)ویژگاای شامارش( مااادار   هاا  یژگاایوبعضای از   و یااا شاوند  یما 
تولیاد   شاده  ارائاه هاای اصالی الگاوریتم    یکای از پایاه  . گیرند یم

 هاایی  یژگای ومراتب مفهاوم بارای   ساتتارهای لازم برای سلسله
. طراحاای چنااین باشااند یماارا دارا  روابطاایاساات کااه چنااین 

 بسیار باه شابکه   شوند یمساتتارهایی که توسط تبرگان ایجاد 
دانااش  عنااوان بااه. ایاان ساااتتارها باشااند یمااهاادف ماارتبط 

در  .کنناد  یما فرآیند تعمیم هادایت  در را الگوریتم  ،9زمینه پیش
  مراتب مفهومساتتارهای درتتی برای سلسله (9-1) یها شکل
و پروتکاال نمااایش    درگاااهی، شااماره  IP یهااا آدرسباارای 
 یطراح (8) هدف شکل این ساتتارها مطابق شبکه .اند شده داده
 اقتباس   CICIDS2017 مجموعه دادههدف  که از شبکه اند شده 

 
1 Count 
2 Label 
3 Background Knowledge 

 .]21[ است شده 

 
 IP یها آدرس یبرا یمفهوم مراتبسلسله .3 شکل

 

  درگاهی یبرا یمفهوم مراتب سلسله .0 شکل

 

 پروتکل یبرا یمفهوم مراتب سلسله. 5 شکل

در ادامه الگوریتم پیشنهادی برای تعمیم هشدارهای سایبری که 
 است: شده  یانباست  محور یژگیومبتنی بر روش استنتاج 

، و   (ɑآساتانه )   ، مااادیر D(r)حملات  مجموعه دادهها: ورودی
  G(c)مراتب مفهوم برای هر ستون سلسله

 یافته یمتعمروابط  GR(r)(Generalized Relation)  ها:تروجی

 الگوریتم:

و فیلادهای   ها ستونلاح صبرای حذف یا ا D(r)پردازش ( پیش9
  Preproccessing(D(r)) ←   W:  لازم

بارای مرحلاه بعاد     (IP+PORT+PROTOCOL)هاای  ستون
  .گردند یمانتخا  
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، بارای تعمایم انتخاا     باشاد  تعمایم نیافتاه   قابلاا ( اگر ویژگی 2
بیشترین انتخا  یک ویژگی برای تعمیم بر اساس  وگرنه شود یم

 .است H(c) شهودیمادار تابع 

: 2در مرحلااه  شااده انتخااا سااتون  هااا یژگاایو( تعماایم 9
Genralization(W(c))  ←   W 

 مجموعااه داده( تجمیااع رکوردهااای تکااراری و ماااداردهی در 4

 W  : Aggregation(W)   ←Wجدید 

 یافتاه  یمتعمو یا روابط  ها یژگیومختل   یها حالت( اگر تعداد 1
تکرار گردد در غیر  1تا  2بیشتر است مراحل  ɑاز ماادیر آستانه 

  W  ←GR(r) صورت ینا

 . (7شکل ) است ها ستون cو  ها ی رد rدر روابط فوق 

 
 ]21[ منبع از شده شیرایو ش،یآزما مورد شبکه ساتتار .6 شکل

 
فلوچارت پیشنهادی برای تعمیم هشدارهای سایبری مبتنی بر  .7شکل 

 محور یژگیوروش استنتاج 

  H(c)تابع شهودی . 2-2-9

با بررسی و تحلیال هشادارهای ساایبری و همچناین اساتخراج      

اصالی هشادارها مانناد آنچاه در      هاا  یژگای وروابط موجود باین  

 شاویم  یما مراتب مفهومی نمایان شد متوجاه  سلسله یها درتت

 یمتنظا یکساان   طاور  باه  ها یژگیومراتب در تمام سطوح سلسله

دارای  IP یهاا  آدرسمراتب برای ستون سلسله مثلاااست،  نشده 

مراتب بارای  سلسله که یدرحال  (8)سطح  مراتببیشترین سلسله

. رادارناد ماادار  ( 9 و پروتکل کمترین) سطح  درگاهی یها ستون

شافافیت لازم را داشاته باشاند    یافته لذا برای آنکه ماادیر تعمیم

 صاورت  یان ادر غیار   شروع کنیم IP یها ستونباید تعمیم را از 

یابناد  تعمیم مای  9به مادار همه یعااسربا سطح کمتر  ییها ستون

باا ساطح بیشاتر در مااادیر میاانی قارار        یها ستونکه در حالی

 :است شده  حلو این در تابع شهودی  گیرند یم

(9 )                           H(c)=MAX(Depth(H(ci)))       

 ciمنظاور از متغیار   و  دهاد  یمرا  H(c)عمق درتت  Depthتابع 

 .استام  iام یا ویژگی  iستون 

 

 
1 Any 
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 و بحث یجنتا. 3

جدیاااد  مجموعاااه دادهاز  شاااده ارائاااهبااارای ارزیاااابی روش 

CICIDS2017  مجموعاه داده ایان   اسات. مزایاای   شده  استفاده 

، DARPA ،KDD’99 متاداول  هایمجموعه دادهرایگان نسبت به 

DEFCON ،CAIDA  وCDX اناد  عباارت که  است یحل مشکلات 

کمیات  حمالات و  کمیات  لازم باین   تناساب عدم " :]94تا  95[از

 شده مخفی عمداا های ویژگیهایی با ترافیک نرمال، دارا بودن بسته

، کنناد  مای که تحلیل حملات را باا مشاکل مواجاه     9و نامشخص

و عدم وجاود  بخصوص حملات جدید در انواع حملات  یتمحدود

در  شاده  اساتفاده  شبکه .2ها داده ابرو  ها ویژگیکاملی از مجموعه 

که از دو قسمت اصلی شابکه   است( 8)این آزمایش مطابق شکل 

سازی طرح از پیاده برای است. شده  تشکیلقربانی و شبکه حمله 

 شاده   اساتفاده  pandasنویسای پاایتون و کتابخاناه    زباان برناماه  

مراتاب از  سلسله های درتتسازی . همچنین برای پیاده]91[است

 (9)در شااکل . ]98[ باارده شااده اسااتبهااره  anytreeکتابخانااه 

در پاایتون   anytree سازی شاده باا ماا ول    ساتتار درتتی پیاده

( به 9سازی شکل )پیاده درواقعشکل این . است شده  دادهنمایش 

هشدارهای تروجی برنامه  (9)در جدول . استکمک ما ول فوق 

رکاورد اول باا بیشاترین تکارار      1در سطوح مختل  تعمیم برای 

9اسات. ساطوح مختلا  تعمایم     شده  دادهنمایش 
بادون   GL0 از 

است. تعمایم بیشاتر از    شده انجامبیشترین تعمیم  GL5تعمیم تا 

 GL0این سطح اطلاعات جدیدی تولید نخواهد کرد. در تروجای  

اطلاعات با جزئیات زیاد موجود است حجم زیاد هشدارها )حادود  

گیاری ساریع و   ( و ماادیر عددی با تنوع زیاد تصامیم 2995555

 نمایاد  مای مناسب را حتی بارای متخصصاین باا مشاکل مواجاه      

وح بالاتر هام حجام هشادارها کمتار     با تعمیم در سط که درحالی

از حملات با تعمیم مااادیر عاددی    تری مناسبشده و هم تصویر 

میزان  (2) در جدول است. آمده  دست به بامعنیماادیر حروفی به 

اسات،   شاده   دادهکاهش هشادارها در ساطوح مختلا  نماایش     

%( را 11) بیشاترین کااهش   GL1 شاود  میکه ملاحظه  طور همان

که هشدارهای تعمیم نیافته و سطح پاائین کاه تعاداد     داشته زیرا

یافتاه اسات در    زیادی دارند) با اکثریات ترافیاک نرماال( تعمایم    

دلیال آنکاه عملیاات روی    که در سطوح دیگر تعمایم، باه  صورتی

شده است، نر  کاهش   یافته با تعداد کمتر انجام هشدارهای تعمیم

و نسابت  شاده   ( حمالات کشا   9%(. در جادول ) 21کمتر است)

 شده است.  ها نمایش داده ترافیک آن

 

 
1 Anonymized Packet 
2 Metadata 
3 Generalization Level (GLx) 

 

 ماا ول  با شده سازیادهیپ آدرس مراتبسلسله یدرتت ساتتار. 8شکل 
anytree 

 GL5 تا GL0 از میتعم مختل  سطوح در اول رکورد پنج .9 جدول

 

 



 491                                                                            محمد لطفی                   و مهدی ملکی  ؛... های یژگیو یمنفوذ به کمک تعم یصتشخ هایسامانه یکاهش هشدارها

 

 

 میتعم مختل  سطوح در هشدارها کاهش نر . 2 جدول

تعداد  سطح عملیات تعمیم

 هشدارها

کاهش نر  

 هشدارها
GL0 (IP+PORT+PROTOCOL) 2995981 515% 
GL 1 (IP) 229 11/11 % 
GL 2  (IP) 89 99/75 % 
GL 3  (IP) 19 55/21 % 
GL 4  (IP) 92 21/97 % 
GL 5  (IP) 25 15/97 % 

 نرمال و حملات کینسبت تعداد هشدارها در تراف .3جدول 
 درصد تعداد هشدارها حملات

BENIGN 2279517 95/95 % 

DoS Hulk 299579 98/9 % 

PortScan 919195 89/1 % 

DDoS 929527 12/4 % 

DoS GoldenEye 95219 98/5 % 

FTP-Patator 7199 29/5 % 

SSH-Patator 1917 29/5 % 

DoS slowloris 1718 25/5 % 

DoS Slowhttptest 1411 91/5 % 

Bot 9188 57/5 % 

Web Attack – Brute Force 9157 51/5 % 

Web Attack – XSS 812 52/5 % 

Infiltration 98 55/5 % 

Web Attack – Sql Injection 29 55/5 % 

Heartbleed 99 55/5 % 

  2995981 مجموع

 :اند آمده دست به (9و  2)از روابط  شده محاسبه های کمیت

(2 )                                                     
 

 
       

 fو  iدرصد فراوانی هشدارهای حملات ناوع    fiدر رابطه فوق 
 .استتعداد کل هشدارها  n و iهشدارهای حملات نوع  تعداد

(9     )                                        
       

    
     

 Aiو   تعمایم  i-1تعداد هشدارها در سطح  Ai-1در رابطه فوق 

درصد کاهش هشدارها در تعمایم   Riو  iتعداد هشدارها در سطح 

 GLiبه  GLi-1از 

 :استزیر  صورت بهبرنامه  های تروجیاستنتاج از  چند 

 انجاام نوع حملاه مختلا     94 9در کنار هشدارهای نرمال( 9

باا فراوانای    Dos Hulk حمله (9)جدول است که با توجه به  شده 

 
1 Benign 

 5554/5با فراوانی  Heartbleed % بیشترین فراوانی و حمله 9198

 . باشند می% کمترین فراوانی را در بین حملات دارا 

ای از ناوع  مشخص اسات کاه حملاه    GL0 های تروجی( از 2

Bot  بااه  14592  درگاااهیاز شااماره  9121989195191از آدرس

 باا پروتکال   9595  درگااهی به شماره  25119741981179آدرس 

کاه مشااهده    طاور  نهماا اسات.   شده  انجامو تعداد یک  8شماره 

 گیاری های سطح پایین با تکرار کام امکاان تصامیم   داده شود می

 .سازند نمیمهیا را مناسب در مورد میزان اهمیت حملات 

 تعمیم و مراجعه به ساطح بعادی سلساه    سازوکار( با انجام 9

هشادار از ناوع    299555که حدود  شود میمشخص  GL1مراتب 

باا   Ubunto16 عامال  سیساتم باه ماصادی باا     DOS Hulk حمله

ماصد تصوصی انجام پذیرفته است. تعداد زیاد هشدارها   درگاهی

مدیر و تعمیم هشدارهای سطح پایین در این مرحله در این مورد 

اهمیت این هشادارها و اقادامات    گیری دربارهشبکه را در تصمیم

 لازم برای ماابله توانا تواهد ساتت.

دیااد  (GL2-GL5)ر تعماایم ( بااا مراجعااه بااه سااطوح بااالات4

 دسات باه بالاتری از هشدارها و کش  روند موجود بین هشادارها  

ساه ناوع    شده انجامدر آترین مرحله تعمیم  مثال عنوان بهتواهد 

از فراوانی بیشتری در بین  DDosو  DOS Hulk ،Port Scan حمله

 تاوان  می اند با حرکت رو به عاب در تعمیمحملات برتوردار بوده

بیشاتر حمالات    ماثلاا اطلاعات با جزئیات بیشتری را کسب کارد  

DDos  بهWeb Server اند.حمله کرده 

 2و عااب  جلو روبهحرکت امکان  ،حرکت در سطوح مختل  تعمیم

عملیااات  از ابزارهااای اصاالیکاه  آورد را فااراهم ماایدر هشادارها  

 . هست 4کاوی چندبعدیو داده 9پردازش تحلیلی برتط

   گیری یجهنت. 0

کااوی  ها از حاوزه داده تعمیم داده مؤثر یک روش ازدر این مااله 

و  اقدام به توساعه   است شده استفاده محور یژگیوبه نام استنتاج 

هادف   کش  حملات سایبری در شبکه منظور بهسازی آن و پیاده

برای این منظور . شده است CICIDS2017 مجموعه دادهمطابق با 

مهام در شناساایی    هاا  یژگای ومراتب برای سلسلهدر ابتدا سطوح 

، سپس یک روش شاهودی بارای انتخاا     اند شده یطراححملات 

نتاایج بیاانگر تعمایم     اسات.  شاده   ارائهبرای عمل تعمیم ویژگی 

% در سطوح دیگر تعمایم(  21و حداقل  9% در سطح  11مناسب)

 منظاور  باه تشاخیص نفاوذ    یهاا  سامانهدر  یدشدهتولهشدارهای 

 94در کناار ترافیاک نرماال     .استکش  و تمایز با دقت حملات 

 
2 Roll-Up & Drill-Down 
3 OLAP 
4 Multidimensional data mining 
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باا فراوانای    Dos Hulkنوع حمله مختل  شناسایی شد که حملاه  

% 5554/5بااا فراواناای   Heartbleed % بیشااترین و حملااه 98/9

مختل   های یتروجهمچنین با کمک   .باشند یمکمترین را دارا 

 هشادارها و عاب در سطوح مختل   جلو روبهتعمیم امکان حرکت 

در حااوزه  کاااوی چندبعاادیداده تحلیاال مناسااب در کااه لازمااه

های در پژوهش است. شده  فراهماست  تشخیص حملات سایبری

ساازی معیارهاایی، کیفیات هشادارهای     تاوان باا پیااده   آینده می

را در سااطوح مختلاا  باارای کاااربر محاساابه کاارد و   شااده ارائااه

 یان اعی را با ماادیر احتمالی محاسبه کرد. هشدارهای کاذ  و واق

در حمالات   دیگار  ماؤثر  هاای  یژگای و تر یقدقنیازمند بررسی  کار

 هایی سازوکار. همچنین طراحی استشبکه   یها دربستهسایبری 

. حملاتای کاه باعا     اسات برای تشخیص حملات مخفیانه مفید 

   .شوندتولید هشدارهای کم ولی اثرات تخریبی زیاد می
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 رمز یکبار مصرف و  مبتنی برهوشمند  خانهبهبود احراز هویت در 

 منحنی بیضوی رمزنگاری
 *2مهدی ملامطلبی، 1نرگس اسدنجفی

 زهرا، دانشگاه آزاد اسلامی، بوئین زهرا، ایرانگروه کامپیوتر، واحد بوئین استادیار،  -2کارشناسی ارشد،  -9
 (  41/92/19، پذیرش: 44/40/19)دریافت: 

  چكيده

 از خانهه،  بر نظارت و کنترل امکان هوشمند، خانه مزایای از یکی. هستند تعامل در خانه، افراد با و یکدیگر با اشیا اغلب هوشمند، هایدر خانه
کهه اشهیا    با توجه به این .افراد است خصوصی نقض حریم و امنیتی مشکلات طور بالقوه در معرض هوشمند به خانهحال،  درعین. است دور راه

طهور   های افراد هستند، اگر شخصی بهه اشهیا  داخهل منهزل، بهه     آوری اطلاعات خصوصی از فعالیتهوشمند، همواره در حال جمع خانهدرون 
یافته و باعث صدمه زدن به اشیا و یا فاش نمودن  های خصوصی افراد دستدرآورده و به داده غیرمجاز دسترسی یابد، اشیا را تحت کنترل خود

جلوگیری از این امر، افرادی که قصد استفاده از اشیا  داخل منزل را دارند، باید پیش از استفاده، احراز هویت گردند.  جهت .نمایداطلاعات می
 منحنهی  رمزنگهاری  الگهوریتم  و هوشهمند  کهارت  از اسهتفاده  مصرف بها  یکبار رمز بر مبتنی افراد، هویت احراز بهبود برای روشی مقاله، این در

افزار آویسپا انجام شده است. نتهای   ارزیابی روش پیشنهادی توسط منطق بن و در محیط نرم .است شده ارائه هوشمند، خانه سامانه بیضوی در
 ههای  روشمتداول به خانه هوشمند، در مقایسه با  حملات با مقابله جهت دروازه گره و کاربر بین متقابل هویت حاکی از بهبود احراز هاارزیابی

موجهود، قهادر بهه     ههای  روشنماید که اکثهر  کشی جلوگیری میعلاوه، روش پیشنهادی از حملات استراق سمع و حمله سرک هموجود است. ب
 جلوگیری از آنها نیستند.

 .بیضوی منحنی رمزنگاریاحراز هویت، خانه هوشمند، رمز یکبار مصرف، کارت هوشمند،  :ها کليدواژه

 

 

Improving the Authentication in Smart Home Using 

One-Time Password and Elliptic-Curve Cryptography  
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Abstract  

In smart homes, most objects interact with each other and with people in the home. One of the advantages of a 
smart home is the ability to control and monitor the home remotely. At the same time, the smart home is potentially 
vulnerable to security issues and privacy violance. Given that objects inside the smart home are always collecting 
private information about people's activities, if someone unauthorizedly accesses objects inside the house, they take 
control of the objects and give them data. Private property is accessed by individuals and causes damage to objects 
or disclosure of information. To prevent this, people who intend to use indoor objects must be authenticated before 
use. In this paper, a method to improve the authentication of individuals, based on one-time password using a 
smart card and elliptic curve encryption algorithm in the smart home system, is presented. The evaluation of the 
proposed method is done by Ban Logic and in Avispa environment. The results of the evaluations indicate an 
improvement in the mutual authentication between the user and the gateway node to deal with common attacks on 
the smart home, compared to existing methods. In addition, the proposed method prevents eavesdropping attacks 
and Shoulder surfing attacks that most existing methods are unable to prevent. 

Keywords:Authentication, Smart Home, One-Time Password, Smart Card, Elliptic-Curve Cryptography. 
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   مقدمه .9
، اشهیا هوشهمند   فنهاوری در دنیای مدرن امروز، با پیشرفت علم و 

 .اندشده افرادنامحسوسی وارد جریان زندگی روزمره  تقریباً طور به
اجهزا  از  بهوده و یها  خهوردنی   و یها  پوشهیدنی  تواننهد  مهی این اشیا 

هوشهمند مهرتبط   ک خانه با قطعهات  ی باشند. خانه دهنده تشکیل

و  تصهاویر  نظیهر ) بهااهمیتی ههای  ممکن اسهت حهاوی داده   ،باهم

( شهوند  مهی نگههداری   یدیجیتهال  صورت بهشخصی که ویدئوهای 

  .باشد

که از  اتصال به شبکه باقابلیت های دوربین مانندهایی دستگاه

که  در منزل شده نصبهای میکروفون ،شوند می کنترلراه دور 

یاری تجهیزات دیگر، کنند و بسشنود میمحرمانه را  های صحبت

 .[9] اندازندامروزه حریم خصوصی و امنیت افراد را به مخاطره می

ساخت  2مانند محصول اکو 9سخن گوی هوشمند های سامانه، مثلاً

شرکت آمازون و میکروفون خانگی شرکت گوگل که 

 آن بعدازرا اجرا کنند و  "شو بیدار"تا دستور  اند شده ریزی برنامه

شود داده می ها آنصدا به  وسیله بهدستور، دستوراتی که 

شنوند و )کارهایی مثل کم کردن نور یا پخش موسیقی( را می

در بسیاری از موارد، معضلات امنیتی . [2] کننداجرا می

های هوشمند نیز تسری به خانه ،سیم یا اقتضاییهای بی شبکه

 .[9]یابند می

ای را کهه  ارزشمند و محرمانهگاه اشیا هوشمند، اطلاعات لذا 

کهه بایسهتی از    دربردارنهد مربوط به اعضای خانه )کاربران( اسهت  

احراز هویت  موضوع ،رو ازاین گردند. محافظت غیرمجاز، دسترسی

بحثهی  افرادی که مجاز به استفاده از اشیا خانه هوشمند هسهتند،  

 قابلیهت  تواننهد مهی مجهاز   فهراد ا صهرفاً  .شهود محسوب می حیاتی

به اشهیا هوشهمند را داشهته     فرماندهیریزی و یا دسترسی، برنامه

  بایسهتی مسهدود   به ایهن اشهیا   9باشند و دسترسی افراد خرابکار

 [4] تا از خسارات مالی و گاهی جانی افراد جلوگیری نمهود  باشد

[5]. 

احهراز هویهت    هایمقابله بها تهدیهد   جهتمختلفی  های روش

کهه هرکهدام مزایها و معهایبی      انهد شده ارائهکاربران خانه هوشمند 

دارند. با درنظر گرفتن متحرک بودن کاربران و اجازه دسترسهی و  

یه ، ماننهد   احهراز هویهت را   ههای  روشمختلف،  های مکانورود از 

 و نیهاز  بوده ناکارآمد، تنهایی بهاستفاده از نام کاربری و رمز عبور، 

  .مشهود است ،احراز هویت های روشبهبود  به

توجهه   ،هوشهمند  ههای خانهه  فعلیهای در معماری و طراحی

چندانی به مساله امنیت و حریم خصوصهی افهراد نشهده اسهت و     

 
1 Smart speaker systems 
2 Echo 
3 Intruder 

 در یک خانه هوشمند با قدرت امنیتی پهایین، اطلاعهات   ،درنتیجه

قهرار  افراد ناشناس یا مخرب  در اختیارمحرمانه کاربران به راحتی 

بها توجهه بهه وی گهی ارتبهاط چنهد        از طرفهی نیهز،   .[6] گیردمی

ها، راهکارهای امنیتی سنتی دستگاه متنوع های قابلیتپروتکلی و 

روش  .[2] هوشهمند، کهارایی مناسهبی ندارنهد    برای قطعات خانه 

شود باید سازگاری بهین  های هوشمند ارائه میامنیتی که در خانه

 چندگانه را نیز در نظر داشته باشد.استانداردهای 

کهاربر   ،یک روال کلی باشد به این معنی که باید احراز هویت

فقهط   ،تک ابزارهای وابسته بهه آن و تک سامانهبه  دسترسیبرای 

های بار احراز هویت شود، و برای استفاده از هر یک از دستگاهیک

باشد. علاوه نیازی به احراز هویت مجدد نداشته  ،سامانهموجود در 

را بالا برده و اسهتفاده از رابهط    سامانهبر آن، این روال باید امنیت 

احراز هویهت   های روشکاربری را به حداقل برساند و همچنین از 

استفاده نکنهد. بها    ترجیحاً، ها آنبودن  بر هزینهدلیل  بهبیومتریک 

 ازایهن  پیشو تحقیقاتی که  شده عنوانهای ها و نیازعاملتوجه به 

 توان ادعا کرد که اسهتفاده از روش احهراز  صورت گرفته است، می

 و هوشهمند  کارت از استفاده با مصرف یکبار رمز بر مبتنی هویت

هوشهمند در تحقیهق    خانهه  سهامانه  در بیضهوی  منحنی الگوریتم

 .است پذیرتوجیهحاضر، 

زیر است. بخش دوم بهه   های بخشاین مقاله در ادامه، شامل 

پهردازد. روش  مهی  هها  آنمرتبط و نقهد و بررسهی    های روشمرور 

پیشنهادی این مقاله در بخش سوم با جزئیات تشریح شده اسهت.  

 ههای  روشدر بخش چهارم، نتای  روش پیشنهادی این تحقیق با 

گههردد و بخهش پهنجم بههه   مهرتبط اخیهر، مقایسههه و ارزیهابی مهی    

 پردازد.گیری این مقاله می نتیجه

 کارهای مرتبط. 2

 ههای  پروتکهل اشیا هوشمند موجود در یهک خانهه هوشهمند، بها     

و ، 0، تِههرِد6ایکهه اِن، کِههی5ویههو -، زِد4مختلفههی ماننههد زیگبههی 

فای، بلوتوث، وای نظیر یارتباطی گوناگون هایشیوه و 9اس سی اِس

و  [0] کننهد با یکدیگر ارتباط برقرار مهی  ،1سیافاِنو آیدی، اِف آر

 99، ههاب و دروازه 94نیازمنهد اسهتفاده از پهل   ارتباط،  گاهی جهت

است یک دستگاه از پروتکل اختصاصهی   ممکن همچنینهستند. 

از یهک  ( و IPاسهتفاده از  محلی )پروتکل بدون ارتباطات  منظور به

 
4 Zig-bee 
5 Z-wave 
6 KNX 
7 Thread 
8 SCS 
9 NFC 
10 Bridge 
11 Gateway 
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استفاده کند. این عوامل در  ،9برای اتصال به ابرپروتکل استاندارد، 

ری نگارمز های روش شدهباعث  ،افزاریسخت های محدودیتکنار 

در ادامهه،   .[2] های هوشمند به کار گرفته شهوند در خانه یضعیف

ههای هوشهمند،   تحقیقات مرتبط با امنیت و احراز هویت در خانه

 .شوند میمعرفی 

یک چارچوب احهراز هویهت    [9] فهانی و همکارانشصالح اص

 برابهر  در هوشهمند  ههای دسهتگاه  از حفاظهت  جههت  2آگاه -متن

 جدید کاربر ورود زمان در. است داده ارائه غیرمجاز هایدسترسی

 تقههویم ، پروفایههل،کههاربر، ماننههد مکههان  اطلاعههات ،سههامانه بههه

 وی، ریزی، زمان درخواست و الگوههای رفتهاری دسترسهی    برنامه

 ،خانهه صهاحب  توسهط  معهین  دسترسی سطح یک و شودمی ثبت

 خانهه دسترسهی بهه    نیاز بهه  کاربر که زمانی شود.میثبت  شبرای

جهههت اطلاعههات ایههن باشههد،  داشههته ، از خههارآ آنهوشههمند

ص پذیرش یا رد درخواست کهاربر اسهتفاده   گیری در خصو تصمیم

  .شوند می

در را این چارچوب توانایی حفاظت از قطعات خانه هوشهمند  

دارد. همچنهین   راه دورو  برابر دسترسی غیرمجاز کاربران محلهی  

هههایی ماننههد ورود کههاربر، درخواسههت ههها و فعالیههتسههیبهر دستر 

ایهن  نظهارت دارد و  خهدمت  سروی ، و مهدت زمهان اسهتفاده از    

ثبهت   ،آینهده جههت اسهتفاده در    پایگهاه داده در یک  ،اطلاعات را

نیهز مفیهد    9سفورمقابله با حمله بروتجهت  تواند می و نماید می

 کشهی سرک حمله برابر در چارچوب. از سوی دیگر، این واقع شود

کشهیدن،  اگهر شخصهی بها سهرک     کهه  طهوری  بهه است  پذیرآسیب

او وارد  جهای  به تواند میدست آورد، به راحتی  اطلاعات کاربر را به

 شود. سامانه

 هویهت  احراز ،[4] روش پیشنهادی سانتوس و همکارانش در

 لمسی صورت صفحه به مجهز های هوشمندگوشی توسط کاربران

 گوشهی  صهفحه  لمه  کهردن   الگوی رفتهاری  94تعداد  گیرد.می

راسهت و چهی یها بهالا و     بهه  حرکهت   مثلاً) کاربر توسط هوشمند

 صهفحه  بها  کاربر حاضهر  تعاملات بررسی با و شودثبت می (پایین

این چهارچوب  . گرددمی حفظ یا حذفلمسی، نشست کاری وی، 

 ولهی  است مقاومکاربر،  هویت جعل و کشیسرک حمله مقابل در

 ؛اسهتفاده شهود   ،یک روش مستقل احراز هویت عنوان بهتواند نمی

 4چندحالتهه احهراز هویهت    سهامانه بخشهی از   عنهوان  بهه  بایدبلکه 

های مهورد  دستگاه همه چارچوب، ایندر  همچنین استفاده شود.

 ممکهن اسهت   وباشند  لمسی صفحه به مجهزباید  ،کاربر استفاده
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 بیشهتر  هزینهه متحمهل   یاو نباشد  راحت استفاده از آن، کاربر در

 .گردد

 استفاده با هویت احرازجهت  یروش [9] همکارانشجیونگ و 

 ،هوشهمند  خانهه  شهبکه  در هوشمند کارت و مصرف یکبار رمز از

 سهازی چکیهده  تهابع  از استفاده دلیل  به روش این. است داده ارائه

 متقابل هویت که احراز دارد هرچند کمی محاسباتی بار ،طرفه یک

 را هوشهمند  قطعهات  و کهاربر  هوشمند، قطعات و دروازه گره بین

 کهاربر  بهرای  و شوند ردیابی توانندمیدر آن  ها پیام. دهد نمی ارائه

 بهودن  نهاامن  این روش، دیگر کاستی نیست. مناسب ،خانه از دور

 .اسهت  هوشهمند  کارت شدن دزدیده و کشیسرک حمله برابر در

 اطلاعهات  تمهام بهه   ،کارت آوردن دست به از بعد تواند می مهاجم

روش  .است، دسترسهی یابهد   شده ذخیرهکه در آن  کاربر محرمانه

 هویهت  احهراز که در آن،  [1] توسط  وایدیا و همکارانش شده ارائه

نیهز، از مشهکلات مشهابه رنه       است عبور کلمهاساس  بر کاربران

 برد. می

 رمزنگههاری بههر ی مبتنههیروشهه [94] سانتوسههو و همکههارانش

 کهاربر هویهت  . است داده ارائه ،هویت احراز بیضوی جهت منحنی

 یهک  بها  و دارنهد  قرار هوشمند خانه داخل که هاییدستگاه توسط

 در روش ایهن . شهود مهی  محرز ،مرتبط هستند دروازه مرکزی گره

 . کاربر، ناتوان است آن، تبع بهها و دستگاه داشتن نگاه ناشناس

 یعهامل  دو هویهت  احهراز  روشیک  [99] همکارانش و چنگ

 رمز و هوشمند کارت از استفاده با مسی بی حسگر هایشبکه برای

 ؛اسهت  شهده  اسهتفاده  پروتکهل  دو ازدر آن، . است کرده ارائه عبور

 یهای  بیتهی  عملگهر  و سهازی چکیهده  تهابع  اسهاس  بر اول پروتکل

 رمزنگهاری  و سازیچکیده تابع اساس بر دوم پروتکل و ،انحصاری

 ایهن . کنهد مهی  کهار  انحصهاری  یای بیتی عملگر و بیضوی منحنی

 حملهه  برابهر  در ولهی  کندمی تأمین را متقابل هویت احراز ،روش

 برابهر  در اول پروتکهل  نیسهت.  مقهاوم  6فرد میهانی  حمله و 5تکرار

 در پروتکهل  دو ههر  و اسهت  ناامن هانشست در کلید و قفل حمله

 از میهان بهردن   جههت  .هستند ناامن ،عبور رمز حدس حمله برابر

توسهط   دیگری هویت احراز روش پروتکل، این دو های محدودیت

 رمزنگهاری  و کلیهد  از کهه است  شده ارائه [92]داس و همکارانش

 بهرای  تمهیهدی  هرچند که ههی   کندمی استفاده بیضوی منحنی

 .دهد نمی ارائه کشیسرک حمله

 راه از متقابهل  هویت احراز روش یک [99] وزید و همکارانش

 احهراز  روش، ایهن . اسهت  داده ارائهه  کلید با طارتبا برقراری و دور

 و کاربر و دروازه، گره و اشیا دروازه، گره و کاربر بین متقابل هویت

 
5 Replay 
6 Man in the middle 



 9911، زمستان  4؛ سال یازدهم، شماره «های پدافند نوینعلوم و فناوری»نشریه علمی                                                                                                 442

 

 از اسهتفاده  بها  روش این امنیت بررسی نتای . کندمی اداره را اشیا

 امنیهت  حفظ در که دهدمی نشان ،NS2 سازشبیه  آویسپا و ابزار

 در ،حهال  بهااین . ، امن استمتداول حملات برابر در هوشمند خانه

 .است فیضع کشیسرک حمله برابر

 خانهه  برای امن کلید بر پایه روشی [94] نشاکومار و همکار

کنتهرل   واحد متقابل، اعتماد ایجاد برای. است داده ارائه هوشمند

 یهک  هویهت،  احهراز  هایتوکن از استفاده با ،هوشمند دستگاه هر

 ناشهناس  دروازه گهره . کنهد مهی  برقرار دروازه گره با کلید نشست

 کاربر و هوشمند، قطعات و کاربر بین متقابل هویت احراز و نیست

 روش یهک  [95] لی و همکارانش. کندنمی تأمین را دروازه گره و

 انهریی  مهدیریت  سهامانه  در بیضهوی  منحنی رمزنگاری بر مبتنی

 حافظهه  و زمهان  ازنظهر کهه   اسهت  نمهوده  معرفهی  هوشمند، خانه

 کشیسرک حملهبرای  هرچند که   داردمناسبی  کارایی ،مصرفی

  در آن، تدبیری اندیشیده نشده است.

بههرای جلههوگیری از دسترسههی    [99] و همکههارانش نههوی

 ولید شده توسط اشیا هوشمند، روشهای تغیرقانونی افراد به داده

ایهن  در را ارائه نمودنهد.   پسوردمبنای  احراز هویت بر 9کم مصرف

میهزان مصهرف    امنیت خانه هوشمند بهبهود یافتهه اسهت و    روش

های هوشمند کاهش پیدا کرده است اما برای مقابله انریی دستگاه

  سرک کشی راه حلی ارائه نشده است. با حمله

برای مقابله با دزدیده شدن  [91]منگشیا شوای و همکارانش 

 انهد. های ارتباطی اشیا هوشمند روشی ارائه کردهاطلاعات از کانال

راه حهل مناسهبی    اکثر حملات احتمهالی  این روش برای مقابله با

حلهی  اما برای حمله استراق سمع و حمله سرک کشهی راه است، 

  ارائه نکرده است.

با  افزار سختنی بر یک روش مبت [24] مهدی اکبری گورابی

کهرده  ارائهه   استفاده از کارت هوشمند و احراز هویهت دوفهاکتوره  

، حمله استراق دهد نمیرا ارائه  2رورازداری پیشروش، است. این 

کند. امها در برابهر حمهلات    سمع و سرک کشی را نیز بررسی نمی

 و یا دزدیده شدن کارت، مقاوم است. تکرار

احهراز   تهأمین موجهود در   ههای  روشبا عنایت به موارد فوق، 

در . لذا حملات متداول به خانه هوشمند، ضعف دارند ازنظرهویت 

، یک روش مبتنی بر رمز یکبار مصهرف و اسهتفاده از   حاضر مقاله

بهبهود   منظهور  بهه  ،و الگهوریتم منحنهی بیضهوی    هوشهمند کارت 

اسهت. در   شده ارائه ،و مقابله با حملات متداول پیشین، های روش

دروازه و همچنین  گره این روش، احراز هویت متقابل بین کاربر و 
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 شود. انجام می ،دروازهگره اشیا خانه هوشمند و 

 . روش پیشنهادی9

اسهت.   شهده  تشکیلاز دو بخش در این مقاله،  پیشنهادشدهروش 

 خانهه  دهنهده سهروی  بخش اول مربوط به احهراز هویهت فهرد و    

ثبهت کهاربر، ورود افراد/احهراز    مرحلهه   هوشمند است و شامل سه

ثبت کاربر، اطلاعهات  مرحله است. در خدمت ، و درخواست هویت

گردد. پ  از ثبت اطلاعات، به او میثبت  دهندهسروی کاربر در 

/احهراز  افراد ورودمرحلهه  گیهرد. در  یک کارت هوشمند تعلق مهی 

کنهد و بایهد اثبهات    مهی  پایانههویت، کاربر کارت هوشمند را وارد 

  دهنهده سهروی  در  قهبلاً شود کهه او همهان شخصهی اسهت کهه      

بود. په  از احهراز هویهت کهاربر توسهط       شده ثبتهوشمند  خانه

، کههاربر درخواسههت اسههتفاده از هریههک از لههوازم دهنههدهسههروی 

 خانهه در  موجهود دروازه  گهره  را به  موردنظرشموردنظرهوشمند 

  کند.ارسال می ،هوشمند

دروازه درخواست کاربر را دریافهت کهرده    گره در بخش دوم، 

هوشهههمند  اسهههت و کهههاربر بایهههد بهههرای اسهههتفاده از وسهههیله 

احراز هویت گردد. په    ،دروازه گره ، توسط موردنظرشموردنظر

دروازه و مجهاز شهناخته    گره دوطرفه بین کاربر و  هویتاز احراز 

سهط گهره   شدن کاربر، درخواسهت اسهتفاده از شهی هوشهمند تو    

گردد. در ایهن مرحلهه، یهک    برای شی موردنظر ارسال می ،دروازه

دروازه و شهی هوشهمند انجهام     گره دوطرفه نیز بین  احراز هویت

دروازه از مخرب نبهودن شهی هوشهمند مطمه ن      گره گیرد تا می

دروازه  گهره  که درخواست از طرف شود و شی هوشمند نیز از این

نهان یابهد. بهرای توضهیح و تفسهیر      اطمی ،است شده ارسالبرای او 

روش پیشهنهادی، در ایهن تحقیههق از یهک سهری علائههم      مراحهل 

 .اند شده   دادهنشان  (9)که در جدول  شده استفادهاختصاری 

 پیشنهادی در روش شده استفادهعلائم اختصاری . 9جدول 
 

 توضیح علامت

RA مرجع ثبت 

RUi  رمز کاربر در  سازیچکیدهعدد حاصل ازRA 

RSi  توسط  تولیدشدهعدد تصادفیRA 

F(), h()  سازیچکیدهتوابع 

N تعداد دفعات مجاز ورود در مدت زمان معتبر بودن بلیط 

Skey کلید مشترک بین دروازه و کاربر 

UID کاربر دارای شناسه کاربری 

RAID  شناسهRA 

ERA-GW()  رمزگذاری با استفاده از کلید متقارن بینRA وGW 

EK  رمزگذاری با استفاده ازK 

EK  معتبر بودن کلید نشست  دهنده نشانمهرزمانی 
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برای محدود کردن  Tو  Nلازم به توضیح است که دو پارامتر 

 T=1)ماه(و  N=150. برای مثال، اگر شوند می استفادهکاربر 

مرتبه، 954در طول یک ماه،  تواند میباشد، یعنی یک کاربر مجاز، 

بدون ورود/ احراز هویت مجدد، به گره دروازه دسترسی داشته 

روش پیشنهادی تشریح بخش اول باشد. در ادامه، فازهای مختلف 

 .شوند می

یهک کلیهد سهری     xشود کهه  ثبت کاربر، فرض می مرحلهدر 

یهک   عنوان به ()hشود. تابع نگهداری می ،است که در مرجع ثبت

کهاربر در   عنهوان  بهه نیز  Uشود. در نظر گرفته می سازچکیدهتابع 

 گونه همانکند. شود که درخواست احراز هویت مینظر گرفته می

شناسه و رمز خودش  ،کاربراست،  شده دادهنشان  (9)که در شکل 

 ،کند. مرجهع ثبهت  مرجع ثبت ارسال می سامانهبه  ،را جهت ثبت

کنهد:  بعد از دریافت شناسه و رمز از کاربر، عملیات زیر را اجرا می

را برای  ei = vi  FN(password)و  vi = h(UID, x) های( عبارت9

U اطلاعات سهری   عنوان بهرا  ها آنکند و محاسبه میU   در نظهر

کهارت هوشهمند ثبهت     را در حافظهه  eiو   vi( مقهدار  2گیهرد.  می

گهذارد.  کند و در اختیار او میصادر می Uرای کند و کارت را ب می

FN(0)  9برای کاربر است.  شده پذیرفتهسازی چکیدهمقدار نهایی )

 Fو رمزی را که توسهط تهابع    UIDمقدار  دهندهسروی ، درنهایت

مرحلهه  دارد. این عملیات در شده است، در خودش نگه می درهم

 شود. مجزا برای هر کاربر اجرا می صورت بهثبت هر کاربر جدید، 

 
 ثبت کاربر در مرجع ثبتمرحله   .9شکل 

قصد ورود بهه   UIDورود و احراز هویت، وقتی کاربر مرحله در 

پایانه مرجع ثبت را داشته باشد، باید کارت هوشمند را در  سامانه

را وارد کنهد.   FN(password)و رمز عبهور   UIDکند و شناسه  وارد

 کند: عملیات زیر را اجرا می ،سپ  کارت هوشمند

مرتبهه، تهابع    iاحراز هویت کهاربر، بهه تعهداد     اُمین i( برای 9

Fi سازیچکیده
N(password) کند و نتیجه را محاسهبه  را اجرا می

 کند. می

C = h(ei Fi مقدار( 2
N(password)) کند. را محاسبه می 

پیام درخواست احراز  ،درواقعرا که  (UID, C)( پیام محتوی 9

اطلاعهات   کهاین بعد ازکند. هویت است، به مرجع ثبت ارسال می

مرجع ثبت دریافت شد، برای برقراری احراز  دهندهسروی توسط 

هویت بین کاربر و مرجع ثبت، مراحل بعد در مرجهع ثبهت اجهرا    

 شود. می

کنهد. سهپ    می تائیدشناسد و را می UID ،دهندهسروی ( 4

شهود کهه   گردد و بررسی میتولید می v’i =h(UID, x) یک مقدار 

C = h(e’i F’iآیا 
N(password))     است یا خیر. سهپ  بهه مقهدار

شهود،  یک واحد اضهافه مهی   ،دهندهسروی کاربر و  سازیچکیده

Fiیعنههی 
N(password)   بههرای کههاربر وFi+1

N(password)  بههرای

مقدار برابر نباشند، درخواست کاربر رد . اگر این دو دهندهسروی 

، تائیههددر صههورت  شههود.مههی تائیههد ،صههورتایههن و در غیههر

باید اطلاعاتی را برای استفاده او از خانه هوشهمند   دهنده سروی 

 و ارتباط او با دروازه در اختیارش بگذارد. 

را  RSi مقدار عدد تصهادفی یکبهار مصهرف    دهندهسروی ( 5

Fiر کند و مقداتولید می
N(password)  را درونRUi دههد؛  قرار می

 کند. را محاسبه می Skey= h(RSi, RUi)سپ  مقدار 

کنهد و آن  یک بلیط احراز هویت تولید می دهندهسروی ( 6

مشهترک اسهت، قفهل     ،را با کلید متقارن که بین خودش و دروازه

را بهه همهراه    ERA−GW (UID, RAID, RUi, RSi, T (کند. سهپ   می

این است که کاربر احراز هویت شده اسهت   دهنده نشانپیامی که 

بهه کهاربر    ERUi (UID, RAID, RUi, RSi, T, h(Skey, UID)) صورت به

 فرستد. می

شود که درخواسهت احهراز   با دریافت پیام متوجه می کاربر( 0

است. حال باید مطمه ن شهود کهه پیهام از      شده پذیرفتههویت او 

                         اسههههت. کههههاربر بهههها دانسههههتن دهنههههدهسههههروی سههههمت 

RUi = Fi
N(password) کند و با دست یافتن پیام را رمزگشایی می

را محاسبه   Skey= h(RSi, RUi)مقدار  تواند میاز داخل پیام  RSiبه 

را به دسهت آورده و بها    h(Skey, UID)مقدار  ،Skeyکند و با دانستن 

 ،شهده  فرسهتاده  دهنهده سهروی  کهه از طهرف    h(Skey, UID)تهابع  

شههود کههه پیههام از سههمت   کنههد و مطمهه ن مههی مقایسههه مههی 

 است.  دهنده سروی 

را  passwordمقهدار   ،است کهه فقهط کهاربرِ مجهاز     توجه قابل

 توانهد  مهی دسترسی دارد؛ پ  فقط کاربر مجهاز   RUiداند و به  می

یی کنهد و  آمده است را رمزگشا دهندهسروی پیامی که از سمت 

RSi احراز هویت سازوکار سازی و درک برای ساده دست آورد. را به

 توجه شود. (2)کاربر، به شکل 
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 احراز هویت کاربر سازوکار. 2شکل 

یک مرجهع ثبهت،    ،پیشنهادی، در روش (2)با توجه به شکل 

چند شی هوشمند، یک گره دروازه و کاربرانی که قصد دسترسهی  

. قبهل از همهه، ثبهت ههر     شوند میگرفته  در نظربه خانه را دارند، 

 شهده  انجهام  ،(RA) هوشمند و گره دروازه در مرجع ثبهت  دستگاه

هوشهمند دسترسهی    ههای دسهتگاه است. اگر کاربری بخواهد بهه  

ز خدمات خانه هوشهمند اسهتفاده نمایهد، بایهد از     داشته باشد و ا

طریق مرجع ثبهت، احهراز هویهت شهود و بلهیط احهراز هویهت را        

کهاربرد   ،دریافت کند. این بلیط برای ارتباط کاربر بها گهره دروازه  

دارد. کاربری که احراز هویت شده است، برای استفاده از خدمات 

 ه این بلیط نیاز دارد. بخانه هوشمند، 

 شهده  دادهورود و احهراز هویهت نشهان    مرحلهه  ، (9) در شکل

 دهندهسروی است. یک درخواست احراز هویت از سوی کاربر به 

 اطلاعههات کههاربر از سههوی    تائیههدو بعههد از  شههودمههیارسههال 

بهرای کهاربر    دهنهده سهروی  ، یک پاسخ از سمت دهندهسروی 

شود. کاربر نیاز دارد که پاسهخ دریافهت شهده از سهمت     ارسال می

درخواسههت مرحلههه در . اعتبههار نمایههد تائیههدرا  دهنههدهسههروی 

و احهراز   تائیهد کاربر، توسط مرجهع ثبهت،    کهاین بعد ازسروی ، 

شهود؛ یعنهی ایهن    کاربر مجاز شناخته مهی  عنوان بههویت گردید، 

کاربر اجازه دارد تا از خدمات خانه هوشمند اسهتفاده کنهد. بهرای    

که ( UID, Service)صورت بهرا این کار، کاربر باید درخواست خود 

درخواستی است، به سمت گهره دروازه  خدمت شامل شناسه او و 

رمزگهذاری شهده و از    Skey وسهیله  بهه ارسال کند. این درخواسهت  

از  ،قبههلمرحلههه سههوی کههاربر بههه همههراه بلیطههی کههه کههاربر در  

 ,ERA−GW (UID, RAID, RUi (دریافت کرده، یعنهی   دهنده سروی 

RSi, T شود.دروازه ارسال می، برای 

از سوی کاربر بهه سهمت دروازه،   خدمت درخواست مرحله در 

کنهد. یهک پیهام، بلیطهی اسهت کهه       دروازه دو پیام دریافهت مهی  

از طریق کاربر برای او فرسهتاده اسهت و دیگهری،     دهندهسروی 

درخواست استفاده از خدمات خانه که توسط کهاربر بهرای دروازه   

در ابتدا پیامی را که با کلید مشترک بین است. دروازه  شده ارسال

را  Tکنهد.  رمزگذاری شده بود، بهاز مهی   دهندهسروی خودش و 

شود پیام معتبهر اسهت. بها بهه دسهت      کند و مطم ن میچک می

را دسهت   Skeyاز داخل بلیط دریافت شده، مقدار  RSiو RUi آوردن 

که در پیهام   UIDکند. پیام کاربر را رمزگشایی می ،آورد و با آنمی

اسهت،   شهده   فرسهتاده ای کهه توسهط بلهیط     UIDکاربر است را با 

کنهد و بهه او اجهازه    مهی  تائیهد کند و اعتبهار کهاربر را   مقایسه می

 Skeyرا بهها  RUiدهههد. سههپ  دسترسههی بههه خههدمات خانههه را مههی

شود فرستد و کاربر مطم ن میکند و برای کاربر میرمزگذاری می

یا همان دروازه رسیده است و اعتبار  که پیامش به شخص مطم ن

شود. بدین ترتیب، یک احراز هویهت  می تائیددروازه هم نزد کاربر 

 شود.دوطرفه انجام می
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 اُم iورود و احراز هویت کاربر مرحله . 9شکل 

خانهه هوشهمند    ههای دستگاهدروازه و  گره احراز هویت بین 

خانه هوشهمند بایهد    هایدستگاهاست که ابتدا، تمام  صورت بدین

ثبت شوند و یک شناسه یکتا دریافهت کننهد.    RAدر مرجع ثبت 

 گهره  توسهط   آن دسهتگاه ، دسهتگاه استفاده از ههر   برای ازآن پ 

گردد و آمهاده دریافهت دسهتورات اجرایهی     دروازه احراز هویت می

در ادامهه   ،به ترتیب هادستگاه. مراحل ثبت و احراز هویت شودمی

 :شوند میذکر 

 کهه توسهط مرجهع ثبهت انجهام       هادستگاهثبت مرحله ( در 9

توسهط   IDSD، یک شناسهه یکتهای   SD دستگاهشود، برای هر می

شود. علاوه بر آن، یک کلید خصوصی مرجع ثبت درنظر گرفته می

شهود. ایهن   تولیهد مهی   KSD*Gو یهک کلیهد عمهومی     KSDبه نام 

 ذخیهره   SDثبهت، در حافظهه دسهتگاه    مرحلهه  اطلاعات در پایان 

و  KGWدروازه نیز مجهز به اطلاعات کلید خصوصی  گره شود. می

 IDSD هوشهمند   دسهتگاه ههر   ، و شناسهه KGW*Gکلیهد عمهومی   

  شود. می

ها و گره دروازه، کهاربر  ( در مرحله احراز هویت بین دستگاه2

          (UID, Service)صههورت درخواسههت اسههتفاده از دسههتگاه را بههه  

دروازه ارسههال  گههره بههه  ERA−GW (UID, RAID, RUi, RSi, T (و

 کند. پ  از برقراری ارتباط و احراز هویت طرفین، گره دروازه می

درخواست را با استفاده از الگوریتم منحنی بیضوی، بها توجهه بهه    

، رمزنگاری کرده و بهه همهراه   ]90[آن مزیت طول کوتاه کلید در 

، بهرای  IDSDو شناسهه دسهتگاه مهوردنظر     TGWیک مههر زمهانی   

 کند. دستگاهی که خدمت آن درخواست شده است، ارسال می
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رمزشده به  صورت به Mگره دروازه برای فرستادن پیام    

 دستگاهضرب کلید عمومی دوربین مداربسته، ابتدا با حاصل

جمع این مقدار با هوشمند در کلید خصوصی خودش و حاصل

سازد و آن را به همراه یک سری پیام اصلی، یک متن رمزی می

اطلاعات دیگر که در همین بخش به آن اشاره گردید، برای 

پ  از دریافت متن  گاهدستنماید. ارسال می ،موردنظر دستگاه

 کند.رمز شده، ابتدا شناسه خودش و مقدار مهر زمانی را چک می

 

سپ  با کلید خصوصی خودش، بخشی از پیامی که دریافت  

 دسهتگاه یابد. ، مقدار پیام را میدرنهایتکند و کرده بود را باز می

انجام احهراز هویهت دوطرفهه، یهک مهرزمهانی، شناسهه        منظور به

کنهد.  را بهرای آن ارسهال مهی    دروازهد عمومی کلید خودش و کلی

کند. اگر این مقادیر صحیح باشهند،  این مقادیر را دریافت می ،گره

مشکلی در احراز هویت وجود نخواهد داشت ولهی اگهر تشهخیص    

احهراز   دسهتگاه دهد که اطلاعات دریافتی نادرسهت بهوده اسهت،    

 شود.هویت نمی

 . ارزیابی روش پیشنهادی4

کههه یکههی از روش پیشههنهادی ابتههدا بهها اسههتفاده از منطههق بههن 

مورد ارزیابی متداول ارزیابی عملکرد احراز هویت است،  های روش

و  احههراز هویههتثبههت، ورود/ مرحلههه اسههت. هههر سههه  قرارگرفتههه

 . شوند میبا استفاده از منطق بن ارزیابی خدمت درخواست 

گردند، استفاده میبرخی از علائم اختصاری که در این بخش 

و علائهم دیگهری نیهز در ایهن      انهد  شده معرفی (9)در جدول  قبلاً

شهده بهین    ردوبهدل  ههای  پیهام بخش، معرفی خواهند شد. ابتهدا  

اههداف   ،در روش پیشنهادی باید به فرمول تبهدیل شهوند   طرفین

مشخص شوند و سپ  باید با استفاده از قوانین منطهق بهن، ایهن    

و طرفینهی کهه در روش    ها پیام، (4) شکل د. درناهداف اثبات شو

 مشهخص  شهده   مشهخص  ،اندگرفته قرارپیشنهادی مورد استفاده 

 ها پیاممنطق بن، کافی است همین  وسیله به. برای ارزیابی اند شده 

سازی شوند و اههداف مشهخص گردنهد و اثبهات     آلایده ،و طرفین

 گردند.

 

 . ارزیابی با روش بن4-9

 مرحله عمومی -الف

کنند یک منطق احراز هویت را توصیف می و نیدهام، عبدی باروز،

شود. سه به نام منطق بن شناخته می اختصار به ]96[که در مقاله 

یک پروتکل با استفاده از منطهق   وتحلیل تجزیهاصلی برای  مرحله

 بن وجود دارد :

بهه شهکل فرمهول اسهت      هها  هدفو  ها فرضمرحله اول،بیان 

بهه سهمت    شهده  شهناخته طق از یک وضعیت )مرحله وضعیت(،من

. مرحله دوم،تغییر یابیم دستکه به اهداف مس له  رود میوضعیتی 

شههکل دادن پروتکههل بههه فرمههول اسههت و در مرحلههه سههوم، یههک 

به  شود میمجموعه از قوانین استنتاجی که شرایط اساسی نامیده 

و توسهط   شهود  مهی شروع  ها فرض. شرایط اساسی از آید میدست 

رسند شرایط به اهداف می زمانی کهو  رسد میبه اهداف  ها فرمول

 اسهت و روش پیشهنهادی درسهت کهار      شهده  اثبهات یعنی فهرض  

 کند.می

 ههای  پیهام با توجه به توضیحاتی کهه ارائهه گردیهد، در ابتهدا     

شده بین طهرفین در روش پیشهنهادی بایهد بهه فرمهول       ردوبدل

 
 ها و گره دروازهاحراز هویت بین دستگاهمرحله . 4شکل 
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تبدیل شوند، اهداف مشخص شوند و سهپ  بایهد بها اسهتفاده از     

 وسهیله  بهه قوانین منطق بن، این اهداف اثبات شهود.برای ارزیهابی   

سازی شهوند  آلو طرفین ایده ها پیاممنطق بن، کافی است همین 

 و اهداف مشخص گردند و اثبات گردند.

هایی که بین طرفین روش پیشنهادی ابتدا پیام ،بنابراین

 شود:گردد، به شکل زیر نمایش داده میمی وبدلرد
Message 1: U RA : UID, C 

این پیام به این معنی است که، کاربر، یک پیام برای مرجع 

 c ثبت فرستاده است که این پیام شامل کدکاربر و متن رمزشده

 است.
Message 2: RA U:{UID, RAID, RUi, RSi, 

TRA}KRA-GW, {RAID, UID, RSi, h(SKey,UID), TRA}RUis 

است که مرجع ثبت، پیامی برای کاربر  آنمفهوم این پیام 

فرستاده است که شامل دو بخش است. بخش اول پیامی است که 

کلیدی که بین خودش و گره دروازه مشترک است،  وسیله به

 استپیام مربوط به خود کاربر  ،رمزگذاری شده است و بخش دوم

 رمز شده است. ،و با کلید خصوصی کاربر
Message 3: U GW: {UID, RAID, RUi, RSi, TRA} 

KRA-GW, {UID, Service, TU} SKey 

فرم عمومی این پیام به این صورت است که کاربر یک پیام 

این پیام شامل دو بخش است.  کند؛میبرای گره دروازه ارسال 

مرجع ثبت  ،بخش اول، بخشی از پیامی است که در مرحله قبل

کاربر ارسال کرده بود و بخش دوم، محتوی درخواست  برای

 کاربر و شناسه کاربر است.خدمت 
Message 4: GW U: {TU+1, RUi} SKey 

در این فرم عمومی، یک پیام از طرف گره دروازه برای کهاربر  

است که حاوی مدت زمان اعتبار پیام و رمز مربوط به  شده ارسال

 کاربر است.

 هدف -ب

کنهد و  که روش پیشهنهادی درسهت کهار مهی    اینبرای اثبات 

دروازه و کهاربر و   گهره  هویت دوطرفهه بهین کهاربر و     اثبات احراز

هدف ،   U| RSi: 9: هدف شوند میمرجع ثبت، اهداف زیر تعریف 

2 :U| TU+1 .   هدف اول به این معنی است کهه اگهر کهاربر، RSi  را

ببیند، یعنی از طرف مرجع ثبت مورد اعتماد، احراز هویهت شهده   

است که اگر کاربر در پیام دریهافتی از طهرف    آناست. هدف دوم 

را دریافت کند، اجازه دارد از لهوازمی کهه    TU+1گره دروازه، مقدار 

توسهط گهره دروازه    ،درواقهع درخواست کرده بود استفاده کنهد و  

 .وداحراز هویت ش

 سازیآلایده -ج

مرحلهه عمهومی بهه     های پیاماعمال منطق بن، باید  منظور به

هها  هها و مهتن  آل تبدیل شوند. برای این کار، شناسهایده های پیام

 صورت بهعمومی  های پیامکنند و فرم ظاهری تغییر شکل پیدا می

 یابد:زیر تغییر شکل می

Message 1: U RA: UID, C 

Message 2: RA U: {Nc, RUi, RSi, TRA}KRA-GW, 

{Nd, RSi, h(SKey,UID), TRA}RUi 

Message 3: U GW: {Nc, RUi, RSi, TRA} KRA-GW, 

{Ne, TU} SKey 

Message 4: GW U: {TU+1, RUi} SKey 
 

روند اثبات در منطق بن به معنی از شرایط به هدف رسهیدن  

( و مرجهع ثبهت   GWدروازه ) گره و  (Uاگر کاربر ) ،است. در ابتدا

(RA  بههه ترتیههب بهها پارامترهههای )A ،B  وS  داده شههوندنشههان ،

 :شوند میاولیه به شکل زیر  های فرض

A| AS, A|(S AB), A|#TS, A|#Ta, 

A|RUi 

B| BS, B|(S AB), B|#TS 

S| AS, S| BS, S|(AB), S|#RSi 

پیامی  Aشود، فرستاده می 9پیام  کهاین پ  از .9اثبات هدف 

 ( که قادر است بخشی از آن را بفهمد:2کند )پیامدریافت می را

A  {Nc, RUi, RSi, TS}KSB, { Nd, RSi, h(SKey,AID), 

TS}KRUI 

A  پیامی را که از سمتS   کنهد،  دریافت کرده است، بهاز مهی

رمهز شهده اسهت، بهه      Bو  Sبخشی از پیام را که با کلید مشترک 

کند بهرای  تولید می که خودشخدمت همراه یک پیام درخواست 

B رمزگشهایی   ،شهود فرستد و بخش دیگر را که متوجه آن میمی

 بیند:را می RSiمقدار  ، وکرده

 RUi A|طبق فرض  

A| S|{Nc, RUi, RSi, TS}KSB, (Nd, RSi, 

h(SKey,AID), TS) 

 زیر است صورت بهبخواند  تواند می Aپ  بخشی که 
A| S|(Nd, RSi, h(SKey,AID), TS) 

به اثبات رسیده  9هدف  ،درنتیجهو  ، S|#RSiطبق فرض 

 است و خواهیم داشت:

(9)                                 A|#RSi 

 RSi#خهواهیم داشهت:    A جهای  به Uبا جاگذاری  ،طبق فرض

U|     که یعنی کاربر احراز هویت شده است و مطمه ن اسهت کهه

بها   و 9پیام را از مرجع ثبت دریافهت کهرده اسهت. بعهد از اثبهات      

 آنگاه: A|RUi که اگر دانیم استفاده از فرض، می

(2)                                            A| SKey  

شهود.  فرستاده می B برای Aاز طرف  9. پیام 2 اثبات هدف

B   ،آن بخشهی را کهه از طهرف    توانهد  مهی از پیام دریافت شهده S 

 BSاسههت، ببینههد. آن را بهها کلیههد مشههترک  شههده ارسههالبههرایش 

 RUiو  RSi، مقدار شده رمزگشاییکند. از داخل پیام رمزگشایی می

را محاسهبه   SKeyمقهدار   ،ها آنآورد و با استفاده از را به دست می
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 کند:می

B  {Nc, RUi, RSi, TS} KSB, { Ne, TA} SKey 

B|S|{Nc, RUi, RSi, TS} KSB 

B  { Ne, TA} SKey 

پیهامی را کهه    توانهد  می Bپ   است؛ B| BS طبق فرض،

، بها کلیهد مشترکشهان رمزگشهایی     دریافت کرده Sاز  A واسطه به

 کند:   

B|S|(Nc, RUi, RSi, TS) 

 RSi, B| RUi                              B|پ 

 .کنهد را محاسهبه مهی   SKeyمقهدار   Bبا دانستن این مقهادیر،  

 بنابراین:

B  { Ne, TA} SKey 

B| (Ne, TA) 

B|TA 

را  کنههد و آناضههافه مههی TAیههک واحههد بههه مقههدار  B ،حههال

یک پیهام از   A(. 4کند )پیام ارسال می Aرمزگذاری کرده و برای 

B کند که با کلید دریافت میSKey  آن را بخوانهد و بهه    توانهد  مهی

   محتوای پیام دست پیدا کند: 
         A  {RUi, TA+1} SKey 

( 2)رابطه در  شده حاصل، با استفاده از نتیجه 9 از اثبات

 گردد: نیز اثبات می 2پ  هدف  . A| SKey  :داریم

A|(RUi, TA+1) 

A|TA+1 

طبق فرض ابتدایی، خواهیم داشت:  A جای به Uبا جاگذاری 

U|TA+1 2و  9ارزیابی با استفاده از منطق بن، در اثبات  . نتیجه ،

دهد که روش پیشنهادی پ وهش در مورد احراز هویهت  نشان می

دروازه،  دوطرفههه کههاربر و مرجههع ثبههت و همچنههین کههاربر و گههره

 کند.صحیح کار می صورت به

 

 . ارزیابی با استفاده از ابزار آویسپا4-2
و  شهده  سهازی  شهبیه آویسهپا   ابزارروش پیشنهادی این تحقیق در 

در اثبهات   معمهولاً این ابزار است.  قرارگرفتهو ارزیابی  موردبررسی

هوشهمند اسهتفاده    خانهه مربوط بهه امنیهت در    های روشکارایی 

9نویسی این ابزار، زبان زبان برنامه .شود می
HLPSL که یهک   است

 HLPSL2IFابتدا بهه زبهان    ،اجراشدنبوده و برای  زبان سطح بالا

ورودی در چهههار مههدل برنامههه  عنههوان بهههو سههپ   شههده ترجمههه

 انهد  عبارتها این مدل .گیردمورد استفاده قرار می دهندهسروی 

2از 
OFMC ،3CLAtSe ،4SATMC، 

5
TA4SP [92]. 

 
1 High Level Protocol Specification Language زبان مشخصات پروتکل ) 

( سطح بالا  

2 On-the-fly-model-checker 

 ههای  پروتکهل  وتحلیهل  تجزیهه در  زیهادی کاربرد  ،ابزار آویسپا

های پروتکلی باید بهه  امنیتی دارد. برای استفاده از این ابزار، مدل

احهراز  / ورودو ثبهت کهاربر،   مرحلهه  نوشهته شهوند.    HLPSLزبان 

سهه   ،سهازی  پیهاده اند. در این شده سازی پیاده HLPSLدر  هویت

 طهور  بهه ) A: کاربر که بها حهرف   اند شده گرفتهدر نظر  صلینقش ا

مرجع ثبت کهه بها    .است شده مشخص( Aliceمثال، حرف ابتدای 

دروازه  گهره  و  ،است شده مشخص( Server)حرف ابتدای  Sحرف 

اسهت. روش   شهده  مشهخص ( Bob)حهرف ابتهدای    Bکه با حرف 

در  CL-AtSeو  OFMGههای  6اِنهد -پیشنهادی با اسهتفاده از بهک  

 سازی شده است. آویسپا پیاده

و اجهرای   HLPSLسهازی توسهط کهدهای زبهان     پ  از پیاده

که به ترتیهب در   آمده دست بهنتای   ،افزار آویسپابرنامه توسط نرم

بهودن   اطمینهان  قابلحاکی از مشخص است،  (6)و  (5)های شکل

 روش پیشنهادی است.

 
 CL-AtSeسازی روش پیشنهادی با شبیه. (5)شکل 

 

 OFMCسازی روش پیشنهادی با شبیه. 4شکل 

 
3 CL-based Attack Searcher 
4 SAT-based Model-Checker 
5 Tree Automated based on Automatic Approximations for the 
Analysis of Security Protocol 
6 Backend 
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در روش پیشنهادی جهت ارزیابی میزان کارایی عملکرد 

بر روی  گرفته انجام های آزموننتای   موجود، های روشمقایسه با 

  دادهنشان  (2)جدول موجود، در  های روشروش پیشنهادی و 

 است. شده

 های امنیتیعاملبر اساس  روش پیشنهادی ارزیابی .2  جدول

 ]94[ ]92[ ]99[ ]9[ مقایسه عامل
روش 

 پیشنهادی

احراز هویت 

 9دوطرفه
 ✓ ✓  ✓ 

-رازداری پیش

 2رو
 ✓ ✓ ✓ ✓ 

 ✓ ✓ ✓  ✓ 9تکرارحمله 

حمله مردی در 

 4میان
✓  ✓ - ✓ 

حمله 

مفقودشدن 

 5هوشمندکارت
 ✓ ✓ - ✓ 

حمله حدس 

 6رمز عبور
 ✓ ✓  ✓ 

حمله استراق 

 0سمع
    ✓ 

-حمله سرک

 9کشی
   ✓ ✓ 

 
 پیشین بر اساس  های روشمقایسه روش پیشنهادی و . 9 نمودار

 های امنیتیعامل

 
1 Mutual authentication 
2 Forward secracy 
3 Replay attack 
4 Man-in-the middle attack 
5 Smart cart loss attack 
6 Password guessing attack 
7 Eavesdropping 
8 Shoulder surfing 

روش  ،(9و نمهودار )  (2)در جدول  شده ارائهبا توجه به نتای  

 ههای  روشهای امنیتی بیشتری در مقایسه بها  عاملاز پیشنهادی 

ههای مقایسهه و   عامهل جزئیات بیشهتر  . کند، پشتیبانی میموجود

احراز جهت بررسی است.  شده  ارائه، در زیر ها آنچگونگی آزمون 

کهههاربر پیهههام را بهههه  ،در روش پیشهههنهادی ،دوطرفهههههویهههت 

 تائیهد هویت او را  ،دهندهسروی کند و ارسال می دهنده سروی 

 اطمینهان  قابلکند. کاربر یک پیام ارسال می ،کند و برای کاربرمی

 ،Tرا بها بررسهی    دهنهده سروی بودن پیام دریافت شده از طرف 

یک احهراز هویهت دوسهویه بهین کهاربر و       ،درنتیجهکند. می تائید

 است. شده برقرارمرجع ثبت و بالعک  

اگر کارت هوشمند دزدیده شود و به  ،رورازداری پیش ازنظر

را نیز  xمقدار  ،که مهاجم شوددست مهاجم بیفتد، و اگر فرض 

را  Cتواند پیام نداشتن رمز عبور کاربر نمی دلیل  بهداشته باشد، 

با شکست  بنابراینبفرستد و  دهندهسروی تولیدکند و برای 

رمز عبوری که توسط کاربر  تکرار،حمله  ازنظرشود. مواجه می

شود، توسط تابع شود و به مرجع ثبت ارسال میوارد می

اگر مهاجم بتواند  ،شود. بنابراینمی درهم ()F طرفه یک ساز  چکیده

تواند رمز عبور مربوط به آن را دست پیدا کند، هرگز نمی UIDبه 

 .شودمیو با شکست مواجه  بیابد

 ،مههاجم فرض شهود کهه    ،در میان مردیحمله  جهت بررسی

 ،کهه طهرفین متوجهه شهوند    را بهدون ایهن   احراز هویتپیام ورود/

جا بزند و پیام  دهندهسروی  جای بهخودش را  مثلاً) دریافت کند

(AID, C)  را از کاربر بگیرد و آن را تبدیل به(AID, C)  کند و برای

این پیهام را   دهندهسروی که  . زمانی(ارسال کند دهندهسروی 

کهاربر را بهه    ID، مقهدار  C کند، از طریهق رمزگشهایی  دریافت می

کند و متوجه تقلبی بودن ایهن  مقایسه می AIDآورد و با دست می

 شود.، درخواست کاربر رد میدرنتیجهشود و پیام می

شود، اگر فرض وقتی یک کارت هوشمند گم  و یا دزدیده می

، رمهز عبهور   مکرربا حمله حدس  تواند میکه کاربر غیرمجاز  شود

کهاربر سهعی در    جهای  بهکارت هوشمند را حدس بزند، یا بخواهد 

کنهد،  پایانهه  کهارت را وارد   زمانی کهداشته باشد،  سامانهورود به 

شود، باید ابتدا یهک درخواسهت   اولین چالشی که با آن مواجه می

 دلیهل   بهه چهون مههاجم    .را تولیهد کنهد   (AID, C)معتبر به شکل 

توانهد ایهن   نمهی بنابراین نیست،  Cقادر به تولید کردن  viنداشتن 

درخواست معتبهر را بسهازد و روش پیشهنهادی در مقابهل حملهه      

 نیز مقاوم است.مفقود شدن کارت هوشمند، 

احهراز  ورود/  اگر مههاجم بهه درخواسهت    ،در روش پیشنهادی

حدس تواند رمز عبور را دسترسی پیدا کند، نمی (AID, C) هویت

لذا این روش در مقابهل حملهه    را ندارد. Xکلید سری  چراکه بزند

0 2 4

 احراز هویت دوطرفه

 امنیت حین پیشرفت

 حمله پاسخ

 حمله مردی در میان

 هوشمندحمله مفقودشدن کارت

 حمله حدس رمز عبور

 حمله استراق سمع

 کشیحمله سرک

 پیشنهادیروش 14 12 11 8
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اگر کاربری برای اولین حدس رمز عبور، نیز مقاوم است. همچنین 

شود یا احراز هویهت شهود، ممکهن اسهت      سامانهبار بخواهد وارد 

های استراق سمع بتوانند به شناسه و رمهز او دسهت یابنهد.    برنامه

مقاوم اسهت چراکهه تمهام    نیز حمله این روش پیشنهادی در برابر 

و  احهراز هویهت   مهم مثل پیام پاسخ به درخواست ورود/ های پیام

که یک کلیهد   KSBو  RUiهای بلیط احراز هویت، به ترتیب با کلید

 .شوند میرمزگذاری  ،متقارن است

کاربری توسط  فرض شود کهاگر  نیز، کشیحمله سرک ازنظر

کاربر مجهاز را بهه دسهت آورده باشهد،     یک کشی، اطلاعات سرک

توانهد پیهام پاسهخ بهه     داند، نمهی را نمی RUiکه مقدار این دلیل  به

بهرای او ارسهال    دهندهسروی درخواست ورودش را که از سمت 

درخواست ورود/ احهراز هویهت او رد    ،درنتیجهو  باز کندشود، می

 شود.می

 گیرینتیجه. 5

در خصهوص  به افراد و عدم احهراز هویهت صهحیح     جا نا بهاعتماد 

موجهب   را دارد،خدمات خانه هوشهمند   قصد استفاده ازفردی که 

 اشهخاص ههای مهالی و شهاید اعتبهار و آبهروی      هدر رفتن سرمایه

 اداره نمهودن  جههت  مؤثرکاری  راهبه کار بستن  ،بنابراینشود.  می

مهلات مخهرب   بتوانهد در برابهر ح   که ای گونه بهاحراز هویت افراد 

خانهه   سهامانه بیشتری مقاومت کنهد و مهانع ورود مههاجمین بهه     

 . سزایی برخوردار است ه، از اهمیت بهوشمند شود

تلفیهق رمهز یکبهار مصهرف و      مبتنی بهر  وشیدر این مقاله، ر

احهراز هویهت    جههت کارت هوشمند و الگوریتم منحنهی بیضهوی   

، ارائهه  خانهه هوشهمند را دارنهد    سهامانه افرادی که قصد ورود بهه  

 گهره  روش پیشنهادی، احراز هویت متقابهل بهین کهاربر و     .گردید

دروازه، را انجههام  گههرهدروازه و همچنهین اشههیا خانههه هوشههمند و  

روش حهاکی از آن اسهت کهه     شهده  انجهام ههای  ارزیهابی دهد.  می

بها تعهداد    موجود، قهادر اسهت   های روشدر مقایسه با پیشنهادی 

 .نمایدمقابله بیشتری به خانه هوشمند، اول متدحمله 
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جهت  مناسبشکستی مبتنی بر بلورفوتونی جدید ضریب حسگر زیستی طراحی یک 

  DNAتشخیص 

  1، علی ریاحی*2زاده، جواد خلیل1یدالله شهامت

 دانشیار، دانشگاه جامع امام حسین )ع( -2 ژوهشگر،پ -1
 (  99/94/19، پذیرش: 44/91/19)دریافت: 

  چكيده

تک،  بررسی قرارگرفته است. سه ساختارِ پیشنهاد و مورد ،گیری ضریب شکست اندازهبلور فوتونی جدید جهت تی در این مقاله یک حسگر زیس

برهای ورودی و خروجی  سنجش بین موج کاواکعنوان  مرکزی به کاواکمطالعه شدند. در این ساختارها یک  جفت و سه کاواکی طراحی و

ی نحوه انتشار نور در ساختارها از روش تفاضل محدود در حوزه زمان و بسط موج تخت سازی و بررس منظور شبیه ساندویچ شده است. به

های سنجش  کاواک( منجر به تغییر در ضریب شکست مؤثر PBSموجود در محلول حسگری ) DNAهای شده است. جذب مولکول استفاده 

شود. با  میزان این تغییرات، فرآیند سنجش و تشخیص میسر میبر تغییر خواهد کرد. با بررسی  از موج میزان عبوردهی طیفیشده و درنتیجه 

منظور دستیابی به بهترین پارامترهای حسگری، مشاهده شد که پارامترهای  به ،مطالعه اثر پارامترهای مختلف بر طیف خروجی ساختار

طیف ساختارها دارند. نتایج نشان دادند که  ای بر ملاحظه  تأثیر قابل کناری کاواک مرکزی، های کاواکشعاع همچنین هندسی ناحیه نقص و 

در مقایسه با را دارند.  599و ساختار سه کاواکی بیشینه فاکتور کیفیت برابر با  nm/RIU  945برابر بات کاواکی بیشینه حساسیساختار تک

 . دهندز خود نشان میابهتری به مراتب کارایی به نسبت ، ساختارهای پیشنهادی در این مقاله شده انجامساختارهای قبلی 

 DNA.بلور فوتونی، زیست حسگر،  : هاكليد واژه
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Abstract  

In this paper, a novel biosensor based on the photonic crystal for refractive index measurements is proposed and 

investigated. Three designs, known as single-cavity structure, duble and triple-cavities structures, are designed and 

studies. All the structures were composed of a main hole as a ring resonator localized between the input and output 

waveguides. Two-dimensional finite-difference time domain and plane-wave expansion methods are employed to 

study the output power spectrum of the structures. By absorbing DNA molecules in the PBS solution, the refractive 

index of the sensing holes differ which results to the output transmission spectrum of the structure shift and hence, 

the sensing process occure. We study the impact of different parameters on the sensing of the structures. Results 

show that the sensitivity of the sensor depends mainly on the geometrical properties of the defect region of the 

photonic crystal structure. Results shows that the single cavity and triplet structures have the best sensitivity equal 

to 345nm/RIU and 531compared to the other proposed sensors, respectivelly. 
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 مقدمه .9

 توجههای اخیر  تروریسم زیستی موضوعی است که در دهه

های و نگرانی ناشی از خسارت یل هراسبه دلدولتمردان را 

توانند بر کشورها  ناپذیری که حملات حوزه زیستی می جبران

 به کمکتحمیل کنند، به خود اختصاص داده است. آشکارسازی 

 نیتر مهمساختارهایی موسوم به حسگرهای زیستی اولین و 

مرحله از سلسله مراحل اقدامات دفاعی در برابر این تهدیدات 

ابعاد بسیار کوچکشان قادر  به خاطرحسگری  . ساختارهایاست

 ها، شناساییبه شناسایی، سنجش  و ردیابی میکروارگانیسم

 ها و سموم احتمالی درها، ویروس بادی ها، آنتی ، پروتئینها یباکتر

از این حسگرها  .[9-4] ی، آب، خاک و هوا هستندغذای مـواد

ن، سومان عواملی نظیر ساریتشـخیص  منظور توان بههمچنین می

در مناطق  ها تماس و یا استشمام آنجلـوگیری از و خردل برای 

 جهتبیولوژیکی در صورت تشخیص حملات و عملیاتی 

 .ی استفاده کردعفونهای جلوگیری انتشار بیماری

گیرنـده و   دو جـزء شامل زیسـتیکلی، یک حسگر  در حالت

 هـای  مولکـول و گـزینش   وظیفه شناسـایی  گیرنـدههست. مبدل 

تبدیل رویـداد تشـخیص   منظور  ساختارهایی بهها  مبدل، و هـدف

توسـط ادوات   یریگ اندازه سیگنال قابل به یـک هدفهای  مولکول

 سازوکارهایی مختلفی با زیست حسگرهایتاکنون  .[9] باشند می

در میـان   .[5-9] انـد  شده  ارائهعملکردی متفاوت توسط محققان 

مزایـایی همچـون وزن    لیبه دل پایه-نور حسگرهای زیستیها،  آن

ناچیز، قابلیت تکرارپذیری بالا، دقت بسیار بالا، مصونیت در برابـر  

اثرات الکترومغناطیسی، مقاومت در برابر تغییرات دمایی محیط و 

ایـن نـوع    .ویژه هستند توجه موردسرعت پاسخ بالایی که دارند،  

حسگرها برخلاف دیگر حسگرهای زیستی کـه بیشـتر بـر اسـاس     

بـــه   دهند، نیـازی  فلورسانس فرآیند تشخیص عوامل را انجام می

 رنـ  را  ی نظیـر  بـا مـواد فلورسـنت    هـا مولکول دار کــردن نشان

بـر   ،واقع عمل تشخیص و سنجش توسط این حسگرها در دارند.ن

اپتیکی ناحیه تغییرات ضریب شکست گیری و بررسی اساس اندازه

بـوده کـه در آن ناحیـه    لی مولکو انفعالات و  فعلسنجش ناشی از 

زیسـتی بـه    هـای مولکـول  گیرد. به بیانی دیگر، با اتصال انجام می

خروجـی سـاختار بـه    طیف ناحیه سنجش، مشخصات های  دیواره

شـده در ضـریب شکسـتح محـیط سـنجش       خاطر تغییرات ایجاد

گیرد. لازم به  تغییر کرده و از این طریق عملِ تشخیص صورت می

 های گـزینش کننـده   ا از قبل توسط گیرندهه ذکر است که دیواره

نور عبوری از شده در  حاصل اتتغییرشوند. می  هدف پوشش داده

 درو یا تغییـر   شدت، مـوجتغییر در طـول شاملتواند می ساختار

های حسگری مختلفی  و روش سازوکار بر همین اساس، فاز باشد. 

روش  -9د از: ان ها عبارتشوند. این روش برای حسگرها تعریف می

 جـایی طیـف   گیـری میـزان جابـه   طیفی: در ایـن روش بـا انـدازه   

ی، بازگشتی و یا جـذبی، مـاده   عبوردهموجی ساختار، شامل طول

ــی  ــایی م ــول شناس ــود. مجه ــن روش   -4ش ــدتی: در ای  روش ش

گیـری میـزان تغییـرات    موج نور فرودی ثابت بوده و با اندازهطول

، شناسـایی مـاده مجهـول    مـوج  درشدت نور خروجی در آن طول

گیـری  روش فـازی: در ایـن روش بـا انـدازه    -9گیـرد.  صورت مـی 

نــور فــرودی، تشــخیص و  TEو  TMمیــان مــدهای  فــاز اخــتلاف

زیسـت  در چند سال اخیـر  گیرد. شناسایی ماده هدف صورت می

ــگرهای ــوری  حس ــوعین ــر  ،متن ــر نظی ــگرهای فیب  ،[1] یحس

مبتنــی بــر    یحسـگرها   ،[91] مشـددها  مبتنی بـر  حسگرهای

 [94] بلور فوتونی حسگرهای ،[99] تشـدید پلاسـمون سـطحی 

در میـان    .[99-99] ستا شده  ارائه هابر اساس این روشو غیره 

شده، حسگرهای مبتنی بر بلورهـای فوتـونی بـه     حسگرهای اشاره

خاطر دقت و حساسیت بالا، فرآیند ساخت نسبتاً آسـان، قابلیـت   

، تلفـات نـوری نـاچیز و    های مجتمـع  هتراش بر روی شدن مجتمع

خــاص محققــان   توجــه مــورد ســــنجش از راه دورتوانــایی 

 اند.  قرارگرفته

بلورهای فوتونی در سه حالتح  توان گفت یمدر حالت کلی 

بلور یک در  .[94]شوند  بعدی طراحی و ساخته می ، دو و سه یک

 یکدر  یتناوب صورت ضریب شکست محیط بهبعدی  یک فوتونی

راستا  و سه در دویب به ترتی نیز بعد سهو  دو و در حالتستا را

چنین ساختارهایی وجود خواص مهم  جمله . ازکند می تغییر

 . شکاف باند فوتونیها است در آنباند فوتونی ای موسوم به  ناحیه

شود که در آن محدوده هیچ  موجی گفته می به محدوده طول

این خاصیت این امکان را  د.فوتونی امکان عبور از ساختار را ندار

کند تا بتواند  نور را باکیفیت بالا در  یمبرای کاربر فراهم 

ای محدود کرده و یا  های نقطه هایی موسوم به نقص مکان

های  اصطلاح گیر اندازد. علاوه بر محدودسازی انرژی در نقص به

در شکاف باند  شموج طول نوری که آسانِ ای، هدایت نقطه

شدگی در بلور، از طریق یک  ، بدون پخشقرار داردبلور فوتونی 

امکان دسترسی  .[96]پذیر است  در بلور امکانخطی  نقص

 در شکل و ابعادخوب پذیری  انعطافقابلیت  گروه پایین، سرعت به

آسان ساختارهای بلور فوتونی از سازی  پیاده امکانِو همچنین 

ز دیگر پایه ا-آوری مدارات مجتمع نوری سیلیکون فن طریق

 .[96]روند  یمبه شمار  فوتونی بلورهای های ویژگی

ای باقابلیت محدودسازی بالا و  های نقطه طراحی نقصامروزه 

های خطـی،   نیز هدایت و انتقال نور با تلفات ناچیز از طریق نقص

های حسگری بالا را امکان طراحی و ساخت حسگرهایی با ویژگی

حسگرهای سال اخیر  چنددر بر همین اساس، فراهم کرده است. 

شـده اسـت    ای طراحـی های نقطه مبتنی بر نقصزیستی متنوعی 

 یـک و همکارانش  یایی، اول4196مثال در سال عنوان به .]45-91[

ــگر  ــاختار حس ــ یس ــون   یمبتن ــور فوت ــر بل ــا حساسـ ـ یب  یتب
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nm/RIU49/474 ــاکتور ک ــتو ف ــد  9111 یفی ــه دادن . ]46[ ارائ

بـر  مـوج  یربود کـه در مس ـ  یانقص نقطه یکها شامل ساختار آن

در دیگری  بلور فوتونیحسگر  شده بود. یجبه آن تزوی از کنار اصل

حساسـیت   .]47[شد ارائه  ش دانایی و همکارتوسط ، 4199 سال

 45 بـین  و nm/RIU741ها به ترتیـب   و فاکتور کیفیت حسگر آن

رحمان زاده و همکـارانش  یک سال بعد،  .شده است. گزارش 91تا 

حساسـیت و فـاکتور    .]49[ارائه دادند ر فوتونی دیگری حسگر بلو

شـده   گزارش 499و  nm/RIU911ها به ترتیب  کیفیت حسگر آن

توسـط  اخیراً هم حسگر دیگـری مبتنـی بـر بلـور فوتـونی       است.

و فـاکتور   nm/RIU 46/414حساسـیت  و همکارانش بـا   یرخبنم

حسـگرهای   .]41[شـده اسـت     گـزارش   41767 کیفیـت حـدود  

اسـت   شـده   ارائـه  توسط محققـان  های بعددر سال دیگری متعدد

]95-91[. 

در بلور فوتونی  تشدیدگرکارگیری  بهبا ما در این مقاله     

با حساسیت و فاکتور  حسـگر زیسـتی جدیـدیک ، دوبعدی

شده بر پایه یک  ایم. حسگر زیستی معرفیکیفیت بالا ارائه کرده

یجادشده از سیلیکون کاواک اصلی سنجش است که در بستری ا

 DNAی ها مولکولمجهول و  DNA هایمولکول پیوندبا است.  

 درنتیجهکرده و  تغییر محیط آنالایت ضریب شکستسنجشی، 

گیری تغییرات در طیف با اندازه. شود می جا جابهموج تشدید  طول

 گیرد.خروجی ساختار، عمل سنجش و شناسایی عامل انجام می

 ارامترهای حسگری. معرفی ساختار و پ4 

دهد. ایـن   نمایش می راشده  یطراححسگر  پایهشمای  (9)شکل 

شــده اســت کــه در آن   یلتشــکســیلیکونی حســگر از زیــر لایــه 

در آرایشی  a95/1های هوا با ضریب شکست واحد و شعاع  سوراخ

. در این حسگر از معرف ثابت شبکه است( aاند ) شده یجادامثلثی 

  اسـتفاده بر جهت هدایت نـور   ان موجعنو دو نقص خطی یکسان به

 Rبر توسط یک کاواک )نقـص( بـه شـعاع     است. این دو موج شده

انـد. ایـن کـاواک     کـرده  یداپ)کاواک سبزرن ( به همدیگر ارتباط 

های آنالایت را دارد.  نقش کاواک سنجش جهت شناسایی مولکول

 شـود.  نمایش داده می nضریب شکست ماده درون کاواک با نماد 

یـک پـالس زمـانی بـا پـوش گوسـی       منظور تحریک ساختار از  به

بر  عنوان موج بهسمت چپ  برِ ابتدای موج است که از شده  استفاده

بـر بـه    نـور از طریـق مـوج   شود. این  به ساختار تابانده میورودی 

بـر   ، بـه مـوج  و تشدیدح آناز تحریک  رسیده و بعد کاواک سنجش

است  شده گرفتهدر نظر  بر خروجی موج عنوان کـه به سمت راست

زمـانی کـه    9پایشگرتوان نور خروجی توسط یک شود.  منتقل می

گیـری   اسـت انـدازه   شده  دادهبر سمت راست قرار  در انتهای موج

 
1 Monitor 

کاواک سنجش و افزایش توان  بهمنظور تزویج بهتر نور  شود. به می

ای با شعاع  های نقطه بر خروجی، نقص به موج شده دادهنور انتقال 

9R  ــوج ــیر م ــرار   در مس ــا ق ــده  دادهبره ــره  ش ــت )حف ــای اس ه

 رن (.  ینارنج

 

یدگر. در این بر نانو تشد یمبتن یساختار حسگر تک کاواک. 9شکل 

بر سمت راست  بر ورودی و موج عنوان موج بر سمت چپ به ساختار موج

. ماده موردنظر جهت اند شده  گرفته در نظربر خروجی  عنوان موج به

 گیرد. ( قرار میسبزرن ناحیه تشدیدگر )ناحیه  شناسایی درون

گیری  اندازه بر اساسشده  یشنهادپاساس حسگری ساختار 

بر نسبت به تغییر  یجادشده در طیف نور خروجی از موجاتغییرات 

های هدف  ضریب شکست کاواک سنجش ناشی از اتصال مولکول

ت، ماده گیری این تغییرا های درونی آن هست. با اندازه به دیواره

منظور بررسی کارایی ساختار، هدف شناسایی خواهد شد. به

  با معادله (  پارامتر حساسیت )

  ( / )res nm RIU
nAnalyte

S



                                  (9) 

یی طیـف  جـا  جابهمعرف میزان        ،که در آن، شودیم یفتعر

الایـت  کـه ضـریب شکسـت محـیط آن     اسـت  ساختار برای حالتی

بسـط مـوج   باشد. در این مقاله از  تغییر کرده            اندازه به

4موسوم به  تخت
PWE  برای محاسبه شکاف باند فوتونی بلور و از

برای بررسی نحوه  ( FDTD)  9روش تفاضل محدود در حوزه زمان

  اسـتفاده  انتشار موج الکترومغناطیسی در ساختارهای پیشـنهادی 

بــه دوبعــدی بــودن ســاختار پیشــنهادی،  بــا توجــه .اســت شــده

      هـای  بنـدی  بـا مـش  دو بعـد  در گرفتـه  صـورت   های سازی شبیه

Δx = Δz =10 nm   اسـت.  گرفتـه   انجـام Δx  وΔz  یـب  بـه ترت

بـا در   Δtزمانی   هستند. گام  zو xهای مکانی در امتداد محور  گام

 کـوری مطـابق   شـرط  نظر گرفتن شرط پایداری برنامه موسوم بـه 

 .]96-99 [است  لحاظ شده( 4رابطه )

 
2 Plane-Wave Expansion 
3 Finite-Difference Time-Domain 
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1 2 2x z
c

t                                                (4)  

در انتهـا لازم  سـرعت نـور در فیـای آزاد اسـت.      cآن که در 

 یسـاختارها  سازی یهشب یمقاله برا ینکه ما در ا یمکن است اشاره

که در آن از  یما دهاستفاده کر  Rsoft یکیفوتون افزار نرماز  یشنهادیپ

ــاژول ــرا BandSOLVE م ــبه  یب ــوار محاس ــاف ن ــاژول گ  و از م

FullWave شـده اسـت.     اسـتفاده  یخروج ـ یـف محاسـبه ط  یبرا

لازم  یافـزار  بسـته نـرم   ینکه در ا شودلازم است اشاره  ینهمچن

( ارضاء 4ساختار مطابق با رابطه ) یفیرفتار ط یداریاست شرط پا

شـده   یـت رعا سـازی یهگام انجام شبمهم همواره هن ینگردد که ا

 است.  

 . گاف فوتونی 4-9

ساختار گاف نواری بلور فوتونی کامل، وقتی هیچ نقصی  (4)شکل 

)خطوط آبی(  TEدر بلور فوتونی ایجاد نشده است، را برای دو مد 

معرف حـالتی اسـت    TEدهد. مد  )خطوط قرمز( نشان می TMو 

های هوا )عمود  حور کاواککه در آن میدان الکتریکی در امتداد م

حالتی اسـت کـه در آن میـدان مغناطیسـی      TMبر صفحه( و مد 

 ها قرار دارد. موج فرودی در امتداد محور کاواک

 
های هوا به  کامل متشکل از کاواکفوتونی ساختار  گاف نوار .4شکل 

های )منحنی TEبرای دو مد در یک بستر سیلیکونی a95/1شعاع 

 نی قرمزرن (.)منح TMرن ( و  آبی
 

شود، ساختار پیشنهادی بـرای مـد    طور که مشاهده می همان

TE که برای مد  هیچ گافی ندارد، درحالیTM  دو ناحیه گاف بین

⁄     )هـای صـفر و یـک در بـازه پهـن بهنجـار شـده        نـوار  )  

های چهـار و پـنج در یـک بـازه باریـک      نوار( و 999/1تا  444/1)

 یدر طراح ـ ینکـه بـا توجـه بـه ا    ارد.( وجـود د 665/1تا  461/1)

ما به دنبـال انتقـال نـور از     ی،فوتون یبر بلورها یمبتن یحسگرها

 یمـد  یدلذا با یم،( هستیخط یها عنوان نقص برها )به موج یقطر

آن مـد   یکـه سـاختار بـرا    یمانتخاب کن یمنبع نور فرود یرا برا

عـد از  صورت است که ب ینتنها در ا یراباشد، ز یگاف فوتون یدارا

حسگر، نور به درون ساختار نشت نکـرده و   یِدرگاه ورود یکحتحر

اسـاس، در ادامـه منبـع     یـن . بـر ا شود یبر منتشر م موج یردر مس

 یعنوان منبـع ورود  است را به TMمد  یکه دارا ای کننده یکتحر

بـا توجـه بـه کـارکرد حسـگر در      همچنین  گرفت. یمدر نظرخواه

نانومتر، ثابـت شـبکه برابـر بـا      9551محدوده فیبرهای مخابراتی 

 شده است.  نانومتر در نظر گرفته 15/441

 سازی  . مدل4-4

منظور تحلیل طیف خروجیِ حسگر، رفتار ساختار پایه نمایش  به

 (CMT) 9شده مدهای جفت ( به کمک نظریه9شده در شکل ) داده

شده در  ساختار نمایش داده (9شکل ) مدل سازی شد. مطابق مدل

بر مستقیم که توسط یک  صورت دو موج توان به ( را می9شکل )

اند در نظر گرفت.  مشدد یا کاواک به همدیگر ارتباط پیداکرده

شود،  وقتی ورودی ساختار توسط یک منبع گوسی تحریک می

بخشی از این نور که دارای فرکانسی برابر با فرکانس تشدید 

بر سمت  موج کاواک است از کاواک عبور کرده و به درگاه خروجی

شود. مابقی نور که دارای فرکانسی غیر از راست منتقل می

فرکانس تشدید کاواک است، بعد از رسیدن به کاواک، از آن 

حال با فرض اینکه  گردد.شده و به درگاه ورودی برمی منعکس

⁄   و ⁄    بر ورودی به  ترتیب نرخ تزویج نور از موج به  

تحول زمانی بر خروجی باشند، آنگاه  به موجکاواک و از کاواک 

خواهد  (9رابطه ) صورت به (aدامنه مد بهنجارشده درون کاواک )

  بود.

(9)     
1 1 1 2

( )
0 10 1 2 1

da i
i a e K

dt




   


     


     

 
⁄   و ⁄   ، یکاواک مدل نظری زیست حسگر تک  .9شکل   به  

بر  و از کاواک به موجبه کاواک  یبر ورود نور از موج یجنرخ تزو ترتیب

  نیز نرخ تلفات نور در کاواک است. ⁄   باشند.  یمی خروج

 نیز به   و   در کاواک، نور نرخ تلفات  ⁄   (، 9در رابطه )

بر و فرکانس تشدید  ترتیب فاز نور تزویج شده از کاواک به موج

 ( خواهیم داشت:9رابطه ) . با توجه بههستندکاواک 

1 1 1
( )0

0 1 2
1 21

1

i

K a
ie

 
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    


 

                          (4)  

 
1 Coupled Mode Theory 
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 کند که  پایستگی انرژی در سیستم ایجاب می

  2
2

2

i
K e a









                                           (5)  

بر سمت  ضریب عبور نور از موج(، 5( تا )9با حل معادلات )باشد. 

 خواهد آمد:  دست  به( 6رابطه ) صورت  ( به      راست )

2 2 ( )

2 1
1 1 1

( )0
0 1 2

ie
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 در این صورت میزان عبور که برابر با مزدوج مختلط ضریب عبور

  صورتاست، به
4

1 2
1 1 12 2( ) ( )0
0 1 2

T
 

 
  


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                              (7)  

 دن کاواک با توجه به متقارن بوخواهد بود. 

  
 

 

  
 
 

 
است و با  

 کند.  یمکاهش پیدا  (9) میزان عبور به رابطه  توجه به آن 

(9                      )                

2 2( )

1 22 2( ) ( )0
0

T 

 
 



  
  

شود بیشینه مقدار عبـور در حالـت    طور که مشاهده می همان

تلفـات   با فرض اد. این مقدار رخ خواهد د     تشدید یعنی: 

⁄   ناچیز ) طول موج تشدید )معادل شود. ( برابر با واحد می  

 دسـت   بـه  (1) نیز از رابطه تقریبی  ((  فرکانس تشدید کاواک )

 خواهد آمد. 

2
2 2n L m

eff eff rres


 


                                 (1)     

اعداد صحیح هسـتند.   m ثر کاواک وطول مؤ     که در آن 

مـوج تشـدید بـه پارامترهـای  هندسـی       بر طبق این رابطه، طـول 

کاواک نظیر طول مؤثر آن و ضریب شکسـت اپتیکـی مـاده درون    

آن وابسته است. به همین جهت، در ادامه، بعـد از بررسـی نتـایج    

اولیه ساختار تک کـاواکی، اثـر پارامترهـای هندسـی مربـوط بـه       

 شود.ی طیفی ساختار بررسی میعبور دهش بر روی کاواک سنج

 تک کاواکی ساختارسازی  یهشب. 9

ابتدا کـارایی حسـگر پیشـنهادی از طریـق      سازیدر انجام شبیه 

مربوط بـه   FullWaveبا استفاده از ماژول محاسبه طیف خروجی 

ماژول با حل معادلات  ینامورد بررسی قرار گرفت.  Rsoftافزار  نرم

، قـادر اسـت رفتـار نـور در نـانو      FDTDکمـک روش  ماکسول به 

بـر   ( عبوردهی طیفی مـوج 4شکل ) کند. سازی یهساختارها را شب

برای مـد  خروجی )توان عبوری بهنجارشده از موجبر خروجی( را 

TM مرکزی دهد. در این نمودار، شعاع کاواک نشان می  nm111 ،

ده و ضـریب شکسـت مـا    nm  995 شعاع دو کاواک همسـایه آن 

مطـابق ایـن شـکل،    شده است.  در نظر گرفته 99/9داخل کاواک 

بـا   μm549/9 مـوج   در طول 14/1ای تیز به مقدار عبوردهی، قله

بـه   μm549/9 مـوج   دارد. این قلـه معـرف طـول    nm99 پهنای 

ــت.     ــاواک اس ــدید ک ــوج تش ــول م ــوان ط ــریب عن ــض  تکیفی

(   
    

    
  آن در  ، کـه تاس ـ 17/991برای این قله برابر با   (

 9انطباقبا  است. در نیم بیشینه پهنای طیفی تمام معرف     

بـر   نـور از مـوج   یج(، نـرخ تـزو  9(، مطابق جدول )4نمودار شکل )

و نرخ تلفات نور در  یبر خروج به کاواک، از کاواک به موج یورود

 یگاهرتزگ516/1و  597/7، 597/7 یربرابر با مقاد یبکاواک به ترت

 د.دست آمدن هب
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  شنهادشدهیپساختار تک کاواکی  عبوردهی طیفی از .2شکل 

از ، به کاواک یبر ورود نور از موج یجنرخ تزومقادیر مربوط به  .9جدول 

 . در کاواکنور ی و نرخ تلفات بر خروج کاواک به موج

 μm549/9 مـوج تشـدید    میدان مغناطیسـی در طـول   4نمایه
کـه   طـور  همـان ( نشان داده شده است. 5در شکل ) TMبرای مد 

و شـده  کاواک تشدید  در موج، نور  کنیم در این طولمشاهده می
شود. ضریب شکست محیط نمونه در  به سمت خروجی هدایت می

 است. شده  گرفته در نظر 99/9الت این ح

 
1 Fit 
2 Profile 

 پارامتر مقدار بر حسب گیگاهرتز

597/7  

597/7 
21  

516/1 
01 
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موج  طولمیدان مغناطیسی در ساختار تک کاواکی در  نمایه . 5شکل 

 .TMمد  یبرا μm 549/9ید تشد

که متناسب )( R(، شعاع کاواک مرکزی )1مطابق رابطه )     
از طریـق تـأثیر بـر انـدازه راه نـوری      با طول موثر کـاواک اسـت(   

در ادامـه  ساختار تأثیرگذار باشد. لذا تواند بر مشخصات طیفی  می
بهبـود  بررسی میزان اثرگذاری این پـارامتر و همچنـین    منظور به

هـای کنـاری آن   ی، اثر شعاع کاواک و کـاواک حسگر پارامترهای
(R1)  ( عبوردهی طیفی را 6شکل )شدند. بررسی ساختار بر طیف
 116و  114، 114، 111، 919های کـاواک سـنجش:    رای شعاعب
شـود بـا افـزایش    که مشاهده می طور هماندهد. ومتر نشان مینان

  جابجـا موج تشـدید بـه سـمت مقـادیر کمتـر       شعاع کاواک، طول
ای  ملاحظـه   . این در حالی است که مقدار عبور تغییر قابلشود می

( اسـت.  1شـده در توافـق بـا رابطـه نظـری )       ندارد. نتیجه حاصل
 ودر نتیجـه طـول مـوثر(   )  مطابق  این رابطه، بـا افـزایش شـعاع   

شـعاع کـاواک    یشدر واقع افـزا . یابد کاهش می راه نوری کاواک، 
شـود. بـه   یبـالاتر م ـ  یبه فرکانس هـا  یگاف انرژ جابجاییباعث 
توانـد از  یکـه م ـ  یمـوج شعاع کاواک طول یشبا افزا یگرعبارت د

مطـابق  شـود   یمنتقل م یینپا یموج هاکاواک عبور کند به طول
مـوج   ، طـول nm116 بـه   nm 919 فزایش شعاع از، با ا(6) شکل

 کند. کاهش پیدا می μm599/9 به  μm559/9 تشدید از 
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های مختلف  عبوردهی طیفی ساختار تک کاواکی برای شعاع .4شکل 

 (. Rمشدد )

 ـ( عبوردهی طیفی سـاختار را  7شکل ) هـای مختلـف    رای شـعاع ب

 nm111 بـرای شـعاع    nm949  تا nm15 های جانبی از  کاواک

موج  ها، طول دهد. با افزایش شعاع کاواککاواک سنجش نشان می

. ایـن نتیجـه نیـز    شـود  مـی  جابجـا  سمت مقادیر کمتر تشدید به

 قابل توجیه است.  (6)مطابق استدلال قبلی برای شکل
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های مختلف  عبوردهی طیفی ساختار تک کاواکی برای شعاع .7شکل 

 ی،قرمز، آب یاه،س یهامنحنیشکل  یندر اهای کناری کاواک.  کاواک

، 15  یها (R1) مربوط به شعاع یببه ترت یسبز، زرد و نارنج ی،صورت

شعاع کاواک ضمناً ند. نانومتر 949و  995، 947، 991، 999، 919

 شده است. در نظر گرفته nm111   سنجش

، nm949 به  nm15 از   R1(، با افزایش شعاع 9مطابق شکل )

کــاهش پیــدا  μm541/9 بــه  μm554/9 مــوج تشــدید از  طــول

افـزایش    nm5/99 به  nm99 کند. پهنای طیف خروجی نیز از  می

 .یابد می
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قرمز( و پهنای عبوردهی طیفی منحنی موج تشدید ) طول .8شکل 

کناری کاواک  های آبی( برای مقادیر مختلف شعاع کاواکمنحنی )

 شده است.  در نظر گرفته nm 111 شعاع کاواک سنجش (. R1سنجش )

، 99/9ضرایب شکست مختلف ) برایعبوردهی طیفی ساختار 

داده  نشان( 1شکل ) در ( آنالایت97/9و  96/9، 95/9، 94/9

. مطابق این شکل، با افزایش ضریب شکست محیط شده است

قادیر بیشتر شیفت درون کاواک، طول موج تشدیدی به سمت م

 کند.نمی  تغییرچندان کند. میزان عبور نیز پیدا می
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برای مقادیر مختلف ساختار تک کاواکی عبوردهی طیفی  .1شکل 

 ضریب شکست آنالایت. 

به  99/9با تغییر ضریب شکست آنالایت درون کاواک سنجش از 

صورت خطی به مقدار به μm549/9موج تشدید از  ، طول97/9

μm5519/9 یابد. این در حالی است که ضریب  افزایش می

روند  ( نشان داده شده است،91، همانطور که در شکل )کیفیت

کاهشی دارد. بهعبارت دیگر با افزایش ضریب شکست ماده درون 

شود. برای چنین ساختاری تر میکاواک، طیف خروجی پهن

 آمد. دست  به nm.RIU-1 415مقدار حساسیت برابر با 
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و فاکتور کیفیت  سبز رن (منحنی موج تشدید ) طول .91شکل 

برای مقادیر مختلف ضریب شکست ساختار تک کاواکی آبی( منحنی )

های آنالایت درون کاواک سنجش مرکزی. برای این ساختار شعاع کاواک

 اند. لحاظ شده nm 995کناری کاواک 

، ین با تغییر ضریب شکست ماده درون کاواک سنجشهمچن

مشـاهده شـد    ،(R1های کناری ) های مختلف کاواک شعاع  ازایبه

      بـرای شـعاع   nm/RIU 945 اب ـکـه بیشـترین حساسـیت برابـر     

nm 919 شود. حاصل می 

 سازی ساختار دو کاواکی . شبیه2

منظور افزایش پارامترهای حسگری، ساختار  به سازیشبیه در این 

دوم شامل دو کـاواکح مسـتقیماً تـزویج شـده بـاهم )موسـوم بـه        

( طراحی و مورد بررسی قرار 99مطابق شکل ) ساختار دو کاواکی(

های  و شعاع کاواک Routگرفت. در این ساختار، شعاع کاواک دوم 

نمـایش    Rwallرن ( بـا  های آبی دیواره مشترک دو کاواک )کاواک

 ـ داده شده ه کـاواک اول در صـورت داشـتن    اند. نور بعـد از ورود ب

های مشترک به کـاواک دوم   تواند از طریق کاواک شرایط لازم می

. با یابدمی ماده افزایش در نتیجه طول راه نوری در تزویج شده و 

 رود پارامترهای حسگری نیز بالا رود. افزایش  انتظار میاین 

 

 ساختار دو کاواکی حسگر زیستی پیشنهاد شده.  .99شکل 

بـر خروجـی سـاختار دو     ( عبوردهی طیفی موج94شکل )    

هـای  ، شعاع کـاواک nm111شعاع کاواک مرکزی برای  را کاواکی

نشـان   nm9417 ( Rout) و شعاع کاواک بیرونی nm 995کناری 

 nm 999( نیز برابـر بـا   Rwallرن  ) های آبی دهد. شعاع کاواک می

ظـر گرفتـه   در ن99/9هـا   بوده و ضریب شکست ماده داخل کاواک

ای کـه قـبلاً بـرای     شود قلـه که مشاهده می طور همانشده است. 

( وجود داشت در (94) رن  شکل ساختار تک کاواکی )نمودار آبی

این حالت به یک دره تبدیل شده است. علت چنـین رویـدادی را   

در اختلاف راه نوری باید جست. درواقع بـا اضـافه کـردن کـاواک     

مـوج   مثـال، نـوری بـا طـول      عنوان دوم به ساختار تک کاواکی، به

μm549/9  هـای   کـاواک اول از طریـق کـاواک    در بعد از تشدید

کــاواک دوم نشــت خواهــد کــرد. در واقــع در مــرز مشــترک بــه 

آن کـاواک تشـدید شـود راه نـوری      درکه این نور بتوانـد   صورتی

دیگـر، نـور در    بیـان  رادیان دیگر را تجربه خواهد کرد. به  معادل 

پیدا رادیان    فاز  اختلاف ها  با جفت کاواک مواجهه کل مسیر  

 ـ  . وجود چنین اختلافکرد خواهد ور فازی، باعث خواهد شد کـه ن

اجازه عبور از ساختار را نداشته باشد. به همین دلیل، قله ساختار 

ها، شود. علاوه بر اینقبلی برای چنین ساختاری به دره تبدیل می

در  (قلــه قبلــی دو طــرف در )زمــان دو قلــه جدیــد  طــور هــم بــه
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طیـف سـاختار دو    μm5479/9 و  μm559/9 هـای   مـوج  طـول 

ی ساختار دو کاواکی نسبت به اند. مزیت اصل وجود آمدهکاواکی به

هـای  مـوج ساختار قبلی این است که اگرچه میزان عبور در طـول 

باهمندارد اما پهنای طیفی ساختار تفاوت محسوسی ها تشدید آن

ای نسبت به ساختار تک کـاواکی  دو کاواکی به طور قابل ملاحظه

است. این مزیت موجب حسگری بهتـر سـاختار دو    یافته کاهش 

 شود.یکاواکی م
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ساختار دو کاواکی )منحنی قرمز رن ( و عبوردهی طیفی  .94شکل 

. در این نمودار شعاع کاواک چین()منحنی آبی خط یکاواکساختار تک 

های کناری  و شعاع کاواک nm9417 ، کاواک بیرونی nm111 مرکزی 

 باشند. می nm995 کاواک مرکزی 

های های مربوط به قله موج ناطیسی در طولهای مغ میدان نمایه 

ب( نشان داده -99الف( و )-99های ) ترتیب در شکلبه 4و  9

ها، نور  موج شود در این طولکه مشاهده می طور همانشده است. 

ها تداخل سازگار داشته و درنتیجه به سمت خروجی  با کاواک

 شود.  هدایت می

 مهــم اسـت کــه  شـعاع کــاواک بیرونـی یکــی از پارامترهـای    

اثر آن بـر طیـف   بنابراین تواند بر وقوع تشدید تاثیرگذار باشد. می

( عبــوردهی طیفــی 94. شـکل ) بررسـی شــد سـاختار دوکــاواکی  

هـای مختلـف    شـعاع  و کاواک مرکزی  nm111 شعاع  با ساختار

دهـد.  نشان مـی را    (nm9499 تا  nm9419 از )بیرونی   کاواک

شـده    در نظـر گرفتـه   99/9جا ضریب شکست ماده آنالایت در این

دهنـد کـه بـا افـزایش شـعاع      است. نتایج بدست آمده نشان مـی 

زمـان   طـور هـم   بـه  4و9هـای  های متناظر با قله موج کاواک، طول

. خلاصه میزان این تغییرات شوندجابجا می سمت مقادیر کمتر  به

ارائه شده است. مطابق این جدول، با افـزایش شـعاع    4 جدولدر 

Rout از nm9419  تــاnm9499مــوج تشــدید متنــاظر بــا ، طــول    

       nm7/9554 ( بـه  nm9/9591 ) nm9/9569 ( از 4)قلـه  9قلـه 

(nm 6/9544کاهش می ) یابد . 

 

 

)الف(  های موج طولهای مغناطیسی در میدان نمایه. 99شکل 

μm5491/9  )و )بμm5479/9 4و  9های ترتیب متناظر با قلهبه 

 .TMمد  یبرا( 94شکل)
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شعاع کاواک مرکزی  ) باکاواکی دوعبوردهی طیفی ساختار  .92شکل 

nm111) ینمودار قرمز، سبز، آببیرونی.   های مختلف کاواک برای شعاع 

 9419و  9417، 9499، 9499 یهامتناظر با شعاع یببه ترت یو نارنج

در نظر  nm111 در این نمودار شعاع کاواک مرکزی نانومتر هستند. 

 شده است.  گرفته

 

(a) 
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برای مقادیر مختلف  4و قله 9موج تشدید مربوط به قله طول. 4جدول 

 بیرونی.   شعاع کاواک

 موج تشدید طول

PeakII (nm) 

 موج تشدید طول

PeakI (nm) 

Rout (nm) 

9/9591 9/9569 9419 

9/9547 5/9559 9417 

4/9545 4/9555 9499 

6/9544 7/9554 9499 
 

ضرایب  برای( نیز عبوردهی طیفی ساختار دوکاواکی را 95)شکل 

( آنالایت بـا شـعاع کـاواک بیرونـی     95/9و  94/9، 99/9مختلف )

nm9417 شود با افزایش که مشاهده می طور هماندهد. نشان می

سمت مقادیر به 4و قله 9های قلهموج ضریب شکست آنالایت، طول

 . شوندجابجا می بیشتر 
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برای مقادیر مختلف ساختار دو کاواکی عبوردهی طیفی  .95شکل 

ترتیب مربوط به همنحنی سبز، قرمز و آبی ب ضریب شکست آنالایت.

  هستند. 95/9و  94/9، 99/9ضرایب شکست آنالایت 

نتایج حاصـل از میـزان تغییـرات طیـف دوکـاواکی ناشـی از       

( ارائه شده است. 96کل )تغییرات در ضریب شکست آنالایت در ش

تـا   99/9مطابق این شکل، با افزایش ضریب شکسـت آنالایـت از   

 μm 5594/9از  (4) قلـه  9موج تشدید متناظر با قلـه  ، طول95/9

(μm 5479/9 به )μm5641/9 (μm 5999/9  افـزایش مـی )  یابـد .

 و nm.RIU-1 991 بی ـترتبـه  4و قلـه  9برای قلـه  مقدار حساسیت

nm.RIU-1 456 د. آم دست به 
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برای مقادیر مختلف  4و قله 9موج تشدید متناظر با قله طول .94شکل 

 ضریب شکست آنالایت. 

 سازی ساختار سه کاواکی . شبیه5

نتایج ساختار دو کاواکی بیانگر این بود کـه افـزایش راه نـوری از    

دو  تواند منجـر بـه ایجـاد    طریق اضافه کردن یک کاواک دیگر می

ساختار سومی موسوم به ساختار قله در طیف شود. بر این اساس، 

( طراحی شد. اضافه کـردن کـاواک   97سه کاواکی مطابق شکل )

را پـیش روی نـور نهـاده و از     تریراه نوری طولانی تواند سوم می

ایـن  های بیشتری در طیف شود. در  این طریق منجر به ظهور قله

 مشخص شده است.  Rtrip نمادسوم با ساختار ، شعاع کاواک 

 

، Rساختار سه کاواکی پیشنهادشده. شعاع کاواک مرکزی  97شکل 

 اند. شده مشخص Rtrip و شعاع کاواک سوم با نماد Routشعاع کاواک دوم 

شعاع برای را کاواکی ( عبوردهی طیفی ساختار سه 99شکل )

، شـعاع کـاواک   nm995 ( R1)، شـعاع  nm111 کـاواک مرکـزی   

دهد.  نشان می nm9411   و شعاع کاواک سوم nm9417   بیرونی

و ضـریب   nm999 ( نیز برابر بـا  Rwallرن  ) های آبی شعاع کاواک

که مشـاهده   طور همانهست.  99/9ها  شکست ماده داخل کاواک

(9و قلـه  4، قلـه 9کنیم برای چنین ساختاری سـه قلـه ) قلـه   می
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 5459/9و  5497/9، 5694/9هــای  مــوج طــولترتیــب در بــه 

وجـود   نـانومتر بـه   1/5و  1/4، 5/4ی هابا پهناترتیب بهمیکرومتر 

برابـر  ترتیب به 9و قله 4، قله9اند. فاکتور کیفیت نیز برای قله آمده

 دست آمدند.هب 495و  599، 946با 
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 کاواکی. ساختار سه عبوردهی طیفی  .98شکل 

ــت     ــریب شکس ــرات ض ــل از تغیی ــایج حاص ــت در نت  آنالای

برای  های ساختار فوق نیز نشان دادند که مقدار حساسیت کاواک

 و nm.RIU-111 ،nm.RIU-1491 بی ـبـه ترت  9و  4و و  9های قله

nm.RIU-1 411  ای بـین نتـایج   مقایسـه  (9) . در جـدول هستند

از پارامترهای حسگری حسگرهای پیشنهادی در این مقاله   حاصل

 مشـاهده کـه   طـور  همـان شـده اسـت.    با ساختارهای قبلی انجام

در ساختارهای پیشنهادی، کارایی حسـگر بهبـود یافتـه     میکن یم

 است.

مقایسه حساسیت و فاکتور کیفیت ساختارهای قبلی با  .9جدول 

 در این مقاله. شده ارائهساختارهای 

 حساسیت فاکتور کیفیت

(nm/RIU) 

 مرجع سال

9111 49/474 4196 ]44[ 

91-45 741 4199 ]47[ 

499 911 4191 [48] 

41767 46/414 4191 ]41[ 

ساختار تک  * 945 991

 کاواکی

ساختار دو  * 465 ~999

 کاواکی

ساختار سه  * 11 946

 (9کاواکی )قله

ساختار سه  * 491 599

 (4کاواکی )قله

ساختار سه  * 411 495

 (9کاواکی )قله

 

 DNA. ساختار مناسب برای تشخیص 4

الـذکر، اسـتفاده از   ی حسگرهای پیشنهادی فـوق یکی از کاربردها
هـای  رشـته منظور تشخیص و شناسایی پیوند میـان تـک  ها بهآن

بـا   PBS4مـایع  اسـت. بـدین منظـور     9هـدف  DNAهای مولکول
در نظـر گرفتـه    9عنوان محیط حسگریبه 999/9ضریب شکست 

 4یا رشـته  تـک  DNA مولکـول با تشکیل پیوند میـان دو  شود. می
(ss-DNA)ای  رشته ، یعنی مولکول تکDNA   کشف کننده هـدف

 DNAهـا ثابـت هسـتند و مولکـول      که روی سطح درونی کـاواک 
قرار دارند و قرار است شناسایی  PBSمایع هدف )مجهول( که در 
تشـکیل  گـردد.  ( تشکیل میds-DNAای )شوند، ساختار دو رشته

اهد خو PBSمولی محلول  غلظتچنین پیوندهایی منجر به تغییر 
شد و از این طریق ضریب شکست اپتیکـی آن ناحیـه نیـز تغییـر     

ــت )    ــیط آنالای ــت مح ــریب شکس ــرد. ض ــد ک   خواه
ــد از         ( بع

 دیآ یم دست به( 91هدف مطابق رابطه ) DNAهای جذب مولکول
]49-91[. 

 dna
n n c

S S a dc
                                              (91) 

ضـریب   ns، شـده  جـذب هـای  مولکـول  غلطـت    ، آنکه در 
نـرخ افـزایش    dn/dcو شکست محیط آنالایت قبل از ایجاد پیوند 
که برای محیط  هستضریب شکست محیط آنالایت بعد از جذب 

PBS  برابر با cm3g-1994/1  .حسـگری   هایسـاختار  کلیـه  اسـت
س لومینسـان نظیر  ییها روش برخلافیشنهاد شده در این مقاله پ

در کـه  الکتروشیمیایی و فلوئورسـنت   شیمیایی، الکترودهای فعال
هــای هــدف اســتفاده آن از برچســب جهــت تشــخیص مولکــول

، شوندشوند و به همین خاطر جزء دسته برچسبی محسوب می می
هـای  از ویژگـی  هـا  آندر  چراکـه . هسـتند بدون برچسـب  از نوع 

جهت ها نوری آنضریب شکست  یعنی، DNA مولکول بیوفیزیکی
 .گردداستفاده می شناسایی
هـای  در روشتوضیحی تکمیلی، باید اشاره کرد که  منظور به 

شیمیایی یـا   صورت بهبا برچسب، مولکول دیگری جهت شناسایی 
اتفـاق  ایـن   کـه گـردد   مـی  متصـل  هدفاتصال موقت به مولکول 

. مولکـول خـارجی شـود    های ذاتیتواند باعث تغییر در ویژگی می
مخرب و دارای حساسیت پـایین   های با برچسب اغلب کند،روش

بزرگی هستند. اسـتفاده از  نسبتاً دارای ابعاد  بوده و ادوات مربوطه
تـک   باعث کاهش طول عمر حسـگر، و گذاری ی برچسبها روش

بـدون   هـای در مقابـل، روش امـا  . شـود هـا مـی  منظوره شـدن آن 
لا، ارزان سیت باحسا برچسب دارای مزایایی مثل قابلیت اطمینان،

، ضمن آنکـه آسـیب بـه    هستندسازی بودن و سهولت در مجتمع
 رسـد مـی خـود  به حداقل مقدار نیز در این روش موردنظر  آنالیت

]49-44[ . 
 

1 Target DNA 
2 Phosphate Buffer Saline 
3 Sensing medium 
4Ssingle strand target DNA (ss-DNA) 
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( عبوردهی طیفی از ساختار سه کاواکی را قبـل از  91شکل )

جستجوگر و بعد از اضافه کـردن   DNA یهااضافه کردن مولکول

معـرف   9در این شـکل منظـور از پیونـد کامـل    دهد. آن نشان می

عنـوان  بـه  یکـی  DNA (ss-DNA)که دو تک رشته از  است یزمان

عنـوان هـدف پیونـد برقـرار کـرده و یـک       جستجوگر و دیگری به

دهنـد. ایـن   تشکیل مـی  (ds-DNA) 4ایی پیچها شتهر دوساختار 

 دهد که دو تک رشته مشابه هم باشند.  اتفاق زمانی رخ می
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بدون  با و طیف عبوری از ساختار سه کاواکی در حالت .91 شکل

DNA. 

موج تشـدید سـاختار سـه کـاواکی را بـرای      ( طول41شکل )
دهد. همانطور که مشاهده نشان می شده جذبهای مولکول غلطت
صـورت  موج تشدید قله یـک بـه  کنیم، با افزایش غلیت، طولمی

شـود. مطـابق ایـن شـکل،     جا میر بیشتر جابدیسمت مقاخطی به
حساسـیت ایــن قلـه کــه برابـر بــا شـیب نمــودار اسـت برابــر بــا      

بدسـت   111/1برابـر بـا       همچنین مقدار ⁄            
 آمد.

 

غلطت برای مقادیر مختلف  9موج تشدید متناظر با قله طول .41شکل 

 (.Ca) شده جذب هایمولکول

 
1 Complementary Target 
2Double-stranded (dsDNA) helix structure 

 ی  ریگ جهینت. 7

مبتنـی  هدف از این تحقیق بررسی و طراحی یک حسگر زیسـتی  

است. به همین منظور سـه سـاختار بلـور فوتـونی     بر بلور فوتونی 

 های هوا در محیط زمینه سـیلیکونی مـورد بررسـی   شامل کاواک

. مطالعه نظری عبوردهی طیفـی حسـگر   شدندسازی و شبیه شده

. همچنین شد  انجامشدگی مدها جفتنظریه   براساسپیشنهادی 

دست آوردن طیـف  همنظور بررسی و مطالعه نحوه انتشار نور و ببه

. نتایج نشان دادند استفاده شد FDTDخروجی ساختارها از روش 

دیگـر   تک کاواکی دارای حساسیت بالاتری نسبت بـه  که ساختار

ساختارها است. این در حالی اسـت کـه بهتـرین فـاکتور کیفیـت      

، از بررسـی  سـه کـاواکی بـود. در بخـش آخـر      مربوط به ساختار 

 DNAهـای  اواکی به منظـور آشکارسـازی مولکـول   ساختار سه ک

حسگرهای پیشنهادی قابلیـت  نتایج نشان دادند که استفاده شد. 

ــل     ــازی عوام ــر آشکارس ــی نظی ــای مختلف ــتفاده در کاربرده اس

 ها و عوامل شیمیایی را دارند. بیولوژیک، آنزیم
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هتا در زیتر    ها و نتام شتکل   ها در بالای آن جدول عنوان گیاری شوند. شمارهبه صورت عدد داخل پرانتز اشاره در متن  یبها به ترت ریاضی و مکانیسم
جمله، عدد مربتو  در داختل    یها در داخل متن قبل از انتها ها و جدول شکل معادلات،در ارجاع به گیاری شود. چین شماره راستها به صورت  آن

 ."(2در صورت ارجاع به شکل و جدول در انتهای متن کل عبارت و عدد داخل پرانتز قرار گیرد مانند )شکل  "(2شکل )"مانند  ردیپرانتز قرار گ
 

 اندازه قلم نام قلم صفحه اول مقاله

بخش 

 فارسی

 B Zar Bold 16 (چین کلمه، وسط 92عنوان مقاله  )حداکثر

 B Lotus Bold 12 (نویسنده پاسخگو  با ستاره مشخص شودها ) نام نویسنده

 B Lotus 10 و محل انجام تحقیقنویسندگان درجه علمی 

 B Nazanin  11 کلمه، تك ستونی( 923چکیده )حداکثر

 B Nazanin Bold 11 کلمه( 2)حداکثر کلیدیی هاواژه

بخش 

 لاتین

 Times New Roman Bold 14 (چین کلمه، وسط 92عنوان مقاله )حداکثر

 Times New Roman Bold 10 (نویسنده پاسخگو  با ستاره مشخص شودها ) نام نویسنده

 Times New Roman 9 محل انجام تحقیق

 Times New Roman Italic 10 چکیده ) تك ستونی(

 Times New Roman 10 کلمه( 2)حداکثر ی کلیدیهاواژه

 Times New Roman 8 )به صورت پاورقی( پست الکترونیکی نویسنده پاسخگو

 اندازه قلم نام قلم متن مقاله

 B Nazanin 11 (Single Spaceمتن مقاله )

 Times New Roman   9 انگلیسی داخل متن های هکلم

 B Nazanin Bold 12 . (0ها )مثال: بخش عنوان

 B Nazanin Bold 11 . (9-0ها )مثال: عنوان زیر بخش

 B Nazanin Bold 10 )راست چین( هاو شکل هاشماره جدول

 B Nazanin 10 هاو شکل هاتوضیحات جدول

 Times New Roman 8 ها مرجع
 

ی و ویرگتول  گتیار  نقطته ی مقاله و نیز از لحتاظ  نشان، شیوه ترتیب ارائه نام نویسندگان، عنوان و قلمنشریه از لحاظ  قالبباید مطابق  ها مرجع قالب
 ISIنوشته شوند )از طریق جستجو در  ISIاختصاری بر اساس استاندارد ها به صورت  یهنشرتنظیم شود. نام  Title Caseعنوان مقاله به صورت باشد. 

Journal Title Abbreviationیرنویس نام محقق پرهیز شود و شتماره  زین در پیشینه تحقیق و در مقدمه، از ارائه سال و محققارائه نام  (. در صورت
در داخل متن صحیح نیست و بعد از ارائه مطلتب، بایتد    " ]؟[در مرجع "یا  "]؟[در "مرجع بلافاصله بعد از نام محقق آورده شود. استفاده از عبارت 

ختودداری شتود و نتام کلیته نویستندگان       .et alعبارت  آوردنباید به زبان انگلیسی نوشته شوند. از  ها مرجعود. کلیه در انتهای جمله ارجاع داده ش
 باشد.زیر  یها به گونهنشریه باید  قالبی مختلف مطابق با ها مرجع نگارشباشد.  pt 6بعدی  مرجعنوشته شود. فاصله بین هر مرجع با 
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Patent 5,380,946, 1995.  
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