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  محیطی یکوانتوم یدکل یعتوزکارآمد براي  طرح یک يساز یهو شب ارائه
 یلومترک 150 بالاتر از به طول ينور یبردر ف

 *علی مهري تونابی
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 )11/03/1403، انتشار: 22/02/1403، پذیرش: 16/02/1403، بازنگري: 20/12/1402(دریافت: 

 چکیده

توزیـع کلیـد کوانتـومی     نـه یدر زم، همواره دغدغه اصـلی محققـین   تر طولانی کلید و مسافت توزیع الاتردستیابی به نرخ کلید امن ب مسئله
)QKD ( .انجام  ی،کوانتوم يها حالت اتلاف یلبه دلبوده استQKD  با نرخ کلید امن از مرتبه در فیبر نوري𝑘𝑏𝑖𝑡 𝑠⁄  هاي بالاتر در مسافتو

با استفاده از قطعات تمام فیبري  کارآمد QKDسامانه  یکسازي  شبیه طراحی و این مقاله، در هاي فراوانی روبرو است.با چالش 𝑘𝑚 50از 
، 𝑘𝑚 100 طولمد به  فیبر نوري تکدر  QKDامکان این طرح،  .را دارد 𝑘𝑚 170با نرخ مطلوب تا مسافت  QKDکه قابلیت  است شده ارائه

𝑘𝑏𝑖𝑡 شـده  غربال%، نرخ کلید 3زیر ) QBERنرخ خطاي بیت کوانتومی ( با 𝑠⁄ 6    و نـرخ کلیـد امـن 𝑘𝑏𝑖𝑡 𝑠⁄ 6/4   کلیـه  د. کن ـ را فـراهم مـی
 شـده  انجـام  ادوات در دسـترس  فیزیکی هماهنگ بـا هاي تجربی و با استفاده از پارامترهاي  محدودیت باملاحظه ها سازي و شبیه ها طراحی

توسعه این  نزدیک باشد. کاملاًبه نتایج تجربی  ها  سازي شبیهاین نتایج حاصل از  ،سازي احتمالی سامانه در صورت پیادهکه  يا گونه به، است
 .بومی باشدتجاري و صنعتی  QKDهاي  دستیابی به سامانهمناسب براي  یک گزینه تواند طرح می
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Abstract 
The problem of achieving a higher secure key rate and a larger key distribution distance has always been the 
main concern of researchers in the field of quantum key distribution (QKD). Due to the loss of quantum states, 
there are many challenges in performing QKD in optical fiber with a secure key rate of the order of 𝑘𝑏𝑖𝑡 𝑠⁄  and 
lengths higher than 50 𝑘𝑚. This paper presents the design and simulation of an efficient QKD system using all-
fiber components, which has the capability of QKD at a reasonable rate up to a distance of 170 𝑘𝑚. This design 
enables QKD in 100 𝑘𝑚 long single-mode optical fiber, with a quantum bit error rate (QBER) below 3%, a sifted 
key rate of 6 𝑘𝑏𝑖𝑡 𝑠⁄ , and a secure key rate of 4.6 𝑘𝑏𝑖𝑡 𝑠⁄ . All the designs and simulations have been done 
considering the experimental limitations and using physical parameters in harmony with the available tools, so 
that in case of possible implementation of the system, the results of these simulations are quite close to the 
experimental data. The development of this scheme can be a suitable candidate for achieving native commercial 
and industrial QKD systems. 
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 مقدمه .1

ــع کلیــد کوانتــومی   ــه) QKD( 1توزی و  تــرین عمــومی عنــوان ب
در فنـاوري کوانتـومی، داراي کاربردهـاي متعـدد     ترین  یافته توسعه

. برخلاف رمزهاي کلاسیک، استارتباطات اطلاعات و حوزه امنیت 
اي مکانیـک کوانتـوم و نـه بـر      قـوانین پایـه   يبر مبنا QKDامنیت 

هاي سامانه. ]2,1[ شود هاي محاسباتی تضمین می مبناي پیچیدگی
QKDافـزار (ادوات متنـوع   اي متشکل از سخت هاي پیچیده، سامانه

هـا و  افزار (پروتکـل  اپتیکی، لیزري، الکترواپتیکی و الکتریکی) و نرم
اسـتخراج کلیـد    منظـور  بـه دازش کلاسیک هاي مرسوم پساپرروش

هـا نیـاز بـه مهـارت در      امن) هستند. طراحی و تحلیل این سـامانه 
هاي متفاوتی همچون مکانیک کوانتومی، اپتیـک کلاسـیک و   زمینه

 اطلاعات، آمار و مخابرات دارد.  کوانتومی، نظریه

. مسـئله  ]3[ ، امنیت آن استQKD ترین موضوع در هر سامانهمهم
تـر،   دستیابی به نرخ کلید امن بالاتر و مسافت توزیع کلیـد طـولانی  

. بـه دلیـل   ]4-6[ است QKDدغدغه اصلی محققین فعال در حوزه 
هاي تجربی متعـدد،   هاي ادوات و وجود محدودیت نواقص و ناکاملی

در فیبر نوري با نرخ کلیـد امـن از مرتبـه     نقطه به نقطه QKDانجام 
𝑘𝑏𝑖𝑡چند  𝑠⁄ هاي بالاتر از در مسافت𝑘𝑚 50 هاي فراوانی با چالش

هـاي مختلفـی در تـلاش بـراي یـافتن       روبرو است و همـواره گـروه  
اسـتفاده  . ]7[ اند ها بودهجدید براي مقابله با این چالش يها حل راه
، ]10[ 3"مسـتقل از ادوات "، ]9,8[ 2"فریب  حالت"هاي  پروتکلاز 

متغیرهـاي  " بـا ، ]12[ 5"مبتنـی بـر تراشـه   " ،]11[ 4میدان دوقلو
و  ]14-16[ 7"يچندبعـد هاي کوانتومی  حالت"با  ،]13[ 6"پیوسته

هـاي   حالـت  ]18[ي و آشکارسـاز  ]17[تولیـد  در بخش  شده ینهبه
  ها هستند. ز این تلاشهاي مهمی ا نمونهکوانتومی، 

از سه بخش اصلی تشـکیل   QKDسامانه  هر ساختاري، ازلحاظ
)، کانال ارتباطی کوانتومی (فیبر نوري 8(آلیس کننده ارسالشود:  می

 QKDهـاي   در اغلب سـامانه  .)9(باب کننده یافتدریا هواي آزاد) و 
 تـک مـد  ، از کانال کوانتومی فیبـر نـوري   ، صنعتی و شهريتجاري

 QKDهـاي  سـامانه  یطـورکل  بـه . ]19[ شـود  استاندارد استفاده می
تر و پرکاربردتر از همتاهاي فضـاي آزاد  متداول نوري مبتنی بر فیبر

ها از قطعـات ارتبـاطی اسـتاندارد اسـتفاده     آنخود هستند؛ زیرا در 
و  زمینـه فیبر نوري، کانال کوانتومی را در مقابـل نورهـاي    شود.می

از  واي آزاده ـ QKDهـاي   سـامانه کـه در   ،]20[ 10تلاطم (آشـوب) 
 

1 Quantum Key Distribution (QKD) 
2 Decoy states 
3 Device-independent 
4 Twin-field 
5 Chip-based 
6 Continuous-variables 
7 High-dimensional quantum states 
8 Alice 
9 Bob 
10 Turbulence 

 ـروشـمار مـی   منـابع ایجـاد نـویز بـه    ترین  ترین و آزاردهنده مهم د ن
هاي  هاي فیبري برخلاف سامانه سامانه. در کند، حفظ می]22,21[

مسـیر  طـی یـک    محـدود بـه  هـاي کوانتـومی    ، سیگنالهواي آزاد
، بلکه در داخل نیستند بابو  آلیس هاي پایگاهخط دید  م درمستقی
هـاي   سـامانه  شوند. نوري و مطابق با پیکربندي آن هدایت میفیبر 

QKD روز و تحت شـرایط محیطـی    فیبري را در هر ساعت از شبانه
 کرد. هتوان استفاد مختلف می

کنـد،   کانال فیبر نوري در کنار مزایاي فراوانـی کـه ایجـاد مـی    
 11هـاي دوشکسـتی  داراي یک عیب برجسته است: فیبرهـا محـیط  
هـاي کدگـذاري   وارههستند و بنابراین به هنگـام اسـتفاده از طـرح   

اي در قطـبش،   و کـاتوره  اجتناب یرقابلغتغییرات قطبشی، با ایجاد 
بـروز  ) و QBER( 12افزایش نـرخ خطـاي بیـت کوانتـومی    منجر به 

ــد شــد. مشــکل    ــامانه خواهن ــاتی در س ــی و عملی مشــکلات تجرب
-در آزمایشگاه و در مقیـاس  کارکردندوشکستی بودن فیبرها براي 

هاي زمانی کوتاه، چندان جدي نیست. ولی وقتی قـرار اسـت یـک    
در فواصـل   QKDچیدمان پایدار در دنیـاي واقعـی و بـراي انجـام     

تغییرات القایی گرمـایی یـا مکـانیکی در     ناچار بهطولانی برپا شود، 
جاي رمزنگاري بـر اسـاس قطـبش    طلبد که به دوشکستی فیبر، می

 یحل ـ راهها استفاده شود.  ها، از درجه آزادي دیگري از فوتون فوتون
شـود، اسـتفاده از فـاز     گرفته مـی  به کاربراي این منظور  عموماًکه 

جاي کدگـذاري روي  ها و انجام کدگذاري روي فاز اپتیکی بهفوتون
از  معمـولاً هـاي مبتنـی بـر فـاز،      چیدمان ها است. در قطبش فوتون

 ها از طریـق براي کد کردن فوتون (MZI) 13زندر -خ سنج ما تداخل
 شودفاز اپتیکی در هر دو بخش آلیس و باب استفاده می ردادنییتغ
اري روي قطـبش  توان گفت که کدگـذ در حالت کلی می .]24,23[

تر از کدگذاري روي فـاز  براي انتقال اطلاعات در هواي آزاد مناسب
  برعکس است. کاملاًولی در فیبر نوري این قضیه  ،ستا ها فوتون

جهـت   QKDسـامانه   سازي یـک  طراحی و شبیه در این مقاله،
 و بالاتر از آن، 𝑘𝑚 150هاي  فیبري کارآمد در مسافت QKDانجام 

با استفاده از قطعات تمام فیبـري و بـا کمـک کدگـذاري روي فـاز      
بالا  14زندر با نمایانی کوانتومی-ماخ هاي سنج توسط تداخلها  فوتون

 است. شده  ارائه

 . روش تحقیق2

فیبري کارآمد در  QKDدر این بخش، طرح پیشنهادي جهت انجام 
و بالاتر از آن معرفی و نحوه اجـراي پروتکـل    𝑘𝑚 150هاي  مسافت
QKD  است. شده یانبدر طرح پیشنهادي 

 
11 Birefrigence 
12 Quantum Bit Error Rate (Qber) 
13 Mach-Zehnder Interferometer (Mzi) 

14 Quantum Visibility 
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 پیشنهادي معرفی طرح .2-1

اي قطبش در فیبر نوري،  و کاتوره اجتناب یرقابلغتغییرات  یلبه دل
هــا و پدیــده  از فــاز فوتــون عمــدتاًفیبــري  QKDهــاي  در ســامانه

ــداخل ــاده  ت ــراي آم ــذاري) ســنجی ب ــدازه ســازي (کدگ ــري  و ان گی
 .]23[ شود هاي کوانتومی استفاده می (کدگشایی) حالت

 
 BB84سنجی بر اساس پروتکل  محیطی مبتنی بر تداخل QKDپیشنهادي جهت انجام   طرح .1شکل 

 استاندارد فازي، با استفاده از قطعات تمام فیبري و در کانال کوانتومی فیبر نوري.
(Coup: coupler; V. Coup: variable coupler; FD: fiber delay; PMF: Polarization Maintaining Fiber; 
 ∅𝑨: Alice's phase modulator; At: attenuator; WDM: wavelength division multiplexer; FQC: fiber 
quantum channel; PD: photo detector; BWF: Bandpass Wavelength Filter ; PC: polarization 
controller; PBC/S: polarization beam Combiner/splitter; ∅𝑩: Bob's phase modulator; FS: fiber 

stretcher; APD: avalanche photodiode.) 
 

محیطی با استفاده از قطعـات   QKDجهت انجام  پیشنهادي  طرح
) 1( ، در شــکلي و در کانــال کوانتــومی فیبــر نــوريتمــام فیبــر

، در فیبـري  QKDهـاي   همانند اغلب سـامانه  است. شده داده نشان
 زندر -خ ما هاي  سنج تداخل توسطفاز سازي  مدولهاین طرح نیز از 

 انـدازه  بـه ) 𝑙∆اختلاف طول بازوهـاي کوتـاه و بلنـد (   با نامتوازن، 
 BB84پروتکـل  در قالـب   QKDاجـراي  براي  متر، 𝑚 2-1 حدود

 شود. استفاده میاستاندارد فازي 

-هـا تولیـد مـی    سـنج هایی که با استفاده از تداخلبه کیوبیت
شود. در حالت کلـی،  گفته می 1انبارك -ن هاي زما شوند، کیوبیت

سنج نامتوازن با بازوي کوتاه  فوتون پس از عبور از یک تداخلیک 
𝑠  و بلند𝑙 از دو زمـان متفـاوت    ینه ـ بـرهم ، در یک حالت𝑠   یـا𝑙 

در  )EOM( 2یک مدولاتور الکترواپتیکـی  خواهد بود. بنابراین اگر
را به فوتـون اعمـال کنـد،     𝐴∅سنج آلیس، فاز بازوي کوتاه تداخل

 صـورت  بـه تـوان  سـنج را مـی   حالت کوانتومی در انتهـاي تـداخل  
�𝑙⟩ + 𝑒𝑖∅𝐴|𝑠⟩ .سیگنال کوانتومی در بخش بـاب نیـز از    نشان داد

 
1 Time-Bin Qubit 
2 Electro-Optical Modulator (Eom) 

کند  سنج آلیس عبور مینامتوازن مشابه با تداخل سنج تداخلیک 
هـاي   ، پایـه EOMدهد که با کمک یـک   و به باب این امکان را می

را در بازوي کوتاه خود بـه   𝐵∅فاز اي را انتخاب و یري ویژهگاندازه
 عنـوان  به EOMتوجه شود که براي استفاده از  کند.فوتون اعمال 

مدولاتور فاز، باید از نوري استفاده کرد که داراي قطبش خطی در 
راستاي محور اپتیکی بلور باشد و ولتاژ مناسـب بـراي تغییـر فـاز     

  دلخواه را به بلور اعمال کرد. اندازه به

هاي آلیس سنجبازوهاي کوتاه و بلند تداخلطول اگر اختلاف 
𝑠𝐴آل باید باشد، در حالت ایده 𝑙𝐵∆و  𝑙𝐴∆و باب به ترتیب  = 𝑠𝐵 ،

𝑙𝐴 = 𝑙𝐵  و𝛿𝛿𝑙 = ∆𝑙𝐴 − ∆𝑙𝐵 = در  ینه ـ بـرهم . بنابراین حالـت  0
 زیر خواهد بود: صورت بهسنج باب انتهاي تداخل

 

)1(  |𝜓⟩ = 𝑒𝑖∅𝐴|𝑠𝐴𝑙𝐵⟩ + 𝑒𝑖∅𝐵|𝑙𝐴𝑠𝐵⟩
∝ |𝑠𝐴𝑙𝐵⟩ + 𝑒𝑖(∅𝐵−∅𝐴)|𝑙𝐴𝑠𝐵⟩ 

 

در  𝜇𝜇𝑚 55/1 موج با طول يها تَپبراي اجراي سامانه پیشنهادي، 
میـانگین   طـور  بـه شوند که  تضعیف می يا گونه به) Atگر ( تضعیف
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شود.  آلیس خارج   از زیرسامانه 1بندي فوتون در هر دوره زمان 1/0
) کـه در ابتـداي   V.Coupمتغیـر (   کننـده  با استفاده از یک جفـت 

سنج آلیس قرار دارد، نسبت شـدت پـالس مرجـع (کـه از      تداخل
کند) به پالس کد شـده (کـه از بـازوي     بازوي بلند آلیس عبور می

شود. بنابراین هر  تنظیم می 6/1:1کند) روي  کوتاه آلیس عبور می
فوتون خواهد بود. از  04/0میانگین داراي  طور بهسیگنال کد شده 

که در شدت بالا هسـتند، بـراي    𝜇𝜇𝑚 31/1 موج هاي با طول پالس
مراجـع   عنـوان  بهها،  شود. این پالس بندي سامانه استفاده می زمان

) بـا  WDMمـوج (  تقسـیم طـول    کننـده  زمانی، توسط یک ترکیب
باب،   ند و در ادامه، در زیرسامانهشو هاي سیگنال ترکیب می پالس

 شوند. دیگر از هم جدا می WDMتوسط یک 

یـک پرتوترکیـب قطبشـی     یريکـارگ  بـه ، با )1( مطابق شکل
)PBC قطبش (  کننده کنترل)، یکPC و یک پرتوشکاف قطبشی (
)PBSاز  لزوماًاند  هایی که از بازوي کوتاه آلیس عبور کرده )، فوتون

ــی  ــاب م ــد ب ــازوي بلن ــابراین مســیرهاي   ب ــرعکس. بن ــد و ب گذرن
بلند توسـط خـود سـامانه حـذف     -کوتاه و بلند-غیرتداخلی کوتاه

% بـه  25(از  شود برابر می 2 گري پروتکل ند و پارامتر غربالشو می
  .یابد)% افزایش می50

کانال کوانتومی براي تمام مسیرهاي تداخلی یکسان اسـت و  
نوري یکسانی را در بخشی از سـامانه کـه نسـبت بـه      ها راهفوتون

اگر تغییـرات   نی؛ بنابراپیمایندتغییرات محیطی حساس است می
-در فیبرها کندتر از اختلاف زمانی دو مسیر کوتاه و بلند تـداخل 

) باشد، 𝑚 2-1 معادل اختلاف طول 𝑛𝑠 10-5 سنج آلیس (حدود
محیطـی یکسـانی را   هاي تمام مسیرهاي تـداخلی شـرایط   فوتون

 کنند.تجربه می

هـا در مسـیرهاي   فوتـون  يریزناپـذ یتماطمینـان از   منظور به
هـایی کـه از    هـا، قطـبش حالـت   مختلف و ایجاد تـداخل بـین آن  

-، همیگرد عبارت بهگذرند باید مشابه باشد.  مسیرهاي تداخلی می
 پرتـو شـکاف  پوشانی قطبشی بین مسیرهاي تداخلی در آخـرین  

بازوهاي کوتاه و بلند هریـک   نی؛ بنابرابزرگ باشد تاحدامکانباید 
بایست  ها و نیز کانال کوانتومی بین آلیس و باب میسنجاز تداخل

هاي یکسانی بر روي دو حالت زمـانی ایجـاد کننـد.    تغییر قطبش
تري دارد.  سنج از این نظر حساسیت بیشعملکرد بازوهاي تداخل

و  يکار دستي این شرط، از ادوات براي حصول اطمینان از برقرار
اسـت.   شـده  اسـتفاده قطبش در هر دو بخش آلیس و باب  کنترل

خوشبختانه تغییر قطبش در فیبرهاي کوتاه مربـوط بـه بازوهـاي    
 گونـه  یچه ـشـود و   می نگه داشتهها ثابت دماي آنکه  سنجتداخل

 ؛اسـت کنند، نسبتاً پایدار و ثابـت  فشار و تنشی را نیز تحمل نمی
 تنظیمات قطبش لازم نیست خیلی سریع انجام گیرد. نیبنابرا

 
1 Clock Cycle 

و  )PMD( 2پاشندگی مد قطبشـی مد،   ري تکنو هايدر فیبر
-) (گاهی پاشندگی زمانی نیـز نامیـده مـی   CD( 3پاشندگی رنگی

در کانـال  پاشندگی کل توان  می نی؛ بنابراحائز اهمیت است شود)
= 𝑡𝑓𝑖𝑏𝑒𝑟∆ صورت بهرا فیبري  (∆𝑡𝑃𝑀𝐷2 + ∆𝑡𝐶𝐷2)1 محاسـبه   ⁄2

ضــریب  𝐶𝐷 ی وضــریب پاشــندگی مــد قطبشــ 𝑃𝑀𝐷کــرد، کــه 
کانـال  فیبر نـوري اسـت. بـا در نظـر گـرفتن      در پاشندگی رنگی 

 مـد بـا ضـریب تلفـات     یـک فیبـر نـوري تـک     صورت بهکوانتومی 
α ≈ 0.15 𝑑𝐵 𝑘𝑚⁄  بـاً یتقر 𝑃𝑀𝐷 ی، ضریب پاشندگی مد قطبش 

 𝑝𝑠 √𝑘𝑚⁄ 05/0  پاشــــندگی رنگــــیو ضــــریب 𝐶𝐷 بــــاًیتقر  
𝑝𝑠 𝑛𝑚.√𝑘𝑚⁄ 20 ،طـول  براينمونه،  عنوان به آنگاه 𝑘𝑚 100  از

 Δ𝑡𝐶𝐷 و پاشندگی رنگـی  𝑡𝑃𝑀𝐷∆ ی، پاشندگی مد قطبشاین فیبر
خواهــد بــود. بنــابراین کــل  𝑝𝑠200  و 𝑝𝑠 5/0 فیبــر بــه ترتیــب

اگـر  آیـد.   به دسـت مـی   𝑝𝑠200  تقریبا  𝑡𝑓𝑖𝑏𝑒𝑟∆ پاشندگی کانال
(لغـزش   4زمـان گیجـی  و  𝑝𝑠10  تقریبا FWHM لیزر طول پالس

 𝑝𝑠 حـدود  هرکـدام الکترونیکی آن  پردازشگرآشکارساز و زمانی) 
زیر محدود  با رابطه 𝑡𝑤زمانی آشکارساز  باشد، پهناي پنجره 100

 :خواهد شد
 

𝑡𝑤 > 𝐽𝑖𝑡𝑡𝑒𝑟 𝑡𝑖𝑚𝑒𝑑𝑒𝑡𝑒𝑐𝑡𝑜𝑟 + 𝐽𝑖𝑡𝑡𝑒𝑟 𝑡𝑖𝑚𝑒𝑝𝑟𝑜𝑐𝑒𝑠𝑠𝑜𝑟
+ ∆𝑡𝑓𝑖𝑏𝑒𝑟 + 𝐹𝑊𝐻𝑀𝑠𝑜𝑢𝑟𝑐𝑒 ≈ 410 𝑝𝑠 

 

ــی  ــهیعن ــالس  منظــور ب ــوب پ ــک و آشکارســازي مطل ــاي  تفکی ه
، لازم اسـت  𝑘𝑚 100 در کانال فیبـر نـوري بـه طـول     شده ارسال

باشـد   𝑝𝑠410  انـدازه  بـه پهناي پنجره زمانی آشکارسـاز حـداقل   
یـک آشکارسـاز   انتخـاب  اهند بود. نخو کیتفک قابلها  وگرنه پالس

بـراي تحقـق ایـن شـرط      𝑛𝑠1 فوتون با پهناي پنجره زمـانی   تک
 نـرخ تکـرار  بیشـینه  توان بـه  می هابا این داده. کفایت خواهد کرد
𝑓𝑟𝑒𝑝 < 1 (2𝑡𝑤)⁄ باًیتقر  𝐺𝐻𝑧2/1 هـاي لیـزر دسـت    براي پالس

پـالس   تـوان پـس   در نرخ تکرارهاي خیلی بالا نمی ازآنجاکهیافت. 
کـه بتـوان از   بـراي ایـن   نجـا یاآشکارسازها را نادیـده گرفـت، در   

در  𝑀𝐻𝑧100  هاي لیزر کرد، نرخ تکرار پالس نظر صرفالس پ پس
زمـانی هـر دو پـالس     . در این صورت، فاصلهاست شده گرفتهنظر 

𝒯پشت سر هم  = 1 𝑓𝑟𝑒𝑝⁄ شود،  پالس نامیده می که دوره 𝑛𝑠10 
بـاز و   𝑛𝑠1 خواهد بود. بنابراین لازم است آشکارساز در هر دوره، 

 بسته باشد. 𝑛𝑠9 حدود 

 𝜆0 مرکـزي  مـوج  طولدر حالت استفاده از یک لیزر پالسی با 
𝜈0 (معادل فرکانس مرکـزي  𝑛𝑚1550  برابر با = 𝑐 𝜆0⁄   برابـر بـا 
 𝑇𝐻𝑧4/193  کهc یـا  () و پهنـاي طیفـی   اسـت هـا  سرعت فوتون

(معادل پهناي فرکانسی یا پهناي  𝑛𝑚1/0  تقریبا 𝜆∆) پهناي خط
𝜈∆ بانـــد = 𝑐∆𝜆 𝜆2⁄ تقریبـــا  𝐺𝐻𝑧5/12زمـــان همدوســـی ،( 

 
2 Polarization Mode Dispersion (Pmd) 
3 Chromatic Dispersion (Cd) 
4 Jitter Time 
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𝜏𝑐 = 1 ∆𝜈⁄  تقریبــا𝑝𝑠 80 معــادل طــول همدوســی) 𝑙𝑐 = 𝑐τ𝑐 
اختلاف زمانی بین  ازآنجاکهبنابراین،  ) خواهد بود.𝑚𝑚24  تقریبا

تـر از  بلند خیلی بـزرگ -بلند و بلند-کوتاه، کوتاه-مسیرهاي کوتاه
ها رخ سنجزمان همدوسی است، هیچ تداخلی در هر یک از تداخل

 دهد. نمی
 

بایـد در مقایسـه بـا     𝛿𝛿𝑙سنج اختلاف طول بازوهاي دو تداخل
-کوچک باشد. مشکل اصـلی در سـامانه  خیلی  𝑙𝑐 طول همدوسی

در تمام مدت توزیع کلید، با دقت  𝛿𝛿𝑙هاي فازي این است که باید 
-ثابت بماند. بنابراین براي این سامانه موج طولتر از کسري از کم

فازي بین دو مسیر تـداخلی پایـدار بمانـد، بایـد طـول       که رابطه
 صـورت  بـه مـثلاً  -هـا  مرتب بررسـی و اخـتلاف آن   طور بهمسیرها 

هـاي عـایق و   هـا در جعبـه  سـنج ن تـداخل غیرفعال و با قـرار داد 

شـود. اسـتفاده از    داشته نگهثابت  -هاجلوگیري از تغییر دماي آن
هاي فعال براي اصلاح تغییرات احتمالی در طول مسـیرهاي   روش

با ایجـاد یـک خـط    . در این طرح، استتداخلی نیز امري ضروري 
با طول متغیر در بازوي بلنـد آلـیس و تنظـیم دقیـق یـک       یرتأخ

سـنج بـاب، طـول مسـیرهاي      فیبر در بازوي بلند تـداخل   کشنده
بر هـم منطبـق    یازموردنکوتاه با دقت -بلند و بلند-تداخلی کوتاه

 شود. می
 پیشنهادي در طرح QKDنحوه اجراي پروتکل  .2-2
 

و فاز توسط آلیس و باب و  قراردادهاي مربوط به انتخاب پایه
ها  آشکارسازي فوتون به باتوجه ""1و  "0"هاي  نحوه تعریف بیت

 ، در جدول)1( براي اجراي چیدمان شکل APD2یا   APD1در 
 است. شده  خلاصه) 1(

 .)1(در شکل  شده دادهپیشنهادي نشان  طرحقراردادهاي بین آلیس و باب براي اجراي  .1 جدول             
آلیس قراردادهاي  آشکارسازي قراردادهاي باب قراردادهاي 

 شده کد هاي بیت 0 1
 آلیس هاي پایه              

 باب فازهاي
(𝜙𝐵) 

 فاز اختلاف باب هاي پایه
(∆𝜙) 

 آشکارساز بیت

𝜋𝜋 0 0 0 0 0 "0" APD1 

3𝜋𝜋/2 π/2 1 π/2 1 𝜋𝜋 "1" APD2 

 آلیس فازهاي
(ϕA) 

    

 

ابتـدا  ، پیشـنهادي  طـرح  با استفاده از BB84براي اجراي پروتکل 
 تغییـر تصادفی خود، یکـی از    پایهبیت کد شده و  به باتوجهآلیس 

,𝜋𝜋,0)فازهاي  π/2, 3𝜋𝜋/2)  از بـازوي   بخشـی از پـالس کـه   به را
بـه بخـش    یعتـاً طبکند.  اعمال می او عبور کردهسنج  کوتاه تداخل

کند تغییر فازي  عبور می سنج ز بازوي بلند تداخلدیگر پالس که ا
 یها حـاوي هـیچ اطلاعـات    این فوتون درواقعاعمال نخواهد شد و 

نخواهند بود. دلیل انتخاب میانگین تعداد فوتون بالاتر براي بخش 
سنج آلیس، این است که ایو از حمله  عبوري از بازوي بلند تداخل

بخشـی از  یابـد.   ها به اطلاعات معناداري دست نمـی  به این فوتون
سنج آلیس زودتر به  پالس که به دلیل عبور از بازوي کوتاه تداخل

قطـبش موجـود در    کننـده  کنتـرل ک ادوات بـا کم ـ  رسد، می باب
تغییر فازي بـه آن   شده،سنج باب  وارد بازوي بلند تداخل ،سامانه

رسـد،   به بـاب مـی   یرتأخکه با بخش دیگر پالس  شود. اعمال نمی
تصـادفی   صـورت  بـه سنج باب،  پس از ورود به بازوي کوتاه تداخل

,0)فازهاي  یکی از تغییر π/2) شود اعمال می به آن . 
 سنج، در آشکارساز  فوتون عبور کرده از تداخل آن کهاحتمال 

APD1  یا APD2 گیري شود برابر است با: اندازه 
)2( 1

2
[1 ± cos(𝜙𝐴 − 𝜙𝐵)], 

توسـط مـدولاتورهاي    شـده  اعمالاختلاف فاز  𝜙𝐴 و𝜙𝐵که در آن، 
فاز آلیس و باب است و علامت مثبت و منفی بـه ترتیـب مربـوط    

باشـد. اکنـون بـا     مـی   APD2و   APD1آشکارسازي در  احتمال به
 توجه به روابط

cos𝛼𝛼 + 𝑐𝑜𝑠𝛽 = 2𝑐𝑜𝑠𝛼+𝛽
2
𝑐𝑜𝑠𝛼−𝛽

2
 

 و
𝑐𝑜𝑠𝛼𝛼 − 𝑐𝑜𝑠𝛽 = −2𝑠𝑖𝑛𝛼+𝛽

2
 𝑠𝑖𝑛𝛼−𝛽

2
 

 آورد: به دسترا   APD1توان احتمال آشکارسازي فوتون در  می

)3( 
𝑃(APD1) =

1
2

(1 + cos(𝜙𝐴 − 𝜙𝐵))

= 𝑐𝑜𝑠2 �
𝜙𝐴 − 𝜙𝐵

2 �                 
برابر است  APD2به طریق مشابه، احتمال آشکارسازي فوتون در 

 با:

)4( 
𝑃(APD2) =

1
2

(1 − cos(𝜙𝐴 − 𝜙𝐵))

= 𝑠𝑖𝑛2 �
𝜙𝐴 − 𝜙𝐵

2 �             
 سـازي  هـاي آمـاده   پایه اگر، )1( در جدول شده یانببا قراردادهاي 

تغییـر فـاز نسـبی    گیري باب مشابه انتخاب شـوند،   و اندازه آلیس
𝜙𝐴  سنج توسط دو تداخل شده اعمال − 𝜙𝐵 = 0 (𝜋𝜋)  خواهد بـود .

وارد  لزومـاً فوتـون   )،4) و (3در این صورت، با توجـه بـه روابـط (   
ــاب  )APD1 )APD2 آشکارســاز و احتمــال تیــک  خواهــد شــدب

این تغییر فازها با  درواقع. خوردن آشکارساز دیگر صفر خواهد بود
 مطابقت دارند.  تداخل  فرانژهاي تداخلی روشن و تاریک در پدیده

 ها آندست آورده و  نتایج مناسب را به در این صورت آلیس و باب
و بــه  "0"بیــت   APD1گیــري در  بــه انــدازهکننــد.  را حفــظ مــی

 اگـر  امـا شـود.   نسـبت داده مـی   ""1بیت  APD2آشکارسازي در 
 شـده  اعمـال تغییر فاز نسبی  هاي آلیس و باب متفاوت باشند، پایه

𝜙𝐴  سنج توسط دو تداخل − 𝜙𝐵 = π/2 (3𝜋𝜋/2)    خواهـد بـود و
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% وارد هر یک از دو بازوي جفـت  50با احتمال فوتون ممکن است
تواند مقـادیر  باب می گیريبنابراین اندازه فیبري باب شود.  کننده

این حالـت معـادل    آورد. به دسترا با احتمال یکسان  ""1یا  "0"
شـود و   مـی  PBSوارد یـک   ∘45قطـبش   فوتونی است که با زاویه

این صـورت   در از بازوهاي خروجی آن شود. هرکدامتواند وارد  می
چنــین  بنــابراین تصــادفی اســت و کــاملاً آمــده دســت بــهنتــایج 
 شوند. کنار گذاشته می یطورکل بههایی  فوتون

از اجـراي پروتکـل    تئـوري   نمونـه یـک  براي درك بهتر موضـوع،  
BB84  2( در جدول ،پیشنهادي با استفاده از طرحمبتنی بر فاز (

 یلهوس ـ بهجداگانه  صورت به 2و  1 گامهاي  آورده شده است. داده
و در شـوند   تولید می) QRNGمولد اعداد تصادفی کوانتومی ( یک

، 3گـام  در  شده انتخابفازهاي تغییر د. نگیر اختیار آلیس قرار می
 و با مراجعه بـه جـدول   2و  1هاي  تصادفی گامهاي داده به باتوجه

نیـز توسـط یـک     4هاي تصـادفی گـام    پایهشوند. انتخاب می) 1(
QRNG    تغییـر فازهـاي   گیرنـد.   تولید و در اختیار بـاب قـرار مـی

و بـا   4  هـاي تصـادفی گـام   داده بـه  باتوجـه ، 5در گام  شده اعمال
 جدول نیز 6هاي گام  دادهشوند. انتخاب می) 1( مراجعه به جدول

بـه  توسط آلیس و باب  شده اعمالفازهاي تغییر اختلاف  به باتوجه
گـام  هاي  ، دادهیتدرنهاد. نشو نوشته می 5و  3هاي  ترتیب در گام

قـرارداد   بـه  باتوجـه  ،دهندرا تشکیل میخام هاي کلید که بیت 7
 شوند.تعیین می APD2 یا  APD1  آشکارسازي درمربوط به 

 

. اعداد پررنگ متمایز شده در 1در شکل  شده دادهپیشنهادي نشان  طرحبا استفاده از  BB84اجراي پروتکل  تئوري از  یک نمونه .2جدول 
ها  که زیر آن اي شده ییکدگشاهاي کدگذاري شده و  بیت و باب هستند. هاي یکسان توسط آلیسبه مفهوم انتخاب پایه 4و  2هاي  گام

 دهند. را تشکیل می شده غربالخط کشیده شده، کلید 
 آلیس باب آشکارسازي

 شده کدگذاري  بیت سازي آماده پایه 𝜙𝐴 گیري اندازه پایه Δ 𝜙 𝜙𝐵 شده ییکدگشا  بیت

 1 گام 2 گام 3 گام 4 گام 5 گام 6 گام 7 گام
1 π 0 0 π 0 1 
0 0 π/2 1 π/2 1 0 

1 or 0 π/2 0 0 π/2 1 0 
1 π 0 0 π 0 1 

1 or 0 π/2 π/2 1 0 0 0 
1 π π/2 1 3𝜋𝜋/2 1 1 

1 or 0 3𝜋𝜋/2 0 0 3𝜋𝜋/2 1 1 
1 or 0 π/2 π/2 1 0 0 0 

 
 

اسـتاندارد   BB84پروتکـل   1توان نشان داد که نرخ کلید امن می
، برابـر  یـو او در حالت عدم حضور  𝑄𝐵𝐸𝑅با نرخ خطاي  يدوبعد

 :]25[است با 

)5( 
𝑅(𝐵𝐵84)

=  𝑅𝑠𝑖𝑓𝑡
(𝐵𝐵84){1

− 𝑓(𝑄𝐵𝐸𝑅)(−𝑄𝐵𝐸𝑅 log2(𝑄𝐵𝐸𝑅)
− (1 − 𝑄𝐵𝐸𝑅) log2(1 − 𝑄𝐵𝐸𝑅))} 

 
 BB84پروتکـل   2شـده  غربالنرخ کلید  𝑅𝑠𝑖𝑓𝑡(𝐵𝐵84)، رابطه نیدرا

زیر برحسب پارامترهـاي ثابـت سـامانه نوشـته      صورت بهاست و 
 شود: می

)6( 𝑅𝑠𝑖𝑓𝑡(𝐵𝐵84) =
1
2 𝑓𝑟𝑒𝑝  𝜇𝜇 𝜂 10−(𝛼𝑙+𝐿𝐵) 10⁄  

𝑓(𝑄𝐵𝐸𝑅)تابع  ≥ گـر کیفیـت و بـازدهی الگـوریتم      نیز بیـان  1
در فراینـد پسـاپردازش کلاسـیک     مورداسـتفاده تصحیح خطاي 
بـراي چنـد نـرخ خطـاي مختلـف در       𝑓(𝑄𝐵𝐸𝑅)است. مقـادیر  

 است. شده داده) 3جدول (
 

 .]26[براي چند نرخ خطاي مختلف  𝑓(𝑄𝐵𝐸𝑅)مقادیر  .3جدول 

 
1 Secure Key Rate 
2 Sifted Key Rate 

𝑓(𝑄𝐵𝐸𝑅) 𝑄𝐵𝐸𝑅 
1.16 0.01 
1.16 0.05 
1.22 0.10 
1.35 0.15 

 . نتایج و بحث3

تري دارد، اهمیت بیش یتدرنها آنچه، QKDدر مورد هر پروتکل 
(توانمنـدي   تحمل قابلنرخ خطاي  ازجمله، هاي امنیتی آنجنبه

هاي موجود در سامانه)، نرخ کلیـد  پروتکل براي مقابله با ناکاملی
در ایـن  باشـد.   مسافت انتقال امن قابل حصول می امن و بیشینه

و نمایـانی   QBERسـازي و تحلیـل   بخش، ابتدا محاسبه، شـبیه 
سازي و تحلیل نـرخ تولیـد کلیـد     در ادامه آن، شبیهو  کوانتومی

 است. شده یانبطرح پیشنهادي 

طـرح   Vو  QBERسـازي و تحلیـل   شـبیه محاسبه،  .3-1
 پیشنهادي

 

هـاي امنیتـی هـر چیـدمان،      قدم اول در راستاي بررسـی جنبـه  
  سـامانه یـک   𝑄𝐵𝐸𝑅در حالت کلـی،  آن است.  QBERمحاسبه 

QKD شـود  محاسـبه مـی  زیـر   صورت به  سنجی مبتنی بر تداخل 
]27[: 
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)7( 𝑄𝐵𝐸𝑅 =
𝐼𝑚𝑖𝑛

𝐼𝑚𝑎𝑥 + 𝐼𝑚𝑖𝑛
, 

ها در واحـد زمـان بـه     تعداد شمارشبه ترتیب  𝐼𝑚𝑖𝑛و  𝐼𝑚𝑎𝑥که 
هاي سازنده و مخرب در یکی از آشکارسازها هستند.  ازاي تداخل

مربوط به فرانژهاي تـداخلی   𝑉در این صورت، نمایانی کوانتومی 
بـه  زیـر   صورت بهمستقیم  طور بهکوانتومی، با کمک تعریف آن و 

 آید: می دست
)8( 𝑉 =

𝐼𝑚𝑎𝑥−𝐼𝑚𝑖𝑛

𝐼𝑚𝑎𝑥 + 𝐼𝑚𝑖𝑛
. 

سامانه و  𝑄𝐵𝐸𝑅شود،  ) دیده می8) و (7طور که در روابط ( همان
 مرتبط هستند: باهمزیر  صورت به 𝑉نمایانی کوانتومی

)9( 𝑄𝐵𝐸𝑅 =
1 − 𝑉

2 . 
سامانه پیشنهادي وجود دارد  QBERسه عامل عمده و اصلی در 

چیـدمان را   𝑉نمایـانی کوانتـومی   ینـوع  بـه هـا   از آن هرکدامکه 
کند. اولین عامل، نـویز ناشـی از شـمارش در حالـت      محدود می

ــده و    ــاي پراکن ــل، نوره ــین عام ــاز اســت. دوم ــک آشکارس تاری
اسـت   ساز زمان همهاي شدت بالاي لیزر  زمینه ناشی از پالس پس
 در صـورت اند.  حذف نشده WDMکامل توسط فیلتر  به طورکه 

توان  مناسب و باکیفیت، می یتک فوتوناستفاده از آشکارسازهاي 
گفت که سهم این نورهاي سرگردان در شمارش خطا، بـر سـهم   

فراینـد   بـا بهبـود   نی؛ بنـابرا دارد شمارش تاریک آشکارساز غلبه
سامانه را  𝑉و  QBERتوان  ، میساز زمان همهاي لیزر  پالس فیلتر
اء داد. در اینجا به مجموعه این دو عامل، خطاهـاي ناشـی از   ارتق

خطاهاي سومین عامل، شود.  اطلاق می "هاي نادرست مارشش"
سازي فاز است که ممکن است به دلیـل   در فرایند مدوله داده رخ

هاي اعمـالی بـه مـدولاتور فـاز و      بروز عدم دقت جزیی در بایاس
آید. این عامل،  همچنین انحراف فاز طی اجراي پروتکل به وجود 

منجـر بـه بـروز نقـص در      شـود،  نامیده می "خطاي اپتیکی"که 
هـاي سـازنده و مخـرب     ها و عدم تمایز کامل تداخل سنج تداخل

ســامانه در  QBERخطــاي اپتیکــی ســهم عمــده در  شــود. مــی
 هاي انتقال کوتاه را خواهد داشت. مسافت

امکـان تفکیـک   سـنجی،   تـداخل   یک سامانهدر خوشبختانه 
 بـا  هـاي نادرسـت   شـمارش از خطاي مربـوط بـه    خطاي اپتیکی

. داردوجـود   𝑉𝑐از کمیتـی بـه نـام نمایـانی کلاسـیک       بردن بهره
نمایـانی فرانژهـاي تـداخلی در حالـت      عنـوان  بـه کـه   𝑉𝑐 درواقع

معیـاري  شـود،   شناخته مینیز  هاي با شدت بالا پالساستفاده از 
اگـر  . گـذارد  مـی  در اختیـار  کیفیت اپتیکی سامانهبراي سنجش 

𝑃𝑜𝑝𝑡  سـنجی بـه    در سـامانه تـداخل   اپتیکیي خطابروز احتمال
و  𝑃𝑜𝑝𝑡بین )، 9مشابه رابطه (ازاي هر پالس ارسالی آلیس باشد، 

𝑉𝑐 28[ زیر برقرار است رابطه[: 
 

)10( 𝑃𝑜𝑝𝑡 = 1−𝑉𝑐
2

. 
 

احتمال ثبت یک شمارش تاریک در واحد زمـان و در   𝑃𝑑𝑎𝑟𝑘 اگر

هاي زمانی (یا تعداد آشکارسـازها  تعداد پنجره 𝑛𝑡یک آشکارساز، 
مـدت بـاز بـودن دهانـه      𝑡𝑤 ،هاي چنـد آشکارسـازه)   در چیدمان

 𝑞 ،آشکارسازهاي باب براي دریافـت کامـل هـر سـیگنال آلـیس     
تعـداد   میـانگین  𝜇𝜇، مارش تاریـک ش ـایجاد خطا توسـط  احتمال 

طول کانال  𝑙 ،بازده کوانتومی آشکارسازها 𝜂 ،هاي هر پالسفوتون
 برحسبضریب تلفات کانال کوانتومی  𝑘𝑚 ،𝛼𝛼 برحسبکوانتومی 
𝑑𝐵 𝑘𝑚⁄  و𝐿𝐵     برحسـب تلفات داخلـی بخـش بـاب 𝑑𝐵   ،باشـند

را سـنجی   یک سامانه فـازي مبتنـی بـر تـداخل     QBERتوان  یم
برحسـب پارامترهـاي فیزیکـی ثابـت سـامانه       ،زیر کلی صورت به

 :]28[ نوشت
 

)11( 𝑄𝐵𝐸𝑅 =
1 − 𝑉𝑐

2 +
𝑞 𝑃𝑑𝑎𝑟𝑘 𝑡𝑤 𝑛𝑡

 𝜇𝜇 𝜂 10−(𝛼𝑙+𝐿𝐵) 10⁄    
. 

هاي کوانتـومی   توان نمایانی ) می11) و (9با کمک روابط ( اکنون
 زیر به هم مرتبط کرد: صورت بهو کلاسیک را 

 

)12( 𝑉 = 𝑉𝑐 −
2𝑞 𝑃𝑑𝑎𝑟𝑘 𝑡𝑤 𝑛𝑡

 𝜇𝜇 𝜂 10−(𝛼𝑙+𝐿𝐵) 10⁄    
. 

و نمایـانی   QBER) پیداست، 12) و (11طور که از روابط ( همان
به مسافت انتقال وابسته هستند و با افزایش مسافت  𝑉کوانتومی 

 یابند. انتقال به ترتیب افزایش و کاهش می

فـازي   BB84چیدمان پیشنهادي بر اساس پروتکل  ازآنجاکه
بـراي نوشـتن    در اینجاکند، بنابراین  عمل می يدوبعداستاندارد 

. اسـت  شده استفاده BB84از بالانویس  ،آنهاي مربوط به  کمیت
 شـده  اسـتفاده  تک فوتوناز دو آشکارساز  ،)1( چیدمان شکلدر 
𝑛𝑡زمانی هستند ( داراي یک پنجره هرکدامکه 

(𝐵𝐵84) = هـر  ). 2
زمـانی   % ممکـن اسـت در پنجـره   50شمارش تاریک با احتمال 

 درسـت شــود  مطلـوب رخ دهـد و منجــر بـه ثبـت یــک نتیجـه     
)𝑞(𝐵𝐵84) = 1
2

𝑛𝑡مقادیر  یگذاريجابا  بنابراین. )
(𝐵𝐵84) و 𝑞(𝐵𝐵84) 

 صورت به) 1( چیدمان شکل 𝑉و  𝑄𝐵𝐸𝑅، )12و ( )11(  وابطدر ر
 آید: زیر به دست می

)13( 
𝑄𝐵𝐸𝑅(𝐵𝐵84) =

1 − 𝑉𝑐
(𝐵𝐵84)

2
+

𝑃𝑑𝑎𝑟𝑘  𝑡𝑤
 
𝜇 𝜂 10−�𝛼𝑙+𝐿𝐵

(𝐵𝐵84)� 10�    

 و
)14( 𝑉(𝐵𝐵84) = 𝑉𝑐

(𝐵𝐵84) −
2 𝑃𝑑𝑎𝑟𝑘 𝑡𝑤 

 𝜇𝜇 𝜂 10−(𝛼𝑙+𝐿𝐵) 10⁄    
. 

تـوان نمودارهـاي    )، مـی 14) و (13با اسـتفاده از روابـط (  اکنون 
QBER  و𝑉  برحسب مسافت انتقال𝑙      را رسـم کـرد و بـا کمـک

توسـط سـامانه را    یابیدسـت  قابـل ها، بیشینه مسـافت انتقـال    آن
 تعیین کرد.

 

چیدمان پیشنهادي، بـراي تعیـین مقـدار     سازي در صورت پیاده
𝑄𝐵𝐸𝑅  ابتـدا  7تجربـی و بـا اسـتفاده از رابطـه (     صـورت  بهآن ،(
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فوتــون تضـعیف کــرده، سـپس تعــداد    هــا را تـا حــد تـک   پـالس 
) و 𝐼𝑚𝑎𝑥هـاي سـازنده (   در واحد زمان به ازاي تداخل ها شمارش
گیـري   از آشکارسـازها انـدازه   یکـی در) 𝐼𝑚𝑖𝑛هاي مخرب ( تداخل

شود. یعنـی بـا در نظـر گـرفتن تنهـا یـک آشکارسـاز، ابتـدا          می
شود که تداخل سازنده در آشکارساز  طوري تنظیم می فاز اختلاف

شود که بـراي   تنظیم می يا گونه به فاز اختلافایجاد شود، سپس 
ــداخل مخــرب شــود. در ایــن صــورت،    𝑄𝐵𝐸𝑅آن آشکارســاز ت

هـاي نادرسـت (یعنـی تعـداد      با تقسیم تعداد شمارش یسادگ به
ها در آشکارساز وقتی تداخل مخـرب اسـت) بـر تعـداد      شمارش
در آشکارسـاز وقتـی تـداخل سـازنده      آمده دست بههاي  شمارش

، نرخ خطـاي تجربـی سـامانه    تیبتر ینا بهآید.  می به دستاست 
 آید. قبل از تصحیح خطا به دست می

چیــدمان  𝑉𝑐و  𝑃𝑜𝑝𝑡در ســوي دیگــر، بــراي تعیــین تجربــی 
شـود.   استفاده می (شدت بالا) هاي کلاسیک پیشنهادي، از پالس

انتخـاب و بـه    يا گونـه  بـه ثابت  فاز اختلافبراي این منظور، یک 
شـود کـه در یکـی از     هـاي کلاسـیک ارسـالی اعمـال مـی      پالس

آشکارسازها تداخل سازنده و در آشکارساز دیگر تـداخل مخـرب   
بـار شـرایط ایجـاد تـداخل      ایجاد شود (یا در یک آشکارساز، یک

شود). با  سازنده و بار دیگر شرایط ایجاد تداخل مخرب فراهم می
ها  کارساز مخرب به تعداد شمارشها در آش تقسیم تعداد شمارش

 شود. تعیین می 𝑃𝑜𝑝𝑡در آشکارساز سازنده، مقدار 

ــهدر  ــنهادي  Vو  QBER، ادامـ ــدمان پیشـ ــبچیـ  برحسـ
، 𝑃𝑜𝑝𝑡 ،𝑃𝑑𝑎𝑟𝑘 ،𝑡𝑤 ،𝜇𝜇 ،𝜂پارامترهاي فیزیکی ثابت سامانه (یعنـی  

𝛼𝛼 ،𝑙  و𝐿𝐵 (داشـتن  نگـه . با ثابـت  است شده یلتحلسازي و  شبیه 
 𝑉و  QBERتـوان تغییـرات   ، مـی ي ثابـت سـامانه  سایر پارامترها

، یطـورکل  بـه را مطالعه و بررسی کرد.  𝑙نسبت به مسافت انتقال 
آن بالاتر باشد، مراقبت از آن در  𝑉تر و سامانه کم QBERهرچه 

امن   تر است و دستیابی به مسافت انتقالمقابل حملات ایو راحت
 خواهد بود. تر بالاتر نیز با استفاده از آن محتمل

تنظـیم درسـت    و QKD دقیـق سـامانه    کاملاًبندي  با زمان
هـاي انتقـال پـایین (در     توان در مسـافت  قطعات مختلف آن، می

کیلومتر) شـرایط دسـتیابی    𝑘𝑚 50-20هاي حدود  گستره طول
بـه  تـر،   هاي طـولانی  در مسافت% را فراهم کرد. 1حدود  𝑃𝑜𝑝𝑡به 
بندي و تنظیم سامانه (و نـه   دشوارتر شدن فرایندهاي زمان لیدل

 𝑃𝑜𝑝𝑡مسـتقیم خـود افـزایش مسـافت!)، میـزان       ریتـأث  به خاطر
هاي فیبر نـوري،   در سامانهیابد.  کاهش می 𝑉𝑐افزایش و درنتیجه 

ــدار     ــن مق ــردن ای ــظ ک ــود دارد حف ــه وج ــکلی ک ــاوجودمش  ب
 ینجـا ادر در فیبـر اسـت.    1اي قطـبش و واقطبیـدگی  وخیزه افت

خطاهـاي احتمـالی   در نظر گرفتن یک حـد بـالا بـراي     منظور به
 

1 Depolarization 

 𝑃𝑜𝑝𝑡سـازي فـاز، مقـدار     موجود در فرایند دقیق و حساس مدوله
، 𝑃𝑜𝑝𝑡بـراي   با انتخاب این عـدد . شود می% در نظر گرفته 2برابر 

سـازي و تحلیـل نظـري     شـبیه رود که نتایج حاصل از  انتظار می
 سامانه، تا حد زیادي به عملکرد تجربی آن نزدیک باشد.

، ابتدا باید 𝑙برحسب مسافت انتقال  Vو  QBER براي تعیین
را بـا توجـه بـه تلفـات هـر یـک از        𝐿𝐵بخش باب  داخلی تلفات

. بـا در نظـر   محاسبه کـرد چیدمان بخش باب  موجود در قطعات
، 1/0، 3/0 واقـع  بـه تقریبی و البته بسـیار نزدیـک    گرفتن مقادیر

، بــه ترتیــب بــراي تلفــات 𝑑𝐵 2و  4/0، 2، 05/0، 1/0، 4، 05/0
ــات    ــه قطع ــوط ب ــی مرب  ،WDM ،BWF ،PC ،PBS ،FSداخل

PC،∅𝐵، Coup  موجود در بخش بـاب،  فیبري و مجموع اتصالات
 . خواهد بود 𝑑𝐵9 برابر با  𝐿𝐵(𝐵𝐵84) مقدار

)، بـا  13در رابطـه (  آمـده  دسـت  بـه  QBERنمودار مربوط به 
𝑃𝑑𝑎𝑟𝑘استفاده از پارامترهـاي ثابـت    = 103 𝑠−1 ،𝑡𝑤 = 10−9𝑠 ،

𝜇𝜇 = 0.1 ،𝜂 = 0.3 ،𝛼𝛼 = 0.15 𝑑𝐵 𝑘𝑚−1 ،𝑃𝑜𝑝𝑡 ≈ و  2%
𝐿𝐵 ≈ 9 𝑑𝐵 ،تـابعی از مسـافت انتقـال     عنوان به𝑙  2( در شـکل (

  است. رسم شده

 
) برحسـب مسـافت انتقـال    QBERبیت کوانتومی (نرخ خطاي . 2شکل 

)𝑙 :براي طرح پیشنهادي. پارامترها ،(𝑃𝑑𝑎𝑟𝑘 = 103 𝑠−1 ،𝑡𝑤 = 10−9𝑠 ،
𝜇𝜇 = 0.1 ،𝜂 = 0.3 ،𝛼𝛼 = 0.15 𝑑𝐵 𝑘𝑚−1 ،𝑃𝑜𝑝𝑡 ≈ 𝐿𝐵و  2% ≈ 9 𝑑𝐵. 

، نرخ 𝑘𝑚 50 هاي حدود مسافت انتقال، تا شکلاین مطابق 
𝑃𝑜𝑝𝑡خطاي پروتکل اندکی بالاتر از  ≈ است. تا این مسافت،  2%

هاي تاریک  شمارشهاي نادرست ( شمارشهاي ناشی از  سهم
% است. در صورت 2/0کمتر از  )زمینه آشکارساز و نورهاي پس

، سنجی سامانه تداخل ازجملهتنظیم دقیق ادوات اپتیکی سامانه، 
سنج و دیگر قطعات اپتیکی  عیوب و نواقص موجود در تداخل

در چیدمان (خطاي اپتیکی) نیز نقش کوچکی در این  کاررفته به
QBER  ایفا خواهند کرد. بنابراین مطابق انتظار، عمده این خطا

با توجه به این شکل، در شود.  سازي ناقص فاز ناشی می از مدوله
% خواهد بود. 3 تر از اندکی کم QBER، مقدار 𝑘𝑚 100 مسافت

کل  QBERدر  درستهاي نا شمارشهاي بالاتر، سهم  در مسافت
 مقدار، 𝑘𝑚 125 حدود در مسافتیابد و  افزایش میسامانه 

شود.  می برابر باهم 𝑃𝑜𝑝𝑡 و هاي نادرست شمارش خطاي ناشی از
اثرات ناشی از یابد،  ، هرچه مسافت افزایش میازآن پس
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تر  زمینه برجسته هاي تاریک آشکارساز و نورهاي پس شمارش
ماند. بنابراین مشخصات  ثابت می 𝑃𝑜𝑝𝑡مقدار  که یدرحالشود، می

را  مسافت قابل حصول در سامانه آشکارساز است که بیشینه
 کند. تعیین می

، عمـدتاً  یابیدسـت  قابـل مسـافت انتقـال     در هر چیدمان، بیشینه
هـا   تاریک آشکارساز و میزان تلفات فوتون  نرخ شمارش به باتوجه

شـود. بـا افـزایش مسـافت انتقـال،       در کانال کوانتومی تعیین می
QBER  يقـدر  بـه هـاي کوانتـومی   و حالـت  یافتـه  یشافزاسامانه 

رفته در رقابت با نویزهاي موجـود (کـه    شوند که رفته تضعیف می
بـا   کـه  ییجـا گذارنـد، تـا   مقدارشان ثابت است) رو به افول مـی 

آســتانه، دیگـر تشـخیص یـک حالــت     QBERرسـیدن بـه یـک    
تـوان نشـان داد کـه     مـی کوانتومی از نویز ممکـن نخواهـد بـود.    

ــه ــلات  باملاحظ ــدوسحم ــالی، احت 1هم ــل م  BB84در پروتک
تولید  نرخ شود، می نزدیک %11  سامانه به QBER وقتی يدوبعد
در حالت  تحمل قابل QBERمحدوده  .رسد می صفر بهامن  کلید

طـور کـه در    همـان . ]28[ % اسـت 15تر از  کمنیز  2مجزاحملات 
، مقـدار  𝑘𝑚 170 حـدود  شود، در طول فیبـر  دیده می) 2( شکل

QBER  نـرخ بیـت خـالص بـه صـفر       و رسد % می11چیدمان به
، )𝐿𝐵بخش باب (کـاهش  داخلی تلفات کند. با کاهش  سقوط می

 𝜂و افزایش  𝑃𝑑𝑎𝑟𝑘فوتون (کاهش  تکارتقاي فناوري آشکارسازي 
(مــثلاً  ســاز زمــان هــمو ســرکوب بهتــر نــور لیــزر  آشکارســازها)

نوري فعلـی)،   يساز زمان همجاي بندي الکترونیکی سامانه ب انزم
 توان مسافت توزیع امن کلید را افزایش داد. می

اعمالی و قطبش  حفظ پایداري عملکرد سامانه باید فازبراي 
پایدار بماند. ایجاد انحراف در طی فرایند توزیع کلید ها  فوتونبه 
، سنج ول نسبی دو بازوي تداخلایجاد تغییر در ط لیبه دل فاز
 قراردادنسامانه شود.  QBERتواند مستقیماً منجر به افزایش  می

جلوگیري  منظور بههاي بسته،  هاي آلیس و باب در محفظه بخش
چندین  زمان مدتاز همرفت هوا، انجام توزیع کلید پایدار در 

سازد. انحراف قطبش نیز باعث کاهش نرخ  دقیقه را ممکن می
بالاتر از  یتوجه قابلشود، اما اگر نرخ سیگنال به میزان  بیت می

 شود نمی QBERنرخ خطاي ذاتی سامانه باشد، باعث افزایش 
]29[. 

در رابطه  آمده دست به V نمودار مربوط به نمایانی کوانتومی
𝑃𝑜𝑝𝑡)، با در نظر گرفتن خطاي مدولاسیون 14( = 2% ،

است.  رسم شده) 3( ، در شکل𝑙تابعی از مسافت انتقال  صورت به
% آغاز و در مسافت 96شکل، نمایانی کوانتومی از مطابق این 

𝑘𝑚 100  رفته رفتهرسد. با افزایش طول فیبر،  % می94به حدود 

 
1 Coherent Attacks 
2 Individual Attacks 

شود که  می يا اندازه بهتلفات فیبر باعث کاهش نرخ سیگنال 
با نرخ خطاي ذاتی آشکارساز باب باشد. در مسافت  یسهمقا قابل

) مسافت قطع این 2که با توجه به شکل ( ،𝑘𝑚 170 حدود
 % خواهد بود. 77کوانتومی حدود  نمایانی  یزانم سامانه است،

𝑃𝑜𝑝𝑡 حدي در حالت = (نمایانی کلاسیک کامل و وارد  0
نشدن خطاي مدولاسیون در محاسبه نمایانی، به دلیل ثابت 

نمایانی تداخل هاي کوانتومی حین محاسبه)،  داشتن حالت نگه
% 99از  تر بزرگ، 𝑘𝑚 80کوانتومی تا مسافت انتقال حدود 

براي قطعات سامانه که به  شده انتخابا پارامترهاي خواهد بود. ب
با نمایانی  QKDمقادیر واقعی بسیار نزدیک هستند، امکان انجام 

فراهم خواهد بود. در طول  𝑘𝑚 100% در مسافت 98بالاتر از 
% براي این سامانه قابل حصول 90نمایانی حدود  𝑘𝑚 150فیبر 

% خواهد 80نمایانی بالاتر از  𝑘𝑚 170است. در مسافت قطع 
 بود.

در سامانه نمایانی تداخل کوانتومی تجربی گیري  براي اندازه
𝑃𝑜𝑝𝑡حالت  = فوتون در  1/0تا حد  𝜇𝜇𝑚 55/1، لیزر سیگنال 0

 𝜇𝜇𝑚 ساز زمان همهر چرخه، تضعیف و آشکارساز باب توسط لیزر 
به  DCاس شود. با اعمال یک بای می زمان همبا سامانه آلیس  3/1

سنج باب، فاز اپتیکی  کشنده فیبر موجود در بازوي بلند تداخل
شود. براي تعیین  گیري می تغییر کرده، میزان نمایانی اندازه

) نیز نمایانی در زمان اجراي پروتکل و در 3تجربی نمودار شکل (
𝑃𝑜𝑝𝑡ها با خطاي  حالت مدولاسیون فاز اعمالی به پالس = 2% 

اي که باید به آن توجه کرد این است  نکته شود. گیري می اندازه
براي دستیابی به نمایانی کلاسیک بالا، نقش کشنده فیبر که 

بسیار مهم و حیاتی است و ولتاژ کاري آن عمیقاً بر روي نمایانی 
گذارد. با استفاده و  می یرتأثتداخل و درنتیجه نرخ کلید امن 

توان به  نگهدارنده قطبش، می تنظیم دقیق قطعات اپتیکی
 نمایانی تداخل کلاسیک کامل هم دست یافت.

 
بـا در نظـر   )، 𝑙) برحسب مسافت انتقـال ( 𝑉نمایانی کوانتومی ( .3شکل 

𝑃𝑜𝑝𝑡گرفتن خطاي اپتیکی  = . سایر پارامترهـا مشـابه پارامترهـاي    2%
 ) هستند.2شکل (

 طـرح در  نـرخ تولیـد کلیـد   سازي و تحلیل شبیه .3-2
 پیشنهادي

ابعی وت ـ عنوان به )،6) و (5مربوط به روابط (هاي نمودار نرخ کلید
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 ازآنجاکهرسم شده است. ) 4( از طول کانال فیبر نوري، در شکل
طرح پیشـنهادي تـا مسـافت     QBER، میزان 2با توجه به شکل 

هـاي   % است، بنـابراین بـراي مسـافت   5تر از  کم 𝑘𝑚 140 حدود
ــم ــر از ک ــدول  ،𝑘𝑚140  ت ــابق ج ــی) 3( مط ــوان از م ــدار  ت مق

𝑓(𝑄𝐵𝐸𝑅) = استفاده براي بازدهی الگوریتم تصحیح خطا  1.16
هـاي احتمـالی در    ملاحظـه ناکـاملی   منظـور  بـه ، حال نیباا کرد.

سـازي   بـه هنگـام پیـاده    مورداسـتفاده الگوریتم تصحیح خطـاي  
ــافت   ــام مس ــراي تم ــرح پیشــنهادي، ب ــی ط ــدار  تجرب ــا از مق ه

𝑓(𝑄𝐵𝐸𝑅) = تر  این ملاحظه به نزدیک است. شده استفاده 1.22
هـاي تجربـی کمـک     سـازي بـه داده   شدن نتایج حاصل از شـبیه 

 کند. می

 شـده  غربال ، نرخ کلید𝑘𝑚 20 ، در مسافت)4( شکلمطابق 
𝑘𝑏𝑖𝑡 حدود 𝑠⁄ 95 شود کـه   بینی می قابل دستیابی است و پیش

𝑘𝑏𝑖𝑡 حـدود  این نرخ به 𝑠⁄ 35 طـول  در 𝑘𝑚  50، 𝑘𝑏𝑖𝑡 𝑠⁄ 6 در 
𝑘𝑏𝑖𝑡و  𝑘𝑚 100 طول 𝑠⁄ 1  در طول𝑘𝑚 150  برسد. با استفاده

توان به کلید امن نهـایی   الگوریتم پساپردازش مناسب، مییک از 
ــرخ تقریبــاً ــه ن 𝑘𝑏𝑖𝑡 ب 𝑠⁄ 77 در طــول 𝑘𝑚 20، 𝑘𝑏𝑖𝑡 𝑠⁄ 27  در

𝑘𝑚 50، 𝑘𝑏𝑖𝑡 طول 𝑠⁄ 6/4 در طول 𝑘𝑚 100  و𝑏𝑖𝑡 𝑠⁄ 600  در
دیـده   )4( در شـکل طـور کـه    دست یافت. همان 𝑘𝑚 150طول 

تر  سامانه بیش QBER طول کانال و به طبع آن  شود، هرچه می
از هـم  سـامانه   و امـن  شـده  غربـال نرخ کلیدهاي باشد، اختلاف 

احتمـال مشـارکت هـر بیـت از کلیـد       درواقـع و  شود میتر  بیش
 یابد.  در ساخت کلید امن نهایی کاهش می شده غربال

 
 

 عنـوان  بـه و امن طـرح پیشـنهادي    شده غربالنرخ کلیدهاي . 4شکل  
𝑃𝑜𝑝𝑡توابعی از طول کانال. با در نظر گرفتن خطاي اپتیکی  = نرخ ، 2%

𝑓𝑟𝑒𝑝هاي لیـزر   تکرار پالس = 100 𝑀𝐻𝑧     و بـازدهی الگـوریتم تصـحیح
𝑓(𝑒)خطا  =  ) هستند.2پارامترها مشابه پارامترهاي شکل (. سایر 1.22

ها به دلیل  شود، منحنیطور که در این شکل دیده می همان
داراي هاي تاریک با افزایش طول فیبر،  افزایش سهم شمارش

که بالاتر از آن دیگر امکان برقراري  هستند یک مسافت قطع
با توجه به اینکه این نمودارها با فرض  ارتباط امن وجود ندارد.
اند، بنابراین مطابق انتظار، مسافت قطع  عدم حضور ایو رسم شده

کیلومتر بالاتر از مسافت قطع  30حدود  نجایانرخ کلید امن در 
 است.) 2( شکلاز  آمده دست به

 

در ایـن   شنهادشدهیپمقایسه بین مشخصات عملکردي طرح 
تـک فوتـون    QKDهاي  از معتبرترین سامانه اي مقاله با مجموعه

در کانـال فیبـر نـوري     اجراشـده مبتنی بر متغیرهاي گسسـته و  
  .) آورده شده است4استاندارد، در جدول (

یشنهادشده در ایـن  پ. مقایسه بین مشخصات عملکردي طرح 4جدول 
تک فوتـون مبتنـی بـر     QKDهاي  مقاله با تعدادي از معتبرترین سامانه

 در کانال فیبر نوري استاندارد. اجراشدهمتغیرهاي گسسته و 

 سال فیرد
 روش
 يکدگذار
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 )لومتریک(
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 دیکل نرخ
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 بر تیب(
 )هیثان

 مرجع
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 ]32[ 5/14 5/2 107 فاز 2007 3
 ]33[ 10100 1036 100 فاز 2009 4
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 ]35[ 120000 1000 80 فاز 2013 6
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 ]37[ 85700 100 20 زمان 2019 8
 ]38[ ~1000 1000 150 زمان 2022 9
 ]39[ ~1000 500 145 زمان 2024 10

 فاز 2024 11
100 

)150( 
100 

4600 
)600( 
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 𝑘𝑚 100در مسافت امن زیر  1 شماره  ، سامانهجدولمطابق این 
دسـتیابی بـه    بـاوجود  3و  2هـاي شـماره    است. سامانه اجراشده

نرخ کلید امن بسـیار پـایین    داراي، 𝑘𝑚 100مسافت امن بالاي 
 𝑀𝐻𝑧 1036با استفاده از نـرخ ارسـال    4سامانه شماره . هستند

𝑏𝑖𝑡یـد امـن   بـه نـرخ کل   𝑘𝑚 100در مسـافت   توانسته است 𝑠⁄ 
اي که باید به آن توجه شـود ایـن    نکتهدست پیدا کند.  10100

همچنـین  فوتون و  آشکارسازهاي تکو  ها چشمهمین تأاست که 
هاي از مرتبـه گیگـاهرتز    ارسال  که بتوانند در نرخ مدولاتورهایی

و بسیار زیـاد   هزینهنیازمند صرف  ،عملکرد مطلوبی داشته باشند
این مسئله در مـورد  . است فراوانفنی هاي  پیچیدگیدادن به  تن

 5نیز برقـرار اسـت. سـامانه شـماره      9و  7، 6شماره  هاي سامانه
 𝑀𝐻𝑧 نسـبتاً بـزرگ   یک سامانه موفق، بـا نـرخ ارسـال    عنوان به

ــرخ کلیــد امــن مثبــت در مســافت امــن  320 ــه ن  𝑘𝑚 200،  ب
مطلـوب بـودن نـرخ     بـاوجود  8سامانه شـماره  است.  افتهی دست

 𝑘𝑚 20ارســال و نــرخ کلیــد امــن آن، تنهــا بــه مســافت امــن  
هـا، یـک عـدد     است که در مقایسه بـا دیگـر سـامانه    افتهی دست

 𝑀𝐻𝑧با نـرخ ارسـال    که طرح پیشنهاديبنابراین  کوچک است.
نـرخ تولیـد    بـا  𝑘𝑚 100 امـن  مسـافت  امکان دستیابی به ،100

𝑏𝑖𝑡کلید امن  𝑠⁄ 4600  امن و مسافت𝑘𝑚 150     بـا نـرخ تولیـد
𝑏𝑖𝑡کلید امن  𝑠⁄ 600 هـاي   آورد، در مقایسه با نمونه را فراهم می

مسافت توزیع کلیـد  "هر سه مشخصه  باملاحظه، ذکرشدهموفق 
نـرخ تولیـد کلیـد    "و  "هاي کوانتـومی  نرخ ارسال حالت"، "امن
توانـد یـک    مـی مطلوبی برخوردار اسـت و   کاملاًعملکرد  از "امن
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توجه شود که  سازي تجربی باشد. پیادهگزینه بسیار مناسب براي 
از  درمجمــوع)، عملکــرد طــرح پیشــنهادي، 4مطــابق جــدول (

(کــه یکــی از جدیــدترین کارهــاي  10عملکــرد ســامانه شــماره 
 تر است. شده است) نیز مطلوب گزارش
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محیطی بـا اسـتفاده از    QKDسامانه  یک واره طرحدر این مقاله، 
سازي  و پارامترهاي عملکردي آن شبیهارائه  قطعات تمام فیبري

تـا مسـافت    ناسببا نرخ م QKDقابلیت  یشنهادشدهپ شد. طرح
𝑘𝑚 170 .این طرح، انجام  را داردQKD  مـد   در فیبر نوري تـک

، بـا نـرخ خطـاي بیـت کوانتـومی      𝑘𝑚 100استاندارد بـه طـول   
)QBER نــرخ کلیــد 94%، نمایــانی کوانتــومی بــالاي 3) زیــر ،%

𝑘𝑏𝑖𝑡 شده غربال 𝑠⁄ 6     و نـرخ کلیـد امـن𝑘𝑏𝑖𝑡 𝑠⁄ 6/4   را ممکـن
، از طریـق اضـافه کـردن پروتکـل     توسعه ایـن طـرح  با . سازد می

سـازي   هاي طعمه و سپس ترکیب کردن آن با روش پیـاده  حالت
plug&playتوان بـه یـک سـامانه     ، میQKD    تجـاري و صـنعتی

تلفـات داخلـی بخـش بـاب     با کـاهش   بومی کارآمد دست یافت.
فوتـون (کـاهش    ، ارتقاي فنـاوري آشکارسـازي تـک   )𝐿𝐵(کاهش 
𝑃𝑑𝑎𝑟𝑘  ــزایش ــزر    𝜂و اف ــور لی ــر ن ــرکوب بهت ــازها) و س آشکارس

بنــدي الکترونیکــی ســامانه بجــاي  (مــثلاً زمــان ســاز زمــان هــم
توان مسافت توزیع امـن کلیـد را    نوري فعلی)، می يساز زمان هم
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