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 چکیده
منظور، از  نیا يپرداخته شده است. برا DDoS تحملا ییشناسا يبرا نیماش يریادگی تمیچهار الگور لیو تحل یبه بررس ق،یتحق نیدر ا

نت است.   بات کیتراف يها ست که شامل نمونهاستفاده شده ا Intrusion Detection Evaluation Dataset (CIC-IDS2017) داده گاهیپا
آموزش داده  scikit-learnو کتابخانه  SelectKBestشده با تابع  انتخاب يها یژگیبا استفاده از و J48و  KNN ،RF ،Naive Bayes يها تمیالگور

 بات کیتراف ییدر شناسا یوده و عملکرد خوبب کیبه هم نزد اریاز نظر دقت بس J48و  RF ،KNN يها تمیکه الگور دهند ینشان م جیشدند. نتا
نت ارائه داده است. از   بات کیتراف ییدر شناسا يشتری، دقت بKNNبالاتر نسبت به  F1-scoreبا  RF تمیاند. الگور داشته یمعمول کینت و تراف 

 يآن برا Recallو  Precisionداشته و  یفیضع نت عملکرد  بات کیتراف ییبالا، در شناسا یدقت کل باوجود، Naive Bayes تمیالگور گر،ید يسو
از  یتوجه قابل، بخش Recall نییپامقدار  لیبه دل یداشته، ول یعملکرد نسبتاً خوب زین J48 تمیاست. الگور نییپا ارینت بس  بات يبند دسته

، استفاده از DDoSمقابله با حملات  يبرادارد که  دیتأک قیتحق نیشده است. ا ییشناسا یمعمول کیتراف عنوان به اشتباه بهحمله  کیتراف
 يها و با داده یواقع طیشرا رها د مدل شیآزما نده،یرا بهبود بخشد. در آ ییدقت و سرعت شناسا تواند یم نیماش يریادگیمدرن  يها تمیالگور

 است. يضرور ،ینترنتیحملات ا ییشناسا يها مدل يها تیدقت و قابل شیافزا منظور بهتر،  متنوع

 .هیهمسا نیتر کینزد م،ی، درخت تصمDDosشبکه، حمله  کیتراف ن،یماش يریادگی :ها واژهدیکل
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Abstract  
In this research, four machine learning algorithms for detecting DDoS attacks have been investigated and analyzed. 
For this purpose, the Intrusion Detection Evaluation Dataset (CIC-IDS2017) database, which includes botnet traffic 
samples, has been used. KNN, RF, Naive Bayes, and J48 algorithms were trained using the selected features with 
the SelectKBest function and the scikit-learn library. The results show that the RF, KNN, and J48 algorithms are 
very close in terms of accuracy and have performed well in identifying botnet traffic and normal traffic. The RF 
algorithm with a higher F1-score compared to KNN has provided more accuracy in identifying botnet traffic. On 
the other hand, the Naive Bayes algorithm, despite its high overall accuracy, has performed poorly in identifying 
botnet traffic, and its precision and recall are very low for botnet classification. The J48 algorithm has also 
performed relatively well, but due to the low recall value, a significant part of the attack traffic has been mistakenly 
identified as normal traffic. This research emphasizes that to deal with DDoS attacks, the use of modern machine 
learning algorithms can improve the accuracy and speed of identification. In the future, it will be necessary to test 
the models in real-world conditions with more diverse data in order to increase the accuracy and capabilities of 
Internet attack detection models. 
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 مقدمه. 1
مفهوم امنیت شـبکه بـه شـکل امـروزي آن      ،1980 تا قبل از دهه

به اینترنت متصل نبودند. بـا   هارایانهمورد توجه نبود؛ چون بیشتر 
متصل به اینترنت، کمبود امنیت شـبکه و   هايرایانه افزایش تعداد

هـاي اینترنتـی یکـی از    ت. حملـه ف ـمفاهیم آن مورد توجـه قرارگر 
تواننـد  هاي اینترنتی مـی  ر شبکه است. حملهترین موضوعات د مهم

ها و انواع مختلفـی اتفـاق بیفتـد. در     در هر زمان و مکانی در سطح
ــه   ســال ــه اینترنتــی، حمل ــرین حمل ــر، پرتکرارت  DDoSهــاي اخی
حل مؤثر دارند یا حداقل  ها تقریباً یک راه است. زیرا بقیه حمله بوده

تا الان هـیچ راه حـل    DDoS تر قابل رفع هستند. اما حمله  راحت
ــی تشــخیص نداشــته    تضــمینی ــا حت ــراي پیشــگیري ی . اســت ب
سـال   5 ، حجم آن است. درDDoS در مورد  موضوعترین  ترسناك

ایـم   ها در طول تاریج اینترنت بـوده  ترین حمله گذشته شاهد بزرگ
میلیـون   40 ها چند گیگابایت ترافیک و بـیش از  که هر کدام از آن

حمله  از طرف دیگر اخیراً فرستد. را به سرور میدرخواست در ثانیه 
DDoS هاي دستگاه درIoT  هاي  و شبکهSDN  افزایش چشمگیري
 .]1[است داشته

تحلیل ترافیک شبکه نقش بسیار حیاتی در مدیریت و امنیـت  
افــزایش حمــلات ســایبري و  بــه باتوجــههــاي مــدرن دارد.  شــبکه

ابـزاري بـراي    عنـوان  بهها، تحلیل ترافیک شبکه  هاي آن پیچیدگی
رود. در مقالـه   شناسایی الگوهاي غیرعادي و حمـلات بـه کـار مـی    

 حاضر، تمرکز اصلی بر روي تحلیل ترافیک براي شناسایی حملات
DDoS شدگی منابع حمله و  است. این نوع حملات به دلیل توزیع

هاي سنتی شناسایی عبور  از سیستم یراحت بهحجم بالاي ترافیک، 
هاي پیشرفته تحلیـل ترافیـک، ماننـد     استفاده از روش ؛ لذاکند می

موقع و کاهش اثرات ایـن   تواند به شناسایی به یادگیري ماشین، می
 .حملات کمک کند

یـک   )DoSخـودش (  اولیـه در مقایسـه بـا نـوع     DDoSحمله 
تفاوت کوچک ولی مهم دارد؛ این حمله منبـع مشخصـی نـدارد و    

و  1ي آتـش هـا دیوار همین ؛ برايکند یاین موضوع کار را سخت م
IDSاز طرفـی،   توانند آن را تشخیص دهند. می یسخت به هاDDoS 

هــاي مختلفــی از معمــاري شــبکه  انــواع مختلفــی دارد و در لایــه
اپلیکیشـن را   پذیريآسیب -7 هیلاهاي  حملهتواند اتفاق بیفتد.  می

هـاي   و حملـه  SYN Floodحملـه پروتکـل     -دهـد   هدف قرار می
کند. متأسفانه ایمن کردن  اي باند شبکه را اشغال میپهن -حجمی 

 .]2[این موارد کار دشواري است یتمام شبکه نسبت به

ماننـد   افزارهاي امنیتـی  از سخت استفادهدر بسیاري از موارد، 
Firewall ،IPS ،IDS  وLoad Balancer  هـاي کوچـک   براي حملـه

دلیـل   هـاي بـزرگ بـه   افزارها در حملـه  این سخت هستند. مناسب
بالا ممکن است از کار بیفتند.  گاهی هم هدف  cpuو  ramمصرف 

کنـیم تـا بـا     ، تـلاش مـی  مقالـه  در ایـن  ها هستند. حمله، خود این

 
1 Firewall 

ترافیـک   -ترافیـک شـبکه    هاي یادگیري ماشـین شاستفاده از رو
را بررسـی و تحلیـل کنـیم تـا در      -آوري شده در طول زمان جمع

حلـی   پیدا کنیم و بـا ایـن الگـو راه    نهایت الگویی از ترافیک شبکه
 تر حمله یا حتی رفع آن پیدا کنیم. براي تشخیص سریع

، یکی از مشتریان سرویس رایگان 2022ه می سال در اواخر ما
Cloudflare  مورد حملهDDoS   قرارگرفت. این حمله با اسـتفاده از

میلیـون درخواسـت    26ه شد. حجم این حمل انجام Mantisنت  بات
HTTPS     ]3در ثانیه گزارش شد که تـا آن زمـان سـابقه نداشـت.[ 

 مشـتریان  از یکـی  بـراي  تـر،  % بـزرگ 76ي ا چند روز بعـد، حملـه  
Google Cloud .میلیـون درخواسـت    46ه حجم این حمل ـ رخ داد

HTTPS  در ثانیه گزارش شد. براي درك بهتر، این عدد معادل آن
نیــه جــاي ثاده  را در wikipediaســاعت از 24 اســت کــه ترافیــک

مـورد    EXMOهم صرافی رمـزارز   ۲۰۲۱در فوریه سال  ].4دهیم[
 ]. 6 ,5یگابایت ترافیک بر ثانیه قرارگرفت[گ 30 اي با حمله

بـا اسـتفاده از    DDoSحمـلات   لی ـو تحل یمقاله به بررس نیا
 لی ـتحل ق،یتحق ی. هدف اصلپردازد یم نیماش يریادگی يها روش

حمـلات   ییؤثر در شناسـا م ـ يالگوهـا  ییشناسـا شبکه و  کیتراف
DDoS يهـا  و روش شـده  يآور جمـع  يها است. با استفاده از داده 

 صیتشـخ  يبرا یمدل جادیما به دنبال ا ن،یماش يریادگی شرفتهیپ
تـلاش   ژه،ی ـو بـود. بـه   میخـواه  DDoSو مـؤثرتر حمـلات    تر عیسر

و  یرا بررس ـ نیماش يریادگیمختلف  يها تمیکرد تا الگور میخواه
 داتی ـتهد نی ـمقابله بـا ا  يها را برا حل راه نیتا بهتر میکن سهیمقا

 .میارائه ده

از جملـه   ،یژگ ـیانتخـاب و  شـرفته یپ يها کیتکنمقاله از  نیا
`SelectKBest`  با تابع`chi2`هـا  یژگیو نیمؤثرتر ییشناسا ي، برا 

بـه   کـرد یرو نی ـاستفاده کرده اسـت. ا  DDoSحملات  صیدر تشخ
 نـه یزم نی ـدر ا نیماش يریادگی يها متیالگور ییبهبود دقت و کارا

مختلــف  تمیعملکــرد چهــار الگــور نیهمچنــ. کمــک کــرده اســت
) را در Naive Bayes، و KNN ،RF ،J48( نیماشــــ يریادگیــــ
کرده و با استفاده از  سهیجامع مقا به طور DDoSحملات  صیتشخ

 یی، به شناسـا F1-score ، وrecallمختلف از جمله دقت،  يارهایمع
 ـ يبرتر پرداختـه اسـت. بـرا    يها تمیالگور  ـ، ابـار  نیاول  قی ـتحق نی

در  شـده  یبررس نیماش يریادگی يها تمیکه الگور دهد یم شنهادیپ
 طیها در شرا تست شوند تا عملکرد آن یاتیو عمل یواقع يها طیمح
 گردد. ییها شناسا شده و نقاط ضعف و قوت آن یابیارز یواقع

 DDoSحمله . 1-1

افتد که سرویس، دستگاه یا  اتفاق می زمانی 2حمله قطع سرویس
 شبکه قابلیت ارائه سرویس به کاربران واقعی خود را نداشته باشد.

است و زمانی  DoSزیرمجموعه  حمله قطع سرویس توزیع شده

 
2 Denial-of-Service (DoS) 
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هاي IPکننده از چندین دستگاه متخلف با  افتد که حمله اتفاق می
 ].7[استفاده کندمختلف براي اختلال در ترافیک قربانی 

-مـی  ها ترین آن از معروف انواع مختلفی دارد که DDoS حمله
-SIDDoSSYNو  HTTP-flood ،Smurf ،UDP-floodتـــوان بـــه 

flood ها فرستادن حجم زیادي از ترافیک  است. پایه تمام این روش
ابزارهاي مختلفی دارد که  DDoSحمله  ].8به شبکه قربانی است [

. هر کـدام از ایـن ابزارهـا،    سدر یم مورد 20 ها به بیش از تعداد آن
اند.  چند مـورد از   براي یک یا چند نوع خاص از حمله ساخته شده

 ].9آمده است[) 1( لها به طور خلاصه در جدو آن نیتر پراستفاده

 DDoS و DoSابزارهاي حمله  .1ل جدو

 عامل ستمیس نوع حمله DoS /DDoS نام
ایجاد 

 نتبات
SlowLoris DoS http windows, linux no 

LOIC DoS, DDoS 
tcp, udp, 

icmp, 
http 

windows, linux, mac, 
android yes 

Hping DoS icmp, udp, 
tcp linux, windows no 

Aldi bot-net DDoS http, tcp windows yes 
HOIC DDoS http windows yes 
HULK DoS, DDoS http linux, windows no 

 هاي تشخیص حملهروش. 1-2

: وجود دارد مانند DDoSهاي زیادي براي تشخیص  کنیکت
Shallow Machine Learning ،Machine Learning ،Statistical  و

تر  از همه مناسب Machine Learning ،ها فن تمام بین . ازرهیغ
 ].9هایی دارند [ هاي دیگر هر کدام محدودیت است و روش

این  Statisticalهاي تکنیک  از محدودیت :Statisticalروش  •
هاي تعریف شده  هاي آن مبتنی بر آستانه بود که بیشتر روش

ها و وابسته به اطلاعات قبلی بود. این روش  نویس توسط برنامه
کرد و  شدت کاهش پیدا می به  با تغییر روش حمله کارایی آن

هاي حمله نداشت.  سیستم پویایی براي تغییر در سطح آستانه
ناسب براي تحلیل ترافیک در این از طرفی انتخاب ویژگی م

روش کار دشواري بود و احتیاج به حجم بالایی از ترافیک 
 ].7گذشته داشت [

مشکل تکنیک  :Shallow Machine Learningروش  •
Shallow Mechine Learning  این است که با مقادیر

با مشکل هاي بالا  اما در حجم کند؛ یخوب کار م کیتراف کم
درست  يها یروزرسان شکل دیگر نیاز به به. مشودمی رو روبه

]. این روش مسئله را به زیر 8متناسب با نوع حمله است [
و در نهایت با حل زیر  شکند یتر م کوچک يها مسئله
. این روش از لحاظ کند یمسئله نهایی را حل م ،ها مسئله

است؛ اما یادگیري ماشین تر از  سرعت یادگیري بسیار سریع
 هاي امروزي نیست.ناسبی براي حملهدر نهایت روش م

هاي  بودن روش دلیل مناسب: Machine Learningروش  •
Machine Learning توانند از اطلاعات،  این است که می

هاي مناسب براي تحلیل را استخراج کنند. در بحث  ویژگی

DDoS زدن به  است؛ اما برچسب صیتشخ ترافیک عادي قابل
در  Machine Learningو ترافیک مشکوك کار سختی است 

کند. همچنین نتایج نشان داده که  این زمینه به ما کمک می
بسیار  Machine Learningتر با  هاي خفیف تشخیص حمله

 ].8کند [ بهتر عمل می

شـوند. مـثلاً    ابزارهاي زیادي براي ذخیره ترافیک استفاده مـی 
IDSکنـد.   ها عبـور مـی   ها که کل ترافیک شبکه از آنTCPDump 

 قالـب تواند ترافیک شبکه را به  که می ابزارهاستیکی دیگر از این 
pcap  شـود   که براي ایـن کـار اسـتفاده مـی     دیگرذخیره کند. ابزار

WireShark اي  وري ترافیک و نمایش لحظهآ است که قابلیت جمع
هـاي ترافیـک را نیـز     اطلاعات ترافیک و جداسازي برخی از ویژگی

 دارد.

توان از آن براي  اهمیتی ندارد، زیرا نمی ترافیک خام براي ما
استفاده کرد؛ باید اطلاعات مفید  Machine Learningهاي  مدل

توان از ابزار  ترافیک از آن جدا شود. براي این کار می
CICFlowMeter استفاده کرد. این ابزار قابلیت استخراج بیش از 

با استفاده  بندي ترافیک شبکه طبقه  ویژگی از ترافیک را دارد. 70
هاي رایجی مانند متوسط  توسط ویژگییادگیري ماشین ابزارهاي 

مقصد،  یدرگاهریت، بازه زمانی، نوع پکت،  ها، بیت سایز پکت
 نوع تشخیص براي ها ویژگی این از. شود می انجام و غیرهحجم آن 

 معمولی یا حملهدودسته  به ها آن بندي طبقه نهایت در و ترافیک
 DDoSها براي هر نوع از  ]. این ویژگی10[ شود می استفاده

هاي حجم کامل پکت ویژگیما  مقالهمتفاوت هستند. در این 
هاي هر ، آهنگ ارسال پکت2، حجم کامل پکت پاسخ1درخواست

، آهنگ ارسال 5، طول هدر پاسخ4، پورت مقصد3درخواست بر ثانیه
، زایهاي موردنویژگیاست. در انتخاب  6بیت درخواست بر ثانیه

 ChatGPTعلاوه بر استفاده از مقالات پیشین، از هوش مصنوعی 
 ه است.نیز کمک گرفته شد

استفاده و درست  آمده از ترافیک قابل دست تمام اطلاعات به
نیستند؛ گاهی حتی داراي اهمیت نیز نیستند. باید اطلاعات 

 یادگیري ماشیندر  يریکارگ آمده را قبل از به دست به
-و بیکردن مقادیر خالی  ]. یعنی حذف7[ کنیم پردازش شیپ

انتخاب شده، از ابزار  ویژگی. ما براي تحلیل میزان تأثیر هر اهمیت
SelectBest هاي با وروديchi2  وk=4 تابع ایمهاستفاده کرد .chi2 

، اما در ترافیک شبکه همه کند یکار م یرمنفیبراي مقادیر غ
مقادیر منفی را حذف  توان یم یراحت مقادیر مثبت هستند، پس به

. تبدیل کردبه عددي  را هاي متنی  ت دادهیکرد و در نها

 
1 Total Length of Fwd Packets 
2 Total Length of Bwd Packets 
3 Flow Packets/s 
4 Destination Port 
5 Bwd Header Length 
6 Flow Bytes/s 
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پردازش اطلاعات براي جلوگیري از خطا و افزایش عملکرد  پیش
 ].11الگوریتم ضروري است [

هاي دیتاست  ویژگی نیپردازش، باید مؤثرتر بعد از انجام پیش
دن کار با تر ش خود را پیدا کنیم؛ تعداد زیاد ویژگی باعث سخت

برازش در مدل  شیو ب ینیب شی، کاهش سرعت آموزش و پداده
شود. کاهش ابعاد باعث سرعت بیشتر در حین آموزش  آموزشی می

هاي رایج کاهش ابعاد  شود. از جمله روش تر می و نتایج دقیق
SelectBest  با وروديchi2 جیدر پک scikit-learn براي  .است

باید  Machine Learningر تر د گیري بهتر و دقیق نتیجه
 نیپارامترهاي ورودي مدل در بهترین حالت ممکن باشند. براي ا

استفاده کرد. براي  Hyperparameter Tuning  توان از روش کار می
هاي متفاوتی وجود دارند؛ مانند  جستجوي ابر پارامترها الگوریتم

GridSearchCV. 

 هاي یادگیري ماشینالگوریتم. 1-3

هاي  سی مقالات و جستجو منابع، از بین تمامی الگوریتمپس از برر
ترند را  براي این کار مناسب که ها تعدادي از آنیادگیري ماشین، 

ها براي آموزش نیاز به داده  انتخاب کردیم؛ بعضی از این الگوریتم
] و برخی 11ها دارند [ آموزشی کمتري نسبت به سایر الگوریتم

]. چند نمونه از 12دارند[ بنديهدست دیگر هم قدرت بالایی در
 هاي رایج به شرح زیر هستند: الگوریتم

• Random Forest:  این الگوریتم بر اساس تعداد زیادي از
تواند بر اساس تعداد  کند و می کار می درخت تصمیم

گیري کند. ساختار درخت شامل  مشخصی از پارامترها تصمیم
ها آخرین  برگ والد و فرزند است که ریشه اولین گره آن و

گیري الگوریتم بر اساس  ها نتیجه تصمیم ها هستند. برگ گره
 Random Forestهاي مثبت  ]. از ویژگی11شرایط هستند [

پردازش زیاد ندارند  این است که اطلاعات ورودي نیاز به پیش
. کند یکار م یراحت هاي عددي و هم غیرعددي به و هم با داده

هاي با ابعاد بالا بسیار  راي دادهب تمیدیگر اینکه این الگور
تواند هم روابط خطی و هم غیرخطی را  مناسب است و می

کند. از معایب آن هم این است که براي  کنترل
بزرگ، در قسمت آموزش بسیار سنگین عمل  يها داده گاهیپا

 .کند یابر پارامتر را دشوارتر م داکردنیکند و پ می

• KNN: کند  می ها کار  همسایه این مدل بر اساس نزدیک بودن
و مبتنی بر این است که اشیاي مشابه نزدیک به هم قرار 

گیرند. این مدل بیشتر براي تشخیص الگو کاربرد دارد. در  می
 Kباید بادقت انتخاب شود. با تغییرات  Kاین روش، مقدار 

تواند افزایش پیدا کند؛ اما اگر از  مدل می 1مقدار پایداري
پیدا  شیافزا شود مقدار خطاها هم مقدار مشخصی بیشتر

از مزایاي این الگوریتم این است که نیاز به . ]14,11کند [ می

 
1 Stablitiy 

سازي بسیار ساده است  اي ندارد، براي پیاده هاي دوره آموزش
 به مدل اضافه تواند یآموزشی جدید در هر زمانی م ادهو د

خیلی  يها داده گاهیپا این است که با نیز  شود. معایب آن 
محاسبه فاصله  رایز کند؛ یکار نم یخوب رگ و با ابعاد بالا بهبز

بر است، دیگر اینکه باید  براي تمامی رکوردها بسیار زمان
مورداستفاده حتماً از نوع عددي باشند  داده گاهیهاي پا ویژگی

 باشند. مرتبشده و سازي نرمالو از قبل 
• Naive Bayesian :ت این مدل یک مدل بر پایه احتمال اس

طراحی شده است (قانون بیز).  Bayesکه بر اساس نظریه 
اي  این الگوریتم از یک الگوریتم تشکیل نشده، بلکه مجموعه

کنند. این  کار می Bayesها است که بر پایه نظریه  از الگوریتم
محاسبه  يا گونه الگوریتم احتمال وقوع یک احتمال را به

زایاي این الگوریتم کند که انگار اتفاق افتاده است. از م می
هاي زیاد هم  با ویژگی هایی ادهتواند با د این است که می

دیگر مزایاي آن، راحتی . ]12،8کار کند [ یخوب به
آموزشی زیاد است و  ادهسازي، احتیاج نداشتن به د پیاده

تواند براي  می که ياینکه سرعت بالایی دارد تاحد
هاي آن  ز ضعفهاي در لحظه هم استفاده شود. ا بینی پیش

کند  هاي دیتا را مستقل فرض می این است که تمامی ویژگی
 کند. که کارایی این الگوریتم را در دنیاي واقعی محدود می

• J48 : درخت است که  بنديدستهاین الگوریتم یک الگوریتم
. این کند یتولید م نظریه اطلاعاتهایی بر اساس تصمیم

کوینلان است. در  رأس ID3الگوریتم  افتهی توسعهالگوریتم 
براي  C4.5تولید شده توسط  يها میتصمدرخت این الگوریتم 

، به این C4.5سازي  . در پیادهشوند یاستفاده م بنديدسته
هاي دیگري مانند محاسبه براي مقادیر گم  ویژگی تمیالگور

 مقادیر پیوسته اضافه شده است. يبند شده، بازه

سازي  اخیر در زمینه پیادههاي  کارهاي مرتبط بسیاري در سال
انجام شده و هر کدام  یادگیري ماشینبه کمک  DDoSتشخیص 

اند.  خاصی استفاده کرده يها داده گاهیها و پاویژگیها، از الگوریتم
 Decision هاي مطرح شده در این مقالات شاملاکثر الگوریتم

Tree ، Naive bayesian ،Random Forest و KNN هستند 
هاي سازي در بسیاري از کارهاي گذشته همچنان از پیاده. ]14,8[

 Shallow Machine Learningو  Statisticalتر مانند روش قدیمی
گفته شد، امروزه  نیازا شیطور که پ استفاده شده است که همان

نیستند. همچنین  DDoSدر تشخیص  يهاي مؤثر دیگر روش
اند تا  ستفاده کردهبخشی از این کارها از مفهوم مشابهت ترافیک ا

DDoS را تشخیص دهند. 
آوري شده توسط جمع داده گاهیپااز  ]8[ بهال و همکاران

Mouhammd Alkasassbe, Ahmad B.A Hassant, Hazi Al-
Naymat  وMohammd Almsidin  چهار که شامل  کردنداستفاده

لحاظ تعداد رکوردها بسیار کمتر  از اما شود؛ یم DDoSوع حمله ن
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، Naive Bayesian است. مقالهدر این  مورداستفاده داده گاهیپااز 
RF ،MLP  وJ48  در این تحقیق  استفاده شدهچهار الگوریتم

این  داده گاهیپا. در تسا ها شرح داده شده نتایج آن هستند که
 .هاي بات نت نشده استاي به حمله مقاله اشاره

باعث  protocolو  delta time ،packet lengthویژگی سه 
 featureو  preproccesing هايبخشتر کردن تسریع و ساده

extraction شود  ها باعث میویژگیتعداد  اهشک. ]13[ شودمی
مدل آموزشی بتواند سریعتر آموزش ببیند و از طرفی طیف 

مربوطه   پایگاه دادهتري از حملات را با آموزش روي  وسیع
، Naive bayesian هاي مورد استفادهتشخیص دهد. الگوریتم

KNN و RF هستند. همچنین این بحث مطرح شده که سیستم
اي باشد که روي هر سیستمی با هر  شده باید به گونهسازي پیاده
سخت افزاري اجرا شود و یکی از دلایل انتخاب تعداد کم  توان

براي  hping3. در این مقاله از ابزار است موضوع اینهم  ویژگی
ورد که آد شده که این احتمال را به وجود میتولید ترافیک استفا

مدل آموزشی با ابر پارامترهاي پیدا شده، نتواند روي دیگر 
که با دیگر ابزارها تولید شده، به خوبی عمل  DDoSهاي ترافیک

 کند.
مطرح  DDoSروش جدیدتري براي تشخیص  ]،14[ کرامر

به طور  Machine Learningکه از چهار الگوریتم  اي گونهده به ش
هاي خودشان را براي تشخیص تولید میکنند همزمان در کنار مدل

از نتیجه به دست آمده از  majority votingو  نتیجه نهایی حاصل 
 افزایش %2 مدل است. این نوآوري دقت تشخیص را تاچهار  هر

 این آموزش براي شده انتخاب هايویژگی تعداد اما. است داده
ها و پیدا کردن است که امر آموزش مدل عدد 20از  بیش ها مدل

 ابر پارامتر را کمی دشوار میکند.
نت ه باتبه وسیل DDoS]، موضوع حلمه 16[ داس و همکاران

به طور مفصل مورد بحث و ارزیابی قرار گرفته و کمک شایانی در 
زمینه شناخت این نوع از حمله و درك بهتر آن به ما کرد. در 

، Decision Tree ،USML هايالگوریتم نهایت هم با بررسی دقیق
Naive bayes ،SVM  وANN  ها به انتخاب  مقایسه نتایج آنو

]، 17[ اسدي و همکاران .ه استها در این مقاله کمک کردالگوریتم
ي براي بهبود گیرروش پیشنهادي از روش یادگیري جمعی رأي

کند. دقت و صحت در تشخیص حملات انکار سرویس استفاده می
ها، مرحله انتخاب و پردازش دادهوش پیشنهادي سه مرحله پیشر

-بینی حمله را شامل میکاهش ویژگی و در نهایت مرحله پیش
 .شود

 کارهاي پیشین بررسی اجمالی .2ل جدو

 مرجع
سال 
 انتشار

DDoS type Algorithm – 
Accuracy% معایب 

]6[ 2020 
UDP-Flood 

Smurf 
SIDDOS 

HTTP-Flood 

J48 - 98.64% 
MLP - 98.63% 

RandomForest – 
98.10% 

نبودن حمله بات نت در 
 داده پایگاه

NaiveBayes – 
96.93% 

]9[ 2020 SYN-Flood 
ICMP-Flood 

NaiveBayes - 
97.65% 

KNN – 99.88% 
RandomForest – 

100% 

 hping3استفاده از ابزار 
داده که  براي تولید پایگاه

احتمال دارد مدل نهایی، 
موزش روي دیگر بعد از آ

خوبی  ها، نتواند به داده پایگاه
کردن از  عمل کند. استفاده

 100%ویژگی و دقت  3
 RandomForestبراي 

 نیازمند بررسی بیشتر است.

]10[ 2019 Botnet 

SVM – 84.32% 
DecisionTree – 

94.43% 
NaiveBayes – 

74.63% 
ANN – 63.97% 

USML – 94.67% 

هاي دو مورد از الگوریتم
انتخابی ما در بین 

هاي این مقاله الگوریتم
وجود نداشت که نیازمند 

 سازي بود.پیاده

]11[ 2019 
Land 
Smurf 

Neptune 
Teardrop 

Back 

MLP – 96.5% 
SVM – 95.73% 
KNN – 97.83% 
J48 – 97.89% 

ensemble – 99.1% 

 20استفاده از بیش از 
 هاویژگی براي آموزش مدل

 . روش تحقیق2
جام این تحقیق براي تحلیل ترافیک شبکه، در ابتدا با روش ان

. شود یشروع م آزمایش به دو بخش آموزش و داده گاهیتقسیم پا
به مقالات پیشین و  هاي انتخاب شده باتوجهویژگیبعد 

ChatGPTدر مرحله بعدي، به کمک  .شوند یجدا م داده گاهی، از پا
 score_func=chi2با  SelectBestو با تابع  Scikit-learnکتابخانه 

-ویژگیشوند و هر مدل با  هاي مؤثرتر انتخاب میویژگی k=4و 
شود. در  شود و نتایج آن ذخیره می هاي جدید آموزش داده می

نهایت، در مرحله بررسی و مقایسه نتایج هر الگوریتم با دیگر 
 شود.ها مقایسه میالگوریتم

شده با  نوشته ازبمتن یک کتابخانه scikit-learnکتابخانه 
Python یراحت کند تا به است. این کتابخانه به ما کمک می 

Machine Learning  هاي  کاربردرا باPython  .ترکیب کنیم
Scikit-learn رگرسیون،  هاي اي از روش شامل مجموعۀ گسترده

، پردازش اطلاعات ماتریس واریانس، کاهش ابعاد، پیشبندي، دسته
http://scikit- لینکشود. این کتابخانه در  و مقایسه می آزمایش

learn.org ] 13در دسترس است.[ 

 داده گاهیبه دلیل در دسترس نبودن تجهیزات لازم براي تهیه پا
 شده هاي آماده در منابع اینترنتی معتبر استفاده ادهحمله، از د

 Intrusion Detection Evaluationده مورداستفا داده گاهی. پااست

Dataset (CIC-IDS2017)  است. این دیتاست توسطUNB 
هاي  اصلی شامل انواع حمله داده گاهی. پااست شده  آوري جمع

 XSSو  SQL Injection ،SSH-Patator ،Port Scan اینترنتی مانند
مورداستفاده  داده گاهیاین پا Botفقط بخش  مقالهبراي این . است

یکی از  ARESشامل حمله بات نت  Bot قرار گرفته است. بخش
هاي  هاي شناخته شده در اینترنت است که داراي قابلیتبات نت

از صفحه قربانی،  نماگرفت، گرفتن DDoSزیادي از جمله حمله 
اجراي دستور، انتقال فایل از سیستم به سیستم قربانی و تکثیر 

سیار راحت و سریع است ب ARES يانداز خودش است. نصب و راه

http://scikit-learn.org/
http://scikit-learn.org/
http://scikit-learn.org/
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این بات  تواند ینویسی مو تقریباً هر کسی با کمترین دانش برنامه
تر و  هاي بات نت را بسیار جدينت را اجرا کند که این امر حمله

 . کند یتر از قبل م خطرناك

مورداستفاده از لحاظ کیفیت ترافیک  داده گاهیپا
ست؛ و براي راحتی بالایی بین محققان ا رتبهشده داري  آوري جمع

را   هاي مفید اطلاعات آن کار محققان آینده، سازندگان آن، بخش
پردازش شده است  کرده و تا حد ممکن اطلاعات آن پیش جدا

از  2017سال  هیژوئ 7 این دیتاست در  صبح روز جمعه، ].7[
شده و حمله آن توسط  يآور جمع 11:02تا  10:02ساعت 

BotNet ARES از  %20، داده گاهیدر تقسیم پا .است شده انجام
 براي آزمایش آن 80%و  آموزش بخش به داده گاهیپا

 .است شده داده اختصاص

 
 فلوچارت روش ارائه شده .1شکل     

 شده به روش تجربی را نشان  انتخابهاي ویژگی )3( جدول
 دهد.می

 در روش شده انتخاب يهایژگیو .3ل جدو        
 ویژگی ردیف

1 Total Length of Fwd Packets 
2 Total Length of Bwd Packets 
3 Destination Port 
4 Flow Packets 
5 Bwd Header Length 
6 Flow Bytes 
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KNN RF NB j48

 هامقصد در دقت مدل درگاهتفاوت انتخاب   .2شکل 
و با  scikit-learnاز کتابخانه  SelectBestبه کمک تابع 
score_func=chi2  وk=4 هاي انتخابی در مرحله تجربی را ویژگی

 د.دهمی نشاننتایج بررسی را  )4( جدولبررسی کردیم. 

 تنتبا صیدر تشخ یژگیو نیموثرتر .4ل جدو           
 امتیاز ویژگی

Total Length of Fwd Packets 1.31e7 
Total Length of Bwd Packets 5.31e7 

Destination Port 3.9e4 
Flow Packets 2.52e7 

Bwd Header Length 4.58e5 
Flow Bytes 1.7e9 

موثرترین ویژگی  Backward Bytes/s ویژگی، )4( به جدول باتوجه
که بیشترین  چهار ویژگی در این مرحله در تشخیص بات نت است.

پس از استاندارد کردن  د.انهمقدار تأثیر را داشتند انتخاب شد
الگوریتم این متفاوت است.  به باتوجه، این مرحله داده گاهیمقادیر پا

تا در نهایت  آزمایش براي هر الگوریتم باید پارامترهاي مختلفی 
ابر پارامتر از کتابخانه  داکردنیابر پارامتر آن پیدا شود. براي پ

scikit-learn  و تابعGridSearchCV در طول ه استاستفاده شد .
 Random Forestابر پارامتر، الگوریتم  دنداکریها براي پبررسی

 هاالگوریتم گریعمل کرد؛ اما د ها تمیشدت کندتر از دیگر الگور به
ابر پارامترهاي هر الگوریتم در اند. بیشتري داشته نسبتاً سرعت

 .آمده است )5( جدول

 ابر پارامترهاي در نظر گرفته شده در هر روش .5ل جدو

 ابر پارامتر الگوریتم
Naive Bayes var_smoothing: 1.0 

K-NN Metric: manhattan 
Random Forest n_neighbors: 2 

Decision Tree (J48) weights: uniform 

 . نتایج و بحث3

 Select Bestهاي انتخاب شده با ویژگیدر این مرحله هر مدل با 
 ،ریختگیماتریس درهمکامل دقت،  د. گزارشنشوآموزش داده می

. در ادامه آمده است FPR ،TPR ،ROC Area ،F-measureبی،بازیا
ر و مقدا DDoSیعنی  1 مقدار بندي،گزارش دسته هايجدولدر 

 .یعنی ترافیک معمولیصفر 

) به ترتیب نشانگر ماتریس 6) و (5)، (4)، (3( هايشکل
) نتایج 7باشند. در شکل (هاي ارائه شده میریختگی روشدرهم
پس از  اگانه مورد بررسی قرار گرفته اند.جد صورتها به مدل

هاي انجام شده، سه آزمایشبررسی نتایج به دست آمده از 
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از لحاظ دقت بسیار به هم نزدیک بوده  J48و  RF ،KNN الگوریتم
. با ه استتر عمل کرد از همه ضعیف Naive Bayesو الگوریتم 

 اهشاخص دیگر ولی بوده 98% اینکه دقت این الگوریتم حدود
ها اختلاف زیادي با دیگر مدل f1-scoreمانند بازیابی، دقت و 

در  KNNدهد که خطاي مدل نشان می) 5شکل (. ه استداشت
 کرد بالایی دارد. تشخیص ترافیک بسیار پایین بوده و عمل

 
 KNN یختگیر درهمماتریس  .3شکل 

 
 Random Forest یختگیر درهمماتریس  .4شکل 

 
 Naive Bayes  یختگیر مدرهماتریس  .5شکل 

 
 J48  یختگیر درهمماتریس  .6شکل 

هاي بینیکه نسبت پیش دهد ینشان م precision، )6( در جدول
 که است %85 حدود Bot هايبینی پیشدرست نسبت به تمام 

 ترافیک مقدار از% 82 نشان میدهد که Recall .است بالایی دقت
Bot  شده اند. بنديدستهبه درستی f1-score  نزدیک بودن مقادیر

recall  وprecision  وf1-score  نشان میدهد که مدل هم در
تشخیص ترافیک معمولی و هم در تشخیص ترافیک بات نت به 

 خوبی عمل کرده است.

کمی  f1-scoreو  accuracyفاصله نسبتاً زیاد بین مقدار 
ما دقت بالایی در تشخیص دارد؛ ا الگوریتم. زیرا استکننده نگران

 تواند ینت دقت کمتري دارد که این متشخیص ترافیک بات يبرا
در عمل باعث شود که بخشی از ترافیک حمله به سمت سرورها 

 روانه شود.

 KNNعملکرد روش  .6ل جدو                                 
 precision recall f1-score support 

Benign 1.00 1.00 1.00 36406 
Bot 0.85 0.82 0.83 401 

 RFعملکرد روش  .7ل جدو       
 precision recall f1-score Support 

Benign 1.00 1.00 1.00 36406 
Bot 0.85 0.82 0.83 401 

 Naive baseعملکرد روش  .8ل جدو      

 precision recall f1-score support 
Benign 0.99 1 0.99 36406 

Bot 0.10 0.01 0.02 401 

 J48عملکرد روش  .9ل جدو      
 precision recall f1-score support 

Benign 1 1 1 36406 
Bot 0.92 0.80 0.85 401 

 
-در دسته KNNنسبت به  RFنشان میدهد که خطاي   )7(شکل 
نشان میدهد  percision، )10(در جدول کمتر است.  ترافیکبندي 

کل  به ،تشخیص داده شده درست Botکه نسبت ترافیک 
پیشرفت  KNN به نسبت که است %91 برابر Botهاي تشخیص
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 مقدار از %88 نشان میدهد که recall همچنین بزرگی است.
 KNNمانند  f1-scoreاند. بندي شدهبه درستی دسته Bot ترافیک
نشان میدهد را  f1-scoreو  percisionو  recallبودن مقادیر نزدیک

لی و هم در تشخیص که مدل هم در تشخیص ترافیک معمو
 . ترافیک بات نت به خوبی عمل کرده است

 ارائه شده يهاروش سهیمقا .10ل جدو                
 دقت الگوریتم

KNN 45/99% 
RF 67/99% 

Naive Bayes 8/98% 
J48 64/99% 
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  ارائه شده يهامقایسه دقت روش .7شکل 
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 هاي ارائه شدهمدل recallو  F1-score ،precision مقایسه .8شکل 

(هر دو  استبسیار نزدیک به هم دقت مقدار  KNNو  RFدر 
بندي نشان میدهد که دسته RFبالاتر در f1-score) اما %99 حدود

انجام شده و در عمل قابل  KNNتر از  دقیق RFترافیک حمله با 
 Naive Bayesدهد که الگوریتم نشان می )8(اعتمادتر است. شکل 

بندي ترافیک حمله اصلاً خوب عمل نکرده اما ترافیک در طبقه
 )10(ا توجه به جدول ب معمولی را به خوبی تشخیص داده است.

نشان میدهد که  Botبراي  f1-scoreو  recallو  percisionمقادیر 
خوب عمل  بندي ترافیک حمله اصلاًدر دسته Naive Bayesمدل 
ترافیک  تقریباً میتوان گفت که این الگوریتم نمیتواند است. نکرده

شود در عمل، بخش  حمله را تشخیص دهد؛ این مورد باعث می
اعظم ترافیک حمله روانه سرور شود که اصلاً قابل قبول نیست. 

نسبت سه الگوریتم دیگر، در  J48نشان میدهد که  )8(شکل 
. اما کمتربودن است ي داشتههاي حمله خطاي کمتریصتشخ

هم در میزان  recallخطاي تشخیص تنها عامل مؤثر نیست. مقدار 
 ، )10(با توجه به جدول  دقت الگوریتم تأثیر گذار است.

precisio92 دهنده این است که ترافیک حمله با دقتنشان %
نشان میدهد که بخشی از  Recall. شده است داده تشخیص درست

 به اشتباه به عنوان ترافیک معمولی در نظر گرفته ترافیک حمله را
 KNNنسبت به  J48میتوان گفت که F1-score با توجه به  .است

 تا حدود recallبهتر عمل کرده اما باز هم به دلیل کمتر بودن 
به طور کلی الگورتیم  .شودمی سرور روانه حمله ترافیک از% 20
J48 ها داشت و بسیار لگوریتمکرد نسبتاً بهتري از بین سایر ا عمل
 .نزدیک است RFبه 

 گیري. نتیجه4
هاي زیاد براي  تر، تلاشهاي قدیمی درگذشته به کمک روشحمله 

ها در زمان خود موفق  و هر کدام از آن است شده DDoSتشخیص 
ها و افزایش حجم و اند؛ اما امروزه به دلیل پیچیدگی حمله بوده

، بهتر است ها بات نتسرعت انتشار  ها و از جمله راحتی و تعداد آن
براي  Machine Learningتري مانند هاي مدرن که از روش

 تشخیص استفاده کنیم که هم از لحاظ دقت و هم سرعت
 Machineالگوریتم  4 ما از ،مقاله اعتماد هستند. در این قابل

Learning یم. در پایان پس از اهبراي تشخیص حمله استفاده کرد
 هاي انجام شده، سه الگوریتمآزمایشآمده از  دست یج بهبررسی نتا

RF ،KNN  وJ48  از لحاظ دقت بسیار به هم نزدیک بوده و
. با اینکه ه استتر عمل کرد از همه ضعیف Naive Bayesالگوریتم 

مانند  هاشاخص گرید یبود؛ ول %98 دقت این الگوریتم حدود
precision ،f1-score  وrecall ه ها داشتي با دیگر مدلاختلاف زیاد

از نظر  J48و  RF ،KNN يها تمینشان داد که الگور جینتا .است
اند،  عمل کرده گریکدیبه  کینزد یتوجه قابل به طوردقت 
 گرینسبت به د يتر فیعملکرد ضع Naive Bayes که یدرحال
 نی%، با ا98حدود  Naive Bayes يها داشته است. دقت بالا مدل

آن  f1-scoreو  precision ،recallمانند  يگرید يها حال، شاخص
. دهد ینشان م ها تمیالگور رینسبت به سا یاختلاف قابل توجه

طور  به Bot کیتراف صیدر تشخ Naive Bayesطور خاص،  به
منجر به از  تواند یمسئله م نیعمل کرده و ا فیضع يمعنادار

 هسیمقا در حمله شود. کیاز تراف یدست رفتن بخش قابل توجه
در  ژهیو به RF% دارند، 99حدود  ییدقت بالاکه  RFو  KNNبا 

بالاتر  ییدهنده توانا داشته و نشان يعملکرد بهتر f1-scoreمورد 
 J48 ن،یحمله است. همچن يها کیتراف تر قیدق يبند آن در دسته

از خود نشان داده است، هرچند که  یخوب نسبتاًعملکرد  زین
 تر فیضع یکم RFمله نسبت به ح کیتراف ییهمچنان در شناسا

 يها سیشامل ماتر شتریب يها لیتحل عمل کرده است.
دهنده نقاط  نشان زین ROCو نمودار  FPR ،TPR ،یختگیر درهم

 ژه،یو بودند. به کیانواع تراف ییشناسادر  تمیقوت و ضعف هر الگور
و  RF يها که مدل دهند ینشان م یختگیر درهم يها سیماتر

KNN تر  و حمله موفق يعاد يها کیتراف قیقد صیدر تشخ
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، استفاده از DDoSمؤثر حملات  صیتشخ يبرا .اند بوده
در دقت  یبهبود قابل توجه تواند یم نیماش يریادگی يها تمیالگور

 یعمل يکاربردها يحال، برا نیداشته باشد. با ا ییو سرعت شناسا
 يها طیها در مح مدل نیا شیو آزما یبه بررس ازین ،یو واقع

توسعه و  قیتحق ندهیهدف آ ن،یوجود دارد. علاوه بر ا یاتیعمل
انواع  يبند و طبقه ییاست که قادر به شناسا ییها آموزش مدل

این  که ییازآنجاباشند. يتر طور جامع به ینترنتیمختلف حملات ا
ها در بوده، باید این مدل دادهپایگاه کار یک تحقیق بر روي یک

 دقیقها به طور کامل و  د و نتایج آنشون آزمایش واقعی دنیاي
ها را روي سرور اجرا بررسی شود. در آینده ما این الگوریتم

براي  هاي فقط. این مدلمیکن یها را بررسی م و آن میکن یم
. کنند یها را پشتیبانی نمهستند و دیگر حمله DDoSتشخیص 

اي هیکی از اهداف آینده آموزش مدلی است که بتواند انواع حمله
 بندي کند.اینترنتی را تشخیص و طبقه
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