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 دهکیچ

حمله  که دهد یمنشان  ها یبررسهستند.  به آن وابسته ها رساختیزهر جامعه است که سایر  يها رساختیز نیتر مهمشبکه برق یکی از 
هاي طبیعی بار اضافهبه  دادن اسخپشبکه برق قابلیت  معمولاًشدن خطوط انتقال گردد.  بار اضافهتواند سبب  سایبري تزریق داده اشتباه می

از کنترل  تواند یمخطوط انتقال  بار اضافه حمله سایبري با یک حمله هدفمند فیزیکی همراه گردد، که یدارد؛ اما درصورتخطوط انتقال را 
اسري شبکه برق متوالی در خطوط انتقال شبکه رخ دهد. چنین وضعیتی در نهایت به خاموشی محلی و یا سر يها خروجخارج گشته، و 

رونده و  و پایین بالاروندهتوان ذخیره  کارگیري بهبا انجام اقدامات اصلاحی  شبکه بردار بهرهخطوط انتقال،  بار اضافهانجامد. براي مقابله با  می
 تواند یمفیزیکی  - يایبرس زمان همکه چگونه حمله  میده یم. در این مقاله ابتدا نشان دینما یمخطوط را رفع  بار اضافههمچنین بار زدایی، 

بتواند توسط  بردار بهرهتا  گردد یمارائه  شبکهتولید  ریزي برنامهمیزان بارزدایی شبکه را افزایش دهد. سپس مدلی بر مبناي نظریه بازي براي 
 يساز هیشب با سه 5ه تست بر روي شبک شده ارائهفیزیکی را دفع نماید. مدل  - ياقدامات اصلاحی فوق، با کمترین هزینه ممکن حمله سایبر

 شده و نتایج مورد تحلیل قرار گرفته است.
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Abstract 

Power grid is one of the most important infrastructure of any society on which other infrastructures depend. Studies 
show that the false data injection cyberattack can cause transmission lines to overload. Usually, the power grid is 
capable of responding to the natural overloads of transmission lines, but if a cyberattack is accompanied by a 
targeted physical attack, the overload of transmission lines can become out of control, and consecutive outages can 
occur in the power grid’s transmission lines. This situation eventually leads to local or nationwide blackouts of the 
power grid. To confront the overload of transmission lines, the power grid’s operator removes the overloads by 
taking corrective measures such as using the upward and downward reserve power as well as load shedding. In this 
paper, we first show how a simultaneous cyber-physical attack can increase the amount of load shedding. Then a 
model based on game theory is presented to plan the load dispatch of the grid so that the operator can repel the 
cyber-physical attack with the lowest possible cost using corrective measures. The proposed model is simulated on 
a 5-bus test network and the results are analyzed. 
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 مقدمه .1

 هـر کشـور اسـت     يهـا  رسـاخت یز نیتـر  یاساسشبکه برق یکی از 
. به جهت همین ]1[به آن وابسته است  ها رساختیزکه بسیاري از 

ــورها     ــی از کش ــرق برخ ــبکه ب ــاخت ش ــه زیرس ــت ک ــت اس  اهمی
و کشورهاي متخاصم بوده  ها گروههدف حملات فیزیکی و سایبري 

شـدید کنتـرل و    . در سـالیان اخیـر بـه علـت وابسـتگی     ]2[ است
ــرق   نــگیتوریمان ــه شــبکه ب ــزاتهاجمــات ســایبري ب   افتــهی شیاف

 .]3[ است

کـه حملـه سـایبري بـه شـبکه بـرق        دهـد  یمنشان  ها یبررس
، مثـال  عنـوان  بـه شبکه را از قیود تعادلی خود خارج سازد.  تواند یم

کـه   شود یمتوان سبب  ریگ اندازهدر واحدهاي  1تزریق داده اشتباه
بار شبکه بر اساس اطلاعات اشتباه صورت گیـرد و در  برنامه پخش 

 .]5و  4[گردد  بار اضافهعمل خط یا خطوطی از شبکه دچار 

زمانی که حمله سایبري با یک حمله هدفمند فیزیکـی همـراه   
ي شبکه با مشکل جدي مواجه شده و تعادل بردار بهرهگردد، قیود 

 زمـان  هـم لـه  از حم يا نمونـه . خـورد  یم یتوجه قابلقیود به شکل 
انجام شده  2019برق ونزوئلا در سال فیزیکی به شبکه  - يسایبر

 .]6[ ایالات از جمله پایتخت گردید 18 است که سبب قطع برق

، شـبکه تعـادل   خـوردن  بـرهم براي مواجه بـا   بردار بهرهراهکار 
استفاده از خدمات اصـلاحی تـوان ذخیـره و یـا در صـورت لـزوم،       

از تــوان ذخیــره  يریــگ بهــره منظــور هبــ. ]8و  7[اســت بــارزدایی 
ي باید تخصیص تـوان  بردار بهرهواحدهاي تولید، قبل از شروع بازه 

تخصـیص   که یدرصورتمشخص گردد.  ها آنتولیدي و توان ذخیره 
بهینه  صورت به شرویپتوان ذخیره به واحدها براي مقابله با حوادث 

مـل صـرف   و متح نـه یربهیغي از شـبکه  بـردار  بهـره انجام نپذیرد، 
   اضافه است. ايه نهیهز

 يهـا  روشنظریه بـازي یکـی از   در  2مجموع صفر دونفرهبازي 
  سـاز  حادثـه تخصیص بهینـه منـابع در شـرایطی اسـت کـه عامـل       

 کنـد  یم ـنه حوادث طبیعی بلکه مهاجم هوشمندي است که سعی 
 بــه شــبکه حملــه کنــد تــا بیشــترین خســارت بــه آن  يا گونــه بــه

 اســتفاده از نظریــه بــازي بــراي لیان اخیــردر ســا .]9[وارد شــود 
بسـیار پرکـاربرد بـوده     تهاجم هوشمندانه به شبکه برق يساز مدل
 .]12و  10[ است

در این مقاله ابتدا در بخش دوم بـه انـواع حملـه سـایبري بـه      
که چگونه حملـه   شود یمو نشان داده  شود یمشبکه برق پرداخته 

اسـتفاده از   و لـزوم ردد خطوط گ ـ بار اضافهسبب  تواند یمسایبري 
. در گـردد  یم ـراهکارهاي اصلاحی توان ذخیره و بارزدایی تشـریح  

بخــش ســوم بــر اســاس نظریــه بــازي، مــدلی بــراي تخصــیص و  
 گردد یمتمهیدات اصلاحی توان ذخیره و بارزدایی ارائه  کارگیري به
 

1 False Data Injection 
2 Two Person Zero Sum Game 

و هدفمنـد سـایبري و فیزیکـی،     زمـان  همتا در صورت وقوع حمله 
 ـ  ه شـبکه وارد گـردد. در بخـش چهـارم مـدل      کمترین خسـارت ب

شـده و نتـایج    يساز ادهیپ، با سه 5پیشنهادي بر روي شبکه تست 
بیـان   يری ـگ جـه ینت. در بخـش پـنجم نیـز    ردیگ یمقرار  موردبحث

روش پیشنهادي در این مقاله بر تخصـیص بهینـه تـوان     .گردد یم
اده د قی ـتزر رای ـدارد؛ ز تأکیـد ذخیره و بارزدایی در سـطح انتقـال   

ه اشتباه در سطوح انتقال که میزان مصرف و تولید نسبت به شـبک 
 چـالش برداري از سیسـتم را بـا    است، بهره يتر بزرگتوزیع مقدار 

البته روش پیشنهادي در این مقالـه بـراي شـبکه     .سازد یممواجه 
بـرداري   قیـود بهـره   کـه  درصورتینیز  ها ریزشبکهتوزیع و همچنین 

 است. سازي پیاده قابلصلاح گردد، ا ها شبکهمتناسب با آن 

 حملات سایبري و فیزیکی به شبکه برق .2

 حمله سایبري به شبکه برقانواع  .2-1

 نیتـأم حملات سایبري به شبکه برق یکی از مباحث داغ در حوزه 
حمله سایبري به شـبکه بـرق بـا دو     اساساًامنیت شبکه برق است. 

ملـه سـایبري   . هـدف اول اجـراي ح  ردیپـذ  یم ـهدف کلـی انجـام   
انتفاع اقتصادي در بازار انرژي است. به این نـوع حمـلات،    منظور به

. هدف دوم اجراي حمله سایبري شود یمحملات سودجویانه گفته 
 مـورد حملـه  ایجاد اختلال در عملکرد شبکه برق کشـور   منظور به

تا به عملکرد  کوشد یماست. در حقیقت در این نوع حمله، مهاجم 
انرژي پایدار، آسیب وارد نماید. بـه ایـن نـوع     نیمتأشبکه برق در 

. در ایـن مقالـه نـوع دوم    شود یمگفته  حملات، حملات خرابکارانه
 حملات سایبري مدنظر است.

هوشمند بـه   يها شبکهحملات سایبري از منظر نوع حمله در 
داده، حمــلات علیــه  يریپــذ دســترسســه دســته حمــلات علیــه 

 شـوند  یم ـمحرمانگی داده تقسیم داده و حملات علیه  3یکپارچگی
داده، باید روند تبـادل اطلاعـات    يریپذ دسترس. در خصوص ]13[

هوشمند در لحظه و بدون  يها شبکه يها فرستندهو  ها رندهیگبین 
حداکثري  يور بهرهو  يریپذ کنترلاخلال و توقف صورت پذیرد تا 

ــه   ــذ دســترسمحقــق شــود. در حمــلات علی ــاجم  يریپ داده، مه
خطوط شود و ترافیک  تا با ارسال اطلاعات اضافی، باعث کوشد یم

روند تبادل داده را با مشکل مواجه سازد. در خصـوص یکپـارچگی   
باید از فرآیند تولید داده تا ارسال بـه   ها دادهکه  شود یمداده گفته 

عمـدي یـا غیرعمـدي منتقـل      یافتگیرییتغ گونه چیهمقصد، بدون 
 ها دادهتا  کوشد یمداده، مهاجم شوند. در حملات علیه یکپارچگی 

زنجیره انتقال داده، در جهت اهـداف خـود    يها حلقهرا در یکی از 
که افـراد   شود یمتغییر دهد. در خصوص محرمانگی داده نیز گفته 

و رانت حاصـل از   ها دادهنمایند تا از  تیرؤرا  ها دادهغیرمجاز نباید 
ي، محرمـانگی داده از  استفاده غیرمجاز نبرنـد. در بـازار انـرژ    ها آن

 
3 Integrity 
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 هـا  دادهتا به  کوشد یمو مهاجم  گردد یمبرخوردار  يا ژهیواهمیت 
پیشنهادي در بازار انرژي یا وضـعیت تولیدکننـدگان و    يها متیق(

 عمـدتاً ) دسترسی پیدا کنـد. حمـلات خرابکارانـه    کنندگان مصرف
تـا بـا    کوشد میحملات بر علیه یکپارچگی داده هستند که مهاجم 

عمدي اطلاعات، هدف خصمانه خود را اجرا نماید. ایـن نـوع    تغییر
حملات به حملات تزریق داده اشتباه معـروف اسـت. حمـلات بـر     

به اخلال در عملکرد شـبکه   تواند یمپذیري داده نیز  علیه دسترس
 برق منتهی شود.

گیري متغیرهایی مانند ولتاژ، توان عبوري  در شبکه برق، اندازه
فازوري،  ریگ اندازهو واحدهاي  1پایانه دوردست توسط واحدهاي ...و

شده سپس توسط سیستم  يریگ اندازه يها دادهاین  .شود یمانجام 
عملیـات   (اسکادا) تجمیـع شـده و   2اکتساب داده و کنترل نظارتی

شـده،   يری ـگ انـدازه  يا لحظـه مقـادیر   به باتوجهکنترل شبکه برق 
 .]13[ ردیپذ یمصورت 

این امکان وجـود دارد کـه تعـدادي از    براي مهاجمان سایبري 
را تغییــر دهنــد. فــرض کنیــد کــه بــردار  يریــگ انــدازه يهــا داده

کـه در سیسـتم اسـکادا     شـبکه شده واقعی  گیري اندازهمتغیرهاي 
از  يتعدادباشد. در این صورت اگر مهاجم  Xmبرابر  شود یمتجمیع 

 گیـري  زهانـدا را تغییر داده باشد، متغیرهـاي   گیري اندازه يها داده
. بـه اخـتلاف بـردار    شـود  یم ـجدیدي براي سیستم کنترل تولیـد  

واقعـی، بـردار    گیـري  انـدازه غیرواقعی جدیـد و بـردار    گیري اندازه
 :]5[ شود یمگفته  3حمله

)1( ,m a mA X X= −  
شـده پـس از    گیري اندازهبردار متغیرهاي  Xm,aدر رابطه فوق، 

ر حمله است. طـول بـردار متغیرهـاي    بردا Aوقوع حمله سایبري و 
 mاست (تعـداد   mشده و در نتیجه بردار حمله برابر با  گیري اندازه

). البته این بدین معنی نیسـت  شود یم گیري اندازه شبکهمتغیر در 
شده  گیري اندازهداده  mمهاجم سایبري قادر است تمامی  لزوماًکه 

نیـز حملـه    هـا  ادهدبا تغییـر یکـی از    یبلکه حت د؛ینمارا مخدوش 
 سازي شده است. پیاده

و  هـا  روگـاه ینتولیـد انـرژي توسـط     ریزي برنامهدر یک شبکه، 
، شـرو یپي بردار بهره يها بازهبراي  ها آنتخصیص توان ذخیره بین 

. در بخـش  گـردد  یمتوسط مسئله پخش بار بهینه اقتصادي تعیین 
سـئله  ورودي بـه م  يها داده که درصورتیکه  میده یمبعدي نشان 

نباشـد، چگونـه ممکـن     خـوان  همپخش بار بهینه، با مقادیر واقعی 
 شـبکه  یده سیسروگردد و  بار اضافهاست خطوطی از شبکه دچار 

را با اختلال مواجه سـازد. حملـه تزریـق داده اشـتباه بـه سیسـتم       
تنها نوع حمله سایبري به شبکه برق نیست. حمله سایبري  اسکادا

 FACTSولید و حمله به ادوات کنترلـی  ت خودکاربه فرآیند کنترل 
 .نیز از دیگر انواع حملات سایبري خرابکارانه است

 
1 Remote Terminal Units (RTU) 
2 Supervisory Control and Data Acquisition (SCADA)  
3 Attack Vector 

 خطوط ناشی از تزریق داده اشتباه بار اضافه .2-2

که اشاره شد، مهاجم سـایبري توانـایی دارد تـا مقـادیر      گونه همان
 دهـد  یممهاجم ترجیح  معمولاًشده را مخدوش سازد.  گیري اندازه

را تغییر  شبکهشده براي توان مصرفی بارهاي  گیري ازهاندتا مقدار 
شده براي توان تولیدي ژنراتورها  گیري اندازهدهد و از تغییر مقادیر 

 هـا  روگاهین معمولاً. این امر به این دلیل است که کند یمخودداري 
شـده   گیـري  انـدازه و تغییر تـوان   کنند یم خودکاردر مقادیر نامی 

 .سازد یمحاسباتی را با تردید همراه م يها تمیالگور ها آن

شده بارهـاي شـبکه،    گیري اندازهتزریق داده اشتباه به مقادیر 
یـک شـبکه    )1(خطوط شبکه گردد. شکل  بار اضافهسبب  تواند یم

کـه حملـه سـایبري تزریـق داده      دهـد  یمرا نشان  با سهساده دو 
 بـاس دو  کننـده  وصـل خـط انتقـال    بـار  اضـافه اشتباه به آن سبب 

 .]5[ شود یم

بـه دلیـل    1)، قبـل از وقـوع حملـه واحـد تولیـد      1در شکل (
 100مگاوات توان را تولید کرده که  220بودن تولید توان،  تر ارزان

مگـاوات آن از طریـق خـط     120و  1 بـاس مگاوات آن به مصـرف  
مگاوات توان  30نیز  2. واحد تولید رسد یم 2انتقال، به مصرف بار 

. در ایـن صـورت تـوان    کنـد  یم ـرا تولید  2 سبامصرف  مانده یباق
مگاوات است که برابـر بـا حـد بیشـینه      120عبوري از خط انتقال 

 توان عبوري از آن است.

 
 ]5[ با سهخط انتقال در شبکه دو  بار اضافه .1ل کش            

بر اثر حمله سـایبري، بارهـاي مصـرف     که درصورتیدر حالت دوم، 
 100مگـاوات و   150به مقادیر اشـتباه   به ترتیب 2 باسو  1 باس

تـا   ردی ـگ یم ـتغییر یابد، الگوریتم پخش بار بهینه تصـمیم   مگاوات
، 2مگــاوات را تولیــد نمایــد و واحــد تولیــد  250، 1واحــد تولیــد 

خاموش باشد. در این صورت الگوریتم مطـابق داده اشـتباه فـرض    
در  صرف مصـرف  1مگاوات از توان تولیدي واحد  150که  کند یم

مگاوات دیگر نیز از طریق خـط انتقـال بـه مصـرف      100و  1 باس
کـه تـوان    دینما یم. در این صورت، الگوریتم فرض رسد یم 2 باس

. کنـد  ینم ـعبوري از خط انتقال از مقدار حد بیشینه عبوري تجاوز 
و  1مگـاوات بـه واحـد تولیــد     250امـا در واقعیـت، بـا تخصـیص     

 1 باسمگاوات توان به مصرف  100، 2خاموش سازي واحد تولید 
کـه   کند یممگاوات توان از طریق خط انتقال عبور  150و  رسد یم

 بار اضافهمگاوات از حد بیشینه عبوري بیشتر است و خط دچار  30
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خـط   بـار  اضـافه بـراي مقابلـه بـا     بردار بهره. در مثال فوق، شود یم
 .کند یمرا قطع  2شماره  باسمگاوات از بار  30انتقال، 

سبب خروج خـط انتقـال توسـط     تواند یمخط انتقال  بار ضافها
سـنگین اسـت و    شبکه يبارگذارخط شود. در مواردي که  يها رله

ظرفیت خطوط انتقال دیگر نیز اشغال شده است، خروج یک خـط  
متعاقب خطوط مجـاور و در نتیجـه    بار اضافهسبب  تواند یمانتقال 
گردد.  شبکهت فروپاشی متوالی خطوط انتقال و در نهای يها خروج

خط انتقالی به دلیل حادثه از مدار  متحده الاتیادر  2003در سال 
جدا گردید و پس از آن به دلیـل عـدم آگـاهی وضـعیتی مناسـب      

ي، خاموشی معروف سال بردار بهرهو مانورهاي اشتباه در  بردار بهره
بزرگی  1آمریکا به وقوع پیوست که سبب خاموشی سراسري 2003
 .]14[گردید 

بایـد بکوشـد   شبکه همواره  بردار بهرهنتیجه گرفت که  توان یم
خطــوط انتقــال جلــوگیري نمایــد. ابــزار  بــار اضــافهاز  تاحــدامکان

خطوط، استفاده از تمهیداتی چون  بار اضافهبراي مقابله با  بردار بهره
این  کارگیري بهرونده و بارزدایی است.  توان ذخیره بالارونده، پایین

بتواند در بـازه زمـانی مناسـب     بردار بهرهتا  شود یمسبب  تمهیدات
اقدام نماید  اند شده بار اضافهنسبت به کاهش بار خطوطی که دچار 

 جلوگیري نماید. ها آنو از خروج متعاقب 

 فیزیکی به شبکه برق - يسایبر زمان همحمله  .2-3

در شرایطی که علاوه بر بارگذاري سنگین، حمله هدفمند فیزیکـی  
انتظـار داشـت    توان یما حمله هوشمندانه سایبري، ترکیب شود، ب

در  کـه  درصـورتی ، مثال عنوان بهشبکه دچار مشکل جدي شود. که 
از مورد حمله قرار گرفته و  زمان همنیز  1، ژنراتور )1شبکه شکل (

بـه علـت خـاموش بـودن و نداشـتن       2شبکه خارج شود، ژنراتـور  
بار کمک کنـد و بـار    نیتأمدر  دتوان ینمآمادگی جهت تولید توان 

 .گردد یمقطع  شبکهکل 

تـوان ذخیـره و    نیتـأم باید علاوه بـر   بردار بهرهدر این صورت 
شدن خطوط،  بار اضافهجلوگیري از  منظور بهآمادگی براي بارزدایی 

میزانی از توان ذخیره براي کمبود توان تولیـدي در صـورت وقـوع    
 نماید. نیتأمحمله فیزیکی را 

علاوه بر ژنراتورها، به خطوط انتقال نیز  تواند یمفیزیکی  حمله
. در ایـن  ]10[خطوط انتقـال گـردد    شدن قطعانجام شود و سبب 

توان عبوري خط قطع شده بر خطوط مجاور،  زشدنیسررصورت با 
توسط  متعاقباًگشته و  بار اضافهسایر خطوط نیز ممکن است دچار 

 گردند.رله حفاظتی از شبکه جدا 

و  هدفــه تـک ه فیزیکـی از منظـر شـدت حملـه بـه نـوع       حمل ـ
مهـاجم   هدفـه  تک. در حمله ]10[ گردد یم يبند میتقس چندهدفه

ــه   ــه یــک هــدف را دارد. در حمل ــه ب ــایی و امکــان حمل تنهــا توان

 
1 Blackout 

زمان به چندین نقطه حمله فیزیکـی   هم تواند یممهاجم  چندهدفه
نـوع   از کـی یشـود کـه حملـه فیز    نماید. در این مقالـه فـرض مـی   

 .است هدفه تک

 زمان هممدل بازي پیشنهادي براي مقابله با حمله  .3
 فیزیکی - يایبرس

کـه توضـیح    کـارگیري  بـه بـا   شبکه بردار بهرهداده شد،  گونه همان
 کـارگیري  بـه . دینما یمخطوط مقابله  بار اضافهبا  2اقدامات اصلاحی

و  بـردار  بهـره اضافی بـر   يا نهیهزتمهیدات توان ذخیره و بارزدایی 
 کـارگیري  بـه . در خصـوص  کنـد  یمتحمیل  شبکه کنندگان مصرف

بایـد بـراي تخصـیص و     بـردار  بهـره اقدامات اصلاحی توان ذخیره، 
 يهـا  روگـاه ینبـه   رونـده  نییپـا توان ذخیره بالارونده و  کارگیري به

 پرداخت نماید. يا نهیهز شبکه

همچنین اقدام اصلاحی بارزدایی کـه بـا قطـع بـار مشـترکان      
در  3رفتـه  ازدسـت مجموع ارزش بـار   اندازه به يا نهیهزمراه است، ه

 .کند یمتحمیل  شبکهنشده، به  نیتأممقدار بار 

در مسئله توصیف شده با حالتی مواجه هستیم که مهـاجم در  
وارد نمایـد و در مقابـل    شـبکه تلاش است تا بیشترین هزینه را به 

را حداقل سـازد. ایـن    تا این هزینه دینما یمتلاش  شبکه بردار بهره
مجموع صفر،  دونفرهمطابق با چارچوب یک بازي  توان یمحالت را 

 شـبکه . در چنین چـارچوبی مهـاجم و مـدافع    ]9[کرد  سازي مدل
بهینه تهاجمی  راهبردتا  اند تلاشدر  زمان هم صورت به) بردار بهره(

یا تدافعی خود را به صورتی تنظیم نمایند کـه حـداکثر منفعـت را    
بهینـه توسـط    يراهبردهـا  کـارگیري  بـه صاء نماید. در نهایـت،  اح

کـه جـواب نهـایی     4مهاجم و مدافع هوشمند به نقطه تعادل نـش 
 کنـد  یم ـ. نقطه تعادل نش تضمین انجامد یمچارچوب بازي است، 
بهینـه توسـط مهـاجم و مـدافع،      يراهبردهـا که در صورت اتخـاذ  

که یعنی نه مهاجم  شود یموارد  شبکهبه  5هزینه بدبینانه مینیمم 
را از ایـن مقـدار بیشـتر نمایـد و نـه       شبکههزینه وارد بر  تواند یم

. در ]15[ هزینه وارد را از این مقـدار کمتـر نمایـد    تواند یممدافع 
ادامه این بخش، مدل تهاجم، مدل تدافع و چـارچوب بـازي ارائـه    

 .گردد یم

 مدل تهاجم .3-1

، حمله تزریق داده اشتباه را که در بخش قبل اشاره شد گونه همان
)، در نظـر  1بردار حمله تعریف شـده در رابطـه (   صورت به توان یم

گرفت. بردار حمله عبارت است از هر ترکیب قابـل اجـرا از تزریـق    
کـه   شبکهشده توسط میترهاي  گیري اندازهداده اشتباه در مقادیر 

 اجه سازد.ي و کنترلی را با مشکل موبردار بهرهفرآیندهاي  تواند یم

 
2 Corrective Measures 
3 Value of Lost Load (VOLL) 
4 Nash Equilibrium 
5 Minimum Pessimistic Cost 
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زیـر   صـورت  به Aخالص مهاجم یا بردار حمله  راهبرد ن،یبنابرا
 :شود یمتعریف 

)2( ( , ,..., )mA a a a= 1 2  
صفر خواهد بود و برخـی دیگـر    ها هیدرادر بردار فوق برخی از 

که مهاجم به دلیـل عـدم    ییها هیدرا خواهد داشت. رصفریغمقدار 
را  هـا  آنعمـد   صورت بهدهد و یا  را تغییر ها آندسترسی نتوانسته 

 توانـد  یم ـ هـا  هی ـدرابدون تغییر گذاشته، صفر خواهد بود و مـابقی  
 داشته باشد. غیرصفرمقدار 

مصرفی  يها توانشده براي  گیري اندازهمقادیر  معمولاًمهاجم 
نیز تغییر  شبکهکه جمع کل بار مصرفی  دهد یمتغییر  اي گونه بهرا 

؛ را با تردید مواجـه نسـازد   شبکهان بردار بهرهو  ها تمیالگورنکند تا 
قیـدي بـراي تهـاجم در نظـر      عنوان بهرابطه زیر را نیز  توان یم لذا

 گرفت:

)3( 
1

0
m

i
i

a
=

=∑  

همانند فرض مسئله، حملـه سـایبري بـا یـک حملـه       که درصورتی
باشد، سناریوي حمله ترکیبی از سـناریوهاي حملـه    همراهفیزیکی 
ــایبر ــود.   س ــد ب ــی خواه ــه فیزیک ــناریوهاي حمل ــراه س ــه هم ي ب

خط انتقال  NLژنراتور و  NGداراي  شبکه، فرض کنید مثال عنوان به
است. با فرض اینکه مهاجم قادر اسـت بـه یکـی از ژنراتورهـا و یـا      

سـناریو بـراي    NG+NLخطوط انتقال حمله فیزیکی نمایـد، تعـداد   
اگـر ایـن تعـداد     اجراي این حمله فیزیکی وجـود خواهـد داشـت.   

سناریو را با تمام سناریوهاي محتمل در حمله سـایبري کـه آن را   
، ترکیب کنیم، تعداد کل سناریوها براي میکن یم) فرض NSبرابر با (

 فیزیکی برابر با مقدار زیر خواهد بود: - يحمله ترکیبی سایبر
)4( ( )T S G LN N N N= × +  

 يها براي حمله ترکیبی سـایبر تعداد کل سناریو NTدر رابطه فوق 
 فیزیکی است. -

 مدل تدافع .3-2

براي مقابله با  شبکهمدافع  عنوان بهشبکه برق  بردار بهرهراهکارهاي 
ي تـوان  بـردار  بهـره ، اسـتفاده از تمهیـدات   1الوقوع بیقرتهاجمات 

براي مقابله با تهدیدات  تنها نهذخیره و بارزدایی است. این اقدامات 
 عنـوان  بـه شبکه برق نیز  طبیعی راي مقابله با حوادثکه ب عامدانه

 راهبرد نی؛ بنابراشود یم، شناخته شبکه بردار بهرهاقدامات اصلاحی 
بـرداري از   صـورت  بـه  توان یممدافع قبل از وقوع حمله را  2خالص

 رونـده  نییپـا ذخیـره بالارونـده و    يها توانتوان حقیقی تولیدي و 
 ولید در نظر گرفت:به واحدهاي ت شده داده صیتخص

)5(      1 1 1( , , ,..., , , )
G G G

U D U D
N N ND P R R P R R= 

Riام،  iبـه ژنراتـور    شـده  داده تخصیصتوان  Piدر رابطه فوق 
U 

Riام،  iبـه ژنراتـور    شده داده تخصیص بالارونده ذخیرهتوان 
D   تـوان

 
1 Imminent Attacks 
2 Pure Strategy 

تعداد کل  NGام و  iبه ژنراتور  شده داده تخصیص رونده پایینذخیره 
 است. شبکهژنراتورهاي 

 يهـا  تـوان  کـارگیري  بـه بایـد بـا    بردار بهرهبعد از وقوع حمله، 
 بـار  اضافهبا بارزدایی،  تاًینهابه ژنراتورها و  شده داده تخصیصذخیره 

قبـل از   کـه  درصـورتی . رسـاند  یمرا به صفر  خطوطایجاد شده در 
وقوع حمله مقادیري مناسبی از توان ذخیره به ژنراتورها اختصاص 

ی ژنراتورها آمادگی تزریق توان بیشـتر یـا کـاهش    نیابد و به عبارت
نداشـته باشـند،    پیشـرو ي بـردار  بهـره توان خود را در بـازه زمـانی   

غیرممکن خواهد  بردار بهرهاین تمهیدات اصلاحی براي  کارگیري به
با بارزدایی پرهزینـه، اقـدام بـه     صرفاًناچار است تا  بردار بهرهبود و 

 مقابله با حمله نماید.

 3کنش دل برهمم .3-3

مهـاجم و مـدافع    کـنش  بـرهم مجمـوع صـفر،    دونفرهدر یک بازي 
. تخصـیص و  گـردد  یم ـماکزیمم مـدل   -م مینی يساز نهیبهتوسط 

بـارزدایی بـراي    تاًینهاتمهیدات اصلاحی توان ذخیره و  کارگیري به
. دی ـنما یمهزینه اضافی تحمیل  شبکهخطوط، بر  بار اضافهمقابله با 

 سـازي  مـدل ماکزیمم براي  -م مینیم سازي بهینهاز استفاده  اساساً
چارچوب بازي به این دلیل است تا مطـابق قاعـده هزینـه/منفعت،    

 کـارگیري  بـه هزینه استفاده از تمهیدات اصلاحی در برابر منفعـت  
کنش بازي  مدل برهم توان یم نی؛ بنابرااین تمهیدات متعادل گردد

 زیر تعریف کرد: صورت بهرا 

)6(                                          
1

min max ( )
TN

ad a a
L d

=
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 يراهبردهادفاعی در فضاي تمام  راهبردیک  d) 6رابطه (در 
یک سناریوي تهاجمی در فضاي  a ) است،D( ریپذ امکاندفاعیِ 

هزینه کل  La(d)) است و A( ریپذ امکانتهاجمی  يوهایسنارتمام 
 راهبرد کارگیري بهبا وجود  aي حمله بر اثر سناریو شبکهوارد بر 
 است. dدفاعی 

یک فضاي نامحـدود   )،D( ریپذ امکاندفاعی  يراهبردهافضاي 
تمهیدات  کارگیري بهاز تمامی ترکیبات ممکن و شدنی تخصیص و 

توان ذخیره و بارزدایی است. براي سـناریوهاي تهـاجمی،    اصلاحی
ــرض  ــف ــ یم  ــ میکن ــاجمی، مح ــناریوهاي ته ــه فضــاي س دود و ک

راهگشا اسـت کـه مطـابق     جهت ازآناست. این فرض  شمارش قابل
کـه در   يا يبازمجموع صفر شبه محدود ( دونفرهبازي ]15[ مرجع

اسـت)،   شـمارش  قابـل حداقل یک بازیگر محدود و  يها راهبردآن 
چنین فرضـی،   يساز ادهیپ منظور بهو محاسبه خواهد بود.  حل قابل

بر اثر حملـه سـایبري تزریـق داده     سناریوهاي تغییر بارهاي شبکه
درصـدي بـراي هـر بـار محـدود شـود.        10 يها پلهاشتباه، باید به 

مگـاوات باشـد،    100 يا کننـده  مصـرف  بـاس ، اگر بار مثال عنوان به
مگاواتی، بار را تغییر  10 يها پلهمهاجم سایبري در  میکن یمفرض 

 
3 Interaction Model 
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) Ns(. با چنین فرضی، تعـداد سـناریوهاي حملـه سـایبري     دهد یم
) نیـز  NTمحدود گشته و در نتیجه تعداد کل سناریوهاي تهاجمی (

 .گردد یممحدود 

خطـوط انتقـال منجـر بـه      مـدت  یطـولان  بار اضافه که ییازآنجا
و در نتیجـه صـرف هزینـه و وقـت هنگفـت       هـا  آنخرابی فیزیکی 

تـا بـا    کنـد  یم ـعمـل   اي گونـه  به شبکه بردار بهره، شود یمتعویض 
، شـبکه ات اصـلاحی یـا بـارزدایی حـداکثري از     تمهید کارگیري به

در خطـوط هرگـز رخ ندهـد. ایـن امـر بـا تعریـف قیـود          بـار  اضافه
 ي که در ادامه ذکر خواهد شد، ممکن خواهد بود.بردار بهره

 خود را شبکهپس از وقوع حمله به شبکه، هزینه کل وارد بر 
 وهعلا بهتمهیدات توان ذخیره  کارگیري بههزینه اضافی  صورت به

 توان یم نی؛ بنابرادهد یم، نشان شبکههزینه ناشی از قطع بارهاي 
زیر  صورت بهرا  aدر اثر تهاجم ترکیبی  شبکههزینه کل وارد بر 

 تعریف کرد:

)7( 
, ,

1 1

, ,
1

( ) ( ) ( )

( )

G G

L

N N
U U D D U D

a i i i i i i a i a
i i

N

j a j j a
j

L d C R C R C r r

LNS d VOLL T

= =

=

= + + −

+ × ×

∑ ∑

∑
 

در رابطه فوق عبارت اول هزینه ناشی از تخصیص توان ذخیره 
است. ایـن هزینـه    شبکهتولید به واحدهاي  رونده پایینو  بالارونده

شـود و چـه    کـارگیري  بـه  پیشرودر بازه زمانی  يا رهیذخچه توان 
پرداخت  ها آنبه  شبکهجهت آمادگی واحدهاي تولید  صرفاًنشود، 

Ri. در این عبارت، شود یم
U  وRi

D  و  بالاروندهبه ترتیب توان ذخیره
Ci ام است و iبه واحد تولید  شده داده تخصیص رونده پایین

U  وCi
D 

رونـده بـه    به ترتیب هزینه تخصیص توان ذخیره بالارونده و پـایین 
ي بــردار بهــرهبــر حســب دلار بــر مگــاوات در بــازه  iواحــد تولیــد 

تـوان ذخیـره    کـارگیري  بـه اسـت. عبـارت دوم هزینـه     سـاعته  کی
رونده است که در صورت استفاده از تـوان ذخیـره    بالارونده و پایین

و  دهـد  یم ـهزینه مصرف سوخت خود را نشان  صورت بهبالارونده، 
 صـورت  بـه ، خـود را  رونده پایینتوان ذخیره  کارگیري بهدر صورت 

. دهـد  یم ـدرآمدي که عـدم مصـرف سـوخت دارد خـود را نشـان      
ri,aو  iهزینه تولید توان توسط واحـد   Ci رابطه نیدرا

U  وri,a
D   تـوان

توسط واحد تولید  رونده به کار گرفته شده ذخیره بالارونده و پایین
i  در صورت بروز سناریوي حملهa   است. عبارت سوم هزینه ناشـی

 نیتـأم انـرژي   LNSj,a(d)اسـت.   شـبکه توسط  يانرژ نیتأماز عدم 
در صـورت   aفیزیکـی   - يدر اثر حمله سایبر jمصرفی  باسنشده 

 رفتـه  ازدسـت ارزش بـار   VOLLjاسـت،   dدفاعی  راهبرد کاربردن به
 aدر اثر حملـه   j باسزمان بازیابی بار   Tj,aو  است jمصرفی  باس
 .است

) بایـد بـا توجـه قیـود     6ماکزیمم رابطه ( -م مینی سازي بهینه
اسـت، محاسـبه    )16( -)8(روابـط   صورت بهکه  شبکهي بردار بهره
 :شود

)8( 
1

( ) 1,...,
IN

Gk k m m k Lk I
m

P B δ δ P k N−
=

+ − = =∑ 

, , , , , ,
1

,

( ) ( )

1,...,

IN
U D

k a Gk k a k a k m a k m m a k a
m

Lk k a I

U P r r U B δ δ

P LNS k N

− −
=

 + − + − 

= − =

∑  
 

یب قیود تعادل تولیـد و مصـرف   ) به ترت9) و (8دسته روابط (
در دو حالت قبل از وقوع حادثه (حمله) و بعد از وقوع حمله  شبکه

توان تولیـدي   به ترتیب PLkو  PGk. در روابط فوق کند یمرا تضمین 
 Bk-mام اســت،  k بــاسام و تـوان مصــرفی در   k بــاستزریقـی بــه  

یـه  زاو kδام است،  m باسام و  k باسسوسپتانس خط انتقال بین 
ام بعد از وقوع  k باسزاویه  k,aδ ام قبل از وقوع حمله است، k باس

عددي باینري است که در صورت وقوع حملـه   Uk,aاست،  aحمله 
، صفر aدر سناریوي حمله  k باسمتصل به  تولیدفیزیکی به واحد 

عددي باینري اسـت کـه    Uk-m,aاست،  1است و در غیر این صورت 
 mو  k بـاس ی به خط انتقال متصل به در صورت وقوع حمله فیزیک

اسـت،   1، صفر اسـت و در غیـر ایـن صـورت     aدر سناریوي حمله 
LNSk,a  بـاس نیز توان مصرفی زدوده شده از k    در حـین سـناریوي
 شبکه است. يها باسنیز تعداد کل  NIاست و  aحمله 

)10( max( ) , 1,...,k m m k k m LB δ δ P k m N− −− ≤ = 
)11( max

, , ,( )

, 1,...,
1,...,

k m a k m m a k a k m

L

T

U B δ δ P

k m N
a N

− − −− ≤

=
=

 

نشدن خطوط انتقـال   بار اضافه) قیود 11) و (10ته روابط (دس
 را به ترتیب قبل از وقوع حمله و بعد از وقوع حمله تضـمین  شبکه

−. در روابط فوق کند یم
max

k mP   بیشینه توان قابل انتقال از خط بـین
 تعداد کل خطوط انتقال است. NLاست و  mو  k باس

)12( max 1,...,U
Gk K Gk IP R P k N+ ≤ = 

)13( min 1,...,D
Gk K Gk IP R P k N− ≥ = 

) بـه ترتیـب قیـود بیشـینه و کمینـه      13) و (12دسته روابط (
. در هـر  کنـد  یمتولید توسط واحدهاي تولید را تضمین  قابلتوان 

 k بـاس ي، توان تولیدي واحد تولید متصل بـه  بردار بهرهبازه زمانی 

Rkص یافته به آن (به علاوه توان ذخیره بالارونده اختصا
U نباید از ،(

PGkبیشینه توان قابل تولید آن واحـد تولیـد (  
max   .بیشـتر باشـد ،(

منهـاي تـوان ذخیـره     k باستوان تولیدي واحد متصل به  زمان هم
Rkاختصاص یافته بـه آن (  رونده پایین

D     نبایـد از مینـیمم تـوان ،(
PGk( احد تولیدقابل تولید آن و

min(.کمتر شود ، 

)14( 
,0 1,...,

1,...,

U U
K a K I

T

r R k N
a N

≤ ≤ =

=
 

)15( ,0 1,...,
1,...,

D D
K a k I

T

r R k N
a N

≤ ≤ =

=
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توان ذخیـره بالارونـده و    ،)15) و (14همچنین مطابق روابط (
، باید از مقـادیر  a شده پس از وقوع حمله کار گرفتهرونده به  پایین

 تخصیص یافته بیشتر نباشد.

)16( , 1,...,
1,...,

k a Lk I

T

LNS P k N
a N

≤ =

=
 

بعـد از وقـوع حملـه     باس) نیز مقدار باري که از هر 16( رابطه
قابل قطع کردن (بارزدایی) است را محدود به میـزان بـار مصـرفی    

 .کند یم باسمتصل به آن 

 حل مدل پیشنهادي روش .3-4

 شود یمتفسیر  گونه نیا) 6رابطه (ماکزیمم  -م مینیم سازي بهینه
تهاجمی  راهبرد، dدفاعی مشخص مانند  دراهبریک  يازا بهکه 

ا تهاجمی بهینه است که بیشترین هزینه ر راهبرد ′aمشخص مانند 
 تحمیل کند. شبکهبر 

تـا   کوشـد  یم ـ شـبکه مدافع  عنوان به شبکه بردار بهره زمان هم
 ’dبهینـه   راهبـرد این امر با انتخاب  بهینه گردد. اش یدفاع راهبرد

 شـبکه کزیمم هزینـه وارد شـده بـر    که منجر به مینیمم شـدن مـا  
 بازي دونفره  که درصورتی ؛ لذاشود یماست، انجام  ′aحمله  يازا به

) شبه محدود باشـد،  6وسط رابطه (مجموع صفر تعریف شده ت
) را به 6ماکزیمم رابطه ( -م مینیم سازي بهینهحل مسئله  توان یم

 :]14[ حل روابط زیر، بازنویسی کرد

)17( ( )
d D
Min M d
∈

 

 برابر است با: M(d)که 

)18( 1( ) max L (d),...,L (d)
TNM d  =    

اپراتور ریاضی ماکزیمم است که  maxفوق، منظور از  رابطهدر 
)1در بردار  ),..., ( )

aNL d L d   دی ـنما یممقدار بیشینه را انتخاب .
متغیـر   کـردن  اضـافه با  توان یم)، 17( سازي بهینهبراي حل مسئله 

) را حـذف کـرد و در   18، اپراتور ریاضی ماکزیمم رابطـه ( β کمکی
به همراه تعدادي قیـد   يساز ممینیمعوض مسئله را به یک مسئله 

 نامساوي، تبدیل کرد:
)19( min ( )

d
M d 

)20( ( ) 1,...,a Tβ L d for a N≥ =  

)، 20)، علاوه بر قیـود رابطـه (  19رابطه ( يساز ممینیم مسئله
 ) را نیز در برگیرد.3) و قید (16(-)8دسته قیود روابط ( باید

 و تحلیل نتایج تست مدل پیشنهادي .4

فیزیکی  - ياثرات سوء حمله سایبر دادن نشاندر این مقاله جهت 
 5کارایی مدل ارائه شده، از شبکه تست  دادن نشانبه شبکه برق و 

 )2(شـبکه در شـکل    ایـن  . تصـویر ]15[استفاده شده است  با سه

در این شبکه ظرفیت تمـامی خطـوط انتقـال     است. شده داده نشان
واحدهاي تولید  دیتول قابل. حداکثر توان شود یممگاوات فرض  80

مگاوات است. براي ایـن شـبکه، هزینـه تولیـد      150شبکه برابر با 
بـازه   بـراي  رونـده  پـایین و  بالاروندهو تخصیص توان ذخیره  انرژي
بیشینه توان ذخیره قابل تخصیص بـه هـر    و ساعته کیي بردار بهره

همچنـین   فرض شده اسـت.  )2و ( )1(ل اوواحد تولید، مطابق جد
) فـرض  3ایـن شـبکه مطـابق جـدول (     رفته ازدستارزش بارهاي 

 .شود یم

فرضی تولید انرژي و توان ذخیره واحدهاي تولید  يها نهیهز .1جدول 
 با سه 5شبکه 

صیص توان خهزینه ت
 ندهرو ذخیره پایین

)$/MW( 

صیص توان خهزینه ت
ذخیره بالارونده 

)$/MW( 

هزینه تولید 
 انرژي

)$/MW( 

واحد 
 تولید

18 20 10 1 
13 15 20 2 
28 30 30 3 
13 15 20 4 
38 40 25 5 

 
 ]15[ با سه 5شبکه  .2شکل 

 بیشینه توان ذخیره قابل تخصیص به واحدهاي تولید شبکه  .2جدول 
بیشینه توان ذخیره 

 )MW( رونده ینپای
بیشینه توان ذخیره 

 )MW(بالارونده 
 واحد تولید

30 30 1 
20 20 2 
30 30 3 
20 20 4 
20 20 5 

 MWh/$ارزش بار از دست رفته بارهاي شبکه بر حسب  .3دول ج    
 5 باس 4 باس 3 باس 2 باس 1 باس

300 500 600 300 400 
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 فیزیکی - يسایبر زمان همحمله  ریتأث .4-1

فیزیکی  - يسایبر زمان هممخرب حمله  ریتأث دادن نشاناي بر
که در حالت اول، مهاجم حمله سایبري انجام  میکن یمفرض 

شبکه، حمله فیزیکی انجام  1و فقط به واحد تولید شماره  دهد ینم
. در این صورت با خارج شدن کند یمو آن را از مدار خارج  دهد یم

مگاوات توان روبرو  40مبود یکی از واحدهاي تولید، شبکه با ک
باید این کمبود توان را با قطع کردن  بردار بهره. در نتیجه شود یم

را دارد،  VOLLی که کمترین میزان باسمگاوات بار از  40
و  ارائه شدهمدیریت نماید. با استفاده از مدل مبتنی بر نظریه بازي 

ن حمله با فرض اینکه تنها یک سناریو براي حمله وجود دارد و آ
خود که دفاعی  راهبرد بردار بهرهاست،  1فیزیکی به واحد تولید 

 )4(جدول همان برنامه بهینه تولید شبکه است را تعیین می کند. 
براي مقابله با حمله فیزیکی به واحد تولید شبکه بهینه  برنامه
  دهد. نشان میرا  1تولید 

(رابطه  شده در این مقاله سازي ارائه براي حل مسئله بهینه
استفاده شده  GAMS) به همراه قیود مربوطه)، از نرم افزار 19(

-)8)، (20) و قیود (19( سازي بهینه است. از آنجایی که رابطه
براي  CPLEX گر از حل نرم افزار ) همگی خطی هستند،3) و (16(

  استفاده کرده است. تعیین نقطه بهینه
 1بله با حمله به واحد تولید براي مقا بردار بهرهدفاعی  راهبرد .4جدول 

 قبل از وقوع حمله

 GU1 GU2 GU3 GU4 GU5 

Pi 40 MW 150MW 150MW 150MW 150MW 
Ri

U 0 MW 0 MW 0 MW 0 MW 0 MW 
Ri

D 0 MW 0 MW 0 MW 0 MW 0 MW 
 بعد از وقوع حمله

 GU1 GU2 GU3 GU4 GU5 

ri
U 0 MW 0 MW 0 MW 0 MW 0 MW 

ri
D 0 MW 0 MW 0 MW 0 MW 0 MW 

دفاعی، مقادیر توان عبـوري   راهبردکارگیري این  در صورت به
) نشـان  3از وقوع حمله بر روي شکل ( بعدخطوط انتقال قبل و  از

مشــخص اســت،  )3(کــه از شــکل  گونــه همــان داده شــده اســت.
مگـاوات   40براي حفظ تعادل تولید و مصرف شبکه باید  بردار بهره

هزینـه   را دارد. VOLL نیتـر  ارزانرا قطع نماید که  4 باستوان از 
بـا   1در صورت حمله فیزیکـی بـه واحـد تولیـد      شبکهکل وارد بر 

فرض اینکه قطعی بار ناشی از آن یک سـاعت بـه طـول بینجامـد،     
ــا  ــر ب ــه در   26650براب ــن هزین ــود کــه تفکیــک ای  دلار خواهــد ب

 آورده شده است. )5(جدول 

 1مله فیزیکی به واحد تولید وارد بر شبکه به ازاي ح کل هزینه .5جدول 
هزینه تولید 

 انرژي
هزینه توان 

 ذخیره
 هزینه کل هزینه قطع بار

 دلار 26650 دلار 12000 - دلار 14650

 

 
 1توان خطوط قبل و بعد از حمله فیزیکی به واحد تولید  .3شکل 

 تزریق داده اشتباه در اثر حمله سایبري تغییریافتهبار  .6 جدول
 L1 L2 L3 L4 L5 بار

 تغییر
 یافته

50 
MW 

170 
MW 

90 
MW 

30 
MW 

300 
MW 

 - يسایبربا حمله  براي مقابله بردار بهرهدفاعی  راهبرد .7جدول 
 )6و تغییر بارها مطابق جدول ( 1فیزیکی به واحد تولید 

 قبل از وقوع حمله
 GU1 GU2 GU3 GU4 GU5 

Pi 
118 
MW 

150 
MW 

150 
MW 

72 
MW 

150 
MW 

Ri
U 0 MW 0 MW 0 MW 20 MW 0 MW 

Ri
D 0 MW 0 MW 0 MW 0 MW 0 MW 

 بعد از وقوع حمله
 GU1 GU2 GU3 GU4 GU5 

ri
U 0 MW 0 MW 0 MW 0 MW 0 MW 

ri
D 0 MW 0 MW 0 MW 0 MW 0 MW 

، 1حال فرض کنید که مهاجم علاوه بر حملـه فیزیکـی بـه واحـد     
) تغییـر  6شده شبکه را مطـابق جـدول (   گیري اندازهبردار بارهاي 
) 6بر اساس اطلاعات اشتباه جدول ( بردار بهره، صورتدهد. در این 

 - يصـورت وقـوع حملـه سـایبر    در  است.اقدام به پخش بار کرده 
 ریـزي  برنامـه بـراي   بردار بهره بهینه دفاعی راهبردفیزیکی مذکور، 

 راهبـرد  کـارگیري  بهبا  .دیآ یمدر  )7(جدول  صورت بهتولید شبکه 
، توان عبوري از شبکه قبل و بعد حمله در شکل )7جدول ( دفاعی

 نشان داده شده است. )4(

فیزیکـی   - يمله سـایبر در صورت ح شبکههزینه کل وارد بر 
شرح داده شده با فرض اینکه قطعی بار ناشی از آن یک ساعت بـه  
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دلار خواهد بـود کـه تفکیـک ایـن      45555طول بینجامد، برابر با 
 آورده شده است. )8(هزینه در جدول 

بر شبکه به ازاي حمله فیزیکی به واحد تولید هزینه کل وارد  .8جدول 
 )6و تغییر بار مطابق جدول ( 1

هزینه تولید 
 انرژي

هزینه توان 
 ذخیره

 هزینه کل هزینه قطع بار

 دلار 45555 دلار 31200 دلار 700 دلار 13655

 
فیزیکی به واحد  - يتوان خطوط قبل و بعد از حمله سایبر .4شکل 
 )6و تغییر بار مطابق جدول ( 1تولید 

 و تهاجمی بهینه دفاعی راهبرد .4-2

را براي حمله  يراهبردجم هوشمند مها مطابق نظریه بازي،
که بیشترین هزینه به شبکه وارد گردد. در سوي  ندیگز یبرم

 راهبردتهاجمی،  راهبردمقابل، مدافع هوشمند نیز با شناسایی این 
که خسارت شبکه در اثر  کند یمانتخاب  اي گونه بهدفاعی خود را 

باعث دفاعی  راهبردتخصیص  که درصورتیحمله کمینه گردد. این 
تهاجمی بهینه مهاجم، از یک  راهبردشود که خسارت حمله در 

 راهبرد عنوان بهدوم  راهبردتهاجمی دیگر، کمتر گردد،  راهبرد
. در این صورت مدافع بخش از گردد یمبهینه تهاجمی انتخاب 

تا خسارت  کند یمدوم  راهبردبه  معطوفمنابع دفاعی خود را 
ل گردد. این روند تخصیص منابع اول و دوم متعاد راهبردحمله در 

تعادل  اصطلاحاًکه  ابدی یمتهاجمی تا جایی ادامه  راهبردو تغییر 
خسارت حمله  تواند یمنش حاصل گردد. در این نقطه، نه مهاجم 

 تواند یمرا از مقدار مشخص در تعادل نش بیشتر نماید نه مدافع 
خسارت آن را کمتر کند. به خسارت در نقطه تعادل نش، مینیمم 

 .گردد یمبدبینانه اطلاق 

 يوهایسـنار  یتمـام  يازا بـه شبکه فوق  ينقطه تعادل نش برا
 بـه  باتوجـه محاسبه شده است.  GAMS افزار نرمحمله با استفاده از 

عبـارت اسـت از حملـه     یتهاجم نهیبه راهبردمحاسبه انجام شده، 
 يبریبه همراه حملـه سـا   3شماره  دیبه واحد تول یکیزیزمان ف هم
 راهبـرد  نی ـا ي). برا9با جدول ( مطابقشده  يریگ بار اندازه رییتغ

) محاسـبه شـده   10مطابق جـدول (  نهیبه یدفاع راهبرد ،یتهاجم
شـبکه در   نـه یهز ای ـ نانـه یبدب نهیهز ممینیصورت، م نیاست. در ا

 کی ـدلار که تفک 63395نقطه تعادل نش برابر خواهد بود با مقدار 
 است.  ) آورده شده11آن در جدول (

اي را بـراي شـبکه    تـوان ذخیـره   بردار شبکه بهره که درصورتی
غیـر از جـدول    اي گونه بهتولید خود را  يزیر برنامهو یا  نکندلحاظ 

به همراه  3) تعیین نماید، هزینه حمله فیزیکی به واحد تولید 10(
دلار بیشـتر   63395)، از 9حمله سایبري همزمان مطابق جـدول ( 

بردار توان ذخیره را به شـبکه   وان نمونه، اگر بهرهخواهد بود. به عن
اختصاص ندهد هزینه وارد بر شبکه بعد از حمله مـذکور برابـر بـا    

 دلار خواهد بود. 71625

 بهینه مهاجم راهبرددر بهینه  تغییریافتهبار  .9 جدول
 L1 L2 L3 L4 L5 بار

 تغییر
 یافته

5 
MW 

143 
MW 

208 
MW 

11 
MW 

273 
MW 

 - يسایبربراي مقابله با حمله  بردار بهره بهینه دفاعی بردراه .10جدول 
 )9و تغییر بارها مطابق جدول ( 3فیزیکی به واحد تولید 

 قبل از وقوع حمله
 GU1 GU2 GU3 GU4 GU5 

Pi 
147 
MW 

150 
MW 

150 
MW 

43 
MW 

150 
MW 

Ri
U 0 MW 0 MW 0 MW 20 MW 0 MW 

Ri
D 0 MW 0 MW 0 MW 0 MW 0 MW 

 وع حملهبعد از وق
 GU1 GU2 GU3 GU4 GU5 
ri

U 3 MW 0 MW 0 MW 20 MW 0 MW 
ri

D 0 MW 0 MW 0 MW 0 MW 0 MW 

بر شبکه به ازاي حمله فیزیکی به واحد تولید هزینه کل وارد  .11جدول 
 )6و تغییر بار مطابق جدول ( 1

هزینه تولید 
 انرژي

هزینه توان 
 ذخیره

 هزینه کل هزینه قطع بار

 دلار 63395 دلار 49480 دلار 790 دلار 13125
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ظرفیت خطـوط انتقـال بـر مینـیمم      ریتأث دادن نشان منظور به
ي هـا  تی ـظرف يازا بـه هزینه بدبینانه وارد بر شبکه، مطالعـه فـوق   

) 5مختلف براي خطـوط انتقـال انجـام شـده و نتیجـه در شـکل (      
مشخص اسـت، در   )5(که از شکل  گونه است. همان شده داده نشان
زمانی که ظرفیت خطوط انتقال کمتـر   موردمطالعه با سه 5 شبکه

مگاوات است، مینیمم هزینه بدبینانه وارد بر شـبکه بـر اثـر     80از 
دلیل ایـن اتفـاق اثرگـذاري بیشـتر     . ابدی یمافزایش  شدت بهحمله 

فیزیکی بر بـارزدایی در   - يزمان سایبر حمله سایبري در حمله هم
با افـزایش  کمتري دارند، است.  شرایطی که خطوط انتقال ظرفیت
 بدبینانه شبکه هزینه مینیمم، 80ظرفیت خطوط انتقال به بیش از 

که با افزایش  دهد یماین امر نشان  .ابدی یمبا شیب کمتري کاهش 
زمـان   ظرفیت خطـوط انتقـال، اثـر حملـه فیزیکـی در حملـه هـم       

 مگاوات توان تزریقی بـه  40فیزیکی که منجر به کمبود  - يسایبر
 اثـر  کـم ، بیشـتر اسـت و حملـه سـایبري تـا حـدي       شود یمشبکه 

 .گردد یم

ي مختلف خطوط ها تیظرفمینیمم هزینه بدبینانه به ازاي  .5شکل 
 انتقال

 يریگ جهینت .5

فیزیکی  - يدر این مقاله نشان داده شد که حمله هوشمند سایبر
دهد  افزایش یتوجه قابلمیزان بارزدایی شبکه را به میزان  تواند یم

تلفیقی  شبکهو هزینه زیادي بر شبکه تحمیل نماید. هزینه وارد بر 
از هزینه بارزدایی (قطع بار) شبکه و هزینه ناشی از تخصیص و 

اقدامات اصلاحی توان ذخیره است. مطابق نظریه بازي،  کارگیري به
 - يبراي کاهش هزینه حمله هوشمند سایبر تواند یم بردار بهره

بهینه تخصیص دهد  اي گونه بهتولید شبکه را  زيری برنامهفیزیکی 
کمینه گردد. نتایج  تاحدامکان شبکهتا هزینه حمله هوشمندانه به 

نشان داد که مینیمم هزینه بدبینانه وارد بر شبکه در  يساز هیشب
ظرفیت خطوط انتقال شبکه  شدت بهفیزیکی،  - ياثر حمله سایبر

زمان  وقوع حمله همانتظار داشت  توان یم ؛ لذاوابسته است
فیزیکی به شبکه توسط مهاجم هوشمند در مواقع  - سایبري

پرباري شبکه که ظرفیت زیادي از خطوط اشغال شده است، انجام 
 منظور بهبردار شبکه  ریزي بلندمدت، بهره شود. در یک برنامه

 - زمان سایبري کاهش هزینه حملات سایبري و حملات هم
 نتقال را افزایش دهد.فیزیکی، باید ظرفیت خطوط ا
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