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 چکیده 
و محدود  شیافزا روبه یتیامن  داتیتهد ه علتب ن،یاثرگذار است. همچن آنمختلف  هاياست که بر بخش ايهر جامعه ازین نترییاساس تیامن

به علت کمبود منابع، استفاده از  نی. همچنابندیاستقرار  نهیدر حالت به یتیامن است که منابع  يمقابله، ضرور يبودن منابع در دسترس برا
 جهیدرنتو  راهبردهاها، زهیدرك انگ يمتداول برا کردیرو کی هايباز هی. نظرگیردقرار می مورداستفادهتوسط مهاجم و مدافع  بندهیمنابع فر

 یطیامدافع و دو مهاجم و در شر کی نیب یاستکلبرگ سه سطح یتیامن يباز کیمقاله  نیمنابع محدود مهاجم و مدافع است. در ا صیتخص
سازي فریب مهاجم و مزیت این پژوهش نسبت به کارهاي قبلی مدل. شودیم سازيدارند، مدل گریکدی بیدر فر یکه مدافع و مهاجم سع

مدافع و  تیمطلوباست.  یسه سطحدر یک مدل  و دفاع هاي مربوط به حملههاي مالی و محدودیتمحدودیت درنظرگرفتنمدافع و همچنین 
    لیتبد یسطح تکمدل  کیبه  تاکر -ن کا -ش کارو. مدل با استفاده از روش شود یم سازي لمد ها آن هايتیبه همراه محدود نیمهاجم

که با استفاده از مدل  دهدینشان م آمده دست به جینتاشود.  یشرح داده م یدفاع يرگیمیدر تصم ها آنو کاربرد  شودیو سپس حل م شودیم
 داتیبا تهدبهینه و مقابله  یتیامن طیکه به بهبود شرا شودیداده م صیتخص نهیبه صورت به یتیمنابع محدود امن ،يشنهادیپ

 . انجامدیم یتیامن

 یمدل سه سطح بنده،یمنابع فر ها، يباز نظریهمنابع،  نهیبه صیاستکلبرگ، تخص یتیامن يباز :ها دواژهیکل
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Abstract  
Security is the most basic need of any society that affects different parts of it. Also, due to increasing security 
threats and limited resources to deal with them, it is necessary for security resources to be deployed in an optimal 
state. Furthermore, because of resources limitation, the use of deceptive resources is used by the attacker and the 
defender. Game theory is a common way to understand the concepts, strategies and consequently the allocation of 
limited resources of the attacker and defender. In this paper, a three-level Stackelberg security game between a 
defender and two attackers is modeled in a situation where the defender and the attacker try to deceive each other. 
The advantage of this research compared to the previous papers is to model the attacker and defender deception as 
well as considering the financial limitations and limitations related to attack and defense in a three-level model. The 
utility of the defender and the attackers is modeled along with their limitations. The model is converted into a 
single-level model using the Karush-Kuhn-Tucker method and solved, describing its application in defense 
decision-making. The obtained results show that by using the proposed model, limited security resources are 
optimally allocated, which leads to the improvement of security conditions and dealing optimally with security 
threats.  

Keywords: Stackelberg Security Game, Optimal Allocation of Resources, Game Theory, Deceptive 
Resources, Three-Level Model.  
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 مقدمه .1

 ،یالملل نیب سمیمانند ترور ،یداخل تیامن داتیتهد شدن یجهان
از  یکیبزرگ به  يها سرقت ایمواد مخدر،  ایقاچاق اسلحه 

 شده لیتبد کمیو  ستیدر قرن ب یتیامن يروهاین یاصل يها چالش
ها، منابع امنیتی محدودي وجود دارد که  در تمام این چالش. است

، جهیدرنت .]1[ شودمانع از پوشش کامل امنیتی در هر زمان می
 درنظرگرفتنمنابع امنیتی محدود باید هوشمندانه و بهینه با 

هاي اهدافی که نیاز به پوشش امنیتی دارند،  تفاوت در اولویت
 هاي اطمینان عدمهاي دشمنان به وضعیت امنیتی و همچنین  پاسخ

هاي دشمنان  ها، دانش و اولویت احتمالی در مورد انواع، قابلیت
 قرار گیرند.  مورداستفاده

حفظ  يبرا یکاف ریمستلزم اتخاذ تداب یجهان داتیتهد شیافزا
بر  یمدرن و مبتن يها روش ،درواقعاست.  تیح مورد انتظار امنسط
در  یستیترور داتیو تهد افتهی سازمان جرائممبارزه با  يبرا یعلم

 يها از حوزه یکیاست.  افتهی توسعهو  شنهادیپ ریاخ يها سال
است  یتیامن يها ي، بازتوسعه درحالمرتبط با سرعت  یقاتیتحق

 يزبا کیدر قالب  یکیتاکت یتیمسائل امن يساز که شامل مدل
) و مهاجمان رهیو غ سیپل ،یمخف سی(سرو یتیامن يروهاین نیب

 .]2[ ) استرهیو غ ینظام يها گروه ها، ستی(ترور افتهی سازمان
 کی آنهاي غیرمتقارن هستند که در بازي 1هاي استکلبرگبازي

که قبل از  دارند رابازیکن یا گروه مشخصی از بازیکنان این امتیاز 
 هیکنند و بقیم يابتدا باز ها آنسایر بازیکنان تصمیم بگیرند. 

کنند و بر اساس اقدامات رهبر  یم يرویاز رهبر(ها) پ کنانیباز
هایی که  اخیراً مدل بازي استکلبرگ در سیستم .رندیگیم میتصم

گیري حیاتی ها وجود داشته و معیار تصمیم مسائل امنیتی در آن
  ، بازيمثال عنوان بهاست.  قرار گرفته وردتوجهمبوده است، 

 راهبردراهبردي که در آن   مدافع یعنی بازي -م استکلبرگ مهاج
دهد، در طراحی،  بازیکن نسبت به اقدامات رقیب واکنش نشان می

شود که به تخصیص منابع امنیتی هایی استفاده می الگوریتم
اتخاذ   را خود  راهبرد مدافع   ، مدل  این کنند. در  محدود کمک می

راهبردي که   ، مدافع راهبرد  مشاهده  با  مهاجمان  سپس  کند،  می 
 .]3[ کنندحداکثر مطلوبیت را داشته باشد، انتخاب می

هاي دفاعی  یک روش رایج براي توسعه الگوریتم 2نظریه بازي
هاي  ، بازيمثال عنوان بهسازي مسائل امنیتی است. مدل منظور به

هایی که به تخصیص منابع امنیتی  برگ در طراحی الگوریتماستکل
کنند، رایج هستند. در این مدل، هر بازیکن  محدود کمک می

اهداف و ملاحظات خاص خود را در چارچوب یک سناریو دارد. 
پاداش و  تنها نهدهد باید  هایی که هر بازیکن انجام می انتخاب

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1 Stackelberg 
2 Game Theory 

 

هاي احتمالی بازیکنان  ههاي بالقوه خود، بلکه پاداش و جریم جریمه
 . ]4[دیگر را نیز در نظر بگیرد 

شامل دو سمت بازي با  به طور معمول 3هاي امنیتیبازي
. در ابتدا، مدافع درباره نحوه تخصیص استعناوین مهاجم و مدافع 

هاي منابع امنیتی در دسترس خود براي محافظت و پوشش مکان
سپس، مهاجم قبل از نماید. گیري مینیازمند محافظت تصمیم

شده مدافع را تواند راهبرد انتخاباتخاذ تصمیم حمله به اهداف می
کنند که می  مشاهده نماید. مدافع و مهاجم راهبردهاي را انتخاب

 منجر به حداکثرسازي تابع هدفشان شود.

 منظور بهراهبرد محض در بازي امنیتی انتخاب یکی از اهداف 
ترکیبی از چند راهبرد  ای 4آمیخته . راهبرداسته  دفاع یا حمل

تواند ، هر سمت بازي میگرید عبارت بهاست.  شده لیتشکمحض 
یک توزیع احتمال بر روي راهبردهاي محض در نظر بگیرد.  
راهبرد ترکیبی براي یک مدافع، انتخاب میزان پوشش براي هریک 

. همچنین، راهبرد محض براي یک مهاجم انتخاب استاز اهداف 
 سازي تصادفی. در این پژوهش با استز اهداف براي حمله یکی ا

راهبردهاي مهاجمین، راهبرد ترکیبی نیز براي مهاجمین در نظر 
، مهاجم میزان حمله به هریک از گرید عبارت بهشود. گرفته می

 کند.اهداف را تعیین می

حملات  یدگیچیتعداد و پهمچنین باید توجه داشت که 
بوده  شیدر حال افزا وستهیپ به طورته گذش يهادر سال يبریسا

 يها سازمان ،ارتباطات و اطلاعات هايسیستم ،است. دشمنان
را هدف  یاتیح يها رساختیز نیو همچن یو صنعت ینظام ،یدولت

 يپول، زمان و تخصص را برا يادیمقدار ز اند لیماو  دهند یقرار م
 یتیامن يها حل راه ییبه اهداف خود صرف کنند. توانا دنیرس
 قرار گرفته مورد تردیدآشکارا  یمهاجمان نیمقابله با چن يبرا یفعل

 و یسازمان يها نظارت بر شبکه يبرا بیفر يها کیاست، تکن
ارزشمند هستند.  يبعد يبردار حمله و بهره يساز آماده ییشناسا
مهاجم  بیفر يمدافع از اطلاعات ناقص برا ،ییوهایسنار نیدر چن

 ها يباز نظریهبا  تیوضع نیا مقاله نیدر ا کند، یاستفاده م
و هم  ینمهاجم يرا هم برا يساز نهیو رفتار به شودمی يساز مدل

 .شودمی ستخراجمدافع ا يبرا

 مسائل در يریگمیبهبود تصم ابزاري کلیدي براي يباز نظریه
 از سال استفاده از این ابزار در این حوزه .است دهیچیپ یتیامن

 در این مدل محقق شد. مدل استکلبرگ امنیتی و با طراحی 2006
در  نجلسآ لس انهیپابه هشت  یتیمنابع امن صیبا استفاده از تخص

 اریبس یدگیچیبا پ امنیتی امکان حل مسائلی، الملل نیفرودگاه ب
 .]5[ را فراهم کرد ادیز

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
3 Security Games 
4 Mixed strategy 
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 يها يو حل باز لیوتحل هیتجزبه  که یقاتی، تحقاز آن زمان به بعد
ایجاد  زهیباانگکه  اندداشته یتوجه قابلاند، رشد پرداخته یتیامن

با گسترش  .اند شده یطراحمختلف  يها حوزه در يکاربردهاي  مدل
به  بندي دسته قابلها هاي امنیتی، این بازيتحقیقات در حوزه بازي

تک  دودستهتوان به می هاي امنیتی راباشند. بازيخش میچند ب
بندي نمود. همچنین، از حیث بازي و بازي تکرارشونده تقسیم

هاي توان به چهار دسته بازيهاي امنیتی را می کاربرد، بازي
هاي امنیتی هاي امنیتی سبز، بازيامنیتی زیرساخت، بازي

-هاي امنیتی سایبري تقسیمجرم و جنایت و بازي طلبانه فرصت
 يها يباز یمحاسبات یگدیچیمقاله پ نیچند .]6[بندي نمود 

کورزیک و همکاران  .اند کرده یخاص بررس حالاترا در  یتیامن
که در آن هر منبع  گرفته استرا در نظر  یتیامن حالات ]7[

از اهداف  يا مجموعهریمحافظت از ز يتوان برا یرا م یتیامن
 يرا رو یتیامن يها يباز ]8[ تزریناختصاص داد. لچفورد و کا

ها هستند و  که در آن اهداف گره گرفته استنمودارها در نظر 
مقاله  نیا  .کنند یم یزن گشت رهایدر طول مس یتیمنابع امن

واحد  یدگاهیو د کند یم یبررس يرا از منظر نظر یتیامن يها يباز
در مقاله  ]9[زو  .دهد یارائه م یتیامن يمختلف باز يها از مدل

 یدگاهیو د کند یم یبررس يرا از منظر نظر یتیامن يها يباز خود
خاص،  به طور. دهد یارائه م یتیامن يمختلف باز يها واحد از مدل

مشخص کرد که از ی ستمیس کیتوان با یرا م یتیامن يهر باز
 ]10[هان و همکاران  است. شده لیتشکخالص مدافع  راهبردهاي

 صیتخص استیسه س سهیمقا يرا برا يباز نظریه کردیرو کی
دفاع در برابر حملات  یی(توانا تیامن ازنظر ج،یرا يمجاز نیماش
 .طراحی کردند ،ي، تعادل حجم کار و مصرف انرژزمان) هم

را  ماتریسی  دو   و  ماتریسی  هاي  بازي  ]11[ پوربیگدلی و حسن 
  در جنگی   یک موقعیت و   قراردادند  مورد بررسی  فازي محیط  در  

هاي  عایدي  با ماتریسی  بازي  یک   صورت به  را  دوم جهانی   جنگ
  از  آمده دست به  هاي راهبرد که  دادند  نشان  و  کرده  سازي  مدل فازي  

  همچنین  . مشابه است  آمریکا  رهنامه میتصم  با  پیشنهادي  روش
بین  اي هسته مذاکرات دیگر در پژوهشی  ]12[ پوربیگدلی و حسن 
سازي  مدل چند هدفی   دو ماتریسی  بازي یک   صورت به  را  کشور  دو 

  ارائه  آن ضعیف  کاراي   تعادل نقاط  محاسبه  براي  روش   یک و  شده 
به  ]13[ علاوه بر این، تودشکی و زهرایی  . است داده شده

 ها آنپرداختند.  تیقطع عدمسازي یک بازي امنیتی در شرایط  مدل
اي در بازه صورت بهها را مطلوبیت تیقطع عدمبراي مقابله با مسئله 

 گیري ونظر گرفتند و با استفاده از نظریه بازي، تصمیم

  همکاران و   بیگدلی  .سازي نمودندمدل سازي دفاعی راتصمیم
 هايعایدي  با  چندهدفی  امنیتی  هاي بازي  حل  روش  یک ]14[
 هايایستگاه  در  امنیت  ایجاد  در  را  مدل  این  از  کاربردي  ، يفاز 
  تقریب  عملگر  از  استفاده  با  مقاله این  در .دادند  ارائه  مترو 

 مدل  به  فازي  امنیتی  بازي  مدل فازي،   اعداد  بازه  نیتر کینزد
  در  تاکر کان کاروش  شرایط  کمک  به  و  شده تبدیل  اي بازه 

  و  خیرخواه  شود. می  محاسبه  مدافع  بهینه  راهبرد  اي بازه  مسائل
  حمله  مسئله  در  عات اطلا  تقارن  عدم  سازي مدل  به ]15[  همکاران

 تحقیق  این  در. خطرناك پرداختند  مواد  نقل و حمل  شبکه  به
  درك  ها آن  که  حالتی در   رندهیگ میتصم دو  بین  موجود   تعارض 

 یدوسطح  مسئله  صورت به ندارند  شبکه   اطلاعات از  یکسانی 
  حل  به  يفراابتکارهاي  الگوریتم از   استفاده با  و  شود  می  سازي مدل 

 شود.می پرداخته   آن

با مدافعان ناهماهنگ را  یتیامن يها يباز ]16[گان و همکاران 
از اهداف  يا مشترك از مجموعه به طورکه  سازي کردندمدل

 يبرا یمتفاوت يها يگذار اما ممکن است ارزش کنند، یمحافظت م
   يزیرمنابع خود را برنامه یاهداف داشته باشند. هر مدافع نیا
مدل استاندارد  در این پژوهشکند.  یم نهیکند و ابزار خود را بهیم

و  شودداده می میتعم استکلبرگ یتیامن يها ي(تک مدافع) باز
 نیب راهبردتعامل  تیکه ماه شودمی نیتدو یمفهوم تعادل کی

یک مدل فریب  ]17[ زونگوین و  .دهدمیرا نشان  کنانیباز
کننده در یک بازي امنیتی طراحی کردند. نتایج حمله تکرارشونده

دهد که در صورت اجراي فریب تکرارشونده پتانسیل مدل نشان می
با  ]18[ اسماعیلی و همکارانبالایی براي سود مهاجم وجود دارد. 

  با امنیتی  بازي  مسئله     حل به  استفاده از یک مدل استکلبرگ 
تواند می مدافع  آن  در  که     پرداختند فازي  محیط  در  فریبنده  منابع 

  وريبهره کاهش   منظور به موجود،  بودجه  میزان   درنظرگرفتنبا  
بیگدلی و   .کند  استفاده نیز  مخفی غیرواقعی و  منابع   از مهاجم، 
یک بازي مدافع و مهاجم با نتایج مبهم شهودي ] 19[طیبی 

. شودمیتبدیل  یسطح تک . سپس، مدل به حالتطراحی کردند
 شده داده نشاناعتبار و کاربرد روش با یک مثال عملی  تیدرنها
یک مدل براي انجام فریب توسط مدافع ] 20[ زونگوین و   است.

هاي مختلف فریب بهینه را در حالت راهبرد ها آنطراحی کردند. 
هایی که مهاجمین  از فریب مدافع پاسخ مهاجمین از قبیل حالت

 سازي کردند.آگاه یا ناآگاه هستند، مدل

) 1در جدول ( که چنان، این پژوهش و نوآوري مزیت
 درنظرگرفتنیک مدل سه سطحی با  طراحیاست،  شده داده نشان

محققین این  که ییآنجا. تا استفریب توسط مهاجمین و مدافعین 
دانند تاکنون یک مدل سه سطحی در شرایط امنیتی مقاله می

هاي طراحی نشده است. دیگر تمایز این کار با پژوهش
 ،همچنین .استسازي روش فریب مهاجمین و مدافع مدل دیگر

که در این  مربوط به دفاع و حمله مالی و غیرمالی هايمحدودیت
کند که تر شدن مدل کمک میاست به واقعی شده استفادهپژوهش 

  است. نشده استفادههاي دیگر به این میزان در پژوهش

 قرار مورد بررسیدر ادامه تحقیق در بخش دوم روش تحقیق 
، پذیرد. سپس، در بخش سومصورت می سازيمدلگیرد و می  

در بخش  تیدرنهاگیرد و و بررسی قرار می موردبحثنتایج مدل 
شناسی ) مراحل کار در روش1شود. شکل (گیري میچهارم نتیجه
 دهد.را نشان می



  1402 تابستان، 2، شماره چهاردهم؛ سال »نوینپدافند  يهايعلوم و فناور«                                                                                        92

 پژوهش موضوع نهیشیپپژوهش با  نیا تفاوتو  نوآوري. 1جدول 

 مقاله
تعداد سطح 

 مدل
 سازيابزار مدل

هاي محدودیت درنظرگرفتن هاي مالیمحدودیت درنظرگرفتن فریب درنظرگرفتن
 مهاجم مدافع مهاجم مدافع مربوط به حمله و دفاع

      هابازي هینظر دو ]13[
 ✓     هابازي هینظر دو ]14[
 ✓  ✓   هابازي هینظر دو ]15[

 تک ]17[
ها و بازي بازي هینظر

     ✓ تکرارشونده

   ✓  ✓ هابازي هینظر دو ]18[
     ✓ هابازي هینظر تک ]20[

 ✓ ✓ ✓ ✓ ✓ هابازي هینظر سه این پژوهش
 

 
 در این پژوهش شده یطمراحل . 1شکل 

 

 قیتحق روش .2

شود بازي طراحی می نظریه مدل سه سطحیدر این پژوهش یک 
است.  شده لیتشکهایشان توابع بازیگران مسئله و محدودیت  که از

، مدل به یک ساختار 1تاکر -ن کا -ش کارو با استفاده از روش
  براي  گمزسازي افزار بهینهشود. از نرمتبدیل می یسطح تک

 شود.استفاده می یسطح تکسازي و حل مدل مدل

محدودیت  به باتوجهدر مدل امنیتی استکلبرگ، یک مدافع 
 که یدرحالاي از اهداف دفاع کند،  منابعی که دارد، باید از مجموعه

و چینش مدافع را مشاهده و سپس  راهبردتوانند مهاجمین می
 دهنده نشانخالص براي مدافع  راهبردتصمیم بگیرند. یک اقدام یا 

راهبرد  اي از منابع براي دفاع از اهداف است. مجموعه يریکارگ به
براي مدافع و مهاجم به ترتیب انتخاب یک مکان براي دفاع محض 

یک توزیع  براي مدافع و مهاجمراهبرد آمیخته  .استیا حمله 
محض براي یک  راهبردخالص است. راهبردهاي احتمال بر روي 

  مهاجم فرضترکیبی  راهبردمهاجم حمله به یک هدف است. 
؛ تواند حملات واقعی یا جعلی داشته باشدکند که مهاجم میمی

ها در صورت حمله اي از مطلوبیت ، در هر هدف، مجموعهنیبنابرا
آمیز یا جعلی و همچنین نحوه دفاع براي مدافع و مهاجم  موفقیت

 یتیتواند پوشش امن یمحدود نم یتیمنابع امنشود. تعریف می
نحوه تا  دهد یمرا فرصت  اینبه مهاجمان  و کامل را فراهم کند

، یک نی؛ بنابرارا کشف کرده و به نقاط ضعف حمله کنند استقرار
هاي امنیتی براي جلوگیري از  برنامه سازي تصادفیرویکرد رایج، 

 بینی است. قابلیت پیش

توانند در نظر هر دو مدافع و مهاجمین راهبرد آمیخته را می
یک  تا  دهد بازیکنان می به  ه این اجازه را آمیخت بگیرند. راهبرد 

عایدي هر  . بگیرند  نظر در   محض راهبردهاي  روي  احتمال  توزیع  
. استبازیکن بستگی به نوع حمله مهاجم و میزان پوشش هدف 

مهاجم با تعداد زیادي از منابع خود به هدفی حمله  که یدرصورت
کند و آن هدف بدون پوشش یا با پوشش کمی تحت حفاظت 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1 Karush-Kuhn-Tucker 
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مهاجم بیشتر از مدافع خواهد بود و  آمده دست بهباشد، عایدي 
مقدار کمی با  یعنیندهد؛ مهاجم حمله واقعی انجام  که یدرصورت

دارد عایدي از منابع خود به هدفی حمله کند که پوشش بالایی 
   . مدافع از مهاجم بیشتر خواهد بود

است که مدافع  شده گرفتهدر این پژوهش، دو مهاجم در نظر 
را به عهده  ها آنسعی دارد از سه مکانی که وظیفه حفاظت از 

کاهش  منظور بهدارد، در برابر حمله این دو مهاجم محافظت نماید. 
تواند از دافع میهاي مدافع و کاهش کارایی مهاجمین، مهزینه

   منابع غیرواقعی استفاده کند. در دو حالت مهاجمین هدف را 

بینند. چنانچه هدف با منبع واقعی  شده توسط مدافع میمحافظت
پوشش داده شود و یا هدف تحت محافظت غیرواقعی باشد و 

در صورت   و  ببینند شده محافظت𝑃𝑃𝐹𝐹 با احتمال   را  هدف  مهاجمین
کنند. مهاجمین  می  مشاهده  پوشش فاقد  را   آن مین ،  مهاج شکست
توانند به دو صورت جعلی و واقعی به اهداف حمله کنند. نیز می

از منابع خود اقدام به  یتوجه قابلچنانچه یک مهاجم با بخش 
شود و چنانچه با حمله کند آن حمله واقعی در نظر گرفته می
ه جعلی در نظر بخش کمی از منابع خود حمله کند، آن حمل

شود. احتمال اینکه مدافع حمله جعلی مهاجم را واقعی گرفته می
بنابراین، این احتمال وجود دارد که مدافع، . است 𝑅𝑅𝑖𝑖مشاهده کند 

-حمله جعلی مهاجم را واقعی در نظر بگیرد و بر اساس آن تصمیم
 .دهدنماید که کاربرد روش فریب را نشان میگیري می

و تصمیم اول  استحی مدافع ابتدا رهبر در این مدل سه سط
کند. به این معنا که منابع خود را در سه هدفی که را اتخاذ می

دهد. سپس، را دارد، چینش و تخصیص می ها آنوظیفه حفاظت از 
مهاجمین نیز بعد دیدن آرایش دفاعی با همکاري یکدیگر اقدام به 

مورد کنند. مهاجم اول با دیدن چینش منابع امنیتی در حمله می
-میزان استفاده از منابع خود تصمیم نیهمچنبه اهداف و  حمله

کند و در مرحله سوم، مهاجم دوم با دیدن چینش مدافع گیري می
هاي مهاجم اول، تصمیم حمله به اهداف را اتخاذ و حمله یا حمله

 کند.می
ترتیب در  پارامترهاي مدل به ، متغیرهاي تصمیم وها هینما
 است: شده داده شینما) 4) و جدول (3)، جدول (2جدول (

 ها هینما. 2جدول 
هایی که مدافع  ها یا پادگان تعداد مکان

𝑗𝑗 خواهد مورد محافظت قرار دهد. می = 1, … . , 𝑐𝑐 

 i=1,2 کنندگان حملهتعداد 
𝑘𝑘 هدف نوع پوشش و محافظت ∈ {𝑅𝑅, 𝑁𝑁𝑁𝑁} 

𝐴𝐴 برگهنوع حمله: واقعی یا  ∈ {𝑅𝑅, 𝐹𝐹 } 

 

 

 

 متغیرهاي تصمیم .3جدول 
و  است  هدف از   داده شدهپوشش  مقدار 

از  جلوگیري  در  را  مدافع  موفقیت  احتمال  
 نی؛ بنابرادهد می  نشان  هدف  به  ايحمله

صفر و یک است. به  نیدوبمقدار هر 
 است jمعناي دیگر نوع پوشش  

𝑒𝑒𝑗𝑗𝑗𝑗 = (𝑒𝑒𝑗𝑗𝑗𝑗, 𝑒𝑒𝑗𝑗𝑗𝑗𝑗𝑗) 

به  iمهاجم  جعلیمیزان حمله واقعی و 
بین صفر و یک  هرکدام. مقدار jهدف 
 است.

𝑎𝑎𝑖𝑖𝑖𝑖
𝑗𝑗 = �𝑎𝑎𝑖𝑖𝑖𝑖

𝑗𝑗 , 𝑎𝑎𝑖𝑖𝑖𝑖
𝑗𝑗 � 

 پارامترهاي مدل .4جدول 
هاي یکسان امنیتی که از اهداف  منبع

 N کنند محافظت می

مطلوبیت مدافع در مواجهه با 
𝑈𝑈𝐴𝐴1,𝐴𝐴2 متفاوت  يها کننده حمله

𝑑𝑑  

را  jهدف  iاحتمال اینکه مهاجم 
𝐿𝐿𝑗𝑗𝑖𝑖 ببیند شده محافظت  

 جعلیاحتمال اینکه مدافع، حمله 
 را واقعی ببیند iمهاجم 

𝑅𝑅𝑖𝑖 = .7 

𝑃𝑃𝐹𝐹 یرواقعیغاحتمال موفقیت محافظت  = 0.7 

در  jاز حمله به مکان  iمطلوبیت مهاجم 
 پوشش همحالت حمله واقعی و مکان 

جدول . مقدار این مطلوبیت در داده شده
 باید مشخص شود

𝑈𝑈𝑎𝑎𝑖𝑖
𝑒𝑒,𝑅𝑅𝑅𝑅(𝑗𝑗) 

در  jاز حمله به مکان  iمطلوبیت مهاجم 
 پوشش همو مکان  جعلیحالت حمله 

. مقدار این مطلوبیت در جدول داده شده
 باید مشخص شود

𝑈𝑈𝑎𝑎𝑖𝑖
𝑒𝑒,𝑅𝑅𝑅𝑅(𝑗𝑗) 

به  iمطلوبیت مدافع از حمله مهاجم 
و مکان  جعلیدر حالت حمله  jمکان 

هم پوشش داده نشده. مقدار این 
 مطلوبیت در جدول باید مشخص شود

𝑈𝑈𝑑𝑑
𝑢𝑢𝑢𝑢,𝐹𝐹𝐹𝐹(𝑗𝑗) 

در  jاز حمله به مکان  iمطلوبیت مدافع 
حالت حمله واقعی و مکان هم پوشش 

. مقدار این مطلوبیت در جدول داده شده
 باید مشخص شود

𝑈𝑈𝑑𝑑
𝑒𝑒,𝑅𝑅𝑅𝑅(𝑗𝑗) 

 اقدام اول را انجام   مدافع  ابتدا استکلبرگ امنیتی بازي   در
 تصمیم   مدافع  راهبرد  . کند می  انتخاب  را  خود  دهد و راهبردمی

. است  موردنظر  اهداف  در  امنیتی  منابع  حضوراستقرار و   نحوه درباره
تواند مهاجمین می  ، تصمیم  گرفتن  از  پس اینکه  از   بااطلاع مدافع   

امنیتی منابع  بهینه  تخصیص  دنبال   به کند   وي را مشاهده  راهبرد
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. مدافع نیز اطلاع دارد که مهاجمین استاهداف  از  حفاظت  براي  
کند که منجر پس از دیدن راهبرد مدافع، راهبردي را انتخاب می

از استکلبرگ  مسئلهشود. مجموع مطلوبیتشان می حداکثر شدنبه 
 شود:) نشان داده می19) تا (1رابطه (

)1( 𝑀𝑀𝑀𝑀𝑀𝑀 𝑈𝑈𝑑𝑑(𝑒𝑒, 𝑎𝑎) 

)2( �(𝑒𝑒𝑗𝑗𝑗𝑗 + 𝑒𝑒𝑗𝑗𝑗𝑗𝑗𝑗)
𝑐𝑐

𝑗𝑗=1

≤ 𝑁𝑁 

)3( 0 ≤ (𝑒𝑒𝑗𝑗𝑗𝑗 + 𝑒𝑒𝑗𝑗𝑗𝑗𝑗𝑗) ≤ 1            𝑗𝑗
= 1, … , 𝑐𝑐         

)4( �𝑒𝑒𝑗𝑗𝑗𝑗

𝑐𝑐

𝑗𝑗=1

> �𝑒𝑒𝑗𝑗𝑗𝑗𝑗𝑗

𝑐𝑐

𝑗𝑗=1

 

)5( �(𝑏𝑏𝑗𝑗𝑗𝑗 ∗ 𝑒𝑒𝑗𝑗𝑗𝑗 + 𝑏𝑏𝑗𝑗𝑗𝑗𝑗𝑗 ∗ 𝑒𝑒𝑗𝑗𝑗𝑗𝑗𝑗)
𝑐𝑐

𝑗𝑗=1

≤ 𝐵𝐵 

)6( 𝑀𝑀𝑀𝑀𝑀𝑀 𝑈𝑈1𝑎𝑎(𝐿𝐿, 𝑎𝑎) 

)7( �𝑎𝑎1𝑅𝑅
𝑗𝑗 + 𝑎𝑎1𝐹𝐹

𝑗𝑗
𝑐𝑐

𝑗𝑗=1

= 1       

)8( 𝑎𝑎1𝑅𝑅
𝑗𝑗 ≥ 0              𝑗𝑗 = 1, … , 𝑐𝑐        

)9( 𝑎𝑎1𝐹𝐹
𝑗𝑗 ≥ 0              𝑗𝑗 = 1, … , 𝑐𝑐        

)10( �𝑎𝑎1𝑅𝑅
𝑗𝑗

𝑐𝑐

𝑗𝑗=1

> �𝑎𝑎1𝐹𝐹
𝑗𝑗

𝑐𝑐

𝑗𝑗=1

     

)11( 𝑎𝑎1𝑅𝑅
𝑗𝑗 ∗ 𝑎𝑎1𝐹𝐹

𝑗𝑗 = 0           𝑗𝑗 = 1, … , 𝑐𝑐 

)12( �(𝐶𝐶𝑗𝑗𝑗𝑗 ∗ 𝑎𝑎1𝑅𝑅
𝑗𝑗 + 𝐶𝐶𝑗𝑗𝑗𝑗𝑗𝑗 ∗ 𝑎𝑎1𝐹𝐹

𝑗𝑗 )
𝑐𝑐

𝑗𝑗=1

≤ 𝐶𝐶1 

)13( 𝑀𝑀𝑀𝑀𝑀𝑀 𝑈𝑈2𝑎𝑎(𝐿𝐿, 𝑎𝑎) 

)14( �𝑎𝑎2𝑅𝑅
𝑗𝑗 + 𝑎𝑎2𝐹𝐹

𝑗𝑗
𝑐𝑐

𝑗𝑗=1

= 1       

)15( 𝑎𝑎2𝑅𝑅
𝑗𝑗 ≥ 0              𝑗𝑗 = 1, … , 𝑐𝑐        

)16( 𝑎𝑎2𝐹𝐹
𝑗𝑗 ≥ 0              𝑗𝑗 = 1, … , 𝑐𝑐        

)17( �𝑎𝑎2𝑅𝑅
𝑗𝑗

𝑐𝑐

𝑗𝑗=1

> �𝑎𝑎2𝐹𝐹
𝑗𝑗

𝑐𝑐

𝑗𝑗=1

     

)18( 𝑎𝑎2𝑅𝑅
𝑗𝑗 ∗ 𝑎𝑎2𝐹𝐹

𝑗𝑗 = 0           𝑗𝑗 = 1, … , 𝑐𝑐 

)19( �(𝐶𝐶𝑗𝑗𝑗𝑗 ∗ 𝑎𝑎2𝑅𝑅
𝑗𝑗 + 𝐶𝐶𝑗𝑗𝑗𝑗𝑗𝑗 ∗ 𝑎𝑎2𝐹𝐹

𝑗𝑗 )
𝑐𝑐

𝑗𝑗=1

≤ 𝐶𝐶2 

است که در سطح اول، مدافع  شده  لیتشکمدل از سه سطح 
گیرد و در سطح دوم و سوم به ترتیب مهاجم اول و دوم تصمیم می

کنند. تابع هدف مدافع مطلوبیت مدافع را در گیري می تصمیم

کند. محدودیت اول مدافع، میمواجهه با حمله مهاجمان حداکثر 
ي حفاظت از اهداف نشان محدودیت منابع در دسترس مدافع را برا

دهد که مدافع منابع خود دهد. محدودیت دوم مدافع نشان میمی
کند تا پوشش غیرواقعی. را بیشتر صرف پوشش واقعی می
 هاي مالی مدافع را نشانمحدودیت سوم مدافع نیز محدودیت

کند که هزینه استفاده از منابع واقعی و دهد و بیان میمی 
مدافع  بعد از اینکهتواند از بودجه بیشتر باشد. غیرواقعی نمی

تابع هدف  حداکثرکردنتصمیم خود را گرفت، مهاجم اول براي 
کند. محدودیت اول مهاجم اول خود، راهبرد خود را مشخص می

تواند حمله واقعی و یا کند که حمله این مهاجم میبیان می
سوم مقدار  ترکیبی از حمله واقعی و جعلی باشد. محدودیت دوم و

مساوي صفر قرار  تر بزرگحمله واقعی و غیرواقعی مهاجم اول را 
دهد. محدودیت بعدي اشاره به این مطلب دارد که مقدار حمله می

محدودیت  واقعی مهاجم باید از مقدار حمله غیرواقعی بیشتر باشد.
واقعی مهاجم اول  مورد حملهکند که هر هدف، یا بعدي بیان می

جعلی آن مهاجم و امکان اینکه مهاجم  مورد حملهیا  گیردقرار می
هم حمله جعلی به یک هدف داشته باشد و هم حمله واقعی وجود 
ندارد. محدودیت بعدي به محدود بودن منابع مالی مهاجم اول 

هاي حمله واقعی و غیرواقعی از بودجه اشاره دارد که جمع هزینه
طح سوم مهاجم دوم تواند بیشتر باشد. در سنمی افتهی اختصاص

وجود دارد که بعد از مشاهده تصمیم مدافع و مهاجم اول اقدام به 
هاي مهاجم دوم نیز  کند.  محدودیتبراي حمله می يریگ میتصم

سازي سه بهینه مسئله  یک بالا  مسئله .استمهاجم اول  مانند به
  گیريتصمیم به  مربوط   مسئله  اول سطح  آن  در  که   است سطحی 
 حمهاجم اول و سط تصمیم  مربوط به  مسئله  دوم سطح  و  مدافع 

  . استسوم مربوط به مهاجم دوم 

است. تابع  شده یطراححداکثر امنیت  باهدفتابع هدف مدافع 
مطلوبیت خود از طریق  حداکثرکردنهدف مهاجمین نیز به دنبال 

 چنانچه انتخاب راهبردي است که بیشترین منفعت را داشته باشد.
واقعی مهاجم اول و دوم واقع شود و آن هدف  مورد حمله j هدف

به  iباشد مطلوبیت مدافع و مهاجم  داده شدهتوسط مدافع پوشش 
𝑈𝑈𝑑𝑑ترتیب با 

𝑒𝑒,𝑅𝑅𝑅𝑅(𝑗𝑗)  و𝑈𝑈𝑎𝑎𝑖𝑖
𝑒𝑒,𝑅𝑅𝑅𝑅(𝑗𝑗) براي درواقعشود. نشان داده می ،

هر هدف هشت مطلوبیت وجود دارد که بستگی به این دارد که 
یا نشده و حمله مهاجم اول و دوم از نوع  شدههدف پوشش داده

تواند از دو واقعی است یا جعلی. نوع پوشش هدف توسط مدافع می
ها کل پوشش نوع واقعی یا غیرواقعی باشد که جمع این پوشش

نیز  𝐿𝐿𝑗𝑗دهد. را نشان می iیک هدف توسط مدافع در مقابل حمله 
دهد. ن میشده دیده شود، نشاپوشش داده jاحتمال اینکه هدف 

دیده  شده دادهکند که وقتی هدف پوشش بیان می )20( معادله
شود که یا تحت پوشش واقعی باشد یا تحت پوشش غیرواقعی می

 دیده شده دادههدف پوشش  𝑃𝑃𝐹𝐹که در این حالت با احتمال 

 شود.می
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)20(  𝐿𝐿𝑗𝑗 = 𝑒𝑒𝑗𝑗𝑗𝑗 +  𝑃𝑃𝐹𝐹𝑒𝑒𝑗𝑗𝑗𝑗𝑗𝑗 
 

) 22) و رابطه (21رابطه ( تابع هدف مدافع و مهاجمین به ترتیب
 :است

)21(  𝑈𝑈𝑑𝑑(𝑒𝑒, 𝑎𝑎) = �𝑎𝑎𝑖𝑖𝑖𝑖
𝑗𝑗

𝑐𝑐

𝑗𝑗=1

𝑈𝑈𝑑𝑑
𝑒𝑒,𝑅𝑅𝑅𝑅(𝑗𝑗) 

)22(  𝑈𝑈𝑖𝑖𝑎𝑎(𝑒𝑒, 𝑎𝑎𝑖𝑖) = �𝑎𝑎𝑖𝑖𝑖𝑖
𝑗𝑗

𝑐𝑐

𝑗𝑗=1

𝑈𝑈𝑎𝑎𝑖𝑖
𝑒𝑒,𝑅𝑅𝑅𝑅(𝑗𝑗) 

) 24) و رابطه (23رابطه ( به ترتیبصورت کامل این دو معادله 
 :است

)23(  

𝑈𝑈𝑑𝑑(𝑒𝑒, 𝑎𝑎) = �𝑎𝑎1𝑅𝑅
𝑗𝑗 ∗ 𝑎𝑎2𝑅𝑅

𝑗𝑗 ∗ ((𝑒𝑒𝑗𝑗𝑗𝑗 ∗
𝑐𝑐

𝑗𝑗=1

𝑈𝑈𝑑𝑑
𝑒𝑒,𝑅𝑅𝑅𝑅(𝑗𝑗))

+ (�1 − 𝑒𝑒𝑗𝑗𝑗𝑗� ∗ 𝑈𝑈𝑑𝑑
𝑈𝑈𝑈𝑈,𝑅𝑅𝑅𝑅(𝑗𝑗)))

+  �𝑎𝑎1𝑅𝑅
𝑗𝑗 ∗ 𝑎𝑎2𝐹𝐹

𝑗𝑗 ∗ (𝑅𝑅2)
𝑐𝑐

𝑗𝑗=1

∗ ((𝑒𝑒𝑗𝑗𝑗𝑗 ∗𝑈𝑈𝑑𝑑
𝑒𝑒,𝑅𝑅𝑅𝑅(𝑗𝑗))

+ (�1 − 𝑒𝑒𝑗𝑗𝑗𝑗� ∗ 𝑈𝑈𝑑𝑑
𝑈𝑈𝑈𝑈,𝑅𝑅𝑅𝑅(𝑗𝑗)))

+ �𝑎𝑎1𝐹𝐹
𝑗𝑗 ∗ 𝑎𝑎2𝑅𝑅

𝑗𝑗 ∗ (𝑅𝑅1)
𝑐𝑐

𝑗𝑗=1

∗ ((𝑒𝑒𝑗𝑗𝑗𝑗 ∗𝑈𝑈𝑑𝑑
𝑒𝑒,𝑅𝑅𝑅𝑅(𝑗𝑗))

+ (�1 − 𝑒𝑒𝑗𝑗𝑗𝑗� ∗ 𝑈𝑈𝑑𝑑
𝑈𝑈𝑈𝑈,𝑅𝑅𝑅𝑅(𝑗𝑗)))

+ �𝑎𝑎1𝐹𝐹
𝑗𝑗 ∗ 𝑎𝑎2𝐹𝐹

𝑗𝑗 ∗ (𝑅𝑅1)
𝑐𝑐

𝑗𝑗=1

∗ (𝑅𝑅2) ∗ ((𝑒𝑒𝑗𝑗𝑗𝑗 ∗𝑈𝑈𝑑𝑑
𝑒𝑒,𝑅𝑅𝑅𝑅(𝑗𝑗))

+ (�1 − 𝑒𝑒𝑗𝑗𝑗𝑗� ∗ 𝑈𝑈𝑑𝑑
𝑈𝑈𝑈𝑈,𝑅𝑅𝑅𝑅(𝑗𝑗)))

+ �𝑎𝑎1𝑅𝑅
𝑗𝑗 ∗ 𝑎𝑎2𝐹𝐹

𝑗𝑗 ∗ (1 − 𝑅𝑅2)
𝑐𝑐

𝑗𝑗=1

∗ ((𝑒𝑒𝑗𝑗𝑗𝑗 ∗𝑈𝑈𝑑𝑑
𝑒𝑒,𝑅𝑅𝑅𝑅(𝑗𝑗))

+ (�1 − 𝑒𝑒𝑗𝑗𝑗𝑗� ∗ 𝑈𝑈𝑑𝑑
𝑈𝑈𝑈𝑈,𝑅𝑅𝑅𝑅(𝑗𝑗)))

+ �𝑎𝑎1𝐹𝐹
𝑗𝑗 ∗ 𝑎𝑎2𝑅𝑅

𝑗𝑗 ∗ (1 − 𝑅𝑅1)
𝑐𝑐

𝑗𝑗=1

∗ ((𝑒𝑒𝑗𝑗𝑗𝑗 ∗𝑈𝑈𝑑𝑑
𝑒𝑒,𝐹𝐹𝐹𝐹(𝑗𝑗))

+ (�1 − 𝑒𝑒𝑗𝑗𝑗𝑗� ∗ 𝑈𝑈𝑑𝑑
𝑈𝑈𝑈𝑈,𝐹𝐹𝐹𝐹(𝑗𝑗)))

+ �𝑎𝑎1𝐹𝐹
𝑗𝑗 ∗ 𝑎𝑎2𝐹𝐹

𝑗𝑗 ∗ (1 − 𝑅𝑅1)
𝑐𝑐

𝑗𝑗=1
∗ (1 − 𝑅𝑅2) ∗ ((𝑒𝑒𝑗𝑗𝑗𝑗
∗𝑈𝑈𝑑𝑑

𝑒𝑒,𝐹𝐹𝐹𝐹(𝑗𝑗)) + (�1 − 𝑒𝑒𝑗𝑗𝑗𝑗�
∗ 𝑈𝑈𝑑𝑑

𝑈𝑈𝑈𝑈,𝐹𝐹𝐹𝐹(𝑗𝑗))) 

)24(  

𝑈𝑈𝑖𝑖𝑎𝑎(𝐿𝐿, 𝑎𝑎) =  �𝑎𝑎1𝑅𝑅
𝑗𝑗 ∗ 𝑎𝑎2𝑅𝑅

𝑗𝑗 ∗ ((𝐿𝐿𝑗𝑗 ∗
𝑐𝑐

𝑗𝑗=1

𝑈𝑈𝑎𝑎𝑖𝑖
𝑒𝑒,𝑅𝑅𝑅𝑅(𝑗𝑗))

+ (�1 − 𝐿𝐿𝑗𝑗� ∗ 𝑈𝑈𝑎𝑎𝑖𝑖
𝑈𝑈𝑈𝑈,𝑅𝑅𝑅𝑅(𝑗𝑗)))

+ �𝑎𝑎1𝑅𝑅
𝑗𝑗 ∗ 𝑎𝑎2𝐹𝐹

𝑗𝑗 ∗ ((𝐿𝐿𝑗𝑗

𝑐𝑐

𝑗𝑗=1

∗𝑈𝑈𝑎𝑎𝑖𝑖
𝑒𝑒,𝑅𝑅𝑅𝑅(𝑗𝑗)) + (�1 − 𝐿𝐿𝑗𝑗�

∗ 𝑈𝑈𝑎𝑎𝑖𝑖
𝑈𝑈𝑈𝑈,𝑅𝑅𝑅𝑅(𝑗𝑗)))

+ �𝑎𝑎1𝐹𝐹
𝑗𝑗 ∗ 𝑎𝑎2𝑅𝑅

𝑗𝑗 ∗ ((𝐿𝐿𝑗𝑗

𝑐𝑐

𝑗𝑗=1

∗𝑈𝑈𝑎𝑎𝑖𝑖
𝑒𝑒,𝐹𝐹𝐹𝐹(𝑗𝑗)) + (�1 − 𝐿𝐿𝑗𝑗�

∗ 𝑈𝑈𝑎𝑎𝑖𝑖
𝑈𝑈𝑈𝑈,𝐹𝐹𝐹𝐹(𝑗𝑗)))

+ �𝑎𝑎1𝐹𝐹
𝑗𝑗 ∗ 𝑎𝑎2𝐹𝐹

𝑗𝑗 ∗ ((𝐿𝐿𝑗𝑗

𝑐𝑐

𝑗𝑗=1

∗𝑈𝑈𝑎𝑎𝑖𝑖
𝑒𝑒,𝐹𝐹𝐹𝐹(𝑗𝑗)) + (�1 − 𝐿𝐿𝑗𝑗�

∗ 𝑈𝑈𝑎𝑎𝑖𝑖
𝑈𝑈𝑈𝑈,𝐹𝐹𝐹𝐹(𝑗𝑗))) 

 

 یسطح کیبه حالت مدل مدل نیاز به این است که  حلبراي 
براي مسئله  تاکر -ن اک -ش با نوشتن شرایط کارو تبدیل شود.

به یک  مدل ،مجموعه معادلات قراردادناستکلبرگ و کنار هم 
 )42رابطه () تا 25رابطه (شود که در تبدیل می یسطح تکمسئله 

 شود.مشاهده می
)25( 𝑀𝑀𝑀𝑀𝑀𝑀 𝑈𝑈𝑑𝑑(𝑒𝑒, 𝑎𝑎) 

)26( �(𝑒𝑒𝑗𝑗𝑗𝑗 +  𝑒𝑒𝑗𝑗𝑗𝑗𝑗𝑗)
𝑐𝑐

𝑗𝑗=1

≤ 𝑁𝑁 

)27( 0 ≤ (𝑒𝑒𝑗𝑗𝑗𝑗 +  𝑒𝑒𝑗𝑗𝑗𝑗𝑗𝑗) ≤ 1            𝑗𝑗 = 1, … , 𝑐𝑐         

)28( �𝑒𝑒𝑗𝑗𝑗𝑗

𝑐𝑐

𝑗𝑗=1

> �𝑒𝑒𝑗𝑗𝑗𝑗𝑗𝑗

𝑐𝑐

𝑗𝑗=1

 

)29( �(𝑏𝑏𝑗𝑗𝑗𝑗 ∗ 𝑒𝑒𝑗𝑗𝑗𝑗 + 𝑏𝑏𝑗𝑗𝑗𝑗𝑗𝑗 ∗  𝑒𝑒𝑗𝑗𝑗𝑗𝑗𝑗)
𝑐𝑐

𝑗𝑗=1

≤ 𝐵𝐵 

)30( 

���𝐿𝐿𝑗𝑗𝑈𝑈𝑎𝑎𝑖𝑖
𝑒𝑒,𝑅𝑅𝑅𝑅(𝑗𝑗)

𝑐𝑐

𝑗𝑗=1

2

𝑖𝑖=1

+ �1 − 𝐿𝐿𝑗𝑗�𝑈𝑈𝑎𝑎𝑖𝑖
𝑈𝑈𝑈𝑈,𝑅𝑅𝑅𝑅(𝑗𝑗) ,��𝐿𝐿𝑗𝑗𝑈𝑈𝑎𝑎𝑖𝑖

𝑒𝑒,𝑅𝑅𝑅𝑅(𝑗𝑗) + (1
𝑐𝑐

𝑗𝑗=1

2

𝑖𝑖=1

− 𝐿𝐿𝑗𝑗𝑖𝑖 )𝑈𝑈𝑎𝑎𝑖𝑖
𝑈𝑈𝑈𝑈,𝑅𝑅𝑅𝑅(𝑗𝑗)�

= �𝛼𝛼𝑖𝑖

2

𝑖𝑖=1

[𝑐𝑐, 𝑐𝑐] + �𝛾𝛾𝑖𝑖

2

𝑖𝑖=1

[−𝑐𝑐, 𝑐𝑐]

+ ��𝜇𝜇𝑖𝑖
𝑗𝑗

𝑐𝑐

𝑗𝑗=1

2

𝑖𝑖=1

�𝑎𝑎𝑖𝑖𝑖𝑖
𝑗𝑗 , 𝑎𝑎𝑖𝑖𝑖𝑖

𝑗𝑗 � + 𝛽𝛽1 ��𝐶𝐶𝑗𝑗𝑗𝑗

𝑐𝑐

𝑗𝑗=1

,�𝐶𝐶𝑗𝑗𝑗𝑗𝑗𝑗

𝑐𝑐

𝑗𝑗=1

�

+ 𝛽𝛽2 ��𝐶𝐶𝑗𝑗𝑗𝑗

𝑐𝑐

𝑗𝑗=1

,�𝐶𝐶𝑗𝑗𝑗𝑗𝑗𝑗

𝑐𝑐

𝑗𝑗=1

� 

)31( 𝛼𝛼𝑖𝑖 ���𝑎𝑎𝑖𝑖𝑖𝑖
𝑗𝑗 + 𝑎𝑎𝑖𝑖𝑖𝑖

𝑗𝑗 �
𝑐𝑐

𝑗𝑗=1

− 1� = 0       𝑖𝑖 = 1,2 
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)32( 𝛾𝛾𝑖𝑖 ��−𝑎𝑎𝑖𝑖𝑖𝑖
𝑗𝑗

𝑐𝑐

𝑗𝑗=1

+ �𝑎𝑎𝑖𝑖𝑖𝑖
𝑗𝑗

𝑐𝑐

𝑗𝑗=1

� = 0        𝑖𝑖 = 1,2 

)33( 𝜇𝜇𝑖𝑖
𝑗𝑗�𝑎𝑎𝑖𝑖𝑖𝑖

𝑗𝑗 ∗ 𝑎𝑎𝑖𝑖𝑖𝑖
𝑗𝑗 � = 0         𝑖𝑖 = 1,2      𝑗𝑗 = 1, … , 𝑐𝑐  

)34( 𝛽𝛽1 ��(𝐶𝐶𝑗𝑗𝑗𝑗 ∗ 𝑎𝑎1𝑅𝑅
𝑗𝑗 + 𝐶𝐶𝑗𝑗𝑗𝑗𝑗𝑗 ∗  𝑎𝑎1𝐹𝐹

𝑗𝑗 )
𝑐𝑐

𝑗𝑗=1

− 𝐶𝐶1� = 0 

)35( 𝛽𝛽2 ��(𝐶𝐶𝑗𝑗𝑗𝑗 ∗ 𝑎𝑎2𝑅𝑅
𝑗𝑗 + 𝐶𝐶𝑗𝑗𝑗𝑗𝑗𝑗 ∗  𝑎𝑎2𝐹𝐹

𝑗𝑗 )
𝑐𝑐

𝑗𝑗=1

− 𝐶𝐶2� = 0 

)36( �(𝐶𝐶𝑗𝑗𝑗𝑗 ∗ 𝑎𝑎1𝑅𝑅
𝑗𝑗 + 𝐶𝐶𝑗𝑗𝑗𝑗𝑗𝑗 ∗  𝑎𝑎1𝐹𝐹

𝑗𝑗 )
𝑐𝑐

𝑗𝑗=1

≤ 𝐶𝐶1 

)37( 𝛽𝛽2 ��(𝐶𝐶𝑗𝑗𝑗𝑗 ∗ 𝑎𝑎2𝑅𝑅
𝑗𝑗 + 𝐶𝐶𝑗𝑗𝑗𝑗𝑗𝑗 ∗  𝑎𝑎2𝐹𝐹

𝑗𝑗 )
𝑐𝑐

𝑗𝑗=1

− 𝐶𝐶2� = 0 

)38( ��𝑎𝑎𝑖𝑖𝑖𝑖
𝑗𝑗 + 𝑎𝑎𝑖𝑖𝑖𝑖

𝑗𝑗 �
𝑐𝑐

𝑗𝑗=1

= 1      𝑖𝑖 = 1,2 

)39( �−𝑎𝑎𝑖𝑖𝑖𝑖
𝑗𝑗

𝑐𝑐

𝑗𝑗=1

+ �𝑎𝑎𝑖𝑖𝑖𝑖
𝑗𝑗

𝑐𝑐

𝑗𝑗=1

< 0      𝑖𝑖 = 1,2 

)40( 𝑎𝑎𝑖𝑖𝑖𝑖
𝑗𝑗 ∗ 𝑎𝑎𝑖𝑖𝑖𝑖

𝑗𝑗 = 0       𝑖𝑖 = 1,2      𝑗𝑗 = 1, … , 𝑐𝑐 

)41( �(𝐶𝐶𝑗𝑗𝑗𝑗 ∗ 𝑎𝑎1𝑅𝑅
𝑗𝑗 + 𝐶𝐶𝑗𝑗𝑗𝑗𝑗𝑗 ∗  𝑎𝑎1𝐹𝐹

𝑗𝑗 )
𝑐𝑐

𝑗𝑗=1

≤ 𝐶𝐶1 

)42( �(𝐶𝐶𝑗𝑗𝑗𝑗 ∗ 𝑎𝑎2𝑅𝑅
𝑗𝑗 + 𝐶𝐶𝑗𝑗𝑗𝑗𝑗𝑗 ∗ 𝑎𝑎2𝐹𝐹

𝑗𝑗 )
𝑐𝑐

𝑗𝑗=1

≤ 𝐶𝐶2 

 

𝛼𝛼𝑖𝑖  آزاد در علامت 

𝛾𝛾𝑖𝑖, 𝜇𝜇𝑖𝑖
𝑗𝑗, 𝛽𝛽1, 𝛽𝛽2 ≥ 0 

 

 بحث و جینتا. 3

شده در جهان واقعی در انتخاب راهبرد مناسب مسائل مدل طراحی
 ها،پالایشگاهامنیتی مثل محافظت از اهداف مهمی از قبیل 

دارد. در مدل پیشنهادي  توجه قابلکاربرد  بندرهاها و پادگان
 درنظرگرفتنکنند و مدافع با  مهاجمین به اهدافی حمله می

 حداکثرکردنمحدودیت منابع دفاعی سعی بر مقابله با حملات و 
 در تلاشتابع هدف خود را دارد. مهاجمین نیز در حملات خود 

براي مدتی  ها آنو یا متوقف کردن فعالیت  بردن نیازببراي 
عملیات فریبی  ،جهان تاریخترین عملیات فریب در مهمهستند. 
. رخ داد در جنگ جهانی دوم نرماندي علیه آلمان در نبرداست که 
خواستند به ساحل نرماندي  که متفقین می رخ داد زمانی این فریب

هاي   ، در جبههاز این تاکتیک استفادهمتفقین با . حمله کنند
این  دلیلمختلف تعداد زیادي عملیات انحرافی انجام دادند. به 

واقعی از کجا  حملۀدانست که  نمی آلمان ،عملیات فریب گسترده
 .گیردمیصورت 

 ازنظرشود که در این مقاله سه هدف در نظر گرفته می
تر تواند حساسمهاجمین این اهداف نسبت به بقیه اهداف می

هدف سوم از اهمیت بیشتري به نسبت اهداف دیگر  باشد. 
، در صورت عدم پوشش، ضرر بیشتري به نی؛ بنابرابرخوردار است

رسد. همچنین، در صورت حمله واقعی مهاجمین آسیب  مدافع می
به هدفی  که یدرصورترسد. مهاجم دوم نیز بیشتري به مدافع می
است،  تر مهاجم اول حمله واقعی کردهحمله کند که پیش

 مطلوبیت بیشتري را کسب خواهد کرد. 

مقدار مطلوبیت مدافع و مهاجمین را تحت شرایط  )5(جدول 
مطلوبیت بازیکنان از  آوردن دست بهدهد. براي مختلف نشان می

عدد اول مطلوبیت مدافع و اعداد دوم  نظرات خبرگان استفاده شد.
 .استو سوم به ترتیب مطلوبیت مهاجم اول و دوم 

 
 مطلوبیت بین مدافع و مهاجم اول و دوم .5جدول 

  ۱ ایستگاه ۲ ایستگاه ۳ ایستگاه
 مدافع پوشش مدافع پوشش عدم مدافع پوشش مدافع پوشش عدم مدافع پوشش مدافع پوشش عدم

 و ۱ مھاجم واقعی حملھ (5,7,9) (5,12,15-) (3,5,7) (3,9,12-) (7,10,12) (7,14,17-)
 ۲ مھاجم واقعی حملھ

و  ۱مھاجم  یواقع حملھ (7,6,7) (3,11,12-) (5,5,5) (2,8,10-) (9,9,9) (5,14,14-)
 ۲مھاجم  جعلیحملھ 

و  ۱مھاجم  جعلی حملھ (6,5,8) (4,8,13-) (4,4,6) (2.5,7,11-) (8,8,10) (5.5,12,15.5-)
 ۲مھاجم  یحملھ واقع

(-4,10,12) (11,7,8) 
و  ۱مھاجم  جعلی حملھ (9,4.5,5) (2,4,4-) (7,3,4.5) (5,7 ,1-) 

 ۲مھاجم  جعلیحملھ 
 

 يسازمدل يبرا تیمطلوبمفهوم از اقتصاد،  یموضوع عنوان به
 ای رضایتاز  ياریمع عنوان بهاصطلاح  نیشود. ایارزش استفاده م

ها و منافع ، تنها هزینهگرید عبارت بهد. وشمی یمعرف ترجیحات
را نیز در  یرپولیغها و منافع پولی مطرح نیست و همه هزینه



 97                                              حمید بیگدلی                                      و  حامد دهقان ...: با در نظر ینمدافع و مهاجم يساز مدل يبرا ها يباز یهنظر یمدل سه سطح یک

تابع  کی صورت به کینوکلاساصطلاح در اقتصاد  نیا .ردیگ یبرم
بر بازیکن  یبیترت حاتیترج دهنده نشانکه  معرفی شد تیمطلوب

؛ ستین یاصل ریتفس يلزوماً دارا اما است. هایشمجموعه انتخاب
یک انتخاب بر انتخاب  يبرتر و، مقایسه اعداد با یکدیگر نیبنابرا

 یابد. مطلوبیت بیشتر اهمیت می خاطر بهدیگر 

هاي هاي لازم و وجود محدودیتمدافع سعی دارد که با بررسی
اي، راهبردي را اتخاذ کند که منابع محدود در اختیارش  بودجه

جر به حداکثر امنیت شود. مدافع اختصاص یابند که من يا گونه به
اطلاع دارد که پس از انتخاب راهبرد خود، مهاجم قادر به مشاهده 

، مهاجم نیز راهبردي را انتخاب جهیدرنتاین راهبرد خواهد بود و 
خواهد کرد بهترین پاسخ در برابر راهبرد مدافع باشد. در مدل 

در  پیشنهادي، تلاش مدافع و مهاجم در فریب بازیکن مقابل
تشخیص راهبرد اتخاذشده است. مدافع این امکان را دارد که براي 

  کاهش  منظور بهیا   مخفی منابع   از  مهاجمین کاهش کارایی  

کند. هرچند استفاده از   منابع غیرواقعی استفاده از   خود هاي هزینه
شود، اما در هاي مدافع می منابع غیرواقعی باعث کاهش هزینه

از این منابع با احتمالی امکان شکست وجود دارد.  صورت استفاده
ها توانند به دو صورت واقعی یا جعلی نیز به هدفمهاجمین نیز می

  که منجر به مطلوبیت متفاوت براي خود و مدافع  حمله کنند

شوند. استفاده از روش فریب علاوه بر سردرگم کردن بازیگر می
 است. مثمرثمرها هم مقابل، در کنترل هزینه

غیرخطی  یسطح تکسازي یک مسئله بهینه صورت بهمسئله 
 متنوعیهاي است. براي حل مسائل غیرخطی روش شده لیتبد

نسبت  يساز نهیبهاز:  اند عبارت ها آن نیتر مهمکه  وجود دارد
 Gradient) گرادیان نزولی ، الگوریتم(Golden Section) یطلای

Descent)، مجموعه فعال، الگوریتم الگوریتم نیوتن (Active-set)و 
. در این (Quadratic Optimization) سازي مربعی الگوریتم بهینه

شود پژوهش، براي حل مسئله از روش نسبت طلایی استفاده می
 آید:که الگوریتم آن در ادامه می

Step 1. Determine initial interval [a1, b1] and give the 
precisions  
    Compute λ1, µ1 as follows: 

�λ1 = 𝑎𝑎1 + 0.382(𝑏𝑏1 − 𝑎𝑎1)
µ1 = 𝑎𝑎1 + 0.618(𝑏𝑏1 − 𝑎𝑎1) 

   Evaluate 𝑓𝑓(λ1) & 𝑓𝑓(µ1) 
   Set k=1 
Step 2. If 𝑓𝑓(λ1) >  𝑓𝑓(µ1) go to step 3 
     o.w. go to step 4 
step 3. If  b𝑘𝑘 − λ𝑘𝑘 < δ stop and output µ𝑘𝑘 
     o.w. set 𝑎𝑎𝑘𝑘+1=a𝑘𝑘 
                    𝑏𝑏𝑘𝑘+1=b𝑘𝑘 
                   λ𝑘𝑘+1=µ𝑘𝑘 
                   𝑓𝑓(λ𝑘𝑘+1) =  𝑓𝑓(λ𝑘𝑘) 
                   µ𝑘𝑘+1=𝑎𝑎𝑘𝑘+1 + 0.618(𝑏𝑏𝑘𝑘+1 − 𝑎𝑎𝑘𝑘+1) 
evaluate 𝑓𝑓(µ𝑘𝑘+1) and go step 5 
step 4. If µ𝑘𝑘 − a𝑘𝑘 ≤ δ stop and output µ𝑘𝑘 
      o.w. set    𝑎𝑎𝑘𝑘+1=a𝑘𝑘 
                        𝑏𝑏𝑘𝑘+1=b𝑘𝑘 

                        λ𝑘𝑘+1=µ𝑘𝑘 
                       𝑓𝑓(λ𝑘𝑘+1) =  𝑓𝑓(λ𝑘𝑘) 
                       λ𝑘𝑘+1=𝑎𝑎𝑘𝑘+1 + 0.382(𝑏𝑏𝑘𝑘+1 − 𝑎𝑎𝑘𝑘+1) 
      evaluate 𝑓𝑓(λ𝑘𝑘+1) and go step 5 
step 5. Set k=k+1 and go to step 2. 

اقدام  اولمهاجم  .دندهنشان می را نتایج حاصله از مدل )6جدول (
نماید. اگرچه حمله واقعی می شماره یکبه حمله جعلی به هدف 

بیشتري را براي مدافع به همراه دارد. اما  یرسان بیآسکارایی و 
به اول هاي غیرواقعی نیاز به هزینه کمتري دارند. مهاجم حمله

اهداف شماره دو و سه به ترتیب حمله غیرواقعی و واقعی انجام 
سه به ترتیب حمله  و نیز به اهداف دو وم ددهد. مهاجم می

بیشترین مطلوبیت  صورت نیبدکند. حملات غیرواقعی و واقعی می
آورد. مدافع نیز با آگاهی از این را براي مهاجمین به ارمغان می

 مطلب سعی در پوشش اهداف به کمک منابع مختلف خود دارد. 

بع نحوه تخصیص و پوشش اهداف را به کمک منا) 7(جدول 
دهد. مدافع در برابر حمله مهاجمین به هدف سوم امنیتی نشان می

امنیتی  ازنظرکند تا این هدف را که از پوشش واقعی استفاده می
اهمیت بالایی دارد مورد محافظت قرار دهد. به علت هزینه بالاي 
استفاده از منبع واقعی و کمبود منابع از منابع غیرواقعی نیز 

اي پوشش اهداف یک و دو از منابع غیرواقعی شود. براستفاده می
  37/0 است که میزان پوشش به ترتیب برابر است با  شده استفاده

هاي مالی بازیگران استفاده شود که محدودیتمشاهده می 41/0و 
هاي از منابع امنیتی غیرواقعی را براي مدافع و استفاده از حمله

 ست.غیرواقعی را براي مهاجمین افزایش داده ا
 

 مقدار حملات و پوشش اهداف .6جدول 
 متغیر مقدار

12/0 𝑎𝑎1𝐹𝐹1  
16/0 𝑎𝑎1𝐹𝐹2  
72/0 𝑎𝑎1𝑅𝑅3  
22/0 𝑎𝑎2𝐹𝐹2  
78/0 𝑎𝑎2𝑅𝑅3  

 مقدار پوشش اهداف .7 جدول
 متغیر مقدار

37/0 𝑒𝑒1𝐹𝐹 
41/0 𝑒𝑒2𝐹𝐹 
82/0 𝑒𝑒3𝑅𝑅 

 يریگجهینت. 4

 یدر سراسر جهان است که در مشکلات یاتیح ینگران کی تیامن
 گریو د ،یعموم ونقل حمل، ها فرودگاه، بندرهامانند حفاظت از 

ها، در حفاظت از  ستیدر برابر ترور یمهم مل يها رساختیز
و در  ان،یو قاچاقچ انیما در برابر شکارچ يها و جنگل وحش اتیح

سلاح،  یرقانونیغ انی. جردشو یها ظاهر م تیمحدود محدودکردن
 نی. در تمام ایالملل نیب يمواد مخدر و پول در سراسر مرزها
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که مانع از پوشش  میدار يمحدود یتیمشکلات، ما منابع امن
 یتیشود. در عوض، منابع امن یهمه اهداف در هر زمان م یتیامن
اهداف، پاسخ  تیتفاوت در اهم درنظرگرفتنهوشمندانه با  دیبا

در مورد انواع،  یاحتمال نانیاطم عدمو  یتیامن تیمهاجمان به وضع
 .رندیقرار گ مورداستفادهمهاجمان  يها تیدانش و اولو ها، تیقابل

ها منجر تهدیدات جهانی تروریسم، قاچاق مواد مخدر و سایر جرم
بازي براي مسائل امنیتی  نظریه در تحقیقات توجه قابلبه افزایش 

براي استقرار بازي یک رویکرد ریاضی مناسب  نظریهشده است. 
ارائه  ها آنمنابع امنیتی محدود براي به حداکثر رساندن اثربخشی 

 یتیامن يهايریگ میتصمبراي  یاضیر مدل کی دهد. این روش می
بهتر  صیحاصل منجر به تخص یلیتحل يها کند. چارچوب یفراهم م

در  یتیبه مشکلات امن تر اهانهآگ يها منابع محدود و پاسخ
براي  مدل پیشنهادي. شود یم دهیچیپ يها و سازمان هاسیستم

و  يبریسا یکیزیف يها ستمیاز س يا گسترده فیط در تیامن ارتقا
خدمات  ،یکیقدرت الکتر يها ستمیمانند س یاتیح يها رساختیز

 استفاده قابل یارتباط يها ونقل، مراکز داده و شبکه حمل ،یمال
 .ستا

بازي متشکل از یک مدافع و دو  نظریهدر این پژوهش یک مدل 
رهبر  عنوان بهسازي شد. مدافع مهاجم تحت شرایط فریب مدل

کند و سپس مهاجمین که ابتدا تصمیمات دفاعی خود را اتخاذ می
بیشترین آسیب را وارد کنند، اقدام به  درمجموعتلاش دارند 

هاي مزیت و تفاوت مدل نسبت به پژوهشکنند. گیري میتصمیم
   درنظرگرفتنسازي فریب مدافع و مهاجم با دلقبلی م

هاي منطقی مربوط به دفاع و هاي مالی و محدودیتمحدودیت
دهد که نتایج مدل نشان می. است یسه سطحدر یک مدل حمله 

شده تابع هدف خود را تواند با استفاده از مدل طراحیمدافع می
منابع  ها، مدافع ازبهینه بسازد. همچنین براي کاهش هزینه

کند. نتایج مدل بهترین چینش منابع غیرواقعی نیز استفاده می
ساختار بازي،  به باتوجه. استمدافع در برابر حملات مهاجمین 

مدافع در ابتدا این ترکیب چینش را در برابر حمله مهاجمین قرار 
حداکثر ساختن  منظور بهرود که مهاجمین نیز دهد و انتظار میمی

ام به حمله نمایند. استفاده از فریب، کارایی مطلوبیت خود اقد
دهد و تابع هدف بازیکنان نسبت به بازیگر مقابل را کاهش می

حالتی که شرایط اطلاعات کامل بین بازیکنان برقرار است، وضعیت 
 بدتري دارد.

هاي چندهدفه را توان استفاده از مدلبراي تحقیقات آتی می
عداد مهاجمین و اهداف که . همچنین، افزایش تقراردادمدنظر 

     علاوه بر نزدیکی به واقعیت، براي حل مدل نیاز به توسعه
سازي در شرایط اطلاعات مدل .قرارداد، مدنظر استهاي حل روش

ناکامل از مطلوبیت بازیگران و در حالتی که بازیگران سیگنال 
تواند موضوع جذابی براي تحقیقات آتی کنند نیز میدریافت می

 .باشد
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