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 چکیده
گرفتـه و  قرار  مورداستفاده هاي اجتماعی شبکه و بلادرنگ ارتباطات در گسترده صورت به  (VoIP) طریق اینترنت از صدا پروتکل انتقال هامروز

 کـه  اند ابداع شده کاوينهان متعدد هاي روش تهدیدات، این با مقابله راستاي رد .است شده نگاري تبدیل نهان يها روشبراي  مناسبی حامل به
 فـراهم  را بـالا  بسـیار  بادقـت  یینهان کاوهـا  ایجاد امکان ماشین، یادگیري و سیگنال هاي پردازش روش ترکیب شده، ارائه هاي حل راه میان در

ایـن  هوش مصنوعی استفاده شده اسـت. در   يها تمیالگور وش سیگنال گفتار پرداز يها روشدر این مقاله یک رویکرد ترکیبی از  .است نموده
فریمـی و  هـاي درون  گیـرد کـه ویژگـی   صـورت مـی   G.729بـا کـدك    شـده  فشـرده صـوتی   سـیگنال  يبـر رو داده  پردازش شیپتحقیق ابتدا 

یـادگیري عمیـق داده شـده تـا آمـوزش      که به یـک شـب   آمده دست بهکند. سپس نتایج خوبی استخراج می بادقتفریمی را هاي بین همبستگی
و در بحث  صحت تشخیصهم در بخش را بهبود میزان  ،سازيارزیابی نتایج حاصل از پیادهنهان نگاشته انجام گیرد.  يها دادهپاك از  يها داده

هـاي  بی قرار گرفته و براي نرخارزیامورد  PMSو  QIM یعنی ينگار نهانبراي دو خانواده مهم پیشنهادي  روششود. شامل می زمان محاسبات
 1000 يهـا  لی ـفابـوده کـه بـراي     شده ارائهشده است. نکته مهم دیگر تست برخط بودن روش  يساز ادهیپتست و  مذکورمختلف ادغام روش 

 باشد. مدل پیشنهادي در مرحله اجرا می يبالا  سرعتبوده که نشان از  هیثان یلیم 5کمتر از  ییگو پاسخ، زمان يا هیثان یلیم

  نگاري مدولاسیون فرکانس گامنگاري مدولاسیون شاخص کوانتیزاسیون، نهانکاوي، یادگیري عمیق، نهان، نهانينگار نهان :ها دواژهیکل
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Abstract  

Today, Voice over Internet Protocol (VoIP) is widely used in real-time communication and social networks and has 
become a suitable carrier for steganography methods. To confronting these threats, many steganalysis methods 
have been invented, among the proposed solutions, the combination of signal processing and machine learning 
methods has made it possible to create steganalysis methods with high accuracy. In this paper, a combined 
approach of speech signal processing methods and artificial intelligence algorithms is used. In this research, first, 
data pre-processing is done on compressed audio signal with G.729 codec, which extracts intra-frame features and 
inter-frame correlations with good resolution. Then the obtained results are given to a deep learning network to 
train cover data from stego data. The results of the implementation include the improvement in both the detection 
accuracy and the computation time. This method has been analyzed for two important steganography families, QIM 
and PMS, and the proposed method has been tested and implemented for different embedding rates. Another 
important point is the real-time test of the presented method, which for 1000 millisecond files, the response time 
was less than 5 millisecond, which shows the high speed of the proposed model in the execution phase. 

Keywords: Steganography, Staganalysis, Deep Learning, Quantization Index Modulation (Qim), Pitch 
Modulation Ssteganography (Pms). 
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 مقدمه .1

اخیــر  انیســالمهــم اســت کــه در  حــوزةامنیــت اطلاعــات یــک 
 1ينگـار  نهـان یی از قبیل ها فني زیادي کرده است و با ها شرفتیپ

ي مخفی به ها امیپي، هنر و علم انتقال نگار نهاناست.  شده ختهیآم
، هـیچ شـخص دیگـري از    مـوردنظر  گیرندة جز بهیقی است که طر

، موضوع ریاخي ها سالدر . ]1[ی پیدا نکند آگاهوجود پیام مخفی 
توسـط مهـاجمین    مورداسـتفاده ي ها روش نیتر مهمي از نگار نهان

ي امـري  نگـار  نهـان ي هـا  روشآشنایی و مقابلـه بـا    رو نیازابوده و 
ي، اغتشاش و تغییـري کـه از   رنگا نهان. در رسد یمضروري به نظر 

باشد، نبایـد در درون سـیگنال    قابل کشفلحاظ ادراکی یا تحلیلی 
ادراك آدمـی (مثـل    قـوة ادراك،  کلمـۀ میزبان رخ دهد. منظـور از  

بینایی یا شنوایی) است که نبایستی قادر به تشخیص حضور وجود 
تحلیل این است که  کلمۀپیام در سیگنال میزبان شود و منظور از 

ي آمـاري نبایسـتی وجـود پیـام مخفــی     هـا  لی ـتحلبـا اسـتفاده از   
 انـۀ یمخف انتقال کردن اطلاعات وپنهان مسئلۀتشخیص داده شود. 

اما اولین کتـاب واقعـی در ایـن زمینـه      ،آن موضوع جدیدي نیست
پیـام   کـردن  یمخفتوسط اسکات نوشته شد که در آن به چگونگی 

ي محرمانـه  ها امیپي ساز پنهاني موسیقی اشاره شد. ها نتدر بین 
ي هـا  پاشـنه زنـان،   گوشـوارة خالی در حدود یک نقطه،  در فواصل

ي ها روشی نامرئو استفاده از جوهرهاي  خبررساني ها کیپکفش 
مــیلادي  80 دهــۀاز  .اطلاعــات بــوده اســت کــردن پنهــاندیگــر 

  دیجیتـال مطـرح شـدند    صورت بهي اطلاعات ساز پنهاني ها روش
ی که ارسـال مخفـی آن هـدف اصـلی سیسـتم      به سیگنال]. 2و 3[

به سیگنالی  .شود یمگفته  شده يجاساز دادةاست، سیگنال پیام یا 
، رود یم ـ به کارسیگنال پیام  کردن یمخفبستري براي  عنوان بهکه 

سـیگنال میزبـانی را کـه در آن     .شـود  یم ـگفته  2سیگنال پوشش
 3شـده ينگـار  نهـان سیگنال پیام جاسـازي شـده اسـت، سـیگنال     

ي نگـار  نهاني ها ستمیسسه اصطلاح مهم که در ارزیابی  .ندیگو یم
ظرفیـت  باشـد.  می 6و شفافیت 5، مقاومت4ظرفیت، روند یم به کار

در ســیگنال میزبــان  تــوان یمــاي اســت کــه حــداکثر مقــدار داده
 باشـد.  قابـل کشـف  کـه وجـود ایـن داده    جاسازي کرد، بدون ایـن 

راج پیـام مخفـی پـس از    توانـایی بـراي اسـتخ    صـورت  بـه مقاومت 
 شود.ي شده توسط دشمن تعریف مینگار نهاني سیگنال کار دست

وجود یک  دربارةصورت توانایی براي اجتناب از سوءظن شفافیت به
شود. این اصطلاح براي سنجش این موضوع پیام مخفی تعریف می

که پس از جاسازي پیام در سیگنال میزبان، تغییر  شود یماستفاده 
نگـاري،   در بحث نهان .]1[ است صیتشخ قابلتا چه حد  هجادشدیا

تواند از نوع صوت، تصویر یا ویدئو باشد کـه در   سیگنال میزبان می

 
1 Steganography 
2 Cover Signal 
3 Stego Signal  
4 Capacity 
5 Robustness 
6 Transparency 

نگـاري  نهـان ایم. قرار داده مورداستفادهاین مقاله ما حوزه صوت را 
بنـدي   تبـدیل تقسـیم   حوزةزمان و  حوزةصوتی عموماً به دو گروه 

 حـوزة هـاي  تبدیل نسبت به الگوریتم ةحوزهاي  شوند. الگوریتممی
هـا در   باشـند، امـا مقاومـت آن   تر میزمان در مقابل حملات مقاوم

بسـیار   لشـان یتبدحوزة هاي  هایی که تعداد مؤلفهسیگنال
هـا  در ضمن ایـن الگـوریتم   .]4[بخش نیست  باشد، رضایتمی کم

ري ت ـبـیش  تر و از زمانزمان پیچیده حوزةهاي نسبت به الگوریتم
منظـور   عملیـاتی کـه بـه    کلیـه بـه  در مقابل  .]5[ کننداستفاده می

شـده   آشکارسازي یا تشخیص حضور یا عدم حضور اطلاعات پنهان
کـاوي  ز ما در بحث نهانکشود. تمر گفته می 7کاويپردازد، نهان می

یـا همـان    IPگفتـار مبتنـی بـر     يها گنالیسبر روي در این مقاله 
VoIP .جهت انتقال از طریق  ستیبا یکه صوت ماین به باتوجه است
تبدیل شوند، دیجیتال شـدن   دادهاز جنس  ییها به بسته IP شبکه

در گام اول ابتدا  ها ستمیساین سیگنال صوت باید انجام پذیرد. در 
 تی ـدرنهاو  شـود  ی، سپس فشرده مدرآمدهصدا به حالت دیجیتال 

ل تبـدیل  در طـی مراح ـ  .شـوند  یارسال م داده يها صورت بسته به
کـرده و نقـش   هـا نقـش مهمـی ایفـا      8 آنالوگ به دیجیتال، کدك

هـاي  . کـدك دهنـد ي و عملیات عکس آن را انجـام مـی  ساز فشرده
کـه هـر کـدام اسـتاندارد خـاص خـود را        انـد  شده فیتعرمختلفی 

  یکی ازاند.  و ارسال صدا تعریف کرده يبردار منظور نمونه به
است که ما به دلیـل     Gه رشت  VoIPهاي معروف در بحث  کدك

 مورد ارزیابی قراررا  G.729کدك  گسترده، کاربردو  استفاده
بینـی خطـی بـا کـد     بر پایه مدل پیش G.729 کدگذاري دهیم.می

در ایـن   کـد کـردن  عملیـات   .]6[ بنا شده است )CELP9(تحریک 
شـود. هـر    انجـام مـی   يا هیثان یلیم 10صوتی  يها میروي فرکدك 
 يبـردار  نمونه است که با نـرخ نمونـه   80مرتبط با این کدك فریم 

 10آمـده اسـت. بـراي هـر فـریم       دسـت  نمونه بر ثانیـه بـه   8000
مـدل   ي، سـیگنال صـوتی بـراي اسـتخراج پارامترهـا     يا هیثان یلیم

CELP ضـرایب فیلتـر   يپارامترهـا کـه نتیجـه آن    شـود  آنالیز می  
 11یقـی ثابـت و تطب  يها کد بوكو گین  هینما، 10بینی خطیپیش
  و فرستاده شدهکد  ،بخش کد کننده. این پارامترها در است

 آوردن دسـت  به، از این پارامترها براي ییکدگشابخش در . شوندمی
 ،این کدك کدگذاردر بخش  شوند.سیگنال استفاده می يپارامترها

کنـد و در بلـوك    سیگنال ورودي از یک فیلتـر بالاگـذر عبـور مـی    
     گیرد. آنالیزصورت می نالدهی سیگپردازش مقیاسپیش
، روي هـر  LPبراي محاسبه ضرایب فیلتر  LP(12بینی خطی (پیش
شود. ایـن ضـرایب بـه زوج طیـف      انجام می يا هیثان یلیم 10فریم 

کوانتیزاسـیون بـرداري   روش شود و بـا   تبدیل می  13(LSP)خطی 

 
7 Steganalysis  
8 Codec 
9 Code-Excited Linear-Prediction (Celp) 
10 Linear-Prediction Filter Coefficients 
11 Adaptive And Fixed-Codebook Indices And Gains 
12 Linear Prediction 
13 Line Spectrum Pairs 
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)VQ(1 شـود   بیـت کـوانتیزه مـی    18بـا   یدوبخش کننده ینیب شیپ
روي ایـن   (QIM) 2 مدولاسیون شاخص کوانتیزاسیون ارينگ(نهان

). شـود توضـیح داده مـی   1-3که در بخش  شود بیت اعمال می 18
 ـ -ز سیگنال تحریک با رونـد جسـتجوي آنـالی     (AbS)3سـنتز   -ا ب

شود کـه در آن خطـاي بـین سـیگنال صـوتی اولیـه و        انتخاب می
یــک تحرســیگنال  يشــود. پارامترهــا مــی نــهیکم، شــده يبازســاز

ــا ــر    ي(پارامتره ــی) در ه ــت و تطبیق ــدبوك ثاب ــک ــر مین  5 میف
 نـیم فـریم  براي  LPضرایب  و شده نمونه) تعیین 40( يا هیثان یلیم

یابی شـده  اول از ضرایب درون نیم فریمشود. براي  دوم استفاده می
LP روي کـل   محاسـبات ریاضـی  با  در ادامه .]6[ شود استفاده می

دار ، بر پایه سیگنال صـوتی وزن 4س گامفرکان مدار بازفریم، تناوب 
 نـیم فـریم  شود. سپس عملیات زیر براي هـر   شده، تخمین زده می

(پاسـخ  شود. با استفاده از سـیگنال هـدف و پاسـخ ضـربه      اجرا می
، بـراي یـافتن تنـاوب و گـین کـدبوك      دار)ضربه فیلتر سـنتز وزن 

مـدار  با جستجو حول تناوب  فرکانس گامتطبیقی، آنالیز مداربسته 
 شـود. بـا ایـن آنـالیز، تنـاوب مداربسـته       انجام می فرکانس گام باز

آیـد.  به دست می 3به  1 با رزولوشن  نیم فریمدر هر  فرکانس گام
بیـت   5دوم با  نیم فریمبیت و در  8اول با  نیم فریماین تناوب در 

روي  5(PMS) مدولاسـیون فرکـانس گـام    نگاريشود (نهان کد می
توضـیح   2-3در بخـش  روش ایـن  که  شود می بیت اعمال 13این 

 ياه ـشـبکه  ينگـار  نهانلازم به ذکر است در بحث  ).شودمیداده 
 ينگار نهاناصلی خانواده شاخص دو  به طور VoIPصوتی مبتنی بر 

QIM  وPMS ـازا. گیـرد مورد ارزیابی و تحلیل قرار می  نهـان   رو نی
مرکز شده اسـت.  متناظر با آن نیز بر روي این دو خانواده مت کاوي

    VoIPهاي نهـان کـاوي در حـوزه    در ادامه به رویکردها و روش

 پردازیم.می

گفتار بر اساس مکان تعبیه سیگنال مبتنی بر  اطلاعات ينگار نهان
آنالیز فرکـانس  تعبیه دسته اول . شود یم يبند میبه سه دسته تقس

هاي ثابت و یا دبوكک جستجوي راهبرد اصلاحبر اساس و ]7[گام 
  دوم از دسـتۀ ]. 8 -10 [ردیپـذ  یهـاي تطبیقـی انجـام م ـ   دبوكک

ــرایب   ــالیز ض ــآن ــیب شیپ ــیون   ن ــاس مدولاس ــر اس ــی و ب  ی خط
ــیون  ــراي شــاخص کوانتیزاس ــانب ــردن پنه ــات ک ــتفاده  اطلاع  اس

مستقیم مقدار  اصلاحرا با  اطلاعاتسوم  دستۀ ].11-13[ کنند یم
 شـود مـی ان گفتار فشـرده جاسـازي   ها در جری بعضی از کد المنت

نهان کاوي بر  يها لیتحللازم به ذکر است بسیاري از ]. 16-14 [
 ریـزي شـده اسـت   فریمی پایهفریمی و بیناساس همبستگی درون

ــان   . ]20-17[ ــد نه ــر در فراین ــم دیگ ــه مه ــه  نکت ــاوي مرحل ک
ورودي شبکه جهـت فراینـد    عنوان به ]21-24 [داده پردازش شیپ

هـا در ایـن   ترین و جدیدترین روشیکی از مهماست.  آموزش داده
 

1 Vector Quantization 
2 Quantization Index Modulation 
3 Analysis-By-Synthesis 
4 Open-Loop Pitch 
5 Pitch Modulation Steganography 

نهان شبکه روش ها بوده، حوزه که مبناي مقایسه بسیاري از روش
ترین یکی از مهم این روش .]25 [است 6(SFFN)ادغام ویژگی  کاو

 در (HPS) 7 مـوازي نـاهمگن   نگـاري نهـان  ییشناسـا  ها برايمدل
VoIP بـراي تشـخیص    داده هايفریمگسترده در  به طورکه  است

هـاي جریـانی بـا     رسـانه ي ها میفرهاي پنهان که در آن  وجود پیام
. گیـرد  قـرار مـی   مورداستفاده ، شده پنهاننگاري چندین روش نهان

تشکیل شده است که  زیرشبکهاز سه  ادغام ویژگی نهان کاوشبکه 
شامل یک شبکه یادگیري ویژگی، یک شبکه ادغام ویژگـی و یـک   

، زیرشـبکه تواند با این سه  می مدلباشد. این  دي میبن شبکه طبقه
 مـوازي نـاهمگن  کاوي هاي نهان را براي روش نهان کاوهاي  ویژگی
 (CE) 8کاوي کد المنتنهان دیگر روش مؤثر استخراج کند. به طور

-9AbSهاي صوتی مبتنـی بـر روش   و مکانیزم توجه براي سیگنال 
LPC ينگار آشکارسازي نهاندر این مقاله روش . ]26 [معرفی شد 

همـراه مکـانیزم    11CNNو  Bi-LSTM10، هـا کد المنتبا استفاده از 
 هر فریم به بردارهـاي  يها ارائه شده است. ابتدا کد المنت 12توجه 

ها بـه یـک   بردار . سپس هرکدام از ایناند شده  لیتبد 13مالتی هات
ها ارائـه   اند تا نمایش بهتري از داده ثابت نگاشت شده اندازةبردار با 

اند که  بازگشتی و کانولوشنی قرار داده شده يها شود. سپس شبکه
به ترتیـب بـراي اسـتخراج اطلاعـات متنـی و خصوصـیات محلـی        

اند. سپس از شبکه مکانیزم توجه  استفاده شده شده هیبردارهاي تعب
بـه   ها یژگیمتفاوتی بسته به اهمیت و بیاستفاده شده است تا ضرا

 استخراج همبسـتگی سـریع  دیگر روش  .شودها اختصاص داده  آن

(FCEM) 14 نگاشته صـوتی  هاي نهانبراي تشخیص سریع سیگنال
توجه به دلیل محاسـبات   يسازوکارهادر این مقاله، از . ]27[ است

هـا  سـازي همبسـتگی   پـذیر در مـدل   و انعطـاف  ریپـذ  يموازبسیار 
 ي مبتنی بـر نگار نهاناستفاده شده است. این روش براي تشخیص 

 مورداسـتفاده  VoIP در جریـان  مدولاسیون شاخص کوانتیزاسیون
به نام مدل  وزن سبک. در این روش یک شبکه عصبی ردیگ یمقرار 

بر اساس یک مکـانیزم توجـه چندگانـه     استخراج همبستگی سریع
صوتی  شده فشردهي همبستگی از سیگنال ها یژگیوبراي استخراج 

بـا   سـه یمقا قابـل  یصصحت تشخاستفاده شده است. این طرح در 
هــاي عصــبی  و شــبکه هــاي عصــبی بازگشــتی هــاي شــبکه مــدل

و  کانولوشـنی شـبکه   دیگر در این حـوزه،   روش است. کانولوشنی
هاي صوتی براي تشخیص سیگنال (CNN-LSTM)بازگشتی خاص 

VoIP هاي عصبی  معماري اصلی شبکه شامل شبکه. ]28[ باشدمی
هاي کـاملاً   است که روش یهاي عصبی بازگشت کانولوشنی و شبکه

کنند. در ایـن   هاي مختلف اتخاذ می متفاوتی را براي درك سیگنال
 

6 Steganalysis Feature Fusion Network   
7 Heterogeneous Parallel Steganography 
8 Code Element 
9 Analysis-By-Synthesis Linear Predictive Coding 
10 Bidirectional- Recurrent Neural Network  
11 Convolutional Neural Network 
12 Attention Mechanisms 
13 Multi-Hot 
14 Fast Correlation Extract Model 
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بـراي ضـبط      یدو جهت ـ مـدت  مدل، شبکه عصبی بازگشتی کوتاه
شود و متعاقبـاً   ها استفاده می در حامل مدت یطولاناطلاعات متنی 

هـاي محلـی و سراسـري و همچنـین      براي گرفتن ویژگی CNN از
دیگر نهـان کـاوي   روش . شودحامل زمانی استفاده می هاي ویژگی

 ـ  (KFEF)1استخراج و ادغـام ویژگـی   VoIPي صوتی ها گنالیس ر ب
باشـد.  و مکانیزم توجـه مـی   گنالیس کدگذارياساس لایه ادغام و 

ي نگار نهانتشخیص  بر اساسي ناهمگن و نگار نهاناین روش براي 
فرکانس گام کـار  مدولاسیون شاخص کوانتیزاسیون و مدولاسیون 

نگاشت کد المنت براي نهان کـاوي   روشهمچنین  .]29 [کند یم
هاي موجود در سـیگنال داده  همبستگی اساس و برسریع و برخط 

ي بهتـر از  بـردار  بهـره بـراي   .]30 [شـود می لیوتحل هیتجز ،میزبان
 2بـه یـک فضـاي معنـایی     هـا  کد المنت، کدهمبستگی در کلمات 

پنهان بـراي اسـتخراج    هیلا کیروش تنها  . در ایندنشومینگاشت 
، بر اساس تیدرنها. شود یماستفاده  کدهمبستگی بین این کلمات 

بـراي   بنـد ي همبسـتگی اسـتخراج شـده، از یـک طبقـه     ها یژگیو
براي افزایش کند. هاي جریان ورودي استفاده می بندي حامل دسته

در  3شکارایی این مدل پیشنهادي از یک چارچوب ساده تقطیر دان
  .شوداستفاده می نیز آموزش

 روش تحقیق .2

 اینکه پایه به باتوجههاي بعدي بخشدر ادامه این مقاله در 
باشـد، بـه   مـی   PMSو  QIMي نگـار  نهانکاوي ما بر پایه دو نهان

 تحلیلبه  1-3 در بخشپردازیم. توضیح و تحلیل آن می
 بـه  2-3 در بخـش  ،نگاري مدولاسیون شاخص کوانتیزاسـیون نهان

بـه   3-3و در بخـش  نگاري مدولاسیون فرکـانس گـام   تحلیل نهان
معرفی مدل پیشـنهادي خـود مبتنـی بـر هـوش مصـنوعی بـراي        

 پردازیم.طراحی یک سامانه نهان کاو می

 ون ینگاري مدولاسیون شاخص کوانتیزاسنهانتحلیل  .2-1

روي  QIMدر کدگـذاري   LSP کوانتیزاسـیون ضـرایب  نگاري نهان
G.729 شـود. در ایـن بخـش ابتـدا روش کوانتیزاسـیون       اعمال می

 کـرده  تحلیلرا که پایه و اساس این نوع نهان کاوي  )VQ( يبردار
 کدگـذاري در  LSPو سپس عملیات کوانتیزاسیون برداري ضرایب 

G.729 نگـاري روي ایـن   کنیم. در نهایت نحـوه نهـان   را بررسی می
کوانتیزاسـیون   کنیم. ی میبررس QIMکوانتیزاسیون را در الگوریتم 

هـاي صـوتی در    سازي سیگنال روشی است که براي فشرده يبردار
نیـز از ایـن    G.729کدکننـده   .هاي مختلـف کـاربرد دارد  کدکننده

 k، تعـدادي بـردار   VQروش در الگوریتم خود بهره برده اسـت. در  
، روي مجموعه محدودي از بردارهـا در  RK بعدي در فضاي برداري

 :Y={yi صـورت  شود. این مجموعه محـدود بـه   صویر میاین فضا ت

 
1 Key Feature Extraction and Fusion Network 
2 Semantic Space 
3 Knowledge Distillation 

i=1,2,…,N} است. هر بردار yi  و  4کد واژهعنوان یک بردارکد یا  به
شـود.   شـناخته مـی   5عنـوان کـدکتاب   به )Y(مجموعه این بردارها 

راز کـرد، بـه   اف ـ Vi توان به نـواحی مجـزا بـه نـام    را می RK فضاي
عنـوان   مـرتبط اسـت و بـه    کـد واژه صورتی که هر ناحیه بـه یـک   

صـورت رابطـه    شود. این نواحی بـه  همسایگی آن در نظر گرفته می
 شود:  ) تعریف می1(
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ــا VQدر  ــا، روي  برداره ــه از فض ــر ناحی ــود در ه ــد ي موج ک
 کد واژه، گرید عبارت بهشود.  مرتبط با آن نواحی تصویر می هاي واژه

ي موجـود در  بردارهـا نماینده هر یـک از   عنوان بهدرون یک ناحیه 
که نماینده یـک   اي کد واژه .]31[ شود آن ناحیه در نظر گرفته می

است. در عمـل   تر کینزدبه آن بردار  ها کد واژهبردار است، از باقی 
یک مشخص ، یک مترکد واژهبراي تصویرکردن یک بردار روي یک 

محاسـبه   هـا  کـد واژه فاصله اقلیدسی) آن بردار با هر یـک از   مثلاً(
که کمترین فاصله را با آن بردار داشته باشـد   اي کد واژهشود و  می
یـک بـردار    کدگـذاري  شـود.  نماینده آن بردار انتخاب می عنوان به
کـه در   شود تقسیم می کدگشاو  کدگذاربه دو بخش  VQ لهیوس به

بـردار   (بلوك کدکننده) کدگذاردر  است. شده داده اننش) 1( شکل 
) تصــویر کــد واژه نیتــر کیــنزد( هــا کــد واژهورودي روي یکــی از 

شود. در بخـش   در فرستنده ارسال می کد واژهآن  هینماشود و  می
انتخـاب   نمایـه مـرتبط بـا ایـن     کـد واژه ، )کدگشـا (بلوك  کدگشا

شود. بدین ترتیب در  برداري خروجی نمایان می عنوان بهشود و  می
VQ ي ارسال یـک بـردار ورودي   جا بهk     هی ـنمابعـدي، تنهـا یـک 

 کد کتـاب شود. هر چه  فرستاده می کد واژه نیتر هیشبي از بعد کی
شـود،   بالاتر و سرعت آن کمتـر مـی   کدگذاريتر باشد، دقت جامع

از طرفی  شود. مقایسه می ها کد واژهچراکه هر بردار ورودي با تمام 
بنـدي روي کتـاب   اینکه پیام مخفی چه باشد، یک دسته سبر اسا

(کد المنت) مربوطه جهت ارسال در کانال  نمایهو  گرفته صورتکد 
 گردد.انتقال انتخاب می

 
 .VQي) در روش ساز فشردهیک بردار ( کدگذاري. 1شکل 

 
4 Codeword 
5 Codebook 
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) LPبینی خطی(، آنالیز پیشکدگذاردر بخش  G.729 کدگذاريدر 
)  a10تـا  LP )a0شـود و ضـرایب    انجـام مـی    ms  10روي هر فریم
تبـدیل  )  q10تـا  LSP )q1بـه ضـرایب    LPشود. ضرایب استخراج می

)  w10تـا  LSF1 )w1ضـرایب   صـورت  بـه  LSPشـود و ضـرایب    مـی 
بـا روش   LSFضـرایب   تیدرنها). qi =cos(w10)( شود بازنویسی می

بیـت کـوانتیزه شـده و در     18) در قالـب  VQکوانتیزاسیون بردار (
بیت از چهار بخش  18گیرد. این  ي ارسالی قرار میها تیبمجموعه 

L0 )1  ،(بیتL1 )7  ،(بیتL2 )5   و (بیـتL3 )5    بیـت) تشـکیل
اسـت و   MA2 دوحالتـه بینی کننده مربوط به پیش L0شده است. 

نتخـاب  اسـت، ا  تر نهیبهي آن را که براي این فریم ها حالتیکی از 
از سه کدکتاب  کد واژهمربوط به سه اندیس  L3و  L1 ،L2کند.  می

بـراي   G.729 کدگـذاري در این کوانتیزاسیون اسـت.   مورداستفاده
 L3و  L1 ،L2از سـه کـدکتاب    LSPکوانتیزاسیون برداري ضرایب 

بعدي اسـت   10 کد واژه 128شامل  L1کند. کدکتاب  استفاده می
شود. هر یـک   دهی میکدکتاب آدرس بیتی در 7ي ها سیاندکه با 

بعدي اسـت کـه بـا     5 کد واژه 32شامل  L3و  L2هاي از کدکتاب
شود. براي بازسازي  دهی میبیتی در کدکتاب آدرس 5ي ها سیاند

 L1 هاي کد واژهابتدا هر یک از ابعاد  کدگشادر بخش  LSFضرایب 
) L3و  L1 ،L2ام (بــه ترتیــب از ســه کــدکتاب     L3ام و  L2ام، 

محاسـبه  10l̂  تا 1̂l ضریب  10شود و  جمع می هم بازیر  صورت به
 . شان داده شده استن )2(که در رابطه  شود می

)2( 
i i

i i-5

(L1)+ (L2)        i=1,...,5ˆ
(L1)+ (L3)      i=6,...,10il


= 


L1 L2
L1 L3 

در شـود.   مـی  کدگشـایی ) 3با استفاده از رابطه ( LSFضرایب 
ˆ,این رابطه  i kp کننده دوحالته بینیضرایب پیشMA    اسـت و بـه

,1ازاي 2,...,10i ,1و  = 2,3, 4k ، چهـــل مقـــدار دارد. ایـــن  =
مقـادیر متمـایزي دارد.    L0ضرایب بسته بـه صـفر یـا یـک بـودن      

که در پرانتز نوشـته شـده، مربـوط بـه      پارامترهابالاي  يها سیاند

چهـار   îlبوده و از ضـرایب  mشماره فریم است. فریم فعلی شماره 
 اند.  LSFها همان ضرایب ω̂i فریم قبلی استفاده شده است.

)3( 
4 4

( ) ( ) ( )
, ,

1 1
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∑ ∑ 

ˆ,(که ضـرایب  L0، بیت LPCدر کوانتیزاسیون برداري ضرایب  i kp 
هـاي  از کـدکتاب  L3و  L1 ،L2هـاي   کنـد) و انـدیس   را تعیین می

اولیـه و   LSFشود که اختلاف ضرایب  مربوطه به نحوي انتخاب می
بهینـه از   هـاي  واژه کـد شده کمینه شود. ترتیب انتخاب  کدگشایی

است. در هر مرحله براي یافتن  L3تا  L1سه کدکتاب، به ترتیب از 
موجـود در کـدکتاب جسـتجو و     هـاي  کد واژهبهینه، تمام  کد واژه

بـراي پنهـان کـردن     QIMنگـاري  شود. الگوریتم نهـان  بررسی می

 
1 Line Spectral Frequency (LSF) 
2 Switched MA Predictor (MA : moving average) 

سـیگنال وارد   کدگـذاري ي مخفی در سـیگنال صـوتی، در   ها تیب
کنـد. ایـن تغییـر در     یک تغییر جزئی ایجـاد مـی  شود و در آن  می

 L1 ،L2هاي است و در کدکتاب LSP بیضرا ونیزاسیکوانتمرحله 
موجـود در   هاي کد واژه، QIMنگاري شود. در نهان اعمال می L3و 

شود؛ دسته اول مرتبط با مقدار  هر کدکتاب به دو دسته تقسیم می
سازي براي پنهان است.» صفر«و دسته دوم مرتبط با مقدار » یک«

شـود و بـراي    بهینـه از دسـته اول انتخـاب مـی     کد واژهبیت یک، 
بهینه از دسـته دوم اسـت.    کد واژهسازي بیت صفر، انتخاب پنهان

شـود   ي مخفی، بررسی مـی ها تیببراي استخراج  کدگشادر بخش 
بـدین ترتیـب بیـت     کـه  دریافتی از کدام دسـته اسـت   کد واژهکه 

 شود.  یپنهان شده شناسایی م

 مدولاسیون فرکانس گام نگاري نهانتحلیل  .2-2

نمونه اسـت و یـک    80ثانیه معادل میلی10هر  G.729 کدگذاردر 
}80...,1,2دهد ( فریم را تشکیل می ( )}ns n زیرفریم  2). هر فریم به =

 pitchبینـی دوره تنـاوب   شود. بـراي پـیش   تقسیم می يا نمونه 40
شـود.   تبدیل می sw(n)دار به سیگنال وزن s(n)سیگنال اولیه  ابتدا

بـا   مـدار بـاز   صـورت  بـه براي کـل فـریم    pitchسپس دوره تناوب 
 pitchشـود. دوره تنـاوب    تخمین زده می sw(n)استفاده از مقادیر 

)Top شـود  نمونـه جسـتجو مـی    143تـا   20)، در محدوده. Top   بـا
اسـتخراج   )4رابطـه ( طبـق   3سـتگی متقابـل  همباستفاده از رابطه 

 :]32 [شود می

 
)4( 

80

1
80

2

1

( ) ( )
R(k) , 20 143

( )

n

n

sw n sw n k
k

sw n k

=

=

−
= ≤ ≤

−

∑

∑

 

شـود و آن   محاسبه می kبه ازاي مقادیر مختلف  R(k)پارامتر 
 مـدار بـاز  دوره تنـاوب   عنـوان  بـه بیشتري بدهد  R(k)که  kمقدار 
pitch )Top( شود. پس از محاسبه در نظر گرفته می Topبینی ، پیش

مداربسـته بـراي هـر زیرفـریم انجـام       صـورت  به pitchدوره تناوب 
 در بـازه  T2و  T1 شـود. بـراي دو زیـر فـریم، تنـاوب مداربسـته       می

1 2
[19 ,84 ]

3 3
ــن  ــا رزولوش 1ب

3
ــا  ــن  [85,143]زه و در ب ــا رزولوش  1ب

ــی  ــاب م ــه    انتخ ــاوب بهین ــود. تن ــدار  T1ش ــول مق در  Top ح
2بازه 2[ 3 , 3 ]

3 3OP OPT T−  T1 حول جزء صـحیح  T2 و تناوب بهینه  +

ــازه در ب
1 1

2 2[int( ) 5 , int( ) 4 ]
3 3

T T− ــی + ــود. جســتجو م ــاب  ش انتخ

اسـت کـه    يا گونـه  بـه حول مقادیر مرجع  Ti بستهمدار يها تناوب
کمترین اخـتلاف را داشـته    شده يبازسازسیگنال اولیه با سیگنال 

شود، به صورتی  از دو جزء صحیح و کسري تشکیل می Ti باشد. هر
 نشان داده شده است:  )5( که در رابطه

 
3 Cross-correlation 
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)5( { }iT int( ) , 1,0,1
3i

fracT frac= + ∈ − 

و  T1هر یـک از دو تنـاوب    حیح و کسري، اجزاء صکدگذاردر 
T2 يپارامترهاشود و  با هم تلفیق می P1  وP2 آید. به دست میP1 
حالت) به این صـورت   32بیت ( 5در  P2حالت) و  256بیت ( 8در 

 :) بیان شده است7) و (6شود که در روابط ( کد می

)6( {1

1

1

 if T =[19,...,85], =[-1,0,1]
 if T =[86,...,143], =0

3(int(T1)-19)+ -1  ; 
(int(T1)-85)+197  ;   P

frac
frac

frac=
 

 
)7( 

2 2 min

min min min

P 3(int( ) ) 2
int( ) 5 ,   20  20i

T t frac
t T if t then t

= − + +
= − < =

 

 يها تناوب، اجزاء صحیح و کسري هر یک از کدگشادر سمت 
) 9) و (8روابـط (  صورت به P2و  P1از دو پارامتر   T2و  T1مداربسته

 شود: استخراج می

)8( 

1

1
1 1 1

1 1

if P 197
(P 2)int(T ) [ ] 19 , P 3int(T ) 58

3
else 
int(T ) P 112 , 0

frac

frac

<
+

= + = − +

= − =

 

 
)9( 2 2

2 min 2

min 2 min min

(P 2) (P 2)int(T ) [ ] 1  , P 2 3([ ] 1)
3 3

int(T ) 5 ,  20     20

t frac

t if t then t

+ +
= − + = − − −

= − < =

 

 
ــاي  در ز پارامترهــ ا مــــه مقالــــه   L3و  L2و  L1ادا

 P2و  P1و از  QIMنگـاري  نهـان  ها)(ویژگی ايههنمایند عنوان به
ورودي  عنـوان  به PMSنگاري نهان ها)(ویژگی هاينماینده عنوان به

 یادگیري عمیـق در مرحلـه آمـوزش شـبکه نهـان کـاو       یک شبکه
 شود.استفاده می

  پیشنهادي مدل .2-3

تعلـیم ویژگـی، تلفیـق ویژگـی و      زیرشـبکه از سه  مدل پیشنهادي
 يهـا  یژگ ـیواول براي تعلیم  زیرشبکهشود.  تشکیل می يبند طبقه
ــا دو روش نهــان از دادگــان ورودي  PMSو  QIMکــاوي مــرتبط ب

از ایـن دو   آمده دست به يها یژگیودوم،  زیرشبکهشود.  استفاده می
کنـد.   تبدیل مـی  توأمکند و به یک ویژگی  ا هم تلفیق میروش را ب

، احتمـال  توأمسوم با استفاده از این ویژگی  زیرشبکهدر نهایت در 
بـه   هـا  شـبکه روند تعلیم این  شود. بینی میوجود پیام مخفی پیش

 صورت بهبالا و پایین  يرهایمساین صورت است که ابتدا هر یک از 
)). بـراي ایـن   2در شـکل (  S2و  S1بینـد (مراحـل   مجزا تعلیم می

موقـت   Linear هی ـلا کیمنظور در انتهاي هر یک از این دو مسیر، 
گیـرد. در مرحلـه بعـد،    قرار می 1و  0به برچسب  يبند طبقهبراي 
ماند و تنها مسیر تلفیـق  این دو مسیر ثابت می دهید میتعل يها وزن

). در )2( در شـکل  S3بیند (مرحلـه  تعلیم می يبند طبقهویژگی و 
 مجـدداً  Fine tuneشبکه در فرآیندي به نـام   يها وزننهایت تمام 

). بـراي  )2در شـکل (  S4مرحلـه  ( شود یمبیند و اصلاح تعلیم می
 S4تـا   S1 يگذار ناماجراي این چهار مرحله، از چهار کد پایتون با 

 .شوداستفاده می

 
  .ومراحل تعلیم شبکه پیشنهادي در سامانه نهان کا. 2شکل 

 بـا   يا هی ـثان کی ـ در این تحقیق مورداستفادهصحبت  هايفایل
متنی  صورت به g729.یک فایل با فرمت است که  G.729استاندارد 

حجم دارد. با باز کـردن ایـن فایـل بـه     kB 1   است و  خواندن قابل
در  ازآنجاکـه در اختیـار خـواهیم داشـت.     B 1000  صورت متنی، 

اختصـاص داده   bit 80 اي  ms 10  یم ، به هر فرG.729استاندارد 
 در هر فایـل    .مخصوص یک فریم خواهد بود B 10  شود، هر  می

فریم را در یـک   100 فریم خواهیم داشت که هر یک از این  100
 B شود. بدین ترتیـب در هـر سـطر    قرار داده می txtسطر از فایل 

 يارامترهــاپمحــل قرارگیــري ) 1( جــدول  خــواهیم داشــت. 10
موجــود در هــر ســطر    bit 80را در (تخصــیص بیــت) کدگــذاري

  کند. مشخص می

 .محل قرارگیري هر پارامتر در رشته بیت ارسالی .1جدول 

 L1   )8-2bit : 7( ،L2   )13-9bitسه پارامتر  bit 80 از این 

 QIMکننده معرفی يها یژگیو عنوان به) 18-14bit :5(   L3و ) 5:
تحـت عنـوان زوج    ACD يپارامترهـا شود. همچنین از  انتخاب می

)a2, a1( شــود. درحقیقــت اســتفاده مــیa1    وa2  حالــت کدشــده
 a2و a1 اسـت.   )P1, P2( نیم فریمدر دو  pitchمداربسته  يها تناوب

 P1دسـت آمـده اسـت.    بـه  P2و P1از تلفیق بخش صحیح و کسري 
 نیم فـریم فاصله تناوب  P2اول است و  نیم فریمدهنده تناوب نشان

کنـد. اجـزاء صـحیح و     اول مشـخص مـی   نیم فریمدوم را از تناوب 
 صـورت  بهشود و استخراج می a2و a1 يپارامترهااز    P2و P1 کسري

 يهـا  یژگ ـیو عنـوان  بـه    P2, fracو P1,int،P2,int  ، P1,frac چهار پارامتر
ــی ــده معرفــ ــی PMSکننــ ــتفاده مــ ــوداســ ــه شــ  در آن  کــ

 پارامتر تخصیص بیت
 Line spectrum pairs (LSP) 14-18و 9-13و  2-8 و 1 

 Adaptive –codebook delay (ACD) 56-52و 26-19 

 27 Pitch-delay parity 

 Fixed-codebook index 57-69و 40-28 

 Fixed-codebook sign 70-73و  44-41

  Codebook gains 74-80و 51-45 
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i,frac
i i,int i,frac

P
P =P +   ,  P {-1,0,1}

3
ــاط ∋ ــن ارتبـ ــانرا  ایـ     نشـ

 دهد.می

 Dual-FM(1( دي خود را روش سـریع دوگانـه  ما روش پیشنها
پـنج   Dual-FMکـاوي  شـبکه نهـان   يسـاز  ادهی ـپ. بـراي  نامیممی

 FM1هايبا نام  FM_model زیرشبکه؛ دو شود یمزیرشبکه تعریف 

 زیرشـبکه و سـه   PMSو  QIM يهـا  یژگ ـیوبراي تعلیم   FM2 و 
 يبند طبقهاي بر CLS3و  CLS2 ,CLS1 هايبا نام CLS يبند طبقه

) نشـان داده شـده   3که در شکل ( بودن Coverیا  Stegoدو حالت 
براي تعلیم مجـزاي دو   صرفاً CLS2و  CLS1 زیرشبکهاز دو  است. 

 شود. در مراحل اولیه تعلیم استفاده می FM2 و FM1  زیرشبکه

 
 .Dual-FMشبکه  دهنده لیتشکهاي زیرشبکه .3شکل 

کند و می يبر ارث Torch.nn.Moduleکلاس از  CLSکلاس  
     را تعریــف Dual-FMشــبکه نهــان کــاوي  يبنــد طبقــه زیرشــبکه

بعـد از   Softmaxو یـک   Linear هی ـلا کیاز  زیرشبکهکند. این می
در تعلیم این  Dropout، تشکیل شده است. همچنین از عملیات آن

 ـاز   FM_modelکـلاس   .زیرشبکه اسـتفاده شـده اسـت     هی ـلا کی
Embedding  هیدولاو Linear شـود. لایـه   تشکیل میEmbedding 

هر یک از اعـداد طبیعـی ورودي را بـه بـرداري از اعـداد اعشـاري       
 forward، مسـیر  زیرشـبکه پس از تعریف این پنج  کند.تبدیل می

 Dual-FMشود. در شبکه تعریف می forward_predشبکه در تابع 
که در مراحل مختلف تعلیم و است  میتنظ قابل forwardسه مسیر 

شـود. رونـد تعریـف    از آن استفاده می S4تا  S1پایتون  يکدهادر 
در این چهار  required_gradو تنظیم وضعیت  forward_predتابع 

 يهــا زیرشــبکهمبنــاي  ) و بــر2کلــی شــکل (کــد، هماننــد رونــد 
 هـای. در شـکل باشـد ) می3شبکه پیشنهادي شکل ( دهنده لیتشک

در هـر   required_gradو وضعیت  forward_predمسیر  )7تا ( )4(
 S1در چهار کـد تعلـیم    یک از چهار کد تعلیم مشخص شده است.

ــا  ــعیت S4ت ــراي  requires_grad، وض ــاب ــک از  يپارامتره ــر ی ه
کـه   کنـد  یم ـتعیـین   requires_gradشـود.  تنظیم می ها زیرشبکه

ــا وزن ــک   يه ــود در ی ــبکهموج ــیم  زیرش ــد تعل ــین فرآین ، در ح

 
1 Dual-Fast Method 

بشود یا نشود. پس از تعلیم شبکه و در مرحله ارزیـابی   یروزرسان به
)validation وضعیت ،(requies_grad    در  هـا  زیرشـبکه بـراي تمـام

در ادامــه مراحــل گفتــه شــده را  گیــرد.قــرار مــی Falseوضــعیت 
 دهیم.توضیح می گام به گام

 گانـه هاي سـه ویژگییعنی  هاوروديدر این بخش : )S1( 1گام
L1 ،L2  وL3    ــش ــیحات بخ ــا توض ــابق ب ــوزش  ) 2(مط ــراي آم     ب

 .شود یماستفاده   QIMنگاري نهان

 
 .در فرآیند آموزش S1مسیر اجراي کد  .4شکل 

ــام ــن بخــش ): S2( 2گ ــی  هــاوروديدر ای ــايویژگــییعن      ه
(مطابق با توضیحات  P2, fracو P1,int،P2,int  ، P1,frac گانه چهار

 شود.استفاده می  PMSنگاري ) براي آموزش نهان3بخش 

 
 .در فرآیند آموزش S2مسیر اجراي کد  .5شکل 

کـه    S2و  S1 زیرشبکهدو  يها وزن بخشدر این ): S3( 3گام
 زیرشبکه يها وزنماند و تنها ثابت می ،در مراحل قبل اصلاح شده

CLS  شود.می یروزرسان بهدر فرآیند تعلیم 

 
 .در فرآیند آموزش S3مسیر اجراي کد  .6شکل 
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وضـعیتی   forwardاز نظـر مسـیر    بخـش ): در ایـن  S4( 4گام
در  هـا  زیرشـبکه  همـۀ  يهـا  وزندارد. در این بخـش   S3مشابه کد 

 شود.می یروزرسان بهفرآیند تعلیم 

 
 .در فرآیند آموزش S4مسیر اجراي کد  .7شکل 

ساختار کلی  قبلی يها بخشدر  شده گفتهتوضیحات   به باتوجه
 است. شده داده نشان) 8پیشنهادي در شکل ( نهان کاو

 
 .کاو پیشنهاديشبکه نهان .8شکل 

در انتهـاي ایـن دو    آمده دست به يبردارها) 8( مطابق با شکل 
گیرد و یک بردار در کنار هم قرار می PMSو  QIMحاصل از  مسیر

سـیگنال صـوتی    يبند طبقهایت دهد. در نهیکپارچه را تشکیل می
و تـابع   Linear هی ـلا کی لهیوس به Stegoیا  Coverاولیه به وضعیت 

Softmax شود. این شبکه سرعت و دقت بـالاتري نسـبت   انجام می
هـاي مرسـوم هـوش مصـنوعی دارد کـه در ادامـه نتـایج        به مـدل 

  .شود یمن نشان داده آ يساز ادهیپ

 نتایج و بحث .4

 72از یـک دیتاسـت شـامل     تحقیـق در ایـن   ادهمورداستفدادگان 
هـا بـا فرمـت    ساعت صوت انگلیسی برگرفته شده است. این صوت

.wav دادگـان خـام در    عنـوان  بهو  يا قهیدق 30 يها لیفا صورت به
نهـان کـاوي    يهـا  شبکهبراي ورود به  ها صوتدسترس است. این 

 : کنند یمشش مرحله زیر را طی 

وتی کوچــک در حــد ثانیــه و شکســته شــدن بــه قطعــات صــ -1
 pcm.فرمت با  صوت خالص  صورت به يساز رهیذخ
 يها لیفاو تولید  Stegcoder افزار نرمبا استفاده از  يساز فشرده -2

cover  وstego )QIM  وPMS (  فرمت باg729. 
بــه دو شــاخه تعلــیم و تســت و  g729.دادگــان  يبنــد میتقســ -3

 PMSو  QIMزیرشاخه  مجدد این دو شاخه به دو يبند میتقس
 يهـا  یژگیوو استخراج  .g729 با فرمت يها لیفا پردازش شیپ -4

بـا   متنـی  يها لیفادر قالب  PMSو  QIM ينگار نهانمرتبط با دو 
 .txt فرمت

بـا   coverو  stego يهـا  لی ـفاکه گفته شـد، تولیـد    طور همان
، افـزار  نـرم شود. این انجام می ]stegcoder ] 33 افزار نرماستفاده از 

کنـد و حجـم   می يساز فشرده . g729  قالببا  صوتی را  يها لیفا
 PMS يها ينگار نهاندهد. کاهش می 1به  16 را با نسبت  ها لیفا
بـا   يهـا  لیفا شود. انجام می يساز فشردهدر حین عملیات  QIMو 

 يهـا  لی ـفانام بـا  ، همافزار نرماز خروجی  آمده دست به g729. قالب
pcm. از سه پوشه  کی کدامینکه در است و اCover ،PMS  یاQIM 

کنـد. نیمـی از   قرار گرفته اسـت، مـدل آن فایـل را مشـخص مـی     
 QIM ينگــار نهــانرا بــراي  Coverموجــود در پوشــه  يهــا لیــفا
)Group1 و نیم دیگر را براي (ينگار نهان PMS )Group2 در نظر (

 PMSو  QIM دوپوشـه معـادل را از   stego يهـا  لی ـفاگیریم و می
را بـراي تعلـیم    هـا  لی ـفادرصد کل  80کنیم. همچنین انتخاب می

گیـریم  درصد باقیمانده را براي تست شبکه در نظر می 20شبکه و 
 است. شده داده نشان يبند میتقساین ) 9که در شکل (

 
 .g729  يها لیفا يبند دسته .9شکل 
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و روش  SFFN مرسـوم و مرجـع    کـاوي نهـان شبکه در ادامه 
تـا   S1در فرآیندي مشابه، در چهار مرحله ) Dual-FMنهادي (پیش
S4 شوند. مرحله چهارم تعلیم (تعلیم داده میS4   بـراي تعلـیم و ،(

شبکه اسـت کـه بـه ایـن عملیـات در       يها وزناصلاح مجدد تمام 
توانـد  گویند. ایـن فرآینـد مـی   کردن شبکه می fine tuneاصطلاح 

 نیـاز   نی؛ بنـابرا کـاوي شـود  موجب بهبود یا افت دقت شبکه نهـان 
گیـري شـود. در   است تا در مورد انجام این مرحله از تعلیم، تصمیم

 و SFFNشـبکه   دوکـاوي  ، دقـت نهـان  )3( جـدول   و) 2( جدول 
Dual-FM  ــت ــت اول از  شــده داده نشــاندر دو حال  اســت. در حال

هاي شبکه و در حالت دوم از وزن S3هاي شبکه بعد از مرحله وزن
 شود.، براي فرآیند تست استفاده میS4مرحله  بعد از

 روش صـحت تشـخیص  مقایسـه   يسـاز  ادهی ـپنتایج حاصـل از   .2 جدول
SFFN  از مرحله تعلیم بعد از مرحلهS4  و بعد از مرحلهS3. 

PMS QIM Length (ms) Rate (%) 
S4 S3 S4 S3 

57/54 32/52 52/61 31/60 1000 10 
05/76 80/76 18/83 69/81 1000 40 
25/90 67/90 21/92 41/93 1000 70 
44/96 65/96 60/97 92/97 1000 70 

 Dual-FM صحت تشخیصمقایسه  يساز ادهیپنتایج حاصل از  .3 جدول
 .S3 مرحله از بعدو  S4 بعد از مرحله از مرحله تعلیم(روش پیشنهادي) 

PMS QIM Length (ms) Rate (%) S4 S3 S4 S3 
32/53 12/53 57/67 64/62 1000 10 
41/75 63/76 35/89 10/89 1000 40 
61/90 99/90 85/96 07/97 1000 70 
94/96 14/97 85/98 93/98 1000 100 

نتــایج صـحت تشــخیص  ) 3(و جـدول  ) 2( جــدول دودر هـر  
 ms هـاي  براي داده صوتی يبند قطعهطول سامانه نهان نکاو براي 

آمده است. ارزیابی نتایج  تدسبه و براي نرخ ادغام مختلف  1000
برتري  دهنده نشاننگاري نهان هاي مختلفنرخدو جدول فوق براي 

اسـت.   S4از اعمال مرحله  قبل PMSنگاري روش نتایج براي نهان
اثـر خنثـی در   از نشـان   QIMروش  ينگار نهانبررسی نتایج براي 

) 4( نمایش عددي این برتـري در جـدول   است.  S4بعد از مرحله 
  ن داده شده است.نشا

 .S3و بعد از مرحله  S4بعد از مرحله تعداد برتري دو حالت  .4 جدول
S4 S3 S4 S3 Method 
1 3 2 2 SFFN 

1 3 2 2 Dual-FM 

بـا   SFFNکـاوي  دهد نتایج شـبکه نهـان  نشان می) 4( جدول 
بـار   PMS، 3نگـاري  بـراي نهـان  ، (S4) تعلـیم  سـوم اعمال مرحله 
 ،QIM ينگار نهانولی براي بار بهبود (تقویت)  1قابل تضعیف در م

اسـت.   آمده دست بهبار تضعیف  2بار بهبودي (تقویت) در مقابل  2
کـردن   fine tune پـس از   نتـایج  SFFNنتیجـه آنکـه بـراي روش    

-نهـان  يبرا یاست؛ ول ریتأث یب QIM ينگار نهان) براي S4(مرحله 
شـود.  اعمـال مـی   يسـاز  ادهی ـپمفید و در  S3مرحله  PMSنگاري 

) نیـز بـه   Dual-FMپیشنهادي ( نهان کاوبراي شبکه ارزیابی نتایج 
هـدف اصـلی   انجامـد.  مـی  S4و  S3نتایج مشـابهی بـراي مراحـل    

اي کـه در فضـاي   کاوي این است که تعیین کند کـه آیـا داده   نهان
گیرد، داراي اطلاعات پنهانی است یا  قرار می مورداستفادهسایبري 

 دودسـته را بـه   یمـورد بررس ـ کاوي رسـانه   ، نهانگرید بارتع بهنه؟ 
کـاوي   کند. اگر روشی براي نهان تقسیم می نگاشتهنهانپوششی یا 

انتخاب گردد، چهار حالت ممکن است درباره نتیجه استفاده از این 
 وجود آید:روش به

1- True Positive (TP) نگاشـته  : به این معنا که یک رسانه نهـان 
انتخـاب شـده    نگاشته یک رسانه نهان عنوان به یدرست بهشده 
 باشد.

2- False Negative (FN)نگاشته : به این معنا که یک رسانه نهان 
یک رسـانه پوششـی انتخـاب     عنوان بهنادرست  صورت بهشده 

 شده باشد.
3- True Negative (TN)     به این معنا کـه یـک رسـانه پوششـی :

 ه باشد.یک رسانه پوششی انتخاب شد عنوان به یدرست به
4- False Positive (FP)      به این معنـا کـه یـک رسـانه پوششـی :

انتخاب شده  نگاشته یک رسانه نهان عنوان بهنادرست  صورت به
 باشد.
طبـق   تشـخیص  ، صـحت شـده  گفتهتوضیحات  بر اساسحال 

 گردد:محاسبه می) 9( رابطه 
)9( TP+TN

Detection Accuracy=
TP+TN+FN+FP

 

یر صحت تشخیص بـراي دو  مقایسه مقاد) 9( مطابق با رابطه 
 و جـدول  ) 5( جـدول در  PMSو  QIMي نگار نهانروش فوق براي 

 .است شده داده نشان )6(

 بـراي دو روش   QIM ينگار نهانمقادیر صحت تشخیص براي  .5جدول 

SFFN  وDual-FM (روش پیشنهادي). 
QIM Length (ms) Rate (%) 

Dual-FM SFFN 
64/62 31/60 1000 10 
10/89 69/81 1000 40 
07/97 41/93 1000 70 
93/98 92/97 1000 100 

 بـراي دو روش   PMS ينگار نهانمقادیر صحت تشخیص براي  .6جدول 

SFFN  وDual-FM (روش پیشنهادي). 
PMS Length (ms) Rate (%) 

Dual-FM SFFN 
12/53 32/52 1000 10 
63/76 80/76 1000 40 
99/90 67/90 1000 70 
14/97 65/96 1000 100 
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براي اجـراي هـر یـک از ایـن مراحـل و       ازیموردنزمان ) 7(جدول 
دهد. این شبکه را نشان می دومجموع زمان صرف شده براي تعلیم 

 نگاري و نرخ نهان ms 1000  يبند قطعهزمان براي دادگان با طول 
  S4تا  S1محاسبه شده است. در محاسبه زمان، چهار مرحله %100

 تنظیم شده است. epoch=50پارامتر ه و لحاظ شد

 .دقیقه) برحسبزمان صرف شده در مراحل تعلیم ( .7 جدول    
Dual-FM SFFN Step 

14/4 92/5 S1 
29/4 27/6 S2 
98/7 79/30 S3 
42/11 79/35 S3 
83/27 73/78 SUM 

 
را  ms 1000  زمان لازم بـراي تسـت یـک فایـل    ) 8( جدول 

شـبکه  دو بودن آن، در هر یـک از   Coverیا  Stegoتشخیص  براي
 دهد.نشان می Dual-FMو  SFFN کاوينهان

 .میکروثانیه) برحسببراي تست یک تک فایل ( ازیموردنزمان  .8 جدول
Dual-FM SFFN 

4985 18950 

نسـبت بـه    SFFNدهد شـبکه  نتایج دو جدول فوق نشان می
ایـن  سرعت تعلیم و تسـت کمتـري دارد. دلیـل     Dual-FMشبکه 

و کانولوشـن   LSTMبازگشـتی   يهـا  هیلابودن  بر زمانسرعت کم، 
CNN  در ساختار شبکهSFFN  .شـبکه  در  کـه  یدرحالاستDual-

FM   ،مـوازي و در   صـورت  بـه محاسبات لازم براي تست یک فایـل
کـه   SFFNشـبکه   برخلاف؛ ردیگ یمقالب عملیات ماتریسی انجام 

 برقرار است.  LSTM يها زیرشبکهدر آن عملیات متوالی در 

 يریگ جهینت .5

کاوي مبتنی بر هوش مصنوعی بـراي  یک روش نهاندر این مقاله، 
معرفـی و   PMSو  QIM ينگـار  نهـان تشخیص دو خانواده معروف 

هـاي صـوتی   داده بـر روي  سازي انجام شدهپیادهتشریح داده شد. 
ف در حوزه ومعر هايیکی از کدك عنوان به G.729کدك  مبتنی بر

VoIP  نگـاري  هاي نهـان اینکه در روش به باتوجه. شده استاعمال
هاي فشرده شده سیگنال صـحبت مواجـه هسـتیم،    مذکور با نمونه
نگاشته بخصـوص در نـرخ   هاي نهانهاي پاك از دادهتشخیص داده

هـاي نهـان   روش نی؛ بنابراباشدادغام پایین کاري بسیار دشوار می
اسـتفاده  و پردازش سـیگنال  هاي آماري کاوي متداول که از روش

را  یقبـول  قابـل  صحت تشـخیص کند، کارایی چندانی نداشته و می
 ـازادهـد.  نمی ارائه هـاي هـوش   هـاي مبتنـی بـر مـدل    روش رو نی

تنـی بـر یـادگیري عمیـق در     بي ماه ـخصوص روشمصنوعی و به
شده است. در این مقاله از رویکرد یـادگیري   پیشنهادسالیان اخیر 

ده شـده  فاداده اسـت  پـردازش  شیپهاي روش بان عمیق و ترکیب آ
بـا   شـده  فشـرده صوتی  سیگنال پردازش شیپدر این تحقیق  .است

فریمی هاي بین فریمی و همبستگیهاي درون ویژگی ،کدك مذکور
و فراینـد   شده ارائهمدل  به باتوجهکند. خوبی استخراج می بادقترا 

ي از روش روش پیشنهاد صحت تشخیصسرعت و  ،پردازش موازي
SFFN باشـد.  روش پایه و مرجع در این حـوزه بـالاتر مـی    عنوان به

حتـی   قبـول  قابـل  صحت تشخیصو  يساز ادهیپسادگی در مرحله 
لازم  باشد.می پیشنهاديروش  يها یژگیوبراي نرخ ادغام پایین از 

ثانیـه سـرعت    1هـاي تسـت   به ذکر است روش مذکور براي فـریم 
تواند براي کاربردهاي برخط اشته که میگویی بسیار بالایی دپاسخ

 استفاده شود.  
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