
�ند �و�نع�وم و �ناوری «   »�ی �دا
    51 -68؛ ص 1402، بهار 1سال چهاردهم، شماره  
 

 پژوهشی     - علمی

 انکار سرویس با روش یادگیري جمعی حملات تشخیص
 2باقر زارعی، *1مهدي اسدي

 استادیار، دانشگاه آزاد اسلامی واحد شبستر -2استادیار، دانشگاه آزاد اسلامی واحد خامنه  -1
 )01/03/1402، انتشار: 22/02/1402: یرش، پذ01/02/1402: بازنگري، 22/12/1401: یافت(در

20.1001.1.26762935.1402.14.1.5.5https://dor.isc.ac/dor/DOR: 

 چکیده
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 شده توجهی به زیرساخت مالی کشورهاي مختلف قابل اقتصادي هايزیان سبب که اینترنتی حملات ترینرایج ازشده است. غیره  و ایمیل
 ماشین یادگیري بنديطبقه هايگوریتمال به مجهز نفوذ تشخیص يها سامانه پیشگیرانه، اقدام یک عنوان به. حملات انکار سرویس است است،
 میزان حمله انکار سرویس، در ارتباط با نوع بنديطبقه هايالگوریتم این. است شده داده توسعه شبکه ترافیک در هاناهنجاري تشخیص براي

 ترافیک مخرب انکار سرویس و عادي ترافیک بین مؤثر طور به تا دهندمی اجازه و به کاربران در شناسایی این حملات داشته موفقیت متفاوتی
 شده کارگرفته بهانکار سرویس  حملات ترینمتداول بنديو طبقه شناسایی روش پیشنهادي، سه مرحله براي در .شوند قائل تمایز خوبی بادقت
-ها انجام میداده يدبن اسیمقهاي ناقص و براي حذف داده SNMP-MIB هاي مجموعه داده واقعیپردازش داده در مرحله اول، پیش. است
شده که منجر به کاهش  در مرحله دوم با کاهش تعداد متغیرهاي مجموعه داده، صرفاً از متغیرهاي گروه واسط مجموعه داده استفاده شود.

ار گیري براي تفکیک ترافیک عادي از ترافیک حمله به ک شود و در مرحله آخر روش یادگیري جمعی نظارتی رأيزمان تشخیص حملات می
 100 نرخ دقت با شده را حمله انکار سرویس از مجموعه داده استفاده 5توان ترافیک عادي و که می دهدمی نشان شود. نتایجگرفته می

روش  از استفاده درصد، با 94/99و  87/99ا به ترتیب ب Slowlorisو  UDP Floodدرصدي تشخیص داد و تنها دقت تشخیص دو حمله 
  بسیار ناچیزي بوده است. پیشنهادي داراي خطاي

، امنیت شبکه ، ترافیکSNMP-MIBمجموعه داده حمله انکار سرویس، یادگیري ماشین جمعی، تشخیص ناهنجاري شبکه،  :ها دواژهیکل
 شبکه
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Abstract 
In recent years, cyberspace has been filled with cyber-attacks such as denial of service (DoS) attacks, information 
phishing, financial fraud, spam and so on. One of the most common cyber-attacks that have caused significant 
economic damage to the financial infrastructure of different countries is denial of service attacks. As a preventive 
measure, intrusion detection systems equipped with machine learning classification algorithms have been 
developed to detect anomalies in network traffic. These classification algorithms, depending on the type of DoS 
attack, have varying degree of success in detecting these attacks and allow users to effectively identify between 
normal traffic and malicious DoS traffic. In the proposed approach, three steps are used to identify and classify the 
most common denial of service attacks. The first step is to pre-process the actual SNMP-MIB dataset to scale the 
data and delete the defective data. In the second stage, by reducing the number of data set features, only the features 
of the interface group are used, which leads to a reduction in attack detection time. The results show that using the 
proposed approach, normal traffic and five DoS attacks can be detected from the SNMP-MIB dataset with 100% 
accuracy rate. Only the detection accuracy of two attacks, UDP Flood and Slowloris, with 99.87 and 99.94% 
respectively, had a very small error of detection rate. 
Keywords: Denial of Service Attack, Ensemble Machine Learning, Network Anomaly Detection, SNMP-MIB 
Dataset, Network Traffic, Network Security 
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 مقدمه. 1

 هـر  از روزمره ندگیز يها جنبه بیشتر جذب و اینترنت گسترش با
 يهــا یپرداختــ تــا گرفتــه اجتمــاعی ارتباطــات از دیگــري، زمــان

 هـم  و نـوع  ازنظـر  هـم  اینترنتی مخرب حملات تعداد الکترونیکی،
 انـواع  شناسـایی  بـه  نیـاز  بنـابراین، ؛ است یافته یشافزا تعداد ازنظر

 مختلف يها فن ازها  آن استفاده از جلوگیري و حملات این مختلف
 حمــلات از برخــی هــدف. ]1[ اســت مهــم بســیار کهشــب امنیــت

 و بـافر  سـرریز  ماننـد  اطلاعـات  وهـا   دستگاه به یرمجازغ دسترسی
 کـرم  قبیل از دیگر در حملات است همچنین 1حملات بروت فورث

 از هـا  سـامانه  که است آن ، هدف2حملات انکار سرویس و اینترنتی
 ،ذکرشـده حمـلات   انواع تمام در بین. [4-2]خارج شوند  دسترس
پرکـاربردترین   و ینتـر  خطرنـاك  عنـوان  بـه  ویسانکار سـر  حملات
 هنگفتی مالی ضررهاي سبب و گیرند یم قرارمورداستفاده  حملات

 به نفوذ سیستم تشخیص حملات، این با مقابله براي .]5[ شوندمی
 هـدف . اسـت  شـده  یلتبد شبکه سامانه در هر اصلی اجزاي از یکی

 ورودي بـه  مخرب يها درخواست نفوذ، شناسایی سیستم تشخیص
 .[8-6] است شبکه

-نفوذ را نشان می ، نماي کلی یک سیستم تشخیص)1( شکل
 دارد؛ وجـود هـا   درخواست این تشخیص براي اصلی روش دهد. دو
ــین ــه تشــخیص اول ــوذ ناهنجــاري روش ک ــده مــی 3نف  شــودنامی

 عـادي  هـاي درخواست را با جدید ورودي به سامانه هايدرخواست
 کند،شبکه را تعیین می ترافیک در ناهنجاري مقایسه کرده و قبلی

 است ]9[ 4نفوذ ازسوءاستفاده  تشخیص به دومین روش که موسوم
مقایسـه  شـده   شناخته حملات امضاهاي را با جدید يها درخواست

 ت بـا امضـاهاي موجـود   الگوي حمـلا  آیا کند کهتعیین می کرده و
 دارد یا نه؟ مطابقت

سیستم تشخیص نفوذ

نوع تشخیص معماري نحوه تشخیص

سوء استفاده ناهنجاري

ترکیبی مبتنی بر شبکه مبتنی بر میزبان متمرکز سلسله مراتبی توزیع شده

فعال مبتنی بر حوزه فعالیتانفعالی مبتنی بر محل

 
]10[نماي یک سیستم تشخیص نفوذ . 1شکل              

 مجموعـه  متکـی بـه   تشخیص نفـوذ،  براي شده، اشاره روش دو هر
 اسـتفاده  جدیـد  هايدرخواست با مقایسه براي هستند که ايداده
 بـار  خـام،  بسته هايداده از استفاده هنگام مثال، عنوان به کنند.می

 تشـخیص  زمـان  شـدن  کنـد  بـه  منجـر  و بوده هتوج قابل پردازش
 نظـارت  براي مختلف هايپروتکل توسعه به منجر امر این شود، می

 مــدیریت اطلاعــات پروتکــل ازجملــه هــاي دادهبســته مــدیریت و
 مـدیریت  سـاده  پروتکل و 2شبکه دور راه از مانیتورینگ ،1مشترك

-هدستگا اطلاعاتشبکه،  مدیریت سادهشده است. پروتکل  3شبکه
شـبکه، اطلاعـات مـرتبط بـا      یک به متصل مختلف ها و تجهیزات

هـاي مختلـف   و همچنین اطلاعات پروتکل هاي مختلف شبکهلایه

 
1Brute Force Attacks 

2 Denial of Service (DoS) 

3 Anomaly Intrusion Detection (AID) 
4 Misuse Intrusion Detection (MID) 
5 Common Management Information Protocol (CMIP) 
6 Remote Network Monitoring (RNM) 
7 Simple Network Management Protocol (SNMP) 

پروتکـل   ،5پروتکل دیتاگرام کـاربر  ،4پروتکل کنترل انتقال ازجمله
کنـد  می آوريجمع نیز را 7پروتکل پیام کنترلی اینترنت ،6اینترنت

بـا  شـبکه   مدیریت پروتکل سادهترکیب ) چگونگی 2( شکل. ]11[
 مـدل  هر در اساسی اصل عنوان یک را به 8پایگاه اطلاعات مدیریت

 زیـاد  حجـم  ایـن  از اسـتفاده  دهد. براينشان می اینترنت مدیریت
 مدیریت از اطلاعات پایگاه معروف به داده پایگاه سیستم یک داده،

آمـاري   قالـب  در هـا داده یـن ا ذخیره براي مدیریتی متغیر چندین
پروتکل به  پایگاه اطلاعات مدیریت اتصال در زمان کند.استفاده می

 تشـخیص  و شناسـایی  براي ، سیستم مناسبیشبکه مدیریت ساده
 و آوري جمـع  غیرفعال و مختلف با استفاده از نظارت حملات انواع

 .]9[شود می فراهم ها داده یافته سازمان سازي ذخیره

 
4 Transmision Control Protocol (TCP) 
5 User Datagram Protocol 
6 Internet Protocol (IP) 
7 Internet Control Message Protocol (ICPM) 
8 Management Information Base (MIB) 
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]13[معماري مدیریت شبکه  .2شکل             

 را شـبکه  هـاي ناهنجـاري  که کردند ثابت ،]9[ ت و همکارانیماالن
 هـاي کننـده  بنـدي دسـته  و SNMP-MIB از اسـتفاده  بـا  توان می

ــا آن .داد تشــخیص مناســب ــه از ه ــا ايداده مجموع ــر 34 ب  متغی
نتـایج  . بودنـد  شـده  بنـدي  طبقـه  گـروه  پـنج  در که کردند استفاده

آمده موفقیت در تشخیص حملات با درصد بـالایی را ارائـه    دست به
 داده است.

 شـده  انجـام  عملیـات  و فرآینـدها  کاهش ، باشده ارائهروش  در
 و ترافیکـی  يالگوهـا  یـادگیري  براي سیستم تشخیص نفوذ توسط
 یافتـه  ترافیک شبکه، سرعت تشخیص حملات افـزایش  بنديطبقه
 منابع کاهش با سیستم تشخیص نفوذ ییکار آ افزایش ،هدف. است

 پرکـاربردترین  وتحلیـل  تجزیـه  هدف از ایـن مقالـه  . است موردنیاز
 ازنظـر  هـا  آن مقایسـه  و جداگانـه  صـورت  به انکار سرویس حملات

 شده ارائه SNMP-MIB داده مجموعه از استفاده با تشخیص میزان
در روش پیشـنهادي، ابتـدا    .است ]12[ توسط الکساب و همکاران

ها بر روي مجموعـه داده، بـراي حـذف    پردازش دادهعملیات پیش
 هـاي انتخـاب ویژگـی   در مرحلـه  شـود. هاي پـرت انجـام مـی   داده

 متغیـر  هاي مختلف صرفاً از هشتها و آزمایشتأثیرگذار، با بررسی
 متغیـر  34 از تمـامی  اسـتفاده  جـاي  به مجموعه داده واسط گروه

ــه داده،مجمو ــی  ع ــتفاده م ــادگیري اس ــت روش ی ــود و درنهای  ش
ــراي   رأي ــري ب ــه،    تفکگی ــک حمل ــادي از ترافی ــک ع ــک ترافی ی

 گیرد.قرار می مورداستفاده

 مـروري بـر   2 بخـش : است زیر شرح به مقاله در ادامه ساختار
 يهـا  سـامانه  در ماشـین  یـادگیري  از کـه  را هـاي مـرتبط  پژوهش

، مفـاهیم  3 در بخش دهد. ائه میاند ارکرده استفاده نفوذ تشخیص
یادگیري ت انکار سرویس، پروتکل شبکه ساده، پایه همچون حملا

 ،روش پیشـنهادي  است. شده  ارائه انکار سرویسحملات  و ماشین
کارگیري یادگیري ماشین و ، بهSNMP-MIBداده  تشریح مجموعه

و  هـا  یشآزمـا حاصـل از   نتـایج  و 4 بخـش  درسازي  پیاده جزئیات

 هـاي  روشو  ماشـین  یـادگیري  يهـا  کننـده  يبنـد  طبقهه با مقایس
اسـت.   شـده  داده شینمـا  5در بخش  در مطالعات پیشین شده ارائه

  .است شده ارائه 6 بخش در مقاله گیري ایننتیجه درنهایت،

 پیشینه تحقیق. 2

ها و تشخیص نفوذ در شـبکه بسـیار   شناسایی ناهنجاري ازآنجاکه 
ــات  ــت، مطالع ــت اس ــائز اهمی ــادي  ح ــات زی ــتهو تحقیق  درگذش

هـا بـر    . اکثـر ایـن روش  قرارگرفته اسـت یافته و مورد ارزیابی  انجام
هـاي ترافیـک خـام بـر اسـاس جریـان شـبکه،        تحلیل دادهوتجزیه
-شده در شبکه، پورت ردوبدلهاي ، تعداد بستهآي پیهاي آدرس

اند. نوع دیگـري از روش  هاي کلیدي متمرکز بوده یژگیوها و سایر 
ها اسـتفاده از پایگـاه اطلاعـات مـدیریت     براي تشخیص ناهنجاري

منبـع داده اسـت. در ایـن     عنـوان  به 1پروتکل مدیریت شبکه ساده
بخش به بررسی تحقیقات پیشین با محوریـت تشـخیص نفـوذ بـا     

پایگاه اطلاعات مدیریت پروتکـل مـدیریت شـبکه     استفاده از روش
 پردازیم. یمساده 

در این زمینه توسـط کـابرا و همکـاران     یکی از مطالعات اولیه
هاي آماري حاصل از متغیرهـاي  شده است که از آزمون انجام ]14[

براي تشخیص زودهنگام حمـلات  پایگاه اطلاعات مدیریت  مختلف
استفاده کردند. براي استخراج متغیرهـا،   2شده یعتوزانکار سرویس 

و  شـده  اعمـال شده  یعتوزسه نوع مختلف از حملات انکار سرویس 
ــر 91 ــدیریت   متغی ــات م ــاه اطلاع ــف  اپایگ ــروه مختل ــنج گ ز پ

)TCP،UDP ،IP  ،ICMP  وSNMP   در سمت سیسـتم مهـاجم و (
نیز در سمت سیستم قربانی موردبررسی قرارگرفته اسـت. ارزیـابی   

انکـار   بینـی و تشـخیص حملـه   این روش نشان داده است که پیش

 
1 SNMP-MIB 
2 Distributed Denial of Service (DDoS) 
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شده قبل از خاموش شدن سیسـتم قربـانی بـا نـرخ      سرویس توزیع
 .پذیر بوده استمکانا ٪1تقریبی تنها  1مثبت کاذب

، روش ]15[ توسـط رحمـانی و همکـاران    شده ارائه در تحقیق
هاي آماري براي تشخیص پیشنهادي دیگري با استفاده از آزمایش

بـا  پایگاه اطلاعات مـدیریت   حملات پیشنهادشده است. متغیرهاي
و  TCP ،UDP ،IPگـروه  بـرداري از ترافیـک شـبکه از چهـار      نمونه

ICMP شده و  گیري انجامثانیه نمونه 5شده است. در هر  آوري جمع
مـورد  شـده   یـع توزانکـار سـرویس    حملـه این روش براي پنج نوع 

آزمایش قرارگرفته و میزان دقت بالایی در تشـخیص را نشـان داده   
براي  SNMP-MIB يپارامترهانیز از  ]16[سیائو و همکاران  است.

اسـتفاده   ARPتشخیص یک نوع خاص از حمله بنام حمله جعلـی  
ها سه روش متفاوت شامل یک الگوریتم سـاده بیـزي،    آن اند.کرده

 C4.5 یک الگوریتم ماشین بردار پشتیبانی و درنهایت یک الگوریتم

اند. کرده ها را با همدیگر مقایسه را آزمایش کرده و نتایج این روش
و نـرخ   2ها از معیارهایی نظیر نرخ مثبـت کـاذب، میـزان دقـت     آن

براي شناسایی نقاط قوت و ضـعف هـر روش اسـتفاده     رفته ازدست
 C4.5 الگوریتم درخت تصمیم آمده دست بهاند. بر اساس نتایج کرده

کـه کمتـرین میـزان دقـت      یدرحـال داراي بالاترین نرخ دقت بوده، 
بیـزي سـاده بـود و الگـوریتم ماشـین بـردار       مربوط بـه الگـوریتم   

 .پشتیبان داراي کمترین تعداد هشدارهاي کاذب بوده است

اند تا با روش پیشـنهادي خـود   موفق شده ]17[یو و همکاران 
و  SNMP-MIB بـا اسـتفاده از پارامترهـاي    آسـا را حمـلات سـیل  

تشخیص دهند. ایـن   ٪93به میزان  C4.5 الگوریتم درخت تصمیم
سـازي  آسا در محیط شـبیه پارامترها بر اساس عملکرد حمله سیل

بنـدي  براي طبقـه  C4.5 و از یک الگوریتم بهبودیافته آمده دست به
ــر روي انــواع مختلــف ترافیــک و تشــخیص حمــلات ســیل  آســا ب

 کرد.پارامترهاي تولیدشده استفاده می

ــاران  ــري از  ]18[ســرونی و همک ــق دیگ ــاو دادهدر تحقی ي ک
انکـار   شده جدیـدي بـراي تشـخیص نـوع خاصـی از حملـه       توزیع

وش در یـک محـیط   استفاده کردند کـه ایـن ر   شده سرویس توزیع
(مـرتبط  عه داده ومجم پارامتر 14شده و بر روي  سازي شبکه شبیه

شده است. ایـن   ) براي تشخیص حمله انجامو تی سی پی آي پی با
شـده و   متمرکـز ارزیـابی  هاي آزمایشـگاهی غیـر  روش براي محیط

 میزان تشخیص مطلوبی را ارائه داده است.

مجموعـه   ]19[ کـاران نایمـت و هم التوسط  شده ارائه در مقاله
و روش یادگیري ماشین براي ساخت یک مجموعه داده  مترهايپارا

شـده اسـت. مـاژول     سیستم تشخیص نفوذ داراي سه مدل استفاده
 ، الگـوریتم انتخـاب ویژگـی و الگـوریتم    C4.5 هاي اول از الگوریتم

RIPPER پایگـاه اطلاعـات مـدیریت    براي انتخاب متغیرهاي برتر 

 
1 False Positive Rate 
2 Accuracy Rate 

دل دوم براي ایجـاد یـک   استفاده کرده و این متغیرها نیز توسط م
شده است. همچنـین مـدل سـوم از     سیستم تشخیص نفوذ استفاده

انکــار  خروجـی مـدل دوم آن بــراي تشـخیص بلادرنـگ حمــلات    
پایگـاه  استفاده کرده است. ایـن سیسـتم از چهـار گـروه      سرویس

 TCP–SYNو  ICMP ،UDP مرتبط بـا حمـلات  اطلاعات مدیریت 
را بـه   03/99تشـخیص بـالاي   براي آزمایش استفاده کرده و نـرخ  

 .دست آورده است

یســم مکاناز یــک  ]20[از ســوي دیگــر، ســرونی و همکــاران 
بنـدي  اي بر اساس الگـوریتم خوشـه   متمرکز دومرحلهتشخیص غیر

استفاده کردند. مرحله اول شامل یک مرحله پایش بوده که در این 
 SNMP-MIB يپارامترهـا آوري مرحله چندین منبع بـراي جمـع  

موردبررسی قرارگرفته است. مرحله دوم مرحله تشـخیص ترافیـک   
بنـدي ترافیـک در   بـراي طبقـه   جموعه دادهم بود که از پارامترهاي

شـده اسـت. بـراي     ترافیک غیرعادي و ترافیـک معمـولی اسـتفاده   
متمرکـز، سـرونی و همکـارانش از    آزمایش مکانیسم تشخیص غیـر 

هـاي   یسممکانکه مربوط به  مذکور اي از مجموعه دادهزیرمجموعه
-متمرکز است، استفاده کردند و پس از انجام آزمایشتشخیص غیر

هـا قابلیـت    اي پیشنهادي آن ها مشخص شد که الگوریتم دومرحله
اي از شناسـایی بــا موفقیــت نفوذهــاي محتمــل را در زیرمجموعــه 

 مجموعه داده داشته است.

 یــادگیري بنــدي طبقــه يهــا فــن از ]9[نایمــت و همکــاران ال
همچون جنگل تصادفی، آدابوست و شبکه عصبی چندلایه  ماشینی

حملات بـروت   و انکار سرویس حملات تشخیص مدل ساخت براي
پروتکـل   بـا  مرتبطپایگاه اطلاعات مدیریت  هاي داده فورث بر روي

پایگـاه اطلاعـات    متغیرهـاي  کـرده و  استفاده مدیریت شبکه ساده
 )UDPو  ICMP ،Interface ،IP ،TCPگــروه ( پــنج در رامــدیریت 

 گونه استنباط شده است یناها کار آن نتایج از .اندکرده بندي دسته
 پنج بین در که هستند هایی گروه تنها پیآي و واسط هاي گروه که

 انـواع  را از تـأثیر  کمتـرین  هـا گـروه سـایر   تـأثیر و  گروه، بیشترین
 جنگـل کننده  يبند طبقهاستفاده از  با ینهمچناند. داشته حملات
 و %100 زانی ـمبـه   پیآي گروه براي دقت میزان بالاترین تصادفی

 است. آمده دست به %93/99 به میزان پیگروه آي براي

بـراي   دیگـري در مقالـه   ]21[نایمـت و همکـاران   الهمچنین 
یـادگیري ماشـین    طبقـه بنـد  هـاي شـبکه از   تشخیص ناهنجـاري 

Lazay.IBkو الگـوریتم   3، روش همبستگیReliefF    بـراي انتخـاب
اند. استفاده کردهمجموعه داده هاي تأثیرگذار از پارامترهاي ویژگی

ي همچـون  افـزار  سـخت ها علاوه بر کـاهش اسـتفاده از منـابع     آن
 اند.افظه میزان دقت تشخیص بالایی نیز ارائه دادهپردازنده و ح

 هـاي  داده ،]22[ توسـط مانـا و همکـاران    شده ارائهدر تحقیق 
 انکار سـرویس  حملات هاي ناهنجاري شناسایی برايمجموعه داده 

 
3 Correlation 
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 سـه  هـا  آن توسـط  شـده  ارائهدر روش  .شده است استفاده شبکه در
و  J48، درخـت تصـمیم   1ماشین جنگل تصادفی یادگیري الگوریتم
و دو الگوریتم ارزیابی ویژگـی   هاداده بنديطبقه براي REPدرخت 

InfoGain و ReliefF هـــاي تأثیرگـــذار بـــراي انتخـــاب ویژگـــی
روي  بـر  ها انتخاب ویژگی وها  کننده يبند طبقه شده است. استفاده

آمـده   دسـت  به نتایج وشده  اعمال پیآي گروه ها و پارامترهايداده
پی، زمانی است آي هاي گروه تمام در دقت داده که بیشترین نشان

 ه است.شد استفاده REP درخت بندي کننده طبقه از که

ــکار و  ــوارانراجاس ــتفاده از  ]23[ ماگودیس ــا اس ــاي روشب  ه
، مکانیسـم  SNMP-MIBیادگیري ماشین بـر روي مجموعـه داده   

بنــدي حمــلات انکــار ســرویس  مــؤثري بــراي شناســایی و طبقــه
اند. بدین منظور، پایگاه اطلاعات مدیریت براي ارائه داده شده توزیع
بندي حملات مرتبط با پروتکل مدیریت شبکه ساده در نظـر  طبقه
مبتنـی   2ايها از شبکه عصبی بازگشتی دروازه شده است. آن گرفته

-GRU) 3جهـت دو   بندي کننـده میـانگین وزنـی ویژگـی     بر طبقه

BWFA) ي نرخ تشخیص بندي کننده پیشنهادي برا طبقه عنوان به
شـده اسـتفاده    بالا و دقت در تشخیص حملات انکار سرویس توزیع

هاي بهینه بـراي شناسـایی حمـلات،     اند. براي انتخاب ویژگیکرده
سازي ازدحام سالپ پیشرفته استفاده کـرده   ها از الگوریتم بهینه آن

ي مختلـف، مطالعـه دقیقـی در    ها بندي کننده طبقهو با استفاده از 
انکـار سـرویس    در تشخیص حمـلات  خشی مجموعه دادهمورد اثرب

دهـد کـه    ها نشان مـی  هاي تجربی آن اند. یافتهشده ارائه داده توزیع
بندي حمـلات بـا    یادگیري ماشینی در شناسایی و طبقه هاي روش

 .نرخ دقت بالاتر بسیار مؤثر بوده است

با توجه به اینکه سرعت تشخیص حملات انکار سرویس بسیار 
و نیز دقت بالا براي تشـخیص ایـن حمـلات در     استمیت حائز اه
هایی همچون مراکـز مـالی و نظـامی بسـیار مهـم اسـت بـا        محیط

ویژگی مجموعه  34گروه واسط بجاي استفاده از  ویژگی 8انتخاب 
سرعت، دقت بـالایی نیـز بـا     بالابردن، علاوه بر SNMP-MIBداده 

از روش جمعـی  هـاي کمتـر و اسـتفاده    یري تعـداد ویژگـی  کارگ به
هاي پیشین و سازي آن نسبت به روش یادهپاست که با  شده حاصل
 عملکرد بهتر و بالاتري ارائه کرده است. شده مطرح

 . مفاهیم پایه3

همچـون حمـلات انکـار سـرویس و انـواع آن،       مباحثیدر ادامه به 
هـاي یـادگیري ماشـین    پروتکل مدیریت شبکه سـاده و الگـوریتم  

 شود.پرداخته می

 
1 Random Forest 
2 Gated Recurrent Unit Neural Network 
3 Bidirectional Weighted Feature Averaging 

 . حملات انکار سرویس3-1

 5الکیـو و تزریـق اس  4فیشینگ شنود، ازازجمله  زیادي هاي روش

 از یکـی  حـال،  ینبـاا وجـود دارد.   شـبکه  انـداختن  خطـر  بـه  براي
 در. اسـت  حمله انکـار سـرویس   مهاجمان، مورداستفاده هاي روش

 بـه  دسـتیابی  بـراي  اسـت  ممکـن  دیگر هدف حملات که مواردي
انکـار   حمـلات  باشـد، شده  محافظت يها ادهد یا غیرمجاز دسترسی
دهد را می ارائه که را خدماتی یا عملکرد شبکه دارند قصد سرویس

 از مانع که است مجموعه اقداماتی انکار سرویس حمله مختل کنند.
هـا  آن شـبکه  مجـاز  کـاربران  شبکه و منابع ها،شبکه وظایف انجام

 ر سـرویس، منـابع  انکـا  حمله هدف، این به دستیابی شود. براي یم
 انـدازد. مـی  خطـر  بـه  و داده قـرار  هدف از شبکه را مورد متعددي

 حملـه،  که يطور بهاست  شبکه باند پهناي ،مورد حملهاولین منبع 
 را شـوند  یم متصل آن به که تجهیزاتی و وب سرور یک بین اتصال
 هدف را جهانی اینترنت و وب سرور بین اتصال یاو داده  قرار هدف
 هـدف  تواندمی انکار سرویس حمله که منبعی دومین. دهد می قرار
هاي درخواست کهطوريبه است، سامانه کامپیوتري منابع دهد قرار

 از مـانع  و ارسـال کـرده   صورت مستمر به سامانهزیادي را به بسیار
 بـراي  هـدف  آخـرین . شـود مـی  واقعی مجاز کاربران به پاسخگویی

 بـا کـل   حمله که است برنامه کاربردي و منابع انکار سرویس حمله
سیسـتم را از   آن از خـاص  برنامـه  یـک  فقط ندارد و يکار سامانه

 کند.دسترس خارج می

 اغلـب انواع مختلف حملات انکار سـرویس کـه    این بخش، در
گیرند بررسی و ارائه توسط هکرها و مهاجمان مورداستفاده قرار می

 :]24[شود می

  یجعلحمله SYNاست آساترین حمله سیلاصلی حمله، : این 
 مشتریان با را باطاتارت که را هاییدهندهسرویس جداول که

 در این حمله از. دهدمی قرار مورد هدف کنند، می مدیریت
پروتکل  اتصال هايدرخواست در طرفه سه 6دستکانی پروتکل

 با طرفه سه عادي دستکانی روش. شودمی استفاده کنترل انتقال
 آغازشده، مشتري توسط TCP-SYN درخواست ارسال

 و درنهایت دهدمی پاسخ SYN-ACK با پیام دهندهسرویس
 .کندمی ارسال اتصال تأیید براي را پاسخ بسته یک مشتري

 است گونه نیبدشود می انجام SYN جعلی در حمله فعالیتی که
 TCP-SYN يهادرخواست جعلی مبدأ پی يآدرس آ با که

 دهندهسرویس که شودمی ارسال سرور زیادي به سمت
 سبب این کار. کندمی ارسال ها آن به را SYN-ACK درخواست

 زیادي تعداد که است این مورد اولین شود؛می واکنش دو
 در مناسب پاسخ هايبسته دریافت بدون TCP-SYN درخواست

 به جعلی پی يآ يها آدرس رایز شوند؛ یم ذخیره جدول

 
4 Phishing 
5 SQL Injections 
6 Handshake Protocol 
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 کندمی دهنده ارسالسرویس که SYN-ACK هايدرخواست
 هر درخواستی براي اینکه دومین مورد. دهد تواند پاسخنمی

)SYN-ACK( براي مکانی کند،می دهنده ارسالسرویس که 
 این. شودشده و سبب ایجاد سربار می گرفته نظر در پاسخ تأیید
 هايدرخواست دهنده باسرویس جدول تا شود سبب می موارد
 سایر نتواند و شود پر SYN-ACKو  TCP-SYN ناقص

 .کند برآورده را مشتري اتصال هايدرخواست

 یک حمله : این1پروتکل دیتاگرام کاربر آسايحمله ارسال سیل 
 قرار هدف را دهنده قربانیسرویس یا سیستم در خاص درگاه

پروتکل دیتاگرام  هاي بسته با را موردنظر درگاه سپس دهد،می
ها بارگذاري بسته بیشتر از ظرفیت درگاه تا کندمی غرق کاربر
 .کند خاموش را شده ارائه سرویس و شود

 ايحمله :2ابر متنپروتکل انتقال  آسايحمله ارسال سیل 
 هايبات کارگیريبا به که است ابر متنپروتکل انتقال  بر مبتنی

 وظایف تا کنندنفوذ می دهندهسرویس وب به که متعددي

دهنده سرویس منابع دهند انجام را ابر متنپروتکل انتقال 
 کند.می خلیهرا ت اطلاعات موجود در حافظهجمله  من

  حملهSlowlorisپروتکل انتقال  بر مبتنی حملات از دیگر : یکی
 به اتصال چندین مهاجم است که در این حمله، ابر متن
پروتکل انتقال  ناقص هايدرخواست اساس بر را دهندهسرویس
 این شدن قطع از جلوگیري براي کند،می ایجاد ابر متن
 ارسال اتصالداشتن  نگه دهزن براي درپی یپهاي پیام اتصالات،

 یک اتصالات، کارگیري تمامیمداومت در به این شود، می
مشغول کرده و سبب رد سرویس به سایز  را دهندهسرویس

 شود.اتصالات می

  حملهSlowpostحمله به یباً مشابهتقراي : حمله Slowloris 

پروتکل انتقال  بر مبتنی حملات از دیگر یکی Slowpost است.
 به را ابر متنپروتکل انتقال  هايدرخواست که است تنابر م

این روش حمله با  تفاوت کند،می ارسال دهنده قربانیسرویس

 هايدرخواست که در این حمله است اینجا در Slowlorisروش 

 طول فیلد يدارا یعنیاست؛  کامل ابر متنپروتکل انتقال 
 دهد؛می نشان را درخواست بهشده  ارسال پیام که محتواست

 دقیقه دو هر در بایت یک نرخ با آهسته بسیار محتوا حال، ینباا
بار بسیار زیادي بر روي  درنهایت و شودمی داده تحویل

دهنده توسط سرویس شود تا فعالیتدهنده اعمال میسرویس
 ناتمام مختل شود. پروتکل هايدرخواست

  حملهICMP Echoهاي: در شبکه TCP/IP هايدرخواست 
Echo شوند. می ها استفادهدرگاه تشخیص براي مرتب به طور 

رو  ICMP هايبسته و Echo هايدرخواست مهاجمان و هکرها،
 هر مؤثر دسترسی و کننددهنده ارسال میبه سمت سرویس

 مدیران. کندمی دشوار را دهندهسرویس به گیرندهسرویس
 يها امانهس یا دیواره آتش با را پروتکل این معمولاً هاسامانه

 حمله این حمله بروت فورث: .کنندمی محدود نفوذ تشخیص
 مورداستفاده گذرواژه دورزدن براي ساده روش یک عنوان به

 حمله انکار سرویس نیز یکعنوان  آن به از اما گیرد،می قرار
 هویت احراز هايدرخواست شود با این حملهمی استفاده

-ارسال می دهندهسبه سمت سروی آساصورت سیلگذرواژه به
 .برسد پایان به آنشود تا منابع 

 (SNMP) ساده شبکه پروتکل مدیریت .3-2

 و نظـارت  بهتـر و  کنتـرل  در لایه کاربرد شـبکه بـراي   پروتکلاین 
 است که داده شده خاص توسعه شبکه یک ترافیک تحلیلوتجزیه

) 2و ( سـاده  شبکه پروتکل مدیریت ) عامل1زیرسیستم ( دو شامل
 )3( شــکل در کــه اســت ســاده شــبکه پروتکــل مــدیریت مــدیر
 بـر روي  سـاده  شـبکه  پروتکل مـدیریت است. عامل  شده داده نشان

 و شـود می تعبیه ها را دارد بر روي آن هایی که قصد نظارتدستگاه
 اطلاعات پایگاه در و کرده آوري جمع دستگاه آن شبکه از را ها داده

 .کندمی مدیریت ذخیره
 

 مدیریت اطلاعات پایگاه

UDP

IP

link

UDP

IP

link

SNMP مدیر SNMP عامل

SNMP پروتکل

 ها داده  پایگاه

 
 

]13[هاي آن و زیرسیستم SNMPپروتکل . 3شکل                                          
 
 
 
 

1 User Datagram Protocol (UDP) 
2 Hyper Text Transfer Protocol (HTTP) 



 57                                                                                                                         ی باقر زارعو  مهدي اسدي ؛انکار سرویس با روش یادگیري جمعی حملات تشخیص

 

پروتکـل   عامل از را اطلاعات این ساده شبکه مدیریت پروتکل مدیر
 از تعـدادي  ارائه براي آن از و کرده درخواست ساده شبکه مدیریت
 نظارت و امنیتی اقدامات پیکربندي، ازجمله شبکه مدیریت وظایف

 پروتکل مدیریت از نسخه سه. کندمی استفاده خطاها و عملکرد بر
دارنـد کـه    متفاوتی هاي ویژگی هرکدام هک دارد وجود ساده شبکه

 و اسـت  شـده  طراحی بیشتري امنیتی هاي ویژگی با آن نسخه سوم
 .شود یممحسوب  این پروتکل ترین نسخهامن

 یادگیري ماشین. 3-3

ها است کـه شـامل    داده وتحلیل یهتجز يبرا فنی ،ینماش یادگیري
از  دهنـد   یم ـها اجازه  است که به برنامه ییها مدل یقساخت و تطب

 تولیـد شـامل   ینماش ـ یـادگیري  داده شـوند. آموزش تجربه  یقطر
هـا   آن ییبهبود توانـا  يخود را برا يهااست که مدل ییهایتمالگور
  .]25[دهند  یم یقتطب بینی یشدر پ

-برچسـب  داده مجموعه از ماشین یادگیري فن یک زمانی که
 یـادگیري  کنـد، مـی  اسـتفاده  الگـوریتم  آموزش براي شده گذاري
 یـادگیري  فـن  نـوعی  بنـدي، دسته. شودمی نامیده نظارتی ماشین

 در تـا  شودمی سبب آن بالاي دقت میزان است که ماشین نظارتی
 ترافیـک  بنـدي دسـته  بـراي  نفـوذ  تشخیص هاي سامانه از تعدادي

 قـرار  مورداسـتفاده  بالا موفقیت میزان با از ترافیک غیرعادي عادي
 اي در یادگیري ماشین اسـت کـه در   حوزه 1یادگیري جمعی .گیرد

هـا از چنـدین مـدل     شده است که به کمـک آن  مطرح ییها فن آن
 شـود  مـی گیري استفاده ت تصمیمزمان جه صورت ترکیبی و هم به

  شود. بالا بردهتا توان مدل در تخمین خروجی داده 

 ،هـاي جمعـی  هاي یادگیري ماشین ترکیبی یـا مـدل  ر مدلد
حـل یـک    در 3هاي پایهیا مدل 2هاي ضعیفچندین مدل یادگیري

ــراي   ــئله ب ــه مس ــتیابی ب ــایج  دس ــوبنت ــب   مطل ــاهم ترکی و ب
 صـورت  بـه هـاي ضـعیف   که مدلزمانی شوند. می شده داده آموزش
 تولیـد  تواندي میترهاي دقیقبا یکدیگر ترکیب شوند مدل مناسب

 ي پایـه هامدل، انتخاب جمعی هاي یادگیري ماشیندر مدل شود.
 ایـن  است. انتخاب حائز اهمیتبسیار  مناسبنتایج  دستیابی بهدر 

 عهـا، فرضـیه توزی ـ  داده مقادیر ازجملهبه متغیرهاي زیادي  هامدل
دو  ،کـم  5و واریـانس کم  4ها وابسته است. بایاسابعاد داده ها وداده

 .مناسب هستند داشتن مدلییت براي ویژگی اساسی و بااهم

 
1 Ensemble learning 
2 Weak learner 
3 Base models 
4 Bias 
5 Variance 

-مـدل ( ، اجزاي سـازنده جمعییادگیري ماشین  هاي روشدر 
تـري  هـاي پیچیـده  شوند تـا مـدل  با یکدیگر ترکیب می) هاي پایه

عملکرد خـوبی   ییتنها به پایهي هااوقات مدل در اغلب. ایجاد کنند
 دارند.یا واریانس بالا  اسیبا رایندارند؛ ز

، ابتـدا  مـدل براي ایجاد یک جمعی، روش یادگیري ماشین در 
 مـدل . در بسـیاري از مـوارد از یـک    شودمیهاي پایه انتخاب مدل

شود، بنـابراین تعـدادي مـدل پایـه     استفاده می یکتایادگیري پایه 
شوند که مختلف آموزش داده می هاي روش اوجود دارد و بیکسان 

، دیگـر  گوینـد. در روش مـی  ]26[ 6همگون جمعیهاي به آن مدل
کـه بـه    شـود مـی یادگیري پایه استفاده  هايمدلانواع مختلفی از 

نکته مهـم در انتخـاب   موسوم هستند.  7ناهمگون جمعیهاي مدل
یعنـی   اسـت؛ با یکـدیگر   8منطقی و منسجم ، ترکیبهاي پایهمدل

، بایـد از  شـود با بایاس کم و واریانس بالا انتخـاب   اياگر مدل پایه
، شـود که تمایل به کاهش واریانس دارد استفاده  جمعییک روش 

پایه با واریانس کم و بایـاس بـالا انتخـاب    هاي اگر مدل که یدرحال
 .شـود ، باید از روشی که تمایل به کاهش بایاس دارد، استفاده شود

 هاي پایه وجود دارد:سه روش کلی براي ترکیب مدل

 هــاي پایــه همگــون در ایــن روش از مــدل :9بنــديش بســتهرو
صورت مستقل از یکـدیگر و   به هامدلآموزش  شود،استفاده می

یند آفراز  با یکدیگرها براي ترکیب مدل و استموازي  حالتبه 
 الگـوریتم جنگـل   شـود. مـی  اسـتفاده  10گیـري قطعـی  میانگین
 اي از این دسته است.نمونه 11تصادفی

 بنــديهماننــد روش بسـته  در ایــن روش نیـز  :12تقـویتی  روش 
صـورت   بـه  گیـرد و مورداستفاده قرار میهاي پایه همگون مدل

(یـک   شـوند داده میآموزش  13وش تطبیقیو با یک ر يا دنباله
خود است) و با یک اسـتراتژي   از مدل پایه وابسته به مدل قبل

اي از ایـن  نمونـه  14آدابوسـت  الگـوریتم شوند. قطعی ترکیب می
 دسته است.

  هــاي پایــه نــاهمگون ایــن روش از مــدل :15يســاز پشــتهروش
و بـا آمـوزش    بودهصورت موازي  به آموزش که کنداستفاده می
هـاي  مـدل  شـده  بینـی  یشهاي پخروجی يبر رو 16یک متامدل

 
6 Homogenous 
7 Heterogeneous 
8 Coherent 
9 Bagging 
10 Deterministic averaging process 
11 Random Forest 
12 Boosting 
13 Adaptive 
14 AdaBoost 
15 Stacking 
16 Meta-Model 
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 بنـدي دسـته ، در یک مسـئله  نمونهبراي  شوند.پایه، ترکیب می
درخت  ، یک1همسایه ترین نزدیککاي  بنددستهیک  از توان یم

اسـتفاده  هـاي پایـه   عنوان مدل به 3و یک شبکه عصبی 2تصمیم
 گرفـت.  ربـه کـا  عنـوان متامـدل    بهرا شبکه عصبی و یک کرده 

بینـی  پـیش  بوده وخروجی سه مدل پایه  ،شبکه عصبیورودي 
 شود.شبکه عصبی انجام مینتایج نهایی بر اساس 

بـا واریـانس    جمعیي هاایجاد مدلبندي براي بسته هاي روش
 ـپایه خود، تمرکز دار يها کمتر نسبت به مدل  هـاي  روش ولـی د. ن

میـزان  تـر بـا   مـدلی قـوي   کنند تـا تلاش می يساز پشتهو  تقویتی
کـه امکـان    ایجـاد کننـد  هاي پایه خود بایاس کمتر نسبت به مدل

 نیز وجود دارد.واریانس  کاهش میزان

 . روش پیشنهادي4

بـراي بهبـود    يری ـگ يجمعی رأ ريیادگیاز روش  شنهاديیروش پ
کنـد.  یاستفاده م سیحملات انکار سرو صیدقت و صحت در تشخ

طـور کـه در    کنـد. همـان  یدر سه مرحله کـار م ـ  شنهاديیروش پ
پـردازش  شامل مرحله پیش شنهاديیاشاره شد، مدل پ زیمقدمه ن

-مرحلـه پـیش   تی ـو درنها یژگیها، مرحله انتخاب و کاهش وداده
 ری ـدر ز شـنهادي یحملات است. چارچوب مدل پ صیبینی و تشخ

در شکل  شنهاديی. مدل پردیگیبعدي موردبحث قرار م يها بخش
 ت. اس شده داده نشان) 4(

شـوند،   پردازش داده که در ادامـه معرفـی مـی    پیش هاي روش
تواننـد   ، مـی یـادگیري ماشـین   هاي جهت تولید داده براي الگوریتم
 اند از: ها عبارت این روش .روي مجموعه داده اعمال شوند

هـایی بـا    از ویژگـی  شـده  استفادهمجموعه داده  :4يبند اسیمق -
به  اي وان چنین دادهت شده است، اما نمی مقیاس متغیر تشکیل

مجدد نیاز  يبند اسیمقبه  چون، ادد یادگیري ماشین الگوریتم
بـه  تضـمین را  مجـدد داده، ایـن    يبنـد  اسیمقخواهد داشت. 

گیرنـد و  در مقیـاس مشـابه قـرار     هـا  یژگیوه ک آوردمی وجود
 .شوند می يبند اسیمقدر بازه بین صفر و یک مجدداً  ها یژگیو

 پذیرد:ه روش زیر انجام میبر اساس س يبند اسیمق

 5ماکزیمم -م مینیم يبند اسیمق -1         
 6استاندارد يبند اسیمق -2         
 7منسجم يبند اسیمق -3         

 
1 K-Nearest neighbor (KNN) 
2 Decision Tree (DT) 
3 Neural Network (NN) 
4 Scaling 
5 Min Max Scaling 
6 Standard Scaling 

هـر سـطر از    يبنـد  اسی ـمقبراي  سازي ياز عاد: 8سازي يعاد -
. ایـن  شـود  یباشد، استفاده م یکداده، براي اینکه داراي طول 

تعـداد  که در آن  9پراکنده يها موعه دادهروش اساساً براي مج
 .داریم مفید است زیاديصفر 

داده توسـط یـک    هـاي  یژگـی براي تبدیل و :10ياستانداردساز -
انحـراف   و . این روش میانگینشود یاستفاده م 11توزیع گوسی

 را به یک توزیع گوسی استاندارد با میانگین صـفر و  12از معیار
 .کندتبدیل مییک 

گیـري، در مرحلـه    یـادگیري جمعـی رأي   در مدل پیشـنهادي 
 MIP-SNMPهــاي نــاقص در مجموعــه داده داده ،پــردازش پــیش
 -م مینـیم  يبنـد  اسی ـمقین بـا روش  همچنو  شده حذفو   بررسی

 تونیپـا از کتابخانـه   MinMaxScaler مـاکزیمم بـا کمـک کـلاس    
scikit-learnروش ایـن  در شـود.  مـی مجـدد   يبند اسیمقها  ، داده

تنظـیم   یـک  صـفر تـا   بـین  ها یژگیومقیاس  ،ویژگی يبند اسیمق
 :]25[ است محاسبه قابل )1ا رابطه (شود که ب می

x min( x )
x'

max( x ) min( x )

−
=

−                                     )0(  
بین صـفر   ،هاي یک ویژگی در مجموعه داده ، همه دادهبا این روش

در مرحلـه انتخـاب و کـاهش ویژگـی از      .شـوند  و یک تنظـیم مـی  
و متغیرهاي ایـن گـروه بجـاي اسـتفاده از     زیرمجموعه داده واسط 

چـون   شود؛ یمها و متغیرهاي مجموعه داده استفاده تمامی ویژگی
 هـا  یژگ ـیوبالایی نسبت به سـایر   13میزان همبستگی ها یژگیو نیا

 بـر  کـه  هایی ویژگی. اند دادهدر مرحله انتخاب ویژگی از خود نشان 
 انتخـاب  برتـر  هـاي  ویژگـی  عنـوان  بـه  همبسـتگی  مـاتریس  اساس

 بـراي  کـه  معیـاري  و همبسـتگی  ضـریب  مقدار به بسته شوند، می
 ادامـه  در. ]28[ اسـت  متفاوت شود، می استفاده همبستگی بررسی

در  هـا  ویژگی همبستگی بررسی براي معمول معیارهاي از برخی به
 .شود یم اشاره برتر، هاي ویژگی راستاي انتخاب

 همبسـتگی  ضریب معیار، این در: 14پیرسون همبستگی ضریب   -
 بـین  آن مقـدار  کـه  شود می محاسبه ویژگی دو هر بین پیرسون

 دارنـد  یینپـا  همبسـتگی  ضـریب  که هایی ویژگی. است 1 تا -1
. ندارنــد معنــاداري همبســتگی هـیچ  بــاهم ،)صــفر بــه نزدیـک (

 ،)منفـی  یـا  مثبـت ( دارند بالا همبستگی ضریب که هایی ویژگی

                                                                                                 
7 Robust Scaling 
8 Normalization 
9 Sparse 
10 Standardization 
11 Gaussian distribution 
12 Standard Deviation 
13 Correlation 
14 Pearson Correlation Coefficient 
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 همبستگی ضریب که هایی ویژگی. دارند معنادار همبستگی باهم
را  ها داده در خطا وجود دارند، -1 از کمتر یا 1 از بیشتر مقدار با

 .]28[ دهند یمنشان 
 ضــریب معیــار، ایــن در :1رمنیســپارتبــه ی همبســتگ ضــریب -

 بـراي  معیـار  این. شود می محاسبه ویژگی دو هر بین همبستگی
 کـه  هـایی  یژگـی . وشـود  یم استفاده نامنظم توزیع  با هایی داده

 همبسـتگی  بـاهم  دارنـد،  بـالا اسـپیرمن  رتبه  همبستگی ضریب
 .]28[دارند  معنادار

 مقـادیر  مجموع ویژگی، هر براي معیار، این در: همبستگی اندازة -
 و  شـده  محاسـبه  هـا  ویژگی دیگر با آن همبستگی ضرایب مطلق
 هـاي  ویژگـی  عنوان به دارند، را مجموع بیشترین که هایی ویژگی

 بیشـترین  هـا  ویژگـی  دیگـر چراکـه بـا    شـوند؛  یم ـ شناخته برتر
  .]28[دارند  را همبستگی

 همبسـتگی  ماتریس اساس بر برتر هاي ویژگی انتخاب کل، در
 مـوردنظر  هـدف  و همبستگی بررسی معیارهاي داده، نوع به بسته

در ایــن مقالــه از روش همبســتگی  باشــد. تفــاوتم اســت ممکــن
اسـت. در بخـش    شده استفاده يساز ادهیپپیرسون به دلیل سادگی 

و  بــا ویژگــی کــلاس هــا یژگــیوضــرایب همبســتگی تمــامی  5-2
 است.  شده ارائهمجموعه داده محاسبه و  برچسب

درصد از  70ها براي مرحله آموزش به میزان بندي دادهتقسیم
 شـود. مانده براي مرحله آزمایش انجام میباقی درصد 30ها و داده

بـا   يری ـگ يرأازجملـه روش  جمعی یادگیري  يها روشاستفاده از 
 تواننـد  یمتوجه به استفاده از چندین روش یادگیري ماشین تکی، 

بالا فائق آینـد و دقـت بـالایی     واریانس وبایاس  ازجملهبر مسائلی 
 يهـا  بی ـکرتارائـه دهنـد.   نسبت به استفاده تک ماشین یادگیري 

بـراي ایجـاد یـک     هـا  روشو  ها تمیالگوراز  با تعداد متنوع متفاوتی
با توجه . در این مقاله، انتخاب کرد توان یم يریگ يرأجمعی  روش

هـاي مختلـف   هـاي متعـدد و انتخـاب الگـوریتم     یشآزمـا به انجام 
میـزان دقـت بـالا توسـط سـه       آمـدن  دسـت  بـه یادگیري، به دلیل 

م یادگیري شبکه عصبی (تعداد هشت گره ورودي برابـر بـا   الگوریت
، نرخ یادگیري 2مخفی هیلا کیهاي واسط و استفاده از تعداد ویژگی

تکــرار)، کــاي  500بــا تعــداد  3یگمیدســ ســازيتــابع فعــال و 3/0
) 4کـه در شـکل (   C4.5تـرین همسـایه و درخـت تصـمیم      نزدیک
رحله یادگیري اسـتفاده  ها در ماز این الگوریتماست  شده داده نشان

عنـوان ورودي  هاي آزمایش بهشود و سه مدل تولیدشده و دادهمی
یتاً با استفاده از روش یادگیري جمعی نهاو  واردشدهها به این مدل

 
1 Spearman Rank Correlation Coefficient 
2 Hidden Layer 
3 Sigmoid 

 ای ـ 4گیري بررسی و با روش حداکثر رأيگیري نتایج سه مدل،  رأي
بینـی ترافیـک   بیش از دو ماشین یادگیر، پـیش  يرأهمان انتخاب 
 شود.بالا انجام می بادقتحمله یا عادي 

 یاعتبارسنجنتایج و  .5

 تعدادي آزمایشباهدف  مقاله این در شده سازيپیاده هايآزمایش
 انکار سرویس توسط روش پیشنهادي و سايآسیل رایج حملات از

مطـرح بکـار    ماشـین  یـادگیري  يهـا  کننـده  يبند طبقهتعدادي از 
 .است شده انجام نفوذ یصتشخ هايدر سامانه شدهگرفته

داده هاي آزمون

مجموعه داده 

 
ش

داز
 پر

ش
پی

 
گی

ویژ
ش 

کاه
ب و 

خا
انت

 
عی

جم
ي 

گیر
یاد

هاي حذف داده
ناقص و پرت 

انتخاب متغیرهاي گروه 
واسط

30% 70%

داده هاي آموزش

شبکه 
عصبی

کاي 
نزدیکترین 

همسایه

درخت
 C4,5

3مدل 2مدل 1مدل 

راي گیري

پیش بینی

 SNMP-MIB

MIB-SNMP

 پیشنهادي مدل .4شکل 

 سازي یادهپ . جزئیات5-1

 2/2 سـرعت  بـا  Core i7-2670QM اینتـل  پردازنـده  بـا  دستگاهی
انویــدیا  گرافیکــی کــارت گیگابایــت، 8 اصــلی حافظــه گیگــاهرتز،
 64( 7ویندوز  عامل یستمسحافظه و  گیگابایت 2 با 540جیفورس 

 
4 Max-Voting 
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 الگوریتم. است قرارگرفته مورداستفاده هاآزمایش انجام براي بیتی)
 از استفاده با ماشین یادگیري يها کننده يبند طبقهو  عصبی شبکه
 بـوك  نـوت  ژوپیتـر  محیط در 8/3 نسخه پایتون نویسیبرنامه زبان

 هـاي مختلفـی   آزمـایش  است. شده داده آموزش و سازيپیاده] 26[
ــراي ــین پارامت بـ ــراي   تعیـ ــوب بـ ــیم مطلـ ــاي تنظـ ــنارهـ  یـ

 .است شده انجام ها کننده يبند طبقه

 داده . مجموعه5-2

شـده   اسـتفاده  ]SNMP-MIB ]12مجموعـه داده   از مقالـه  این در
رکــورد  4998ویژگــی و  34اســت کــه ایــن مجموعــه داده داراي 

دسـته   8) و در 1(پنج گـروه در جـدول   ترافیکی شبکه است و که 
بنـدي شـده   شده، تقسیم ارائه) 2ترافیک عادي و حمله در جدول (

 است.

روش همبسـتگی  ، يسـاز  ادهی ـپ سـهولت  بـه با توجـه  در این مقاله 
با ویژگی  ها یژگیورایب همبستگی تمامی براي محاسبه ض پیرسون

 کـه میـزان   اسـت  شـده  اسـتفاده  برچسب و کـلاس مجموعـه داده  
میـزان   بـالابودن است. با توجـه بـه    شده ارائه) 5شکل ( ضرایب در

واسـط مجموعـه داده، ایـن گـروه از      يها یژگیو تمامیهمبستگی 
شـده در   ردوبـدل ي هـا  بسـته که از خصوصیات مرتبط با  ها یژگیو

 است کـه برخـی   ذکر انیشا. اند شده انتخاب اند شده استخراجکه شب
 tcpRetransSegsیـا   tcpEstabResetsهمچون  يها یژگیودیگر از 

 ـ نیز میزان همبستگی خوبی با ویژگی کـلاس   ایـن  در  یدارنـد؛ ول
ي روش پیشنهادي بر ساز ادهیپو  ها یژگیوانتخاب  مقاله با توجه به

در  تواننـد  یم ـ هـا  دادهد ایـن  ي واسط مشـخص ش ـ ها یژگیوروي 
و  هـا  یژگ ـیوشناسایی حملات ترافیکـی شـبکه نسـبت بـه سـایر      

 بهتري داشته باشند.  عملکرد مختلف يها بیترک

 

 SNMP-MIBمجموعه داده یک شبکه در تراف رکوردهاي .1جدول                    

 تعداد رکوردها زیر نوع نوع ترافیک ردیف

 Normal 600 عادي 1
2 

 مله انکار سرویسح

TCP-SYN 960 
3 UDP-flood 773 
4 ICMP-ECHO 632 
5 HTTP-flood 573 
6 Slowloris 780 
7 Slowpost 480 
 Brute Force 200 حمله 8

 4998 مجموع
 

 SNMP-MIBمجموعه داده  .2جدول                         

 IP گروه TCP گروه ICMPگروه  UDPگروه  )Interfaceواسط (گروه 

ifInOctets udpInDatagrams icmpInMsgs tcpOutRsts ipInReceives 
ifOutOctets udpOutDatagrams icmpInDestUnreachs tcpInSeg ipInDelivers 

ifoutDiscards udpInErrors icmpOutMsgs tcpOutSegs ipOutRequests 
ifInUcastPkts udpNoPorts icmpOutDestUnreachs tcpPassiveOpens ipOutDiscards 

ifInNUcastPkts - icmpInEchos tcpRetransSegs ipInDiscards 
ifInDiscards - icmpOutEchoReps tcpCurrEstab ipForwDatagrams 

ifOutUcastPkts - - tcpEstabResets ipOutNoRoutes 
ifOutNUcastPkts - - tcpActiveOpens ipInAddrErrors 
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با ویژگی کلاس مجموعه داده ها یژگیوضریب همبستگی . 5شکل                          

 جینتا و ابی عملکردی. ارز5-3

 يهـا  کننـده  يبنـد  طبقهگیري پیشنهادي و  براي ارزیابی روش رأي
اسـتفاده شـد. بـا     =5K-foldبا  1متقابل یاعتبارسنجدیگر از روش 

تـر مـورد    یـق دق صـورت  بهشده  روش ارائه این روش میزان عملکرد
بـار آزمـایش بـر روي     20رزیابی قرار گرفت. میـانگین نتـایج، بـا    ا

ــه داده  ــبهمجموعـ ــده محاسـ ــنهادي و   شـ ــراي روش پیشـ و بـ
 شده است.دیگر ارائه هاي کننده بندي طبقه

 یابیارز يها . سنجه5-3-1

ترین مراحل پس از ساخت مـدل اسـت. در   از مهم 2ارزیابی کارایی
براي ارزیـابی عملکـرد هـر     یادگیري ماشین هاي کننده بندي طبقه

یـا   4، نـرخ تشـخیص  3نرخ صـحت  ازجملههایی ها، سنجه یک از آن
ها شود. این سنجهمی استفاده 6، نرخ هشدار نادرست5نرخ بازخوانی

) 3شوند که در جدول (تعیین می 7توسط عناصر ماتریس آشفتگی
ــایش ــده داده نم ــک از آن   ش ــبه هری ــوه محاس ــه نح ــا  و در ادام ه

 .]25[ است شده یبررس

 ماتریس آشفتگی با دو کلاس .3جدول 

  8شده بینی یشپکلاس 
 کاذب

  
 مثبت

  
 

 9کلاس واقعی
 مثبت )TP( درست مثبت )FP( کاذب مثبت 

 

 

 کاذب )FN( کاذب منفی )TN( درست منفی
 

 

 

 
1 Cross Validation (CV) 
2 Performance Evaluation 
3 Accuracy 
4 True Positive Rate (TPR) or Detection Rate 
5 Recall 
6 False Alarm Rate (FAR) 
7 Confusion Matrix 
8 Predicted Class 
9 Actual Class 

 درسـتی  بـه  کـه  هـاي حملـه  نمونـه  تعـداد ): TP( درست مثبت −
 شوند.تشخیص داده می هاي حمله و مخربنمونه وانعن به

 عنـوان  به اشتباه به که هاي عادينمونه تعداد :)FP( کاذب مثبت −
 شوند.تشخیص داده می هاي حملهنمونه

 درسـتی  بـه  کـه  هـاي عـادي  نمونـه  تعـداد  :)TN( درست منفی −
 شوند.تشخیص داده می هاي عادينمونه عنوان به

 عنـوان  به اشتباه به که هاي حملهمونهن تعداد :)FN( کاذب منفی −
 شوند.تشخیص داده می هاي عادينمونه

 نشان می را ها نمونه تمام صحیح هاي بینی پیش میزان :صحت-
 ]25[ دهد

)0(           ( ) TP TN
Accuracy ACC

TP TN FP FN

+
=

+ + +
 

 :عادي نمونه عنوان ی بهدرست به که هاي عادينمونه میزان دقت 
 .]25[ دهداند را نشان می شده يبند طبقه

 )0(                                                    
TP

TP FP 
Precision =

+
 

 اي استهاي حملهنمونه میزان :نرخ تشخیص یا نرخ بازخوانی 
 است شده بینی پیش حمله نمونه یک عنوان به درستی به که
]25[. 

)0(      ( )
 

Recall or True Posetive
T

R
P

t TPR
T

a e
P FN

=
+

 

 آزمون  دقت گیرياي براي اندازهسنجه :هارمونی میانگین
 بازخوانی از دو سنجه شده است. براي محاسبه این سنجه انجام

 .]25[ شوداستفاده می آزمون دقت و

)0(       
2* (Precision

l
F

 * Reca
-Measure or F1=

Precisio

l

n + R

l

ecal

)
 

  اشـتباه  بـه  کـه  هـاي عـادي  نمونـه  میزان :نادرست هشدارنرخ 
 .]25[ دهداند را نشان می شده يبند طبقه حمله نمونه عنوان به
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)0( 

FP
FAR

FP TN
=

+                                                               
  

 . نتایج5-3-2

شده، ترکیب گیري استفاده یري روش رأيکارگ بهبراي بررسی دلیل 
گیري با برخی از ترکیبات دیگر مقایسه شده  شنهادي رأيروش پی

اسـت.   قرارگرفتهصحت مورد ارزیابی  ازنظر) 4( در جدولاست که 
، C4.5درخـت تصـمیم    بنـدي  طبقهدهد که ترکیب نتایج نشان می

ترین همسایه و شبکه عصبی، میزان صحت بـالاتري را   کاي نزدیک
ي شبکه عصبی از تعداددهد. براها نشان مینسبت به سایر ترکیب

هاي واسـط از مجموعـه داده   گره ورودي که بیانگر تعداد ویژگی 8
ورودي و لایـه   مـابین لایـه   یمخف ـ هی ـلا کو ی ـ شده استفادهاست 

نرخ یادگیري شبکه عصبی برابـر   است. شده گرفتهخروجی در نظر 
یگمید براي لایه آخر با دو گـره (عـادي   سسازي و تابع فعال 3/0 با

اسـت. همچنـین تعـداد     شده گرفته) در نظر ترافیک یا حمله بودن
 .شده است استفادهبراي آموزش شبکه عصبی  500تکرار 

و  يشـنهاد ی) معیارهاي ارزیابی با اسـتفاده از روش پ 5در جدول (
ــهروش ــاي ارائ ــالات الح ه ــشــده در مق ــاران [ يدری ] و 11و همک

هـاي  آزمـایش  اسـت. در  شده داده نشان] 23راجاسکار و همکاران [
ها، تمـامی  گیمرحله کاهش ویژ درنظرگرفتنشده ابتدا بدون  انجام

هـا در   و نتایج بـر اسـاس آن   شده خابویژگی مجموعه داده، انت 34
 شده است.  ) ارائه8) تا (6جداول (

 میزان صحت گیري براي انتخاب مدل پیشنهادي بر اساس هاي مختلف رأيمقایسه روش .4جدول                       

 صحت روش / معیارهاي ارزیابی

 99/87 ±0/049  ماشین بردار پشتیبان) ترین همسایه و درخت تصمیم، کاي نزدیک( 1گیري  روش رأي
 99/91 ±0/017 ترین همسایه و جنگل تصادفی) درخت تصمیم، کاي نزدیک( 2گیري  روش رأي

 98/92 ±0/136 و شبکه بیزي) ترین همسایه (جنگل تصادفی، کاي نزدیک 3گیري  روش رأي
 99/02 ±0/371 جنگل تصادفی، شبکه عصبی و شبکه بیزي)( 4گیري  روش رأي

 99/90 ±0/022 جنگل تصادفی، ماشین بردار پشتیبان و شبکه عصبی)( 5گیري  روش رأي
 99/67 ±0/093 جنگل تصادفی، ماشین بردار پشتیبان و شبکه بیزي)( 6گیري  روش رأي

 99/94 ±0/014 ترین همسایه و شبکه عصبی) ري پیشنهادي (درخت تصمیم، کاي نزدیکگی روش رأي
 

 

 گیري پیشنهادي هاي مختلف با روش رأيمقایسه معیارهاي ارزیابی روش .5 جدول

 روش /
 معیارهاي ارزیابی 

 ]23[مرجع  ]11[مرجع 
 گیري روش رأي GRU-BWFA پرسپترون چندلایه جنگل تصادفی آدابوست 

 99/94 ±0/02 99/97 98/81 99/91 99/57 صحت
 99/99 ±0/01 99/96 97/85 99/98 99/64 دقت

 99/99 ±0/01 99/99 98/79 99/95 99/75 بازخوانی
 99/99 ±0/01 99/97 98/32 99/96 99/69 معیار هارمونی

 0/12 ±0/03 -- 0/93 ±0/14 0/32 ±0/23 0/51 ±0/09 نرخ هشدار نادرست
 

 هاهاي مختلف بر اساس ترافیک موجود در مجموعه داده با تمامی ویژگیمقایسه میزان دقت روش .6جدول 
 Noraml TCP-SYN UDP Flood ICMP ECHO HTTP Flood Slowloris Slowpost Bruteforce ترافیک / روش مرجع

]11[ 

 100 99/9 99/8 100 99/92 97.85 100 99/82 آدابوست
 100 100 99/7 100 100 99/9 99/9 99/8 جنگل تصادفی
پرسپترون 

 چندلایه
99/76 99/56 99/46 99/56 100 99/21 99/79 88/00 

]23[ GRU-BWFA 100 100 100 100 100 100 100 100 

 
 100 100 100 100 100 100 100 100 گیري روش رأي
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 هاهاي مختلف بر اساس ترافیک موجود در مجموعه داده با تمامی ویژگیمقایسه میزان بازخوانی روش .7 جدول
 Noraml TCP-SYN UDP Flood ICMP ECHO HTTP Flood Slowloris Slowpost Bruteforce ترافیک / روش مرجع

]11[ 

 100 99/86 98/84 99/48 99/9 97/85 98/00 98/99 آدابوست
 100 100 99/94 99/7 99/7 99/88 99/88 99/9 جنگل تصادفی
پرسپترون 

 چندلایه
99/86 99/56 99/46 99/56 99/56 98/85 99/79 98/00 

]23[ GRU-BWFA 99/96 99/96 99/96 99/7 99/7 100 100 100 

 
 100 99/92 100 99/78 99/78 100 99/96 100 گیري روش رأي

ــا  ــایج  ویژگــی 34تمــامی  درنظرگــرفتنب مجموعــه داده، نت
دهــد کــه دقــت روش ) نشــان مــی6آمــده از جــدول ( دســت بــه

پیشـنهادي در تشـخیص تمـامی حمـلات و همچنـین تشـخیص       
درصد موفق عمـل کـرده اسـت و همچنـین      100ترافیک عادي، 

درصـدي در دقـت    100نیز عملکـرد   ]GRU-BWFA ]23روش 
 تشخیص از خود نشان داده است.

مجموعه داده، با توجـه بـه    هايتمامی ویژگی درنظرگرفتنا ب
)، میـزان سـنجه بـازخوانی روش پیشـنهادي در     7نتایج جـدول ( 

ــخیص حمـــلات   و UDP Flood ،Slowloris ،Bruteforceتشـ

 
بوده است و  درصد 100 همچنین تشخیص ترافیک عادي، برابر با

 درمجمـوع  ]GRU-BWFA ]23نسبت بـه روش   میزان بازخوانی
بـه میـزان    Slowposبهتر عمل کرده و تنها در تشـخیص حملـه   

 درنظرگـرفتن ي داشته اسـت. بـا   تر یفتضعدرصد عملکرد  08/0
هـاي دقـت و   سـنجه میـانگین هـارمونی از سـنجه    موارد و اینکه 

شـده در   شود میزان میانگین هـارمونی ارائـه  بازخوانی محاسبه می
) نیز بیانگر بالا بـودن میـزان تشـخیص حمـلات انکـار      8جدول (

یک عادي نسبت به سایر ترافسرویس و همچنین میزان تشخیص 
 در مقاله است. شده مطرحهاي روش

 هاهاي مختلف بر اساس ترافیک موجود در مجموعه داده با تمامی ویژگیمیانگین هارمونی روشمقایسه میزان  .8جدول 
 Noraml TCP-SYN UDP Flood ICMP ECHO HTTP Flood Slowloris Slowpost Bruteforce ترافیک / روش مرجع

]11[ 

 100 99/88 99/32 99/74 99/91 97/85 99/00 99/90 آدابوست
 100 100 99/85 99/85 99/89 99/89 99/89 99/85 جنگل تصادفی
پرسپترون 

 چندلایه
99/81 99/56 99/46 99/56 99/78 99/03 99/79 92/74 

]23[ GRU-BWFA 99/98 99/98 99/98 99/98 99/85 100 100 100 

 
 100 99/96 100 99/89 100 100 99/98 100 گیري روش رأي

 
 

 شـده  انتخـاب هـاي  ها بر اساس ویژگیدر ادامه نتایج آزمایش
) از مجموعـه داده بـر اسـاس    SNMP-MIB هـاي واسـط  (ویژگی

) و همچنـین  11) تـا ( 9شود. جداول (هاي مختلف ارائه میروش

 

، نتایج حاصل از عملکرد روش پیشـنهادي و  )9تا ( )6(هاي شکل
را در سه سنجه دقت،  ]23[و  ]11[شده در مراجع  هاي ارائهروش

 دهند.بازخوانی و میانگین هارمونی نشان می

 هاي واسطهاي مختلف بر اساس ترافیک موجود در مجموعه داده با ویژگیمقایسه میزان دقت روش .9جدول 

 Noraml TCP-SYN UDP Flood ICMP ECHO HTTP Flood Slowloris Slowpost Bruteforce ترافیک / روش مرجع

]11[ 

 100 99/93 100 100 99/87 97/34 100 100 آدابوست
 100 99/94 100 100 100 99/86 100 100 جنگل تصادفی
پرسپترون 

 چندلایه
100 98/13 98/67 98/17 100 98/72 99/32 89/76 

]23[ GRU-BWFA 100 99/87 99/91 99/89 100 100 100 100 

 
 100 99/97 100 100 100 99/94 100 100 گیري روش رأي
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 هاي واسطهاي مختلف بر اساس ترافیک موجود در مجموعه داده با ویژگیمقایسه میزان بازخوانی روش .10جدول 
 

 مرجع
 Noraml TCP-SYN UDP Flood ICMP ECHO HTTP Flood Slowloris Slowpost Bruteforce ترافیک / روش

]11[ 

 100 100 100 100 57/99 100 41/98 100 آدابوست
 100 100 100 100 59/99 100 100 100 جنگل تصادفی
پرسپترون 

 چندلایه
100 98/99 49/99 60/95 01/98 99/99 100 27/97 

]23[ GRU-BWFA 100 100 100 89/99 100 100 100 100 

 
 100 98/99 100 100 91/99 100 100 100 گیري روش رأي

 هاي واسطهاي مختلف بر اساس ترافیک موجود در مجموعه داده با ویژگیمقایسه میزان میانگین هارمونی روش .11جدول 
 Noraml TCP-SYN UDP Flood ICMP ECHO HTTP Flood Slowloris Slowpost Bruteforce روشترافیک /  مرجع

]11[ 

 100 96/99 100 100 72/99 65/98 20/99 100 آدابوست
 100 97/99 100 100 79/99 93/99 100 100 جنگل تصادفی
پرسپترون 

 چندلایه
100 05/99 08/99 87/96 00/99 35/99 66/99 36/93 

]23[ GRU-BWFA 100 93/99 95/99 89/99 100 100 100 100 

 
 100 97/99 100 100 95/99 97/99 100 100 گیري روش رأي

 
شـود میـزان دقـت    ی) مشـاهده م ـ 9گونـه کـه در جـدول (   همان

آمده از روش پیشـنهادي در تشـخیص ترافیـک عـادي و      دست به
حمـلات   جز بهترافیک حملات، عملکرد بسیار خوبی نشان داده و 

 100دقـت   هـا در سـایر ترافیـک   Slowpostو  UDPانبـوه  ارسال 
میـزان دقـت    Slowpostدرصدي نشان داده است و تنها در حمله 

ارائه  GRU-BWFAسبت به روش درصد ن 03/0 کمتري به میزان
آمـده از روش   دسـت  ) میزان بازخوانی به10در جدول ( داده است.

پیشنهادي در تشخیص ترافیک عادي و ترافیـک حمـلات نشـان    
در این سنجه نیز روش پیشنهادي عملکرد خـوبی   شده است داده

در سـایر   ICMP-ECHOو  Slowpostحملات  جز بهنشان داده و 
درصدي نشان داده است و تنهـا در حملـه    100ها میزان ترافیک

Slowpost 02/0  ــه روش میــزان  GRU-BWFAدرصــد نســبت ب

سنجه میـانگین هـارمونی، سـنجه     بازخوانی کمتري داشته است.
هاي یادگیري ماشین است و ها و روشمناسبی براي ارزیابی مدل

-در این مقاله نیز میزان این سنجه براي روش پیشنهادي و روش
) 11محاسبه و در جدول ( ]23[و  ]11[شده در مقالات  رائههاي ا

است. در این سنجه روش پیشنهادي در ترافیـک   شده داده نمایش
و  TCP-SYN ،HTTP Flood ،Slowlorisعـــادي و حمـــلات  

Bruteforce  درصدي ارائه داده و در حمله  100میزانSlowpost 
ي داشـته  مقدار کمتر GRU-BWFAدرصد نسبت به روش  03/0

رتیب مقـادیر  نیز به ت ICMP ECHOو  UDP Floodو در حملات 
درصد را ارائه داده است که ایـن مقـادیر    95/99درصد و  97/99

الاي ایــن حمــلات توســط روش نیــز بیــانگر میــزان تشــخیص بــ
 پیشنهادي است.

 
 هاي واسطمختلف بر اساس ویژگی هاي روشمیزان دقت براي ترافیک عادي و ترافیک حملات در روش پیشنهادي و . 6شکل 
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 هاي واسطس ویژگیمختلف بر اسا هاي روشمیزان بازخوانی براي ترافیک عادي و ترافیک حملات در روش پیشنهادي و . 7شکل                  

 
 هاي واسطمختلف بر اساس ویژگی هاي روشمیزان میانگین هارمونی براي ترافیک عادي و ترافیک حملات در روش پیشنهادي و  .8شکل                  

براي مشخص شدن معیارهاي ارزیابی بر اساس ترافیک عادي 
شده  ارائه )9() و شکل 12و ترافیک حملات انکار سرویس جدول (

توان به میزان دهند که با روش پیشنهادي میاست. نتایج نشان می
-دقت، بازخوانی و میانگین هارمونی بسیار بالایی نسـبت بـه روش  

بـا زمـان کمـی     ]11[توسط الحیـدري و همکـاران   شده  هاي ارائه

میانگین هارمونی بـالاتري  ها و میزان دقت، بازخوانی و  بیشتر از آن
راجاسکار و توسط  شده ارائهکمتري نسبت به روش  نسبتاًدر زمان 
یرگـذار بـودن   تأثیافت که ایـن نتـایج بیـانگر     دست ]23[ همکاران

ک حملـه از ترافیـک   استفاده از روش پیشنهادي در تشخیص ترافی
 عادي است.

 هاي واسطمقایسه کلی معیارهاي ارزیابی روش پیشنهادي بر اساس ترافیک موجود (عادي و حملات) در مجموعه داده با ویژگی .12 جدول
 Noraml TCP-SYN UDP Flood ICMP ECHO HTTP Flood Slowloris Slowpost Bruteforce ترافیک / معیارهاي ارزیابی

 100 100 94/99 100 87/99 100 100 100 صحت
 100 97/99 100 100 100 94/99 100 100 دقت

 100 98/99 100 100 91/99 100 100 100 بازخوانی
 100 97/99 100 100 95/99 97/99 100 100 میانگین هارمونی

 

 

 هـاي  روش) زمـان آمـوزش و زمـان آزمـایش     13جدول (یت درنها
را در مقایسـه بـا    SNMP-MIBداده بر روي مجموعـه   شده یبررس

. در اینجـا زمـان آمـوزش و زمـان     دهـد  یم ـروش پیشنهادي ارائه 
و روش پیشنهادي بر روي مجموعه  شده یبررسهاي  آزمایش روش
ي هـا  یژگ ـیوو مجموعـه داده تنهـا داراي    هـا  یژگیوداده با تمامی 

. بـا  قرارگرفتـه اسـت   یمورد بررسدر این مقاله  شده انتخابواسط 
به ایـن نتیجـه رسـید کـه      توان یم آمده دست بهي ها زمانجه به تو

 هـاي  روشاختلاف کم در زمان آموزش و زمـان آزمـایش    رغم یعل
ــ ــده یبررس ــوزش (  ش ــه داده آم ــر روي مجموع ــد داده  70ب درص

درصـد   30از مجموعه داده) و مجموعه داده آزمایش ( شده انتخاب
بـا   توانـد  یم ـنهادي از مجموعه داده)، روش پیش ـ شده انتخابداده 

میـزان صــحت و دقـت بــالاتري در زمـان مناســب حمـلات انکــار     
ي واسـط مجموعـه داده   هـا  یژگ ـیوسرویس را در شبکه با انتخاب 

 شناسایی کند. 
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ي واسطهامعیارهاي صحت، دقت، بازخوانی و میانگین هارمونی براي ترافیک عادي و ترافیک حملات در روش پیشنهادي بر اساس ویژگی. 9 شکل

بهترین زمان  شود یم) مشاهده 13که در جدول ( همان گونه
آمــوزش و آزمــایش توســط الگــوریتم شــبکه عصــبی پرســپترون  

توجـه بـه میـزان صـحت و دقـت      بـا   یاست؛ ول شده ارائهچندلایه 
ار کم نسـبت  یسب یاختلاف زماناز روش پیشنهادي با  آمده دست به

، روش پیشـنهادي  هپرسـپترون چندلای ـ  به الگوریتم شبکه عصـبی 
شناسـایی   يهـا  سـامانه مناسبی براي اسـتفاده در   راهکار تواند یم

در روش پیشنهادي همچنین   حملات انکار سرویس انتخاب شود.
ویژگـی موجـود در مجموعـه     34با توجه به اینکه هشت ویژگی از 

مشاهده کرد که میـزان اسـتفاده از    توان یماست  شده انتخابداده 
سـتفاده از حافظـه نیـز    ا ازنظـر  انه کمتر شـده و حافظه اصلی سام

 است. داده شدهکارایی سامانه بهبود 

  هاي مختلفو زمان آزمایش روش شزمان آموزمقایسه  .13جدول                      

 ها یژگیوبا تمامی  ویژگی) 8واسط ( يها یژگیوبا 
 روش

 زمان آموزش زمان آزمایش زمان آموزش زمان آزمایش
 آدابوست 0161/4 2992/0 9650/0 0622/0

 جنگل تصادفی 9309/3 2943/0 8790/0 0576/0

 پرسپترون چندلایه 1936/3 1727/0 6371/0 03601/0

 گیري پیشنهادي روش رأي 2267/3 1779/0 6583/0 03624/0

 جینتا لی. تحل5-3-3

توانـایی روش پیشـنهادي بـر پایـه      تـوان مـی  نتایج کلی بررسی با
-هـا و الگـوریتم   گیري را نسبت به سایر روش ي ماشین رأيیادگیر

نسبت  مناسبی را عملکرد این روش. کرد بندي مشاهدههاي طبقه
 تفکیـک  شـده در  یبررس ـهاي یـادگیري ماشـین   به سایر الگوریتم

زمان آموزش و  .داد مخرب) ارائه(ترافیک عادي از ترافیک حملات 
وجـه بـه میـزان دقـت     با ت درمجموعآزمایش روش پیشنهادي نیز 

-GRUجنگل تصادفی و روش  بند طبقهبود. در  قبول قابلبالاي آن 

BWFA رغم دسـتیابی بـه نتـایج خـوب در نـرخ دقـت، نـرخ        علی
آموزش و آزمـایش بسـیار    زمان مدتبازخوانی و میانگین هارمونی، 

تـري نسـبت بـه سـایر     بالا بـوده و عملکـرد زمـانی بسـیار ضـعیف     
، کـاربرد  ضـعف  نقطـه بنابراین، با توجه به این  ؛دها ارائه داالگوریتم

تشخیص  براي SNMP-MIB بر روي مجموعه داده بندها طبقهاین 
 مناسب نخواهد بود. حملات انکار سرویس

 بندهاي طبقهآزمایش روش پیشنهادي در مقایسه با  زمان مدت
 توسط الحیدري و همکاران شده ارائه شده در مقاله دیگر بکار گرفته

ی است ولی پوش چشم قابلها  ی آنزمان اختلافبسیار نزدیک و  ]11[
شده توسط روش پیشنهادي براي تشخیص حملات انکار نتایج ارائه

ها بهتر بود. الگوریتم شـبکه عصـبی   سرویس نسبت سایر الگوریتم
ش داشـت  چندلایه نیز سرعت مناسبی در مراحل آموزش و آزمـای 

 یافت. دستها  تري نسبت به سایر روشولی به نتایج ضعیف

 ري یگ جهینت. 6

هـاي  شبکه تشخیص حملات انکار سرویس در در متعددي کارهاي
با توجه به اسـتفاده از ایـن    حال، ینباا است، یافته انجامکامپیوتري 

هاي مـالی، تنـوع و تعـداد ایـن نـوع از حمـلات       حملات در سامانه
دقـت تشـخیص بـالاي    داشته اسـت.  افزایش چشمگیري  روز روزبه

هـایی اسـت   چالش ازجملهها  تشخیص آن زمان مدتحملات و نیز 
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 سعی مقاله این در هاي متعددي شده است.که منجر به ارائه روش
هـاي مجموعـه داده   پـردازش داده  یشپ ـاسـتفاده از   بـا  شده است

SNMP-MIB کارگیري بهیرگذار به همراه تأثهاي و انتخاب ویژگی
گیري حملات انکار سرویس را شناسایی  روش یادگیري جمعی رأي

 شـده  ارائـه  لاتمقـا  بـا  پیشنهادشـده  تشـخیص  کرد. عملکرد روش
 ]23[ راجاسـکار و همکـاران   و ]11[ توسط الحیـدري و همکـاران  

دهـد کـه روش پیشـنهادي،    است و نتایج نشـان مـی   شدهمقایسه 
یانگین هارمونی بالایی را نسـبت  ممیزان دقت، صحت، بازخوانی و 

دهـد. بـا توجـه بـه اینکـه در بیشـتر       هاي مذکور ارائه میبه روش
اسـت   معیارهاي ارزیابی روش پیشنهادي مقادیر بهتري ارائـه داده 

دهد تا بتوان با این روش انـواع حمـلات انکـار    این امیدواري را می
 در آتـی  مطالعـات  سرویس ناشناخته و جدید را نیز شناسایی کرد.

 هـاي ویژگـی  انتخـاب  هـاي  روش کـارگیري  بـه  و گسترش راستاي
حملات انکـار   تشخیص صحت و دقت نرخ بالابردن براي تأثیرگذار

 خطـاي  کـاهش  یگـر و همچنـین  د يهـا  داده مجموعهسرویس در 
 .بود خواهد روش پیشنهادي در تشخیص
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