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 چكيده

کرده است و  یداپ یشبه شدت افزا یبریتعداد حملات سا سایبری فضای زیرساختو  یمحل هایشبکه ویژهو به  یا رایانه هایامروزه در شبکه

در حال  یاریبس هاییناهنجارو  (IDS)نفوذ  یصتشخ هایسامانهاز حملات  اینگونه یصتشخ یشده است. برا تریچیدهپ یارحملات بس ینا

 یتحول ،استمتمرکز  غیر هایشده در شبکه توزیعداده امن  پایگاه یککه  بلوکی زنجیره معرفیبا  اخیر های. در سالهستندو توسعه  یطراح

منجر که  یطور بهنفوذ را دارد  یصتشخ هایسامانه یناجماع و اعتماد ب یجادا یتقابل فناوری ینرخ داده است. ا یا رایانه هایشگرف در شبکه

-نسبت به نسلرا  یعملکرد بهتر تواندیم سامانهدو  ینا یبترک ین. بنابراخواهد شد نیز IDS هایسامانه ینب یهمکار شبکه بیشتر پایداریبه 

در  متمرکز غیر مدیریتو  پذیری دسترسیمانند حفظ صحت داده،  هایییژگیو دلیلبه  یبلوک یرهزنج یباشد. فناور داشته IDSقبل  های

-دیوارهنفوذ و  تشخیص هایسامانه یحکارکرد صح یشبکه برا یناطلاعات در ا یتدارد. امن یادیز یشبکه کاربردها یتو امن یرمزنگار یایدن

نامتقارن و  یشبکه با توجه به استفاده از رمزنگار ین. ایافت یکفبر یپرلجردر شبکه ها توانمیرا  هاییویژگی چنین. است یآتش ضرور های

در  یبلوک یرهزنج یبا استفاده از فناور تحقیق ین. در انمایدیدر شبکه انتقال و ثبت م یادامن و با سرعت ز صورت بهاطلاعات را  یبلوک یرهزنج

اضافه  بلوکی زنجیرهداده  پایگاهمورد نظر خود را به  قوانینبتواند  ایکه در آن هر گره هستیم IDS هایاز گره ایشبکه یک یجادا یتلاش برا

خود  یصتشخ سامانه یتتقو یبرا هاگره سایر قوانینصورت گرفته از  سازیپس از اجماع و همگام زنجیره هایگره سایرکار  اینکند. با 

ها و گره دتأیی/عدم تأییددر جهت  یمرکز یتکنترل هو یکبه  یازن یبلوک یرهبودن زنج متمرکز غیر ویژگیبه علت  همچنینکنند. یاستفاده م

 یسازوکار از کاهش سرعت اجرا یندر ا دهند.میکار را انجام  ایناجماع  هایسازوکارو  نیست یازمورد ن ،داده پایگاهافزوده شده به  قوانین

 نفوذ شده است. یصتشخ سامانهباعث بهتر شدن  یرابط کاربر یشده است و راندمان بالا یریجلوگ هاو ثبت تراکنش یکفبر یپرلجرها

 ، شبکه همکارانهیکفبر یپرلجرنفوذ، ها یصتشخ سامانههوشمند،  یقراردادها ی،بلوک زنجیره :هاواژهكليد
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Abstract  

Today, the number of cyberattacks on computer networks, especially local area networks and the Internet, has 

increased dramatically, and these attacks have become much more complex. Many intrusion detection systems 

(IDS) and signatures are being designed and developed to detect these types of attacks. In recent years, with the 

introduction of blockchain, which is a secure distributed database in decentralized networks, a dramatic change has 

occurred in computer networks. This technology can create consensus and trust between intrusion detection systems 

to increase the stability of the cooperating networks among IDS systems. Therefore, the combination of these two 

systems can have better performance than previous generations of IDS. Blockchain technology has many 

applications in the world of cryptography and network security due to features such as data integrity, availability, 

and decentralized management. Information security in this network is essential for the proper functioning of 

intrusion detection systems and firewalls. These features can be found in the Hyperledger Fabric network. Due to 

the use of asymmetric encryption and blockchain, this network transmits and records information securely and 

quickly in the network. In this project, using blockchain technology, we are trying to create a network of IDS nodes 

where each node can add its own rules to the blockchain database. In this way, the other nodes of the chain use the 

rules of other nodes to improve their intrusion detection system efficiency after consensus and synchronization. 

Also, due to the decentralized nature of the blockchain, a central identity control is not required to 

approve/disapprove the nodes and rules added to the database, and consensus mechanisms do this. 
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 مقدمه. 1

انرد.  ترر شرده  یشرفتهتر و پیچیدهپ یبریحملات سا ،در حال حاضر

 یصتشرخ  یهرا سرامانه به موقرع نفوذهرا،    ییکمک به شناسا یبرا

شروند. برر   یگسترده در انواع مختلف شربکه اجررا مر    طور به 1نفوذ

تروان در  ینفوذ را م یصتشخ سامانه یکاساس مکان مستقر شده، 

کررد.   یبنرد تقسیمبر شبکه  یمبتن یاو  یزبانبر م یمبتندو دسته 

 یردادهای و رو یمحل سامانه یک یهایژگیعمده و طور بهمورد اول 

کنرد.  یمخرب کنترل مر  یهایتفعال یبرا یزبانم یکرا در  سامانه

-پروتکل یلو تحل یهشبکه و تجز یکتضاد تراف یسهمورد دوم با مقا

کنرد.  یمر  یمشرکو  بررسر   یعوقا یبراها  آن یشبکه و بارها یها

-خود را در محافظت از شبکه ییتوانا یصی،تشخ یهاسامانه ینچن

حال،  یناند. با اثابت کرده یبریسا یهایبمستقر در برابر آس یها

نفروذ   یصتشرخ  سرامانه  یرک نفوذها،  یچیدگیتعداد و پ یشبا افزا

 یعنری  ،شودیاثر میب یوهااز سنار یاریشده در بس یزولها یا 2منفرد

بره   ییآن عبور کررد. بردون شناسرا    زا یشرفتهتوان با حملات پیم

-یمواجه مر  ی، کل شبکه با خسارات مختلفیبریموقع حملات سا

 .است یرامکان پذ یزفلج کل شبکه ن یشود، حت

نفروذ،   یصتشرخ  یهرا سرامانه  یصتشرخ  یرت قابل یشافزا برای

اند که شده یطراح 3ینفوذ مشارکت یصتشخ یهاشبکه یاها سامانه

د ترا اطلاعرات   نر دهینفوذ اجازه م یصتشخ یهاسامانه یهابه گره

مثال، برا   عنوان بهو مبادله کنند.  یآورجمع یکدیگررا با  یازمورد ن

 یک یصی،مختلف تشخ هایاز حسگر یکمشخصات تراف یآورجمع

 یشرتری ب یتشربکه حساسر   یهاینسبت به ناهنجار یسرور مرکز

 یهرا نفروذ منفررد دارد. چرارچوب    یصتشرخ  سامانه یکنسبت به 

 طور به یی،عملکرد شناسا یشافزا یلنفوذ به دل یصتشخ یمشارکت

کرار گرفتره    بره شرده و   یرفتهمختلف پذ یهادر سازمان یاگسترده

 4هرا مانده است: اشترا  داده یمسئله مهم باق دواما هنوز  ،اندشده

 یرک  عنروان  بهاغلب  یسرور مرکز یکو محاسبه اعتماد. در عمل، 

ها و محاسبه اشترا  داده یریتکمک به مد ینقطه قابل اعتماد برا

 یهمکرار  یهاطرف یننفوذ در ب یصتشخ یهاسامانه یاعتماد برا

 ینقطره بررا   ینترر یفسرور به ضرع  یناگر ا یشود، حتیاستفاده م

 یهایفوق، به فناور یهارفع چالش یشود. برا یلشبکه تبد یتامن

، یرر اخ یهرا اسرت. در سرال   یراز نفوذ ن یصتشخ ینهدر زم یدیجد

مررورد توجرره  یاربسرر ینرروآور یررلبرره دل 5یبلرروک یرررهزنج یفنرراور

اعتمراد   یبر  ینو صنعت قرار گرفته است، که به طررف  یاندانشگاه

به شرخص ثالرث    یازرا بدون ن یمال یهادادهدهد یمتقابل اجازه م

 ییشناسرا  یمطلوب برا یقاًدق یژگیو ینقابل اعتماد مبادله کنند. ا

حل مشکلات مربوط به اشترا   یرا برا یاست که فرصت یمشارکت

 .]1[ کندیاعتماد فراهم م یریتداده و مد

 
1 Intrusion Detection System 
2 Individual 
3 Collaborative IDS 
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5 Blockchain 

 یصتشرخ  سامانه یک یسازیادهو پ یپروژه طراح ینهدف از ا

برا   یبلروک  یرره در بسرتر زنج  سرامانه  یهاکه در آن گره استنفوذ 

توانرد  می سامانهاین . هستند یدر تعامل و در حال همکار یکدیگر

های سامانه 8متمرکز و مدیریت غیر 7پذیری، دسترسی3صحت داده

 سرامانه ی فراهم آورد. ایرن  ا رایانههای تشخیص نفوذ را برای شبکه

کره هرر    تواند داشرته باشرد  نیز می ءکارایی بالایی در اینترنت اشیا

تشخیص نفوذ مخصروص بره خرود     سامانهای در آن دارای یک گره

ها دارای میلیون ءو این در حالی است که شبکه اینترنت اشیا است

و مدیریت متمرکز آن مشکل و ناپایردار   استگره کوچک و بزرگ 

 یبلروک  یرره بر زنج ینفوذ مبتن یصتشخ سامانه ینعملکرد ا. است

 قرار خواهد گرفت. یابید ارزمور یشگاهیشبکه آزما یکدر 

 روش تحقیرق در ادامه این مقاله و در بخرش دوم بره بررسری    

تشخیص نفوذ مبتنری   سامانهپرداخته شده و مدل ارائه شده برای 

بره نترایج ارزیرابی     سروم گرردد. بخرش    بر زنجیره بلوکی ارائه مری 

گیرری مباحرث ایرن     بره نتیجره   چهرارم پرداخته و درنهایت بخش 

 پردازد. نوشتار می

 روش تحقیق. 2

مفاهیم مورد نیاز جهت ارائه مدل طراحی شرده   ابتدا در این بخش

تشخیص نفوذ مبتنی بر زنجیرره بلروکی توضریح داده     سامانهبرای 

تشرخیص نفروذ    سرامانه پس از آن مدل ارائه شرده بررای   شود.  می

 گردد. مبتنی بر زنجیره بلوکی ارائه می

 . مفاهیم اولیه2-1

 زنجیره بلوکی. 2-1-1

متمرکز و بدون نیاز  غیر 14شده توزیع 9زنجیره بلوکی یک دفترکل

شرود.  نگهرداری مری   ءبه اعتمادسازی است که توسرط همره اعضرا   

در این شربکه نظیرر بره نظیرر      11وکا معدن عنوان به ءبعضی از اعضا

کننرد و یرک نسرخه کامرل از زنجیرره بلروکی را نگره         فعالیت مری 

و  ءهایی که توسط کاربران امضرا  تمام تراکنش ءدارند. این اعضا می

کننرد و پرس از اعتبارسرنجی     آوری مری  ارسال شده است را جمرع 

دهنرد. هرر بلرو      را در داخل یک بلرو  قررار مری   ها  آن ها،ءامضا

بلرو  قبلری نگره     15هرا را بره همرراه چکیرده     اطلاعاتی از تراکنش

هرا یرک زنجیرره بلروکی را     دارد و لیست ترتیبی از ایرن بلرو    می

و تولیرد  کرا  معدندهند. زمانی که یک بلو  توسط یک  تشکیل می

وان موجود در شبکه باید برای قبول کردن و کا معدنشود، تمام  می

 یرک  ترتیب بدیناع کلی برسند. اضافه کردن آن به زنجیره به اجم
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 اسرت  نیاز مورد بلوکی زنجیره شبکه در شده  توزیع اجماع سازوکار

 بره  شروع اجماع به رسیدن برای ها گره تمام آل، ایده حالت در. [5]

  مهم عنصر یک اجماع مسئله رمزارزها حوزه در. کنند می دادن یأر

 حفرظ  وظیفه اجماع های الگوریتم. است بلوکی زنجیره شبکه هر از

 در. دارنرد  برعهده شده توزیع سامانه این در را امنیت و یکپارچگی

 مرکرزی  مقام یک وجود عدم دلیل به عمومی بلوکی زنجیره شبکه

 برر  بایرد  شده توزیع های گره  ها، داده اعتبارسنجی و مدیریت برای

 برررای مختلفرری سررازوکارهای. برسررند توافررق برره ای داده هررر روی

  شررررررده ارائرررررره کلرررررری اجمرررررراع برررررره رسرررررریدن

. هسررتند خررود خرراص معایررب و مزایررا دارای یررک هررر کرره اسررت

  و کررار اثبررات هررا الگرروریتم ایررن ترررین معمررول و ترررین پراسررتفاده

 انرد  برده بهره الگوریتم دو این از رمزارزها اکثر که است سهم اثبات

[6]. 

 رمزارزها و قرارداد هوشمند. 2-1-2

ارائه  1با عنوان رمزارز یمختلف یجیتالید یارزها یردر چند سال اخ

 یو رمزنگرار   یبلوک یرهزنج یفناورها  آن شده است که اساس کار

شربکه   یرک ترا در   دهرد  یبه کراربران اجرازه مر    یفناور ین. ااست

خرود   یقابل اعتماد اقدام به تبادل ارزها  یرشده و غ یعتوز ی،عموم

، پرذیری  ی، دسترسر 5یریانکارناپرذ  یعنری  یتامن  فهلؤمکنند. چهار 

شده وجرود   یمعرف یدر اکثر رمزارزها 6یتصحت داده  و احراز هو

 هرایی  یژگری و  یخصوصر  یمو حرر  ی، محرمرانگ مقابل. در [1] دارد

 ینمأقررار دارنرد و تر    یبلروک  یرهزنج یهستند که در تضاد با فناور

 .[0] کند یم یلبه شبکه تحم یادیسربار زها  آن

شفاف و بردون   یکه تراکنش مال [3] 0کوین یتاز رمزارز ب پس

 3کَش یافراد در شبکه فراهم کرد، رمزارز ز یرا برا یخصوص یمحر

و امکران   اسرت  کوین یترمزارز شامل هسته ب ین. ایدارائه گرد [3]

. کنرد  یکاربران فراهم مر  یرا برا یخصوص یمال یها انجام تراکنش

از ناشرناس برودن را    یسطح کوین یتب رزذکر است که رمزا یانشا

هرا باعرث    نشدن تراکنش یاما رمزگذار کند یم یجادکاربران ا یبرا

هرا   ترراکنش  یلکاربران با تحل یخصوص یمامکان نقض حر شود یم

قررارداد   یامکران اجررا   کش یو ز کوین یتباشد. در ب وجود داشته

 یژگری و ینگنجانده شدن ا یلدل ینندارد و به هم وجود 3هوشمند

رمرزارز   یرن شدن ا یرو فراگ یعباعث رشد سر [7] 7یومدر رمزارز اتر

 است یتیهوشمند قابل ی. قراردادهاید استعموم مردم گرد یندر ب

را برر   8کامرل -ینر  تور یقطعه کردها  توانند یکه در آن کاربران م

هرا   قطعه کدها در بلرو   ینا یجهاجرا کنند. نت یبلوک یرهزنج یرو

ها  به گزارش ءاعضا یسامانه، تمام ین. در اشوند یم گهداریثبت و ن

 
1 Cryptocurrency 
2 Non-Repudiation 
3 Authentication 
4 Bitcoin 
5 Zcash 
6 Smart Contract 
7 Ethereum 
8 Turing-Complete 

تراکنش تنها  یکدارند.  یهوشمند دسترس یقراردادها یها و داده

 یرت که مورد توافق اکثر گردد یثبت م یبلوک یرهدر زنج یدر صورت

نحوه انتشار اطلاعرات و وجرود    ینشبکه قرار گرفته باشد. ا یاعضا

هرا و   ز صرحت داده ا ینران اطم یجراد اجماع باعث ا یبرا یسازوکار

 شود. یم پذیری یدسترس

 هایپرلجر. 2-1-3

 ابزار مجموعه که است لینوکس سسهؤم 14باز متن پروژه 9هایپرلجر

 کسب و دهندگان توسعه برای هایی پروژه و مختلفهای  چارچوب و

 .[8] کنند ایجاد زنجیره بلوکی راهای  شبکه تا دهد می ارائه کارها و

 توسرعه  کارها، و کسب بین همکاری تسهیل هایپرلجر پروژه هدف

 .اسرت  شرده  توزیرع  دفترکل فناوری حوزه فعالان سایر و دهندگان

بررای  ها  ترین ابزارها و محیط غالبترین و  رایجهایپرلجر به یکی از 

فنراوری زنجیرره    نهادها و طرفین تبدیل شده است تا بیشتر درباره

قابل ذکر است که  .کنندیاد بگیرند و در جامعه پویا شرکت  بلوکی

دفترکل توزیع شرده بررای   های  برای ایجاد راه حل هایپرلجر اساساً

متمرکرز   11های کنسرسیومهای دارای مجوز و شبکهزنجیره بلوکی

هرای   . هایپرلجر محبوبیت و اعتبار زیادی در میان شرکت[9] است

زنجیرره  آورده است و باعث شده که  دست بهمالی و فناوری بزرگ 

هرای   . در سرال ها مورد توجه واقع شرود بیشتر از سایر پروژه بلوکی

کره هرر    انداخیر هایپرلجرهای مختلفی با امکانات متنوع ارائه شده

در ادامه به دو مرورد از   .هستندکدام کاربردهای خاص خود را دارا 

 .شودترین هایپرلجرها اشاره می مهم

 برای اجرای دفترکل 16یک پلتفرم ماژولار: 15هایپرلجر ساتوس-

هرا و  های فنی را برای شررکت های توزیع شده است که نوآوری

کند تا درباره پلتفررم خرود تصرمیمات     ها فراهم میکنسرسیوم

هرای اصرلی ایرن    کرل بعضری از ویژگری    طور به .مستقل بگیرند

، اجمراع اثبرات زمران    10چارچوب عبارتند از: اجمراع دینامیرک  

 های خصوصری ازی و تراکنش، اجرای تراکنش مو13سپری شده

[14]. 

 سراده، مبنرایی    زنجیره بلروکی به جای یک : 13هایپرلجر فبریک

با یک معماری  زنجیره بلوکیهای مبتنی بر  حل برای توسعه راه

زنجیرره  ، اجرزای مختلرف   فبریرک  ای است. با استفاده ازپیمانه

های عضرویت و یرا نظرسرنجی گروهری(      )مانند سرویس بلوکی

سراختاری   فبریرک شوند. در واقع پرروژه  د وصل و اجرا توانن می

 زنجیرره بلروکی  هرای   هرا بتواننرد شربکه    دهد تا شرکت ارائه می

ترراکنش در   1444اختصاصی خود را با سرعتی برالا )بریش از   

 
9 Hyperledger 
10 Open-Source 
11 Consortium 
12 Hyperledger Sawtooth 
13 Modular 
14 Consensus Dynamics 
15 Proof of Elapsed Time 
16 Hyperledger Fabric 
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سرازی   پیاده Go این ساختار در محیط .ثانیه( در آن قرار دهند

برا امکران    کنسرسریومی   زنجیرره بلروکی  تواند  شده است و می

به میرزان قابرل    فبریک. [9] دسازی انواع مجوز را ایجاد کن فعال

 Chaincode بره نرام   قررارداد هوشرمند   سرامانه توجهی به یک 

 1هرا در مخرزن   متکی است که در آن هر یک از همتاهای شبکه

-گذاران این امکان را می  به سرمایه فبریک. شود می اجرا 5داکر

کنندگان   را بسازند. شرکت زنجیره بلوکیهایی از دهد تا قسمت

ها بر روی  بایست برای دریافت مجوز اتصال و صدور تراکنشمی

خرلاف   برر  ، ثبت نام کننرد. فبریک برمبتنی  زنجیره بلوکییک 

کننردگان   بره شررکت    فبریرک ارزها، رمزعمومی زنجیره بلوکی 

د ساخته و های خو دهد که کانال مجزایی برای دارایی اجازه می

ها را از یک دفترکل تفکیک کنند. با ایرن   از این طریق تراکنش

که نیاز به خواندن و تغییر حالت یک دارایی  Chaincode روش،

کرار بره    و  دارد، تنها بر روی همتایان درگیر در این مورد کسب 

زنجیرره  های چرت،   شود. درست مانند برنامه خصوص نصب می

دهند کره در هرر دو تعراملات    به کاربر اجازه می فبریک بلوکی

 .خصوصی، شرکت کنند خصوصی و غیر

 تشخیص نفوذ سامانه. 2-1-5

 فعالیرت  از گرزارش  ارائره  و بررسی نمایش، نفوذ تشخیص از هدف

 کنتررل  ابرزار  از داده کره  هرای بسرته  روی سامانه این. است شبکه

-محردودیت  وجرود  دلیل به. کندمی عمل اند،کرده عبور دسترسی

 تردیرد  و شرک  وجرود  و داخلری  پذیری، تهدیدهای اطمینان های

بره   مشرکو   مروارد  از بعضری  به باید نفوذ از پیشگیری نیاز، مورد

 نادرسرت  مثبرت  هرای تشرخیص  احتمرال  تا دهد عبور اجازه حمله

هرای تشرخیص نفروذ برا     روش دیگرر،  طررف  از. [11] یابرد  کاهش

 تشرخیص  بررای  مختلفری  هایروش از و هستند همراه هوشمندی

 سرامانه  یک. گیرندمی ها بهرهاستفادهءسو و نفوذها بالقوه، حملات

 کره  کندمی استفاده باند پهنای از ایگونه به تشخیص نفوذ معمولاً

-شبکه و محاسباتی هایمعماری گذاشتن روی تأثیر بدون تواندمی

تواننرد در دو حالرت   هرا مری  سامانهدهد. این  ادامه خود کار به ای

 سرامانه منفرد و همکارانه در شبکه فعالیت کنند. در حالت منفررد  

ایزولره برر اسراس قروانین و      صرورت  بهتشخیص نفوذ، به تنهایی و 

در حرال تجزیره و تحلیرل ترافیرک     و  الگوهای از قبل تعریف شده 

 های مشکو  را شناسایی و به کاربر اعلام کندتا بسته استشبکه 

هرای تشرخیص نفروذ همرواره در خطرر      سرامانه . این حالت از [15]

تواننرد برا حمرلات جدیرد و     و به راحتی می استحملات سایبری 

روزرسانی قوانین و الگوهرای   هناشناخته به خطر بیافتند. همچنین ب

ها برای مدیران شربکه امرری دشروار    سامانهتشخیص نفوذ در این 

شرود هرر   فوذ باعث میهای تشخیص نسامانه. همکاری میان است

ی با استفاده از اطلاعات اشتراکی و استفاده از تجربه دیگرر  ا سامانه

 
1 Container 
2 Docker 

تر نفوذ، بهتر عمرل کنرد.   ها برای رسیدن به تشخیص دقیقسامانه

های تشخیص نفروذ بررای تبرادل اطلاعرات برا      سامانهای که شبکه

نه گفتره  ایکدیگر به آن متصل هستند، شبکه تشخیص نفوذ همکار

یک راه حل توافقی درنظرر گرفتره    عنوان بهد. این نوع شبکه شومی

آوردن در   دسرت  بره شود که از اطلاعات منابع متعردد بررای   می

کنرد.  حمرلات اینترنتری پیچیرده اسرتفاده مری      تأثیربهتر هدف و 

های تشرخیص نفروذ   سامانههمچنین برای حل مشکلات کلاسیک 

هرای  برالا و چرالش  هرای هشردار   و نررخ  6مانند حملات صفر روزه

 .]16و  15[ کنندمعماری طراحی متمرکز کمک می

 مدل پیشنهادی. 2-2

 ینتبرادل قروان   یشده امرن بررا   یعدفترکل توز یکمدل از  یندر ا

 یبلروک  یرره زنج یهمکرار، توسرط فنراور    یهاگره ینشده ب هتأیید

شرده   یدخام تول ینقوان یهامثال داده عنوان بهاستفاده شده است. 

 یبلروک  یرهتراکنش در زنج عنوان به یتورین مان یها سامانهتوسط 

-یم یرشرکت کننده شبکه تکث یهان گرهیاشود و در میم یرهذخ

اعتبرار   ینتضرم  یپروتکل اجماع را برا یک یر،درگ یها شوند. گره

کننرد.  یبلو  اجررا مر   یکدر ها  آن ها قبل از اضافه کردنتراکنش

در  یرد معتبرر و مف  ینفقرط قروان  کنرد کره   یمر  ینتضم فرآیند ینا

در  ریشروند و از هرر ترداخل و دسرتکا     یگنجانده م یبلوک یرهزنج

. بره  یرد آیبه عمل مر  یریجلوگ یبلوک یرهثبت شده در زنج ینقوان

شرکت کنندگان در قبال اقدامات خود پاسخگو هستند،  یبترت ینا

شبکه شفاف هسرت. در   یهاهمه گره یبراها  آن یراقدامات اخ یراز

  ینتضرررم یرررز( نینهرررا )قررروانداده یکپرررارچگی سرررامانه یرررنا

: وجرود دارد هرا  داده یگرذار اشرترا   دو مشکل عمده در شود.یم

 نیر هرا. اعتمراد متقابرل بره ا    داده یخصوص میاعتماد متقابل و حر

 یهمکرار  نیطررف  ،هاداده یاست که هنگام به اشترا  گذار یمعن

. گذارند اعتماد کننرد یکدیگر به اشترا  می با هایی کهدادهبه  دیبا

نتایج تجزیه و تحلیل حملات خواهند یدو سازمان م ،مثال عنوان به

هرای تشرخیص نفروذ    سرامانه چند ماه اخیر خود را که بره قروانین   

های  طرفین باید از صحت داده .اند به اشترا  بگذارندتبدیل نموده

 را در هرررا  نآ تبرررادل شرررده اطمینررران داشرررته باشرررند ترررا    

های تشخیص نفوذ خود اسرتفاده کننرد. در ایرن حالرت یرا      سامانه

 تأییرد های موجود در شبکه بایرد احرراز هویرت و    ها و گرهسازمان

تک  صورت بهاحراز هویت  سامانهشده باشند که در این صورت اگر 

تشخیص نفوذ همکارانه را تشرکیل   سامانهواحدی )مرکزی( باشد، 

غیرر   صورت بهاحراز هویت  سامانه دکه بخواهیدهد. در صورتی می

. زنجیرره  کررد متمرکز باشد، باید از فناوری زنجیره بلوکی استفاده 

. در اسرت  بلوکی بر سره نروع خصوصری، عمرومی و کنسرسریومی     

های موجود در شبکه احراز هویت زنجیره بلوکی خصوصی تمام گره

شوند. اما در زنجیره بلوکی عمومی احراز شده و به شبکه اضافه می

 
3 Zero-Day Attacks 
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-ها بدون هویت در آن فعالیرت مری  هویتی وجود ندارد و همه گره

های احراز هویرت  کنند. زنجیره بلوکی کنسرسیومی ترکیبی از گره

های احرراز هویرت شرده وظیفره     که در آن گره استشده و نشده 

-اعتبرار داده عهده دارند.  را برها  آن ها و ثبتاعتبارسنجی تراکنش

گذاری شده در هر سه مدل زنجیره بلروکی توسرط   های به اشترا 

 شود.معدن کاوها تضمین می

 سامانهمعماری  .2-3

هرای موجرود در شربکه بره دو گرروه مختلرف       در این معماری گره

 شوند:تقسیم می

 های گرهTrustedها وظیفه شرکت در عملیات اجمراع،  : این گره

 و رد بلا  )حاوی قوانین( را دارند. تأیید

 های گرهParticipatingتوانند قروانین  ها تنها می: این نوع از گره

یرا رد بره    تأییرد های زنجیره بلوکی برای خود را در قالب بلو 

 شبکه ارسال کنند.

این معماری بر اساس زنجیرره بلروکی کنسرسریومی سراخته     

شده وجود دارد و هم  شده است که در آن هم اعضای احراز هویت

توانند فعالیت کننرد. برا ایرن حرال تنهرا اعضرای       افراد ناشناس می

Trusted   در آن حق تغییر پایگاه داده الگوها و قوانین را دارند. ایرن

 صرورت  بره  استهای زنجیره بلوکی پایگاه داده که اساس آن بلو 

 دارند.تراکنش، قوانین را در خود نگه می

( نشران داده شرده اسرت، هرر گرره      1طور که در شکل ) همان

تشخیص نفوذ علاوه بر زنجیره بلوکی شامل سه جزء دیگرر   سامانه

های تشخیص نفوذ مانند اسنورت تعبیره  سامانهدر  ء. این اجزااست

 .]13و  10[ شده است

 
تشخیص نفوذ مبتنی  سامانههای پیشنهادی برای گرهساختار  .1شکل 

 بر زنجیره بلوکی

 هرای  ءخوانرد و بره جز  : تمام ترافیک شبکه را می1استراق سمع

را بره موترور    ءکند و به پرس از آن هرر جرز   کوچک تقسیم می

 دهد.تشخیص می

 های دریافتی از بخش قبل را را با الگوها : بسته5موتور تشخیص

دهد. در صورت وجود تطابق، طبق عملیرات  و قوانین تطابق می

 
1 Sniffing 
2 Detection Engine 

-ها، وظیفه خود را انجرام مری  تعریف شده برای آن نوع از بسته

 دهد.

 وظیفه نگهداری و تبادل قروانین و الگوهرا برا    6مدیریت قوانین :

 عهده دارد. ها را برسایر میزبان

هرای  هرا بررای افرزودن داده   هرر کردام از گرره    سامانهدر این 

زنجیره بلوکی باید مراحل زیر را طی کننرد. ایرن   )قوانین( خود به 

هایی که منجر به تغییر در زنجیرره بلروکی   مراحل تنها در عملیات

 شود.شوند را شامل میمی

درخواست افزودن قروانین   P(participating)یا  T(trusted)گره  .1

 دهد.نگاشتی خود را می

 شود.ارسال می Tهای این درخواست به تمام گره .5

در یک چارچوب زمانی از پیش تعیین شده به بلا  T ی هاگره .6

 دهند.مثبت یا منفی میی أرمورد نظر 

یا رد بلو  مورد  تأییدشمارش و  سامانهها توسط تمام گرهی أر .0

 شود.نظر اعلام می

زمران بره چنردین     توان همها، میناپذیری بلو  به دلیل تغییر

ای  دسرته شده به ترتیرب   تأییدهای داد. درخواستی أردرخواست 

 شوند.اجرا می

هر گره موجود در شبکه زنجیره بلوکی دارای یک سری متد بررای  

و  Trustedهای . این متدها برای همه گرهاستکار با زنجیره بلوکی 

Participate  با این حال برخی از این متدها برای اعمال استفعال .

 دارد. Trustedهای  هگر تأییددر زنجیره بلوکی نیاز به اجماع و 

 CreateRuleافزودن یک قانون تشخیص نفوذ به زنجیره بلوکی : 

 InsertBulkRule افزودن انبوه قوانین تشخیص نفوذ به زنحیره :

 بلوکی

 RemoveRuleحذف کردن یک قانون از زنجیره بلوکی : 

 QueryAllRules :ی تمام قروانین موجرود در زنجیرره    وجو پرس

 بلوکی

 UpdateRuleOwnerروزرسانی مالکیت یک قانون با شناسره   ه: ب

 خاص

قوانین ثبت شده در زنجیره بلوکی که توسط هرر گرره موجرود در    

تشرخیص  هرای   شوند ترا گرره  ذخیره میها  شبکه تولید و در بلو 

 . استنفوذ از آن استفاده کنند، دارای یک استاندارد یکسان 

Rule = {RuleAction, DocType, Protocol, SourceIP, 
SourcePort, Direction, DestIP, DestPort, MSG, Sid, 
Revision, ClassType, Reference, DetectionOption, 

RuleOwner} 

 
3 Rule Manager 

 استراق سمع

 موتور تشخیص

 مدیریت قوانین

 زنجیره بلوکی
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 که در آن:

 RuleAction  عملکرررد گررره تشررخیص نفرروذ در برابررر تطررابق :

، Alertتوانرد  کند که میترافیک عبوری با این قانون را بیان می

Log ،Pass .و غیره باشد 

 DocTypeتشخیص نفروذ   سامانهکند. : نوع سند را مشخص می

و 5، سروریکاتا [13]1افرزار تشرخیص نفروذ اسرنورت     نرمما از سه 

کند. در این فیلد یکی از ایرن سره مقردار    پشتیبانی می 6ساگان

 گیرد.قرار می

 Protocol پروتکررررل ترافیررررک مررررورد نظررررر را مشررررخص : 

 و غیره باشد. tcp ،udp ،icmpتواند کند که میمی

 Direction  جهت ترافیک را که قانون بر روی آن اعمرال مری :-

دهنرده دوطرفره    نشران  < >کند. علامرت  شود را مشخص می

بره مقصرد و از    أمبد. یعنی ترافیک از استبودن جهت ترافیک 

 شود.مقصد به منبع بررسی می

 SourceIP and port آدرس :port  وIp را مشرخص  ترافیک  أمبد

 کند.می

 DestIP and port آدرس :port  وIp    مقصد ترافیرک را مشرخص

 کند.می

 Msg متن پیغامی که در :Alert  وlog  شرود را نشران   چاپ مری

 دهد.می

 Sid and Revision: قرانون  هر برای فرد به منحصر شناسه یک 

 ترا  دهرد مری  اجرازه  خروجی هایپلاگین به اطلاعات این. است

 کنند. شناسایی راحتی به را قوانین

 Classtype کنرد.  : نوع کلاس حمله اتفاق افتاده را مشخص مری

-attemptedمثرال مقردار    طرور  بهاین فیلد مقادیر زیادی دارد، 

admin  استبه معنای حمله برای دسترسی به مجوزهای مدیر .

دهنررده حملرره اخررتلال در   نشرران denial-of-serviceمقرردار 

 سرویس است.

 Reference : منابع خارجی مرتبط با حمله مورد نظر را مشخص

برای ارجراع بره    McAfeeتوان از مقدار  می مثال طور بهکند. می

 منبع مورد نظر استفاده کرد.

 DetectionOption     متشررکل شررده از یکسررری پارامترهررای :

مخرب و عبارات منطقی در جهرت فیلترر   های  تشخیص ترافیک

 ست.ا سامانهاساس نیازهای  ترافیک بر

 RuleOwner      صاحب قانون را کره ایرن قرانون را تولیرد کررده :

 کند.است، مشخص می

 
1 Snort 
2 Suricata 
3 Sagan 

 سازی پیاده .2-5

سازی مدل ارائه شده از هایپرلجر فبریرک   پیادهدر این پروژه برای 

طور کره در   . همانشده استزیرساخت شبکه استفاده  عنوان به

گفته شد، هایپرلجر فبریرک زیرسراخت و ابزارهرای     6-5بخش 

لازم برای ساخت زنجیره بلوکی مورد نظر توسرعه دهنردگان را   

توان شربکه زنجیرره   کند. با استفاده از این ابزارها میفراهم می

را تولید نمود و در کنار  Participantو  Trustedهای بلوکی، گره

افزارهرای تشرخیص نفروذ ماننرد اسرنورت،       نررم ها از این ماژول

یی و تشخیص حمرلات اسرتفاده   سوریکاتا و ساگان برای شناسا

 کرد. 

، قرارداد هوشمند جزء اصلی بررای اجررای صرحیح    سامانهدر این 

. هایپرلجر فبریک نیز از ویژگی قرارداد هوشمند به است سامانه

هرا در قررارداد   کند. همه تراکنشپشتیبانی می Chaincodeنام 

هوشمند هایپرلجر فبریرک اجررا شرده و نترایج آن در زنجیرره      

شرود. بنرابراین اجررای    بلوکی ثبت یا به کراربر برگردانرده مری   

درست در زنجیرره  های  صحیح قرارداد هوشمند باعث ثبت داده

کنرد دارای ویژگری   بلوکی شده و نتایجی که کاربر دریافت مری 

های قبل توضریح داده  طور که در بخش . هماناستصحت داده 

نصرب و   0ننرده ک تأییرد هرای  شد، قرارداد هوشمند تنها در گره

شود. اگر نتایج اجرای قرارداد هوشمند توسط اکثریرت  اجرا می

شود، نتایج در زنجیره بلروکی ثبرت    تأییدکننده،  تأییدهای گره

فراخروانی از زنجیرره   هرا   هرایی کره ترراکنش آن   شود. برنامهمی

کننرده ندارنرد و برا     تأییرد های گره تأییدنیازی به  است بلوکی

هوشمند و استخراج نتایج از زنجیره بلوکی آن را اجرای قرارداد 

 گردانند.به کاربر برمی

سررازی شررده دارای چنرردین تررابع برررای  پیررادهقرررارداد هوشررمند 

 :است های دریافتیپاسخگویی به تراکنش

  تابعInitLedger      این ترابع بعرد از نصرب قررارداد هوشرمند در :

شربکه، اجررا    کننده و ایجاد یک نمونره از آن در  تأییدهای گره

 سرامانه شود. نتیجه اجرای این ترابع تولیرد تعردادی قرانون     می

. این قروانین در  استتشخیص نفوذ برای ثبت در زنجیره بلوکی 

 شود. تعدادی تراکنش در بلو  اولیه  زنجیره بلوکی ثبت می

  تابعCreateRule  این تابع با دریافت پارامترهای ورودی مرورد :

را تبدیل بره یرک ترراکنش    ها  آن فوذ،نیاز یک قانون تشخیص ن

کند. این خروجری یرک   نموده و خروجی مورد نظر را تولید می

کننده، در  تأییدهای اکثریت گره تأییدکه بعد از  استتراکنش 

شود. برای ایجاد تراکنش مورد نظر، ابتدا زنجیره بلوکی ثبت می

 
4 Endorsement Node 
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ج خرین قانون ثبت شده در زنجیره بلوکی اسرتخرا آباید شماره 

یش یک واحردی آن در  افزاشود و سپس شماره قانون جدید با 

 شود.تراکنش ایجادی ثبت می

  تابعCreateBulkRules      این ترابع بررای افرزودن انبروه قروانین :

. ورودی این تابع دو مقدار استتشخیص نفوذ در زنجیره بلوکی 

Rules  وRuleOwner مقدار متغیر است .Rules   قوانین مد نظرر

به تابع  JSONکه در فرمت  استبرای افزودن به زنجیره بلوکی 

نیز اسم فردی اسرت کره    RuleOwnerارسال شده است. متغیر 

این تابع از قرارداد هوشمند را فراخوانی نموده است و خواهران  

 است. خروجی این تابع یک سری تراکنش استافزودن قوانین 

نون تشرخیص نفروذ نوشرته شرده     که درون هر کدام تعدادی قا

کره از افرزایش یرک     استاست. هر قانون نیز دارای یک شماره 

 Rulesآید. مقدار متغیرر  می دست بهواحدی شماره قانون قبلی 

ارسال شده است، بعرد از دریافرت، تجزیره     JSON صورت بهکه 

شود. در هر قرانون  شده و پارامترهای قوانین از آن استخراج می

، Action ،Protocol ،SourceIP ،SourcePortپارامترهرررررررای 

Direction ،DestIP ،DestPort ،MSG ،Metadata ،SID ،

Revision ،ClassType  وReference  وجود دارد )البته برخی از

قرروانین منبررع مشخصرری ندارنررد و برره همررین منظررور پررارامتر 

Reference ها  آنNull  سرایر پارامترهرا در هرر قرانونی      (.اسرت

. برخری از ایرن پارامترهرا    هسرتند متناسب با آن قانون متغیرر  

و غیره. هر  flow ،flowbits ،content ،pcre ،serviceعبارتند از: 

کدام از این پارامترها ممکن است چندین برار در قرانون تکررار    

ی شود و هر بار مقادیر مختلف داشته باشد. ایرن پارامترهرا بررا   

مرا، کراربرد    سرامانه طراحی شرده در   DetectionOptionلفه ؤم

 دارند.

  تابعChangeRuleOwner   این تابع برای تغییر صراحب قرانون :

رود. با دریافرت دو ورودی  کار می هثبت شده در زنجیره بلوکی ب

شماره قانون و اسم صاحب جدید، این تابع قانون مورد نظر را از 

آن را تغییر  RuleOwnerزنجیره بلوکی فراخوانی نموده و مقدار 

کند. با دهد و تراکنش جدید را تولید و به زنجیره ارسال میمی

ثبت نسخه جدید از این قانون، نسخه قبل بی اعتبار شرده و در  

شرود. برا ایرن حرال     ها نسخه جدید آن برگردانده مری فراخوانی

 شود.ماند و حذف نمی می های قبلی باقینسخه قبلی در بلو 

  تابعDeleteRule   این تابع برای حذف قانون از زنجیرره بلروکی :

قابرل   شرود. بره دلیرل اینکره زنجیرره بلروکی غیرر       استفاده می

هرا  تروان از بلرو   های اضافه شده را نمری ، دادهاستدستکاری 

تشکیل دفترکل از دو  به دلیلحذف نمود. در هایپرلجر فبریک 

هرا از زنجیرره   جزء زنجیره بلوکی و وضعیت جهانی، حذف داده

هرا از زنجیرره   . با این تفاوت که دادهاستپذیر بلوکی نیز امکان

گردد بلکه وضعیت آن در پایگاه داده وضعیت بلوکی حذف نمی

شرود و مقردار آن در زنجیرره بلروکی معتبرر      جهانی حذف مری 

کننرده   تأییرد هرای  اکثریت گرره  تأیید. این عمل باید به نیست

 برسد.

  تابعQueryRule      این ترابع بررای فراخروانی قروانین از زنجیرره :

رود. تابع فراخوانی نیاز به ایجاد بلو  جدیرد و  کار می هبلوکی ب

 کننده ندارد. تأییدهای اکثریت گره تأیید

 ابع تQueryAllRule  این تابع همچون ترابع :QueryRule   بررای

شود. در این تابع همه قروانین موجرود در    می فراخوانی استفاده

به برنامه کراربر   JSONزنجیره بلوکی استخراج شده و در فرمت 

شرود. اسراس اسرتخراج داده از زنجیرره بلروکی      برگردانده مری 

از  دقرانون را بخواهیر  . اگر تنها یرک  استشناسه داده )قوانین( 

، کافیست برا شناسره قرانون مرورد نظرر      دزنجیره بلوکی بخوانی

فراخوانی صورت گیرد. با این حال برای خوانردن تمرام قروانین    

. تمرام قروانینی کره    دلازم است یک محدوده را مشرخص کنیر  

داخل این بازه باشد از زنجیره بلوکی خوانده شرده  ها  آن شناسه

 شود.میو به کاربر برگردانده 

 تشخیص نفوذ سامانهساختار شبکه . 2-5-1

است که خدمات دفترکل  یفن یرساختز یک یبلوک یرهشبکه زنج

دهرد. در اکثرر مروارد،    یهرا ارائره مر   و قرارداد هوشمند را به برنامه

دهنرد کره   یم یلرا تشک یو کانال یندآیسازمان گرد هم م ینچند

شروند و  یمر  یفراخروان ها با کرد قررارداد هوشرمند    در آن تراکنش

شوند که هنگرام  یم یینها تعیاستاز س یامجوزها توسط مجموعه

 هرا یاستس ین،شود. علاوه بر ایموافقت مها  آن کانال با یکربندیپ

 کنند. ییرها تغتوانند به مرور زمان منوط به توافق سازمان می

 یرره بر زنج ینفوذ مبتن یصساختار شبکه تشخ( 5)شکل  در       

 6شبکه شرامل   یننشان داده شده است. ا یانتزاع صورت به یبلوک

گررره  5 یو دو دارا یررک. سررازمان شررماره اسررت( Org)سررازمان 

نفروذ   یصگرره تشرخ   6 ینفوذ و سازمان شماره سره دارا  یصتشخ

اند. در هر کدام داده شده ننشا یها با اشکال ابرسازمان ین. ااست

وجود دارد که برا   (Trusted) کننده تأییدگره  یکها سازمان یناز ا

 یداند. در هر سازمان باخط صاف مشخص شده یاشکال شش ضلع

وجود داشته باشد و امکان وجرود   کننده تأیید یهاگره یکحداقل 

-گره ینا یبر رو ینوجود دارد. همچن یزن کننده تأییدگره  ینچند

و  یرک شماره  یهاها قرارداد هوشمند نصب شده است. در سازمان

وجرود دارد و در سرازمان    یرز ن (Participant) یگره عمروم  یک ،دو

با اشکال  یزن یعموم یهاوجود دارد. گره یگره عموم 5، شماره سه

ه ها بر گره یناند. انشان داده شده ینو خطوط نقطه چ یشش ضلع

را  وذنف یصعملکردها گره تشخ یهبلو  بق تأییدو  یجز اعتبارسنج

 Nتواند از صرفر ترا   یها در هر سازمان مگره ین. تعداد اهستنددارا 

 باشد. یرمتغ
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 تشخیص نفوذ مبتنی بر زنجیره بلوکی سامانهساختار شبکه  .2شکل 

 

کره   است 1هر سازمانی در این شبکه دارای یک مرجع صدور مجوز

 نامره یصدور گواه اند. مرکزمشخص شده (CA)های کوچک با مربع

را  X.509 یهرا نامره یگواههرا   آن رایدارند ز یدر شبکه نقش اساس

 کیر متعلرق بره    یاجزا ییشناسا یتواند برا می که نندکیم عیتوز

-یم CAصادر شده توسط  یهانامهیسازمان استفاده شود. از گواه

دهرد  یاستفاده کررد کره نشران مر     زیمعاملات ن یامضا یتوان برا

مختلرف شربکه    یاجرزا . کنرد یمر  تأییرد معامله را  جهینت یسازمان

 یسرازمان  عنروان  بهها خود را نامهیبا استفاده از گواه زنجیره بلوکی

است که معمرولاً   لیدل نیکنند. به همیم یمعرف گریکدیخاص به 

 .وجرود دارد  زنجیره بلروکی از شبکه  تیحما یبرا CA کیاز  شیب

کننرد. مرا   یاستفاده م مختلفهای  CAمختلف اغلب از  یهاسازمان

در ایرن شربکه   . میدر کانال خود استفاده کن CAاز سه  میهخوایم

برررای جمررع آوری و پخررش  5گررره سررفارش دهنررده 3همچنررین 

های جدید وجود دارد که برا شرش   ها و تولید و ثبت بلو تراکنش

گرره   3اند. استفاده از ها نشان داده شدهضلعی در خارج از سازمان

 .است سامانهدر  6برای افزایش تحمل خطاسفارش دهنده 

 برنامه وب. 2-5-2

 یکاز  یدبا یبلوک یرهارتباط کاربر با زنج یبرا یکفبر یپرلجردر ها

هرا، ارسرال و   یرات انجرام عمل  یبرنامه برا ینبرنامه استفاده نمود. ا

هرا در  برنامره  ینرود. اکثر ایکار م هبها  آن یجتراکنش و نتا یافتدر

شوند که با دستورات خرط فرمران کنتررل    یکنسول اجرا م یطمح

 یهرا یکراربران سرخت   یها برانوع برنامه یناز ا دهگردند. استفایم

 یطمح ینو احتمال اشتباه کاربر در ا یچیدگیخاص خود را دارد. پ

 
1 Certificate Authority 
2 Ordered Node 
3 Fault Tolerance 

. نیسرت برخروردار   یاز ظاهر کاربرپسند یتو درنها استبالا  یاربس

 .است یعو سر یها ضروربرنامه ینحال استفاده از ا ینبا ا

 یارتبراط  سرامانه  یسادگ یشو افزا یراحت یپروژه برا ینا در       

 سرامانه برنامره جردا از    یرن . اشده اسرت برنامه وب استفاده  یکاز 

کراربر و   ینبر  ینوشته شرده اسرت و واسرط ارتبراط     یبلوک یرهزنج

در  ینکره . با توجه بره ا است یکفبر یپرلجرها یبلوک یرهزنج سامانه

وجود برنامه  یلکند، اما به دلیدا میوب سرعت کاهش پ یهابرنامه

نفروذ   یصتشرخ  سرامانه سرعت برنامره وب   ی،داخل سامانهوب در 

 یرن نسبت به برنامه کنسول نداشرته اسرت. در ا   یقابل توجه ییرتغ

 یبلروک  یرره توان در تعامل با زنج می که ییهایاتعمل یبرنامه تمام

به  پسندو ظاهر کاربر یشده است. سادگ یهو تعب یانجام داد طراح

خود دقت و ظرافت  یهایاتکند تا در انجام عملیکاربران کمک م

را داشته باشند و از رخداد خطرا و اشرتباه کراربران ترا حرد       یکاف

 .یدبه عمل آ یریجلوگ یادیز

( شماتیک کلی از نحوه ارتبراط کراربر برا زنجیرره     6در شکل )      

 ایرن برنامره از دو قسرمت سررویس    بلوکی نشان داده شده اسرت.  

دهنده  گیرنده تشکیل شده است. سمت سرویس دهنده و سرویس

هرای  شود، درخواسرت رابط به زنجیره بلوکی وصل می عنوان بهکه 

ه زنجیرره بلروکی   آیرد، بر  گیرنده مری  کاربر را که از سمت سرویس

نترایج از   ،های مورد نظر کراربر کند. بعد از انجام عملیاتارسال می

کنرد و  دهنده به سرویس گیرنده انتقرال پیردا مری    طریق سرویس

دهنرده برا زنجیرره     گردد. ارتباط سررویس کاربر از نتایج مطلع می

گیررد.  صرورت مری   NodeJSنویسی بلوکی با استفاده از زبان برنامه

گیرنرده از   دهنرده و سررویس   برای ارتباط بین سررویس همچنین 

استفاده شده است. برای ارتباط کراربر   Angularنویسی  برنامهزبان 

نویسری سرمت وب ماننرد     برنامههای  گیرنده نیز از زبان با سرویس

Typescript ،Html  وCSS .استفاده شده است 

 
شماتیک کلی از نحوه ارتباط کاربر با زنجیره بلوکی با استفاده  .3شکل 

 از برنامه وب

 سازیهای پیادهچالش .2-4

در  ییهرا چرالش  یکفبر یپرلجرو ها یبلوک یرهزنج یبا وجود فناور

برا  وجود داشت کره   متمرکز یرنفوذ غ یصتشخ سامانه یسازیادهپ

 .ز آن صورت گرفتا یکامل یسازیادهرفع و پهای فراوان تلاش

  نفوذ: قرارداد هوشمند موجود  یصتشخ سامانهقرارداد هوشمند

، Nodejs یسینو برنامهزبان  0در توان را می یکفبر یپرلجردر ها

Java ،TypeScript  وGolang یرررننمرررود. در ا یسرررازیرررادهپ 

افزار تشرخیص   نرمهر  دو چالش عمده وجود داشت. یساز یادهپ

 سرویس دهنده Angularرابط  سرویس گیرنده

 Nodejsرابط 

 زنجیره بلوکی

Org1 

Org2 

Org3 

C
h
an

n
el
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کره   اسرت نفوذ دارای یک الگوی خاص از داده ساختار قروانین  

. با توجه به اینکره  ]54-17[ کندتنها با آن داده ساختار کار می

افزار تشخیص نفوذ اسرنورت،   نرمتشخیص نفوذ ما از سه  سامانه

کند طراحی یرک داده سراختار   سوریکاتا و ساگان پشتیبانی می

که هم بتوان قوانین هر کدام را بره زنجیرره   ها  آن مشتر  برای

افزارهرا   نررم بلوکی اضرافه نمرود و هرم بتروان از آن قروانین در      

شرد. ایرن چرالش برا     استفاده نمود، چالش بزرگی محسوب می

سازی قرارداد هوشمند رفرع   پیادهایجاد داده ساختار مناسب در 

 ،سازی عملیرات درج قروانین انبروه    پیادههمچنین برای  گردید.

د. با ایرن  وشروش درج قوانین تکی باعث افزایش زیاد سربار می

-حال با ایجاد برخی تغییرات این مشکل نیز رفرع گردیرد. داده  

به قررارداد هوشرمند ارسرال     JSONهای خام قوانین در فرمت 

هرا در چنرد   شرود. پرس از آن داده  شود و در آنجا تجزیه میمی

گرردد. در ایرن   مری  دهنده ارسرال  های سفارشتراکنش به گره

 کند.محسوسی کاهش پیدا می طور بهحالت سربار 

 هرا در  ها و گرهسازی همه سازمانسازی شبکه: برای پیادهپیاده

و ایجاد یک شبکه محلی ابزارهای خیلی کمی وجرود   رایانهیک 

. اسرت ای داکرر   شبکهدارد. یک بستر مناسب برای ایجاد چنین 

داکر یک پلتفرم برای اجرای چند برنامه برر روی یرک ماشرین    

هرای  در سرازمان  های نامتقارنتعداد گرهوجود همچنین  .است

 .استچالش برانگیز نیز یکی از مسائل  و سه دو ،شماره یک

    برنامه وب: وجود یک برنامه برای ارتباط بین کراربر  و زنجیرره

 صرورت  بهمعمول  طور به. این برنامه استبلوکی لازم و ضروری 

هرایی بررای   که با سختی استکنسولی و دستورات خط فرمان 

کند. به همین جهت یک برنامه وب که ارتباط کاربران ایجاد می

سرازی  کنرد در پیراده  بین کاربر و زنجیره بلروکی را برقررار مری   

کرار   تشخیص نفوذ مبتنی بر زنجیره بلروکی در دسرتور   سامانه

هرایی  سازی نیز دارای چرالش امه برای پیادهقرار گرفت. این برن

کار به سررانجام رسرید.    بود که درنهایت با تحقیقات فراوان این

گیرنرده،   و سررویس دهنرده   سررویس هایی نظیر ارتباط چالش

هرای محلری و امنیرت برنامره وب     دسترسی برنامه وب بره داده 

 .ه و رفع گردیده استمورد توجه قرار گرفت

 و بحثنتایج . 3

تشخیص نفوذ مبتنی بر زنجیرره   سامانهدر این بخش نتایج اجرای 

و ارزیابی انجام شرده از سررعت و   شده تشریح  رایانهبلوکی در یک 

. بررای نصرب و   داده شده اسرت  شرح سامانهخیر نصب و اجرای أت

دو  Core i7با پردازنده  رایانهتشخیص نفوذ از یک  سامانهاندازی  راه

 0برا ظرفیرت    L3گیگاهرتز، حافظه کرش   0/5ای و فرکانس هسته

 Nvidia گیگابرایتی و کرارت گرافیکری    RAM 8مگابایت، حافظره  

GeForce 940m  عامرل   سامانهاز  رایانه. در این شده استاستفاده

 بره دلیرل  . گرفته شرده اسرت  بهره  Ubuntu 20.04لینوکس نسخه 

تشخیص نفوذ،  سامانهبستر نصب و اجرای  عنوان بهاستفاده از داکر 

ای و چنرد نخری در افرزایش    های چنرد هسرته  استفاده از پردازنده

به همچنین  .تواند کمک بزرگی باشدخیرها میأراندمان و کاهش ت

هرای هرایپرلجر فبریرک اسرتفاده از یرک      حجم بالای مراژول  دلیل

RAM       با ظرفیت بالا برای نصب و اجررای شربکه برا چنردین گرره

 .]18 و19[ . استضروری 

نتیجه ارزیابی برای دو مرحله جداگانه، محاسبه شده است. مرحلره  

تشخیص نفوذ، شبکه هرایپرلجر   سامانهاندازی یک برای نصب و راه

 ( نشان داده شده اسرت. 1که در جدول ) استفبریک و برنامه وب 

طراحری شرده اسرت کره در      (Org)برای سره سرازمان    سامانهاین 

گره و در سازمان شماره سره   5تعداد های شماره یک و دو سازمان

گره برای تشرخیص نفروذ درنظرر گرفتره شرده اسرت. برا         6تعداد 

-مردت زمران نصرب و راه   ها ها و گرهتعداد سازمان/کاهش افزایش

اجررا و   ،مرحله دوم نیز افزایش/کاهش خواهد یافت. سامانهاندازی 

اد قررارد ممکرن کره در    یهایاتتمام عمل یبرا سامانه ینا آزمایش

( ارزیابی مربوط 5جدول ) .است، تعریف شده است سامانههوشمند 

و  آزمرایش های دهد. عملیاتو اجرا را نشان می آزمایشبه مراحل 

اجرا  به دو قسمت تولید بلو  جدید و عردم تولیرد بلرو  جدیرد     

هایی که منجر به تولید بلو  شوند. زمان اجرای عملیاتتقسیم می

هرایی مثرل   . برا ایرن حرال عملیرات    استشوند در مقیاس ثانیه می

کنند، در مقیاس جو که تغییری در زنجیره بلوکی ایجاد نمیوپرس

 گردانند.ثانیه اجرا و نتایج را به کاربر برمیمیلی

تشخیص نفوذ  سامانهاندازی نتایج ارزیابی از زمان نصب و راه .1جدول 

 مبتنی بر زنجیره بلوکی

 هاعملیات
حداقل 

 زمان

حداکثر 

 زمان

 34 35 (یه)ثان یکفبر یپرلجرشبکه ها یاندازراه

 13 14 (یهنصب قرارداد هوشمند )ثان

 84 34 (یهاز قرارداد هوشمند )ثان یرینمونه گ

 5 1 (یهو کاربر )ثان Wallet یجادا

 3 6 (یهدهنده )ثان یسنصب سرو

 8 6 (یه)ثان یرندهگ یسنصب سرو

 174 119 )ثانیه(مجموع 

تشرخیص نفروذ مبتنری برر      سرامانه نتایج ارزیابی از زمان اجررا   .2جدول 

 زنجیره بلوکی

 هاعملیات
حداقل 

 زمان

حداکثر 

 زمان

 13 5 (یه)ثان یافزودن قانون تک

 13 3 (یهافزودن قانون انبوه )ثان

 13 5 (یهصاحب قانون )ثان یروزرسان هب

 13 5 (یهحذف قانون )ثان

 844 344 (یهثانیلی)م یقانون تک یوجوپرس

 844 344 (یهثانیلی)م ینهمه قوان یوجوپرس
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 سامانههای مربوط به اجرا از میانگین چند بار اجرای تمام زمان

آمده است. با این حال در برخی از موارد که  دست بهتشخیص نفوذ 

دلیل یابد. شوند این زمان افزایش میها با اختلال مواجه میگره

های برخط در افزایش این حالت از اجرا این است که سایر گره

هایی که برای گره یمهلت زمانشبکه زنجیره بلوکی تا زمان اتمام 

مانند. بعد از اتمام این مهلت، پروتکل و اختلال دارند منتظر می

-به سرانجام میها  آن الگوریتم خود را ادامه داده و کار را بدون

 154میلی ثانیه معادل  154441رسانند. این مهلت زمانی برابر با 

 .استثانیه 

 گیری نتیجه. 5

 یبریحملات سا ییشناسا یبرا همکارانه خیص نفوذشهای تسامانه

شده است. غلبه بر مسئله اعتمراد و بره    شنهادیپ ندهیو فزا دهیچیپ

 کیر همچنران  افزارهای تشرخیص نفروذ    نرم نیقوان یگذاراشترا 

را  متمرکز غیر یمعمار کی، پروژه نی. در اآیدبه حساب میچالش 

 یفنراور هرای  رکورد یریناپذ رییتغ تیکه از قابل ه شدداد شنهادیپ

شرده در   رهیر ذخ یهرا داده یضد دسرتکار  صو خوا زنجیره بلوکی

مربروط بره گرردش     اتیر کند. جزئیشده استفاده م عیتوز کلدفتر

، از ه شرد خرود ارائره داد   همکارانره شربکه   یمختلف را برا یکارها

. نمونره  نیمجموعره قروان   یروزرسان به اقوانین یجمله نحوه افزودن 

 هررایپرلجر فبریررکبررا اسررتفاده از چررارچوب را  ایررن پررروژه هیرراول

 جی. نتاشد یابیموجود ارز اریمع کیو با استفاده از  شد یساز ادهیپ

 1444از  شیب یرسد، از جمله اجرایکننده به نظر م دواریام هیاول

شربکه کوچرک    کیر  یبرا ری، تعداد تأخزنجیره بلوکیتراکنش در 

تشرخیص نفروذ    سرامانه  قابرل قبرول برود.   و محدود،  ریبه نظ رینظ

مبتنی بر زنجیره بلوکی از یک رابط کاربری برنامه وب برای ارتباط 

کاربر با زنجیره بلروکی اسرتفاده نمروده اسرت. ایرن برنامره وب از       

سررادگی و زیبررایی خاصرری برخرروردار اسررت کرره باعررث کرراهش   

های ارتباط با زنجیره بلوکی شده است. همچنین احتمال پیچیدگی

ربر تا حدودی جلوگیری به عمرل آمرده   رخداد خطاهای سهوی کا

است. در این سازوکار از کاهش سرعت اجرای هایپرلجر فبریرک و  

ها جلوگیری شده است و راندمان بالای رابط کراربری  ثبت تراکنش

 تشخیص نفوذ شده است. سامانهباعث بهتر شدن 

 کیر در پروژه  هیما شامل استفاده از نمونه اول ندهیآ یبرنامه کار   

شرده و   یسراز هیشبکه حمله شرب  کیبا تراف شی، آزمایواقع شبکه

. اسرتفاده  است در محلزیاد  IDS یهاگره تعدادعملکرد با  یابیارز

در هرای برزرگ   های زیاد برای ایجاد فضای واقعری از شربکه  از گره

هرا لازم و  خیر در ثبت تراکنشأو ارزیابی کارایی و ت آزمایش جهت

توان به افزایش تعداد های آتی میبرنامه. همچنین از استضروری 

اشراره   سرامانه افزارهای تشخیص نفوذ پشتیبانی شرده توسرط   نرم

تروان در  هایپرلجر فبریک نیز می 5نمود. با افزایش پایداری نسخه 

تشخیص نفوذ مبتنی بر زنجیره  سامانهآینده از نسخه جدید آن در 
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