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 چكيده

 گریکدیبا  یوستگیغالباً در پ رساختیز هایستمی. عملکرد سستین دهیپوش یبر کس یشهر هایرساختیمستمر ز تیفعال تیامروزه اهم 

است.  در برابر رخدادهای شدید آوریاباست، مفهوم ت ریرپذیتأث هاستمیس یاز وابستگ یجد طور بهکه  یمهم میاز مفاه یکی. ردپذییصورت م

وابسته آن، در مواجهه با  هایرساختیو ز یکیخصوصاً شبکه الکتر یاتیح هایرساختیز آوریتاب یمدل جامع برا کیبه ارائه  مقاله نیا

و  یانسان ،یکیزیف طهیدر قالب سه ح هارساختیز در مدل ارائه شده، .پردازدیم تر خرابی ناشی از حملاتدقیق طور بهو  دیشد یرخدادها

هندسی  گراف تعریف بر اساس سازی  مدلاین . گرددیم فتعری هاآن یدام، بر اساس خدمات قابل ارائهک هر که اند،شدهدر نظر گرفته یبریسا

شبکه  شود،یمحسوب م زیآن ن یبرا یاتیبار ح کیکه  یکیوابسته به شبکه الکتر هایرساختیز نیتر مهماز  یکی که آنجا از. ردگییانجام م

( و multi-time) یمطالعه بر عملکرد چندزمان نیا .ردگی یمورد بحث قرار م یمخابرات ستمیمخابرات است، مدلِ ارائه شده با لحاظ س ای یارتباط

روش  یابیارز منظور به. در انتها گیردمیقدرت را در نظر  ستمیس یکینامید هایتمرکز دارد، و حالت رساختی( زmulti-domain) ایچندحوزه

 شده است.سازی شبیه MATLAB افزار نرمبا استفاده از های شبکه نمونه داده شده کهارائه  یمطالعه عدد یک ارائه شده،

 هندسی آوری، زیرساخت حیاتی، شبکه الکتریکی، شبکه قدرت، گراف تاب :هادواژهيکل
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Abstract  

Nowadays, the stable operation of urban infrastructure is of a lot of importance. The operation of infrastructure 

systems is often dependent to each other. One of the important concepts that is seriously affected by the dependence 

of such systems is resilience aganist extreme events. This paper proposes a comprehensive model for the resilience 

of critical infrastructures, especially the electrical grid and its associated infrastructure, faced with the damage 

caused by different attacks. In this model, three aspects of infrastructure are addressed: physical, human and cyber, 

each of which is defined based on the services they can provide. This modeling is developed based on the definition 

of a geometric graph. Since one of the most important infrastructures related to the electrical network, which is also 

a vital load for it, is the communication network, the proposed model is discussed in terms of the 

telecommunication system. This study focuses on the multi-time and multi-domain performance of the 

infrastructure, and considers the dynamics of the power system. Finally, in order to evaluate the proposed method, a 

numerical study is presented in which the case study is simulated using MATLAB software. 
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 مقدمه -1
به شمار  یاتیح هایرساختیاز ز یکیالکتر یانرژ نیتأم هایشبکه

حدائز   اریبحدران بسد   طشدرای  در هدا نآ تید که تدداوم فعال  روندیم

از جملده   هدا رسداخت یز رسدای  همراه به هاشبکه نیاست. ا تیاهم

 لیرا تشدک  یشدهر  یاتیح هایرساختیز ،یمخابرات هایرساختیز

بدر هدم    هدا یعتاً به علت وجود تعداملات و وابسدتگ  یو طب دهندیم

مختلف و قطدع   یدادهایبروز رو ریاخ هایاثرگذار هستند. در سال

را به خود جلب نموده  یادیتوجه ز رساخت،یز هایستمیعملکرد س

 کید  یازهدا ین نیتدأم  اتیاز ضدرور  هدا رساختیز نیا چرا که است

 یطدورکل  بده  هدا رساختی. زروندبه شمار می یطیجامعه در هر شرا

سدازه  قید کده از طر  گرددیم ییندهایآرفاز منابع و  یبیترک املش

 یخددمات ززم را بدرا   ،یبریسدا  هایستمیرسیز ایو  یکیزیف های

 .کنندیم جامعه فراهم

 تیبه وضع یادیتا حد ز رساختیز هایستمیاز س برداریبهره

 یدارد. رخدادها بستگی هاآن برداریبهره یو فضا یرامونیپ طیمح

مخرب در  هایو استفاده از سلاح یمانند وقوع حملات نظام دیشد

فضا را دستخوش  نیا توانندیم ،یعیطب یایبلا یو حت عیسطح وس

در  هید اول هدای بیآسد  ییرخددادها  نیچند  نید اوقوع . دنینما رییتغ

 بداز احتمال  اب ،هابیآس نیا همچنین، .آوردیبه بار م هارساختیز

 گر،یکدد یبده   هدا رسداخت یز یاز وابسدتگ  یناش هیثانو هاییبا خراب

 1یآبشدار  هایخروج ،مثال عنوان به. گردندیم دیدنبال شده و تشد

و منجدر بده    رخ داده یدر زمان کوتاه تواندیم یکیدر شبکه الکتر

 یدر شمال شدرق  2003موضوع در سال  نیشود. ا یسراسر یقطع

ترانسفورماتور سدطح   14رخ داده است که در آن  یشمال یکایآمر

  قطدددددع شددددددند قدددددهیدق 5انتقدددددال در طدددددول تنهدددددا  

 DCو  ACبدر اسداس پخدا بدار      یفراواند  یها سازی  مدل. ]2 ،1[

 رخددادها انجدام شدده     گونده  نید ااز  یریو جلدوگ  ینیبایجهت پ

 .]4، 3[ است

 یریپدذ  بیآسد و  یاز خاموشد  یکداها تبعدات ناشد    منظور به

در چندد سدال گذشدته     دادها،ید رو نیقدرت در برابر ا یها ستمیس

قددرت ارائده    سدتم یدر مطالعدات س  یدیجد یکردهایو رو میمفاه

اسدت کده در    یآور تداب مفهدوم   م،یمفداه  نید از ا یکیشده است. 

 نیبد  رزصنعت برق مورد توجه پژوهشگران قرار گرفتده اسدت و مد   

. لزوم توجه بده  شود یمشبکه محسوب  نانیاطم تیاستحکام و قابل

برق با توجه به تبعات  نیمأشبکه و تداوم ت یآور تاب ایبحث افزا

 یو اقتصاد یاسیس ،یدر سطوح اجتماع یاز خاموش یمختلف ناش

آوری توسدط  تعاریف زیادی از تداب . شود یماحساس  ایاز پ ایب

مفهدوم   یکلد  طدور  بده امدا   .]6، 5[ منابع مختلف ارائه شدده اسدت  

بازگشددتن از  تید شدده اسدت: فرف   فیددتعر نیچند  نید ا یآور تداب 

 
1 Cascading outages  

عبدارت،   نید ا. ]7[ خدود  میترم ییو توانا دار ادامهو  داریپا یدشوار

کده در   داندد  یم ییها تیفرفاز  یا مجموعهرا به اختصار  یآور تاب

تا بتواند با حداقل خسدارت   کند یمکمک  ستمیدشوار به س طیشرا

حدواد  از جدن     .عبور کندد  رمنتظرهیغ یها تیموقعاز  بیو آس

حدواد  در مددت    نید زمان وقوع ا ینیب ایپو  نیسهمگ یآور تاب

 لید دل نیمشکل است به همد  معموزًقبل از وقوع آن  یزمان طوزن

اسدت   نیاسترس ا جادینکته پ  از برطرف شدن عامل ا نیتر مهم

 نید ا ازخود بازگردد.  داریو پا یعیطب یکه شبکه با سرعت به حالت

موجدود   یهدا  ستمیسشبکه قدرت و  ییبه توانا یآور تابمفهوم  رو

 دادید از آن رو عیسر یابیحادثه و باز کیانطباق با  ،ینیب ایپ یبرا

 طدور  بده آوری را (، مفداهیم تداب  1شدکل ) . ]8[ شود یم یمعرفنیز 

یشدکل مشداهده مد    نیکه در ا طور هماندهد. شماتیک نشان می

سده موضدوع    زندد، یضربه مد  ستمیبه س دیحواد  شد یوقت شود،

در  عیسر یابیو باز ستم،یو حفظ س ییپاسخگو ،یمقاومت و آمادگ

 یآگداه  میاز مفاه یموارد که ناش نیباشد. ا مدنظر دیطول زمان با

 زقبدل از بدرو   ستمیمربوط به شناخت س بیاست، به ترت 2یتیموقع

 یند بیایدر زمان بروز حادثده، و پد   ستمیس تیحادثه، درک وضع

 .]9[ است دادیبعد از رو طیشرا

 
 ]9[ قدرت ستمیدر س آوریمفهوم تاب. 1شكل 

های عملکرد سیستم را با توان شاخصآوری، میجهت ارزیابی تاب

 هدای شداخص نمدود.   تعریدف هدای تحدت مطالعده،    توجه به ویژگی

 نیتأممهم، تعداد مشترک  لاتیتسه یریپذ دسترسمانند  یمختلف

 تید ارائده شدده، و سدطح فعال    هدای  یسدرو  اید شده، مقدار توان 

بعد  کی ها،شاخص نیهر کدام از ادر واقع . گردد می انیب یاقتصاد

محدور  ( 2بر اساس شدکل )  .دهندیرا نشان م ستمیس آوریاز تاب

بخدا   سده کده شدامل    دهدد یرا نشدان مد   آوریمراحل تاب یافق

تدر   . اگدر در بدازه زمدانی طدوزنی    است 5یابیو باز 4، دوام3یریجلوگ

نسبت به زمان وقوع رویداد بنگریم، بهبود و بازیابی زیرساخت نیدز  

 .]10[ شوندآوری محسوب میمراحل دیگری از تاب

 
2 Situational awareness 
3 Avoidance  
4 Survival  
5 Recovery 
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]10[ قدرت ستمیدر س آوریمفهوم تاب .2شكل 

 مرور ادبیات -1-1
تدوان بده   مدی  آن جملده های مختلفدی دارد کده از   آوری جنبهتاب

آوری فیزیکی و سایبری اشاره نمدود. ززم بده رکدر اسدت کده       تاب

متفاوت است. در واقع امنیت  1آوری سایبری با امنیت سایبری تاب

دهدد،  سایبری تمایل به حفافت، تشخیص و مقابلده را نشدان مدی   

آوری سایبری به یک مأموریت سازمانی در صدورت  تاب که یدرحال

تدر بایدد گفدت کده در     دقیدق  طور بهوجود یک اختلال اشاره دارد. 

تعاریف سنتی، تهدیدات شناخته نشدده و دارای عددم قطعیدت در    

 .]11[ شوندنظر گرفته نمی

آوری سیسدتم بده کدار    راهبردهایی که باید جهت بهبدود تداب  

زمانی قبل، هنگدام و بعدد از یدک    گرفته شود، بر اساس چهارچوب 

آوری شدامل  شود. راهبردهای اصلی بهبدود تداب  اختلال تعیین می

بددا شددرایط  3آسددیب )فرفیددت مقاومددت شددبکه(، انطبدداق 2کدداها

بر آسدیب )فرفیدت بازیدابی(     4)فرفیت جذب شبکه( و فایق آمدن

راهبردهای مربوط به کاها یا فرفیت مقداومتی،  . ]13، 12[ است

اقعدی،  و -ن اولیه مانند مدیریت ریسدک، پدایا زمدا   بر ملاحظات 

گیدری  سیستم، بهبود ساختار سازمانی جهدت تصدمیم   یروزرسان به

بهتر، و همچنین ایجاد فضا جهدت یدادگیری از تجربیدات گذشدته     

تمرکز دارند. این اقدامات شامل مواردی از جملده تقویدت اجدزای    

و  14، 12[ های جدیدد و غیدره اسدت   سیستم و استفاده از فناوری

های پدایا مسدتمر،   در گام دوم، تطابق یا جذب، شامل طرح. ]15

 ، ایجاد تنوع و توپولوژی مناسب زیرساخت اسدت 5افزایا افزونگی

شدود، در  گام سوم که به عنوان بازیابی نیز شناخته می. ]16و  12[

تواندد در  واقع شامل بهبود سیستم پ  از وقوع رخداد است و مدی 

 
1 Cyber-security 
2  Mitigation 
3Adaption 
4 Coping 
5 Redundancy 

هدای ارتبداطی، ایجداد همداهنگی     مانند ایجاد کانالقالب اقداماتی 

سازی بدرای تعیدین   برای بازیابی سریع، و بهبود چهارچوب تصمیم

راهبردهای مناسب جهت بازیدابی، صدورت پدذیرد. دو گدام اول در     

زمانی که منابع به قدر کافی وجود دارد، در اولویت هستند اما برای 

یت مندابع، بازیدابی از   هدای دارای محددود  آوری سیستمبهبود تاب

این مقاله، گدام اول یدا کداها    . ]12[ اولویت برخوردار خواهد بود

آوری مورد بررسی قرار آسیب را به عنوان راهبردی برای بهبود تاب

آوری از طراحی تا مدیریت سیسدتم  راهبردهای بهبود تابدهد. می

اخت، که بیان شد، علاوه بر نوع زیرس طور همانگیرد و را در بر می

سازی راهبردهدا در کداها   چهارچوب زمانی نقا مهمی در پیاده

آسیب )قبل از رویداد(، و افزایا قابلیت بازیابی )در حین و پ  از 

هدای  راهبردهای مناسدب بدرای زیرسداخت   رویداد( خواهد داشت. 

. ]17[ بیان شده اسدت  بلندمدتهای زمانی کوتاه تا مختلف در بازه

تدرین راهبدرد   افزونگدی شدبکه راید     از منظر طراحدی و حفافدت،  

های سایبری، آوری است. البته برای زیرساختافزایا تاب منظور به

راهبردهددای  تددری خواهددد بددود.ای راهبددرد مناسددبحفافددت زیدده

مدیریتی معموزً بر همداهنگی و همکداری متقابدل بدین نهادهدای      

 حدین و ، ها در شرایط بروز اختلال )قبلعملکرد زیرساخت مسئولِ

، شدده  رد اشداره ا. همچنین، در تمدامی مدو  ]17[ دارند ، تمرکزبعد(

 باید اثرات متقابل در یک زیرساخت چندسیستمی لحاظ گردد. 

 طدور  بده وابسدتگی را  آوری و مفهوم تداب  ،بسیاری از مطالعات

اثرات وابسدتگی   هااز آن اند، اما تعداد محدودیودهمجزا بررسی نم

 مثدال  عندوان  بده اند. داشته مدنظرآوری سیستم زیرساخت را بر تاب

 یکردهدا یرو. اشداره نمدود   ]18[ در توان به مطالعه ارائده شدده  می

هدای حیداتی، شدامل    وابسدتگی متقابدل در زیرسداخت    یسازمدل

 تجربی، پویا، نظریه اقتصادی و شدبکه محدور هسدتند    یکردهایرو

فراواندی  هدای  حدور دارای قابلیدت  م -ه روش شدبک  ازآنجاکه. ]19[

های مقاومت، جذب و جهت تحلیل اجزای سیستم و لحاظ فرفیت
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بازیابی است، از این رویکدرد در ایدن مقالده اسدتفاده شدده اسدت.       

حدور در ارزیدابی تواندایی شدبکه در مواجهده بدا       م -ه رویکرد شبک

منجر به پیامدهای قابل توجه، بهبود فرفیت جدذب و   رویدادهایی

. ]20[ کنندد عمل مدی  مؤثرتر، بسیار تحلیل شبکه جهت بازیابی به

هدا و پارامترهدای شدبکه    ای بر ویژگیبسیاری از رویکردهای شبکه

اشداره نمدود کده بده      ]21[ توان بده تاکید دارند که از آن جمله می

هدا  گونده روش  ایدن  حال نیابا تحلیل پایداری اجزا پرداخته است. 

گدراف شدبکه   هدا بدرای تولیدد    نیاز به حجم بسیار وسدیعی از داده 

هدای ارائده شدده معمدوزً بدر      خواهند داشت و به همین دلیل مدل

، 22[ ها تمرکز خواهند داشتتعداد محدودی از سیستم سازی مدل

-سیسدتم  سدازی   مدل منظور به در این مقاله، روش ارائه شده .]23

ززم به رکدر اسدت   های مختلف زیرساخت تعمیم داده شده است. 

 1شدبکه بیدزین   بدا اسدتفاده از   سدازی   مدل فرد منحصربهویژگی که 

(BN)،     یروزرسدان  بده قابلیت ورود اطلاعات جدیدد در هدر نقطده و 

 سیستم است. 

در یدک چهدارچوب    سدازی   مدلاز طرفی ارزیابی رویکردهای  

گددذاران، مدددیران  واحددد توسددط طراحددان شددهری، سیاسددت    

بسدیار ضدروری بده نظدر      نفعدان  یرهای مختلف و سایر  زیرساخت

هدای مختلفدی   ها با استفاده از شداخص ارزیابی زیرساخت رسد. می

های عملکردی، فندی و  تواند شامل شاخصقابل انجام است که می

 .]17[ های مختلف باشدای برای زیرساختشبکه

، پیا از ایدن توسدط   یا استفاده از مدل گراف BN سازی مدل

 BNهای قبلدی  استفاده شده است. در مدل ]25، 24[ در محققین

جدز  بده کدار     10تدا   5های کوچک دارای تحلیل سیستم منظور به

هدای  جهت استفاده در سیسدتم  شبکه بیزین .]27، 26[ رفته است

بدا   BNکاربردهدای دیگدر   در . ]28[ نیز به کار رفته اسدت  تر بزرگ

زنجیدری   سدازی مددل یک الگوریتم ارزیابی قابلیت اطمینان  هدف

در .]29[ زیرسدداخت توسددعه داده شددده اسددت سددازی  مدددلبددرای 

ارزیابی قابلیت اطمینان بر اساس تدوالی  جهت  BN ی دیگر،کاربرد

  کدار رفتده  بههای اجزا های چندگانه و ارتباط بین محدودیتقطعی

جهدت   BNاز مطالعه موردی کاربرد  دیگری ایه. نمونه]30 [است

در تمدام ایدن    .]31[ نیدز وجدود دارد  آوری زیرسداخت  بررسی تاب

 .رفته استبرای یک زیرساخت به کار  سازی  مدلگونه  مطالعات این

رویکردهای استفاده شده در دیگر مقازت نیز بده اندواع خاصدی از    

 ]32-35[ تدوان بده  زیرساخت اختصاص دارد که از آن جملده مدی  

 برای زیرساخت انرژی برق، و ]37، 36[، ونقل حملبرای زیرساخت 

 برای تحلیل زیرساخت چندگانه اشاره نمود.  ]41-38[

ای شدبکه  هوابستگی بین سیستم سازی  مدلهای مختلف مدل

هدا و  ویژگدی به همدراه   ادبیات موضوع ات، برق و ارتباطونقل حمل

به علت تأثیر قابدل توجده   . ]42[ شماتیک هر کدام ارائه شده است

 
1 Bayesian Network 

ها آسیبها در های محیطی، برخی مراجع به بررسی نقا آنجنبه

بدر خدلاف تحقیقدات    . ]44، 43[ اندو وابستگی زیرساخت پرداخته

اند و های چندگانه مورد نظر بودهتحقیق حاضر زیرساخت درقبلی، 

 است. های متقابل بین آنان در نظر گرفته شده وابستگی

آوری یک زیرساخت در مواجهه با حمدلات،  جهت بررسی تاب

نظدامی   حمدلات باید تعریف درستی از این تهدیدات ارائده گدردد.   

شوند، به ایدن معندی کده یدک     معموزً به صورت متمرکز انجام می

نقطه به خصوص از شبکه بیا از نقداط دیگدر در معدرس آسدیب     

های خداص خدود   دارای ویژگیگیرد. این حملات  مستقیم قرار می

ها دهند، اما اثرات آندر یک نقطه و با شدت زیاد رخ میتند و هس

های آبشداری مفهدومی   خروجتواند از طریق شبکه منتقل شود. می

و  آوری سیستم بسیار مدورد توجده اسدت   است که برای حفظ تاب

-49[ اندد شدده  سدازی   مدلمطالعه و توسط بسیاری از نویسندگان 

هدای اصدلی در ایدن مطالعدات ایدن اسدت کده        . یکی از یافتده ]45

بسدیار بیشدتر در معدرس     ،دارای وابسدتگی  های حیداتی زیرساخت

هدایی  زیرساخت ازآنجاکهعلاوه بر این، های آبشاری هستند. خروج

خددمات ضدروری و    ،مانند زیرساخت انرژی، اطلاعات و ارتباطدات 

شداری  کنند، اثدرات آب ها فراهم میمختلفی را برای سایر زیرساخت

 غالباً بین بخشی خواهند بود. 

 نوآوری پژوهش -1-2
 است: ریحاضر شامل موارد ز مقاله هاییخلاصه نوآور طور به

 رساختیز جداسازی جهت هاگراف یتئور هایاستفاده از روش

 .رساختیز طهحی سه به هاآن میبه هم وابسته و تقس های

 قدرت پ  از مواجهه با  ستمیس یداریحفظ پا یو بررس لیتحل

بهدره  طیشدرا  رییو تغ دیشد عیوقا از یناش یآبشار یرخدادها

 هدای حالت مانا و گذرا، و خدروج  قیدق لی)با هدف تحل برداری

 بروز رخداد( طیدر شرا یآبشار

 آوریتاب هایاعمال شاخص یمحاسبات یدگیچیپ درنظرگرفتن 

 رساختیچند ز یدارا هایستمیدر س

 با درنظرگدرفتن   یکیشبکه الکتر آوریشده تابیارائه مدل کم

 مرتبط هایرساختیز یوابستگ زمان هم

مسدئله   سدازی   مددل ر ادامه مقاله در بخا دوم، چهدارچوب  د

ارائه شده است و در بخا سدوم و چهدارم بده ترتیدب بده تعریدف       

 آوری زیرساخت پرداخته شده بحواد  شدید و نادر، و محاسبه تا

، یک مطالعده عدددی جهدت ارزیدابی     سازی  مدلپ  از ارائه است. 

بنددی   گیری و جمدع  مدل ارائه شده است. در بخا انتهایی نتیجه

 است. بیان شده

 زیرساخت وابسته سازی  مدلچهارچوب روش و  -2

گدراف اسدتفاده شدده     سدازی   مدل ی، از چهارچوب کلمقاله نیدر ا

 یرسدان  خددمت متفداوت در   هدای طده یتفداوت کده ح   نیاست، با ا
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 سدتم یتعامدل س  ناید  بدر  علاوه. کرده استلحاظ  زیرا ن رساختیز

 سدازی   مددل در  ،یزمدان  راتییهمان تغ ایعملکرد،  طیقدرت با مح

بدا   هدا طهیح سازی  مدل یاصل دهیبخا ا نیبوده است. در ا مدنظر

یمربوطده ارائده مد    هایو مشخصه هاالیرئوس،  یاستفاده از معرف

کده در واقدع    دهندد یمد  لیگدراف را تشدک   کید مدوارد   نی. اگردد

 خواهد بود. سازی  مدل یچهارچوب اصل

 مدل گراف هندسی  -2-1
هددایی اسددت هددا و یددالای از رأسطبددق تعریددف، گددراف مجموعدده

گیرنددد. در چهددارچوب حاضددر، هددر  کدده بددین دو رأس قددرار مددی 

توانددد سدده حالددت را اختیددار نمایددد. ایددن سدده حالددت   رأس مددی

هسدتند، کده بده صدورت زیدر       3، و انتقدال 2، گیرندده 1شامل منبدع 

 شوند.تعریف می

 خدمات دهنده ارائه نقطه دهنده نشان منبع رئوس رأس منبع:

. اسدت  سدروی   آن ارائه نمایانگر که است گرافی به است و متعلق

 ارائده  بده  نیداز  که است سرویسی منبع رأسِ یک خروجی ازآنجاکه

 را 5مندابع  و 4خددمات  منبع، رئوس دارد، سأر آن به دیگر خدمات

 بدا  تدوربین  یک مثال، عنوان به. کندمی تبدیل دیگری سروی  به

 گداز  توزیدع  شدبکه  توسدط  کده  را طبیعی گاز ،طبیعی گاز سوخت

 منبدع  رئدوس  .کندد  یمد  تبددیل  الکتریکی انرژی به شود،فراهم می

 داشدته  خدود  ورودی سدمت  در سدروی   بدافر  توانند یم همچنین

. دهدمی ارائه مشخصی زمان مدت در را معینی سروی  که باشند

 اسدت  ممکدن  طبیعدی  گداز  سوخت با نیروگاه یک مثال، عنوانبه 

 در کده  باشدد  طبیعدی )بدافر(   گاز رخیره 6محلی مخزن یک شامل

 گداز  تواندد  یم طبیعی، گاز توزیع شبکه سروی  رفتن نیازب صورت

 .کند برای مدتی تأمین را مورد نیاز توربین

 نقطدده دهنددده نشددان گیرنددده ئددوسرئوووس گیرنووده: ر 

 آن دهنددده ارائدده گددراف اسددت کدده بدده  سددروی  یددک دریافددت

 در الکتریکددی بددار یددک مثددال، عنددوان بدده. دارنددد تعلددق سددروی 

 است.  sinkیک رأس  قدرت سیستم یک

رئددوس انتقددال بدددون تغییددر در سددروی  رئوووس انتقووال: 

. بدده ایددن معنددی کدده  کننددد یمددارائدده شددده، خدددمات را منتقددل  

ارائدده شددده توسددط ایددن نقطدده یکسددان      خدددمات دریددافتی و 

هستند. ایدن ندوع رأس ممکدن اسدت در صدورت توزیدع خددمات        

اگددر  .ماننددد پخددا بددار شددبکه الکتریکددی قابددل رویددت باشددد    

توانندد معدادل دو رأس   رئدوس دارای بدافر نباشدند، مدی     گونده  نیا

 اند فرس گردند. منبع و گیرنده که به هم متصل شده

 
1 Source 
2 Sink 
3 Transfer 
4 Services 
5 Resources 
6 Local 

شدوند کده   یکددیگر متصدل مدی   نقاط فوق، توسط یک یال بده  

ها است. ززم به رکر است کده در  دهنده ارائه خدمات بین آننشان

به معنای یک اتصال فیزیکدی،  لزوماً واقعیت، این نقاط ممکن است 

ها در واقع مانند خط انتقال، نباشند. اتصال دو رأس توسط این یال

 ت.دهنده ارائه یک سروی  توسط یک رأس به رأس دیگر اسنشان

هدر سدروی  در شدبکه دارای یدک     های زیرسداخت،  در شبکه

 شدامل  مندابع  بدرق،  هدای شدبکه  در مثدال،  عندوان  منشأ است. بده 

 منشأ خددمات، . است فیزیکی اجزای کلی طور به و ترانسفورماتورها

 و سیسدتم  با کار برای استفاده مورد انسانی نیروی شامل همچنین

. اسدت  آنهدا  هدای فعالیدت  همداهنگی  بدرای  یافتهتوسعه یندهایفرا

 مثدال  بدرای  کده  است مالی منابع شامل غیرانسانی نیز هایییارآد

. شدود مدی  اسدتفاده  کارمندان حقوق پرداخت یا سوخت تهیه برای

 باشدد  هاییسروی  به مربوط است ممکن همچنین منشأ خدمات

 ارائده  دیگر هایسیستم توسط و اصلی هستند سیستم از خارج که

 و آموزشدی  یهدا  برنامده  ،مثدال بدرای ایدن موضدوع     یک. شوندمی

-است کده مدی   پرسنل توسط سیستم آموزشی آموزش ،یطورکل به

یدک   هدای حیطده  همده . تواند بر عملکرد کل سیستم اثرگذار باشد

 مثدال،  عنوان به. دارند تعامل اجتماعی و فیزیکی محیط با سیستم

و  گیرندمی قرار ییوهوا آب شرایط تأثیر تحت فیزیکی حوزه اجزای

در دسترس  اطلاعات تأثیر تحت انسانی حوزه در افراد تصمیمات یا

   .خواهد بود هاآن

 و سیسدتم  شدبکه بدرق   بدین  که بیدان شدد، تعامدل    طور همان

 این برای شبکه برق، برای اصلی بار یک عنوان عمومی به مخابراتی

ندوع   ایدن  بده  برق از خدمات ارائه. است شده گرفته نظر در مطالعه

 تجهیدزات شدبکه   زیدرا  اسدت  برقدرار  مسدتقیماً  ارتباطی هایشبکه

 هدی   ،حدال  نید اا بد . شدبکه بدرق هسدتند    مهم بارهای ارتباطی از

 ارائده  بدرق  شبکه به مخابراتی هایشبکه این از مستقیمی سروی 

 هدای شدبکه  ایدن  سدازی، مددل  چدارچوب  ایدن  در زیدرا  شدود، نمی

عموم تعریف شده و نه  مورد استفاده هایشبکه عنوان به مخابراتی

 ایدن  امدر  ایدن  دلیدل  به عنوان شبکه مورد استفاده سیستم قدرت.

 بدرق  شدبکه  از بخشدی  زیرسداخت، خدود   اجزای خدانگی  که است

 طدور  بده . دارندد  تعلدق  سایبری آن حیطه به خاص طور بههستند و 

 بده  خدود  فعالیدت  بدرای  بدرق  شدبکه  پیشنهادی، مدل تر، دردقیق

 توسدط  خددمات  ایدن  کده  آنجدا  از امدا  دارد نیداز  ارتباطی خدمات

 در تقریباً که طور همان) ،شوند یم ارائه برق خود شبکه هایییدارآ

 بده  الکتریکی یها شبکه ،(است گونه نیا واقعی برق یها شبکه همه

 توسدط  مخابراتی عمومی )کده  یها شبکه توسط شده ارائه خدمات

وجدود،   ایدن  بدا  نخواهند بود. وابسته شود(می استفاده مردم عموم

به حوزه  متعلق ارتباطاتی و کنترلی اجزای که بیان شد، طور همان

 در پیشنهادی چارچوب از بخشی عنوان به سایبری سیستم قدرت،

 هدای شدبکه  در کدار  مثدال ایدن   عندوان  بده  شدوند، مدی  گرفته نظر

 توسدط  شدده مربوط بده خددمات ارائده    تغییر در گراف با ،هوشمند
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گیرد. با این توضیحات، ارتباط برق، انجام می شبکه سایبری حیطه

غیرمستقیم شبکه مخابراتی و شبکه قدرت همچنان در نظر گرفته 

 خواهد شد.

در این پژوها، وابستگی شبکه مخابراتی به شدبکه بدرق، بدر    

هدا از  است. این سدایت  های مخابراتی نشان داده شدهاساس سایت

هستند و معموزً جهدت  طریق شبکه توزیع به سیستم قدرت وصل 

محدود مانند باتری یا  1سازاطمینان بیشتر، خود دارای یک رخیره

هسدتند. در مواقدع خرابدی در شدبکه      ، در نقا بدافر، دیزل ژنراتور

های مخابراتی اصدلاح  رخایر سایت توزیع، اگر خرابی پیا از اتمام

 نگردد، ارتباط مخابراتی از دست خواهد رفت.

م نیاز به فراهم شدن یک سروی  )بدرق(  بنابراین، یک سیست 

خدود )مخددابرات( را خواهدد داشددت. در    سددروی ارائده   منظددور بده 

وابسدته بده یدک زیرسداخت یدا       ،چهارچوب ارائه شده، یک سامانه

سامانه دیگر نخواهد بود، بلکه وابستگی به خددمات دریافدت شدده    

 سددایر از مهددم تمددایز وجدده یددک خواهددد داشددت. ایددن موضددوع 

 یک به سیستم وابستگی گرچه زیرا، ارائه شده است، های چارچوب

 است ممکن خدماتی چنین اما وجود خواهد داشت، خاص سروی 

 حتدی بده   و یدا  شدود  ارائده  مختلف دیگری نیز یها ستمیس توسط

فدراهم گدردد.    محلی )مثدل تولیددات تجدیدپدذیر( و بدافر     صورت

شدود  مدی یی تعریف دارآبافر به عنوان یک  که بیان شد، طور همان

که سروی  مورد نیاز برای یک رأس را برای مدت محددود تدأمین   

 از شدده  ارائده  خددمات  به سیستم یک وابستگی رو، این کند. ازمی

 برقرار گردد. داخلی سروی  بافر از استفاده با تواند می خارج

از آنجا که یک رأس منبع، خدمات را در چهارچوب ارائه شده، 

 طدور  بده هدای منبدع و گیرندده    و رأسکندد  مدی  تبدیلبه یکدیگر 

، داشدته باشدند  هدای مختلدف حضدور    توانند در حیطهمی زمان هم

هدا  جداگانه برای ارتباطات زیرسداخت  چند گرافنیازی به نمایا 

نخواهد بود. این امر موجب کاها پیچیدگی توپولوژی در نمدایا  

های ریاضدی  گراف جغرافیایی خواهد شد. در زیربخا بعد، فرمول

 چهارچوب مورد بحث ارائه خواهد شد.  

 بندی مدل زیرساخت وابستهفرمول  -2-2

 سدازی   مددل بنددی ریاضدی چهدارچوب    در این زیدربخا، فرمدول  

(، pهدای فیزیکدی)  های وابسته ارائه خواهد شدد. حیطده  زیرساخت

 kگدردد کده   تعریدف مدی   Dk( بده صدورت   h(، و انسانی)cسایبری)

صددورت  اسددت. گددراف مربوطدده بدده  {p,c,hعضددوی از مجموعدده  

 ,
kD k kN E   مشددخص خواهددد شددد کدده در آنNk  وEk  بدده

در مجموعه  iها هستند. برای هر رأس ترتیب مجموعه رئوس و یال

خواهد بود. این  iهای رأس مجموعه مشخصات یا ویژگی xiرئوس، 

 ورطد  بده ( باشدند.  ziتوانند شامل محدل جغرافیدایی )  ها میمشخصه

 
1 Storage 

ها بده  ای از ویژگیها، دارای مجموعهمشابه هر یال در مجموعه یال

را بده   Nkهای مجموعده  است. بدیهی است که هر یال، المان yjنام 

0کند. محل یال توسط یکدیگر متصل می 1,j jz z شدود  مشخص می

هددای دو سددر آن اسددت. کدده مربددوط بدده محددل جغرافیددایی رأس 

هدای آندان در نظدر    رأس یا یال نیز جزیی از ویژگدی های هر  حیطه

شود و بنابراین اطلاعات مربوط به حیطه مربوطده را نیدز   گرفته می

هدای  شود. مدل کلی زیرساخت، توسط اجتماعی از گرافشامل می

 :]50[ گیردها شکل می دامنه

(1) 
p c hS D D D       

کندد آنگداه   خدمت را فراهم مدی  Mkتعداد  Dkاگر فرس کنیم، هر  

 برای هر حیطه فیزیکی، سایبری و انسانی داریم:

(2) ,

1

k

k k

M

D D j

j

 


  

شدود.  گراف منفصل مددل مدی   Mkبه عنوان  Dkتا اینجا، هر حیطه 

تواند بنابراین گراف مربوط به زیرساخت با لحاظ زمان سیستم، می

 :]50[ شود سازی  مدلهای منفصل به صورت زیر از ترکیب گراف

(3)  ( ) ( ), ( )S S St N t E t  

)هامجموعه رئوس و یال ), ( )S SN t E t،  در این مدل به صورت زیر

 :]50[شوندتعریف می

(4) 
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از گدراف   یجزئد  sinkززم به یادآوری است که رئوس گیرندده یدا   

( مددلی از گدراف   3شدکل )  سروی  مربوطه هسدتند.  کننده نیتأم

دهدد. نقداط گیرندده همگدی دارای     زیرساخت وابسته را نشان مدی 

( بده  میرمسدتق یغوابستگی مرتبه اول )مستقیم( یا مرتبده چنددم )  

توانند رئوس انتقال و منبع هستند. علاوه بر این، رئوس گیرنده می

زیرسداخت دیگدر نیدز،    به یک رأس گیرنده از همان زیرساخت یدا  

 باشند. داشته طرفه کیشکل، وابستگی متقابل یا  مشابه

 
 گراف هندسی زیرساخت دارای وابستگی. 3شكل            

 اثر حوادث شدید و نادر -3
نددادر و  یسددوانح و اقدددامات خرابکاراندده، حددوادث ،یعددیحددواد  طب

 یدیشدد  راتیتأثبا احتمال وقوع کم هستند که  ینیب ایپ رقابلیغ
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 لیقدرت تحم یها ستمیسرا بر  ینیبه دنبال دارند و خسارات سنگ

 هدای یژگد یو یو ندادر دارا  دیحدواد  شدد   یطدورکل  به. ندینما یم

و حدواد  معمدول در    خرابی از را هاهستند که آن یفرد منحصربه

در ادامده   هایژگیو نیاز ا یفهرست سازد،یم زیقدرت متما ستمیس

  .]52و  51، 9[ گردد یم انیب

حدواد  بدا عددم     نیمدت زمان ا نیزمان وقوع و همچن -1

 بداً یتقر را هدا امدر آن  نید همدراه اسدت کده ا    یادید ز هدای تیقطع

 .کندیم ینیب ایپ رقابلیغ

بسته هم 1یمانز - یاثرات مکان یحواد  اغلب دارا نیا -2

 هستند.  ستمیبر عملکرد س

را مختدل   سدتم یهدر جدز از س   تواندینوع حواد  م نیا -3

 یو بازسداز  رید روندد تعم  بدر شددن   زمانو  یدگیچیسازد و سبب پ

 گردد.

گسدترده در   هدای یحواد  ممکن است سبب خراب نیا -4

از  یمدت طوزن برای کنندهمصرف یادیزمان کوتاه شود و تعداد ز

 محروم گردند.  یانرژ افتیدر

 هایرساختیبه ز یجد بیحواد  عمدتاً سبب آس نیا -5

 سدتم یشدبکه ارتباطدات، س   ،یعد یگداز طب  هدای ستمیمهم مانند س

 . گردندیآب م نیو تأم ونقل حمل

بده اندواع    تدوان یرا مد  دیاساس، حواد  ندادر و شدد   نیهم بر

است:  یشامل چهار گروه اصل بندیدسته نیکرد. ا میتقس یمختلف

 هدای ، حملده 3دیشدد  یعد ی، اتفاقدات طب 2یآبشدار  یفن هاییخراب

 یندوع حدواد  دارا   نیا هر کدام از .5و هوافضا 4یکیزیف - یبریسا

در . ]54,53[ است فرد منحصربه رگذاریتأثمشخص و عوامل  فیتعر

 مددنظر سدایبری و فیزیکدی    یها از حملهاین مقاله، حواد  ناشی 

است، با این توضیح کده مددل ارائده شدده، قابلیدت تعمدیم جهدت        

 استفاده در موارد دیگر را نیز داراست. 

مدل حاضر، حواد  شددید و ندادر در قالدب اثدری کده بدر       در 

در  شدوند. برداری زیرساخت دارند، در نظدر گرفتده مدی   محیط بهره

موجددود در فضددای پیرامددون هددر حیطدده از  مختلددفعوامددل واقددع 

را تحدت تدأثیر خدود قدرار      زیرساخت، عملکرد و حالت زیرسداخت 

 فضدای  بدا بدردار   zشدرایط محیطدی در نقطده    بنابراین، دهند.  می

ℋشود که در طول زمان برای هر نقطه در فضای مشخص میz   بدا

 گردد:معادله زیر تعیین می

(5)  
H(z, t) = [Hi (z, t)] ∈ ℋ × ℝ+ 

برداری اجدزای زیرسداخت را   بردار محیط، در واقع شرایط بهره

تدوان،  کند. حال میمی روزرسانی یا به در موقعیت داده شده اصلاح

 
1 Spatiotemporal effects 
2 Technical Cascading Failures  
3 Extreme natural event  
4 Cyber/Physical Attack 
5 Space Weather  

بده صدورت    معادلده ( را بر اساس Wیا واقعه )اثر یک رخداد شدید 

های زیرساخت و محدیط را مدورد   گراف Wیک نگاشت مدل نمود. 

ها اعمال نماید. این بازبینی بازبینی قرار داده تا اثر رخداد را در آن

-ها، مانند کیفیت خدمت در رأسهای رئوس و یالشامل مشخصه

در عمل به صورت احتمدازتی   Wشود. ززم به رکر است که ها، می

 دهد و بنابراین به صورت احتمازتی مدل شده است. رخ می

(6) W: ℬ (ℋ × GSi)  →  ℬ (ℋ × GSi) 

شداخص احتمدال رخدداد در فضدای حالدت       ℬ در معادله فوق

قابدل   6ی حیط است. در واقع رویداد به عنوان یک هسدته م -ف گرا

شرایط وخیم، در نظر گرفتده  برداری عادی به انتقال از شرایط بهره

توان با تعریف اثرات مختلف یدک حادثده   شود. علاوه بر این، میمی

تعریف نمدود، بده    7شدید در شعاع مشخص، برای هر اثر یک ناحیه

این معنی که ناحیه اثرِ یک جنبه مشخص از رخداد را تعیین نمود. 

، در گردد. برای مثدال ( مشخص میrاین ناحیه با تعریف شعاع اثر )

های مختلدف بده صدورت، ناحیده فشدار      ای، ناحیهیک انفجار هسته

زیداد و غیدره تعریدف     10ت، ناحیه حدرار 9، ناحیه تابا اشعه8انفجار

توان با یدک  اثر و دینامیک آن را نیز می ماندن یباقگردد. زمان می

معادله به صورت زیر مدل نمود. مقادیر پارامترهای مربوط بده هدر   

  .]56، 55[ مراجع تعریف شده استحادثه در برخی 

(7)  pz (t) = e
−α( t − tp)  

sin (qt) 

یطه کده  ح -ا امعه یا همان فضج -ط محی سازی  مدلاین روند 

تواند وابستگی مابین ، میشود یگرفته مبه صورت یکپارچه در نظر 

دینامیکی در نظر بگیدرد. دیندامیکی    طور بهها را و درون زیرساخت

اهمیت دارد که محیط پیرامون،  حیثمجموعه از این  درنظرگرفتن

های اجدزای گدراف دارای تغییدر در شدرایط و     توپولوژی و مشخصه

های مختلف است. علاوه بر این، حالت دینامیکی سیسدتم در  زمان

هدا و رئدوس و یدا    طول زمان با اضافه کردن و یا حذف کردن یدال 

 کند.ها در مکان، تغییر میآن ییجا جابه

این توضیح، پ  از تعریف رویداد، زمدان و محددوده اثدرات     با

شود. بسته به محدل   یروزرسان بهمختلف آن، باید گراف زیرساخت 

مربوطه را بده صدورت    11رئوس در نواحی تحت تأثیر، باید مشخصه

گدذر زمدان، و همچندین     ازآنجاکده  رسدانی نمدود.  روزاحتمازتی به

کندد،  از اثدرات آن کدم مدی    تدری از محل رویداد، به  گرفتن فاصله

احتمال آسیب در نقاط داخل و خارج از ناحیه یا زون مربوطه پ  

گردد. ززم به رکر است کده  از یک واقعه به صورت زیر محاسبه می

در اینجا اثرات اولیه رخداد در نظر گرفتده شدده اسدت و از اثدرات     

 
6 Kernel 
7 Zone 
8 Blast Pressure 
9 Radiation 
10 High-temperature 
11 Attribute 



 1400، زمستان  4؛ سال دوازدهم، شماره «های پدافند نوینعلوم و فناوری»نشریه علمی                                                                                                 364

 

 دگردنظر میثانویه که معلول مستقیم رخداد شدید نیستند، صرف

]56[: 

(8) 
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 کنندده  نییتعشعاع انفجار است که در واقع  rblastدر این رابطه 

اثرات  رفته رفتهین شعاع، ا ناحیه اثر کامل است. در نواحی دورتر از

 rvاسدت و   1گسترش خرابی ثابت یابد. مختلف انفجار کاها می

های مختلفی برای از مرکز انفجار است. روش نظرد مورفاصله نقطه 

محاسبه ثابت گسترش خرابی ارائه شده است که معموزً بر اسداس  

های سیستمِ تحدت تدأثیر اسدت.    تخریب فیزیکی و داده سازی  مدل

این پارامتر به همراه سدایر پارامترهدای مدورد نیداز بدرای شدرایط       

 ه بدر آن، ارائده شدده اسدت. عدلاو     ]56[ مختلف در گزارش مرجدع 

بررسی احتمازتی وقایع مختلف، مثدل طوفدان و تغییدرات محدیط     

. یکددی از ]57[اسددت توسددط محققددین صددورت گرفتدده  پیرامددون،

تواند کسری از مشترکین ها، میهای قابل بررسی در خرابی شاخص

باشد که سروی  مورد نظر )در اینجا تدوان الکتریکدی( را دریافدت    

 کنند. نمی

 زیرساختآوری محاسبه تاب -4

آوری های پیشین بیان شد، معیارهدای تداب  که در بخا طور همان

برای شرایط نادر و غیرمعمول کاربرد دارند. بر اسداس مددل ارائده    

ها وابسته است و زمان های رئوس و یالآوری به مشخصهشده، تاب

دهد. بندابراین،  قرار می ریتأثها را تحت آن 2عملکرد و عدم عملکرد

سدازی بدرای بررسدی وجدود یدک      آوری یک روش کمدی معیار تاب

را ارزیدابی نمدوده و تعیدین     و اخدتلال  سروی  در شدرایط قطعدی  

نماید که آیا بخشی از سیستم یا کل سیستم در برابر رخددادها   می

آوری بدر  شدود یدا خیدر. معیدار تداب     ایستادگی داشته و بازیابی می

تعریدف  ( در طدول زمدان   QS) 3اساس کیفیت سروی  فراهم شده

معدادل زمدانی اسدت کده      4گردد. با این توضیح، زمان عملکدرد می

مشدخص   QSفدراهم گدردد. ایدن مقددار بدا       QSحداقل میزانی از 

اگر به عنوان مشخصه هر المان، یال یا رأس،  تعریدف   که گردد می

 شود. نشان داده می xگردد با 

 آوری زیرساخت وابستهتاب -4-1

هدای  بدر اسداس تدابعی از کمیدت     آوریآنچه گفته شدد، تداب   بربنا

هدا شدامل،   شود. ایدن کمیدت  زیر تعریف می معادلهمختلف، مشابه 

آوری یدک المدان ناشدی از    (، تداب Riآوری درونی یک المدان ) تاب

(، وابسددتگی بافرهددا، و موقعیددت Reوابسددتگی بدده اجددزای دیگددر ) 

 
1 Damage Spread Constant 
2 Up and Down time 
3 Quality of Service 
4 Uptime 

مدت زمدان   Teآوری، ی کلی تابهاست. در رابطهجغرافیایی المان

برای یک یال، مددت زمدان تحویدل     TUتحت مطالعه است.  رخداد

یک سروی  مشخص توسط یک یال بده رأس سدینک یدا گیرندده     

شود که حداقل است. این مدت زمان در شرایطی در نظر گرفته می

 برقدرار   x QSمیزان کیفیت سروی  تأمین شدود یعندی شدرط    

لوب از حداقل زمانی است که سروی  مط TUباشد. به عبارت دیگر 

 گردد. طریق یال منتقل می

(9) R = f (x, z, Ri, Te,TU,TB,t) 

آوری یال از تاب، آوریهای معرفی شده برای تاببر اساس شاخص

 :]58[ کننده به صورت زیر تعریف شده استدیدگاه رأس دریافت

(10) ,U E

E

e

T
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 گردد:مشابه به صورت زیر محاسبه می طور بهآوری برای رئوس تاب
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مدورد نظدر در   زمانی است کده در خدلال آن، رأس    TU,viکه در آن 

گدردد. در ایدن   برداری میسطح قابل قبولی از تأمین سروی ، بهره

گیدریم.  آوری سدروی  ورودی( در نظدر مدی   )تداب  RSin=1شرایط 

به صورت  Rvتر، در شرایطی که رأس دارای بافر باشد، دقیق طور به

 :]59,58[ گرددزیر محاسبه می

(12) , ,Sin/( )

, Sin.(1 (1 ). )B V e UT T T

v v iR R R e
 

   

و اسدتقلال بدافر در یدک رأس،     جداشدنزمان  TB,Vدر این فرمول 

RSin آوری سروی  ورودی و تابTU,Sin   زمانی است که این سروی

کده تنهدا    5رئوس گیرنده و انتقدال برای  گردد.فراهم می Teدر بازه 

یک یال ورودی دارند و همچنین نیاز بده تدأمین سدروی  ورودی    

 TU,Eبرابر با  TU,Sinخواهد بود. علاوه بر این RE= RSinخارجی ندارند، 

 مربوط به یال ورودی به آن است.

رسدند امدا یدک    بیا از چند یال به یک رأس می که یدرصورت

سازی زیر قابل مورد نظر کافی است، سادهیال برای تأمین سروی  

بر اساس محاسبه دسترسی ساختار مدوازی  RE انجام خواهد بود و 

 آید:گردد که به صورت زیر به دست میمحاسبه می

(13) ,

1
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بده   ]59[شدده در  که با توجه بده معیارهدای معرفدی    در این رابطه

 RE,jهای منتهی به یک رأس است و تعداد یال N است،دست آمده

با استفاده از  RE,jهاست. برای محاسبه آوری هرکدام از این یالتاب

هدای  مربوط بده یدال   minj (TUE j) تواند با، می TU,Sin(، 10معادله )

 
5 Sink and transfer nodes 
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دهندده فرفیدت بدافر    نشان TB,Vسینک و یا انتقال جایگزین شود. 

 سروی  ورودی است. 

رأس سینک یا انتقالی که دارای فقط آوری از طرف دیگر، تاب

یک یال ورودی برای هر خدمت یا سروی  به خصوص اسدت، بدر   

 . در واقدع شدود ای از خدمات محاسبه میاساس دسترسی مجموعه

خدمات برای عملکرد رأس مربوطه  اینکه تمام  بر این است فرس

ضروری است. برای رئوس منبدع کده سدروی  ورودی و خروجدی     

تدوان  گردد، میاین تفاوت باعث ایجاد وابستگی میمتفاوت است و 

، سازی  مدلمشابه تحلیل نمود، چرا که بر اساس چهارچوب  طور به

هدای مربدوط بده خدود مشدخص      هدای مختلدف بدا گدراف    سروی 

سدروی  بدرای تدداوم     Mگردند. با این توضیح، در شرایطی که  می

معادلده  آوری بده جدای   عملکرد یک رأس ززم است، محاسبه تداب 

 :]59[ پذیرد(، از طریق معادله زیر انجام می12)
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آوری خددمت  به ترتیب برابدر تداب   TU,Sin,j و   RSin,j، معادلهدر این 

 اسدت  Teام، و زمان عملکرد آن سدروی  در بدازه زمدانی    jورودی 

TB,Sin,j از رأس اصدلی   اندازی بدافر و یدا اسدتقلال بدافر    نیز زمان راه

 QSآوری، نسبت مشخصی از تاب سازی  مدلدر شیوه حاضر  .است

 با توجه به سطوح ارائه شده در برخی مطالعات، در نظر گرفته شده

  .]60، 36[است

 یكیالكتر شبكه بار نیتأم -4-2

آوری شبکه قددرت در هنگدام تدأمین یدک بدار      در این مطالعه تاب

توجه بدوده اسدت. بایدد دقدت     وابسته، یعنی سایت مخابراتی مورد 

نمود که خرابی یک عامل احتمازتی است بدین معندی کده زمدان    

قدرار گیدرد.    مددنظر باید به صورت یدک متغیدر تصدادفی     1عملکرد

آوری در سدایت مخدابراتی، روندد    سازی محاسبه تابساده منظور به

در این مقاله پیشدنهاد    ]58,36[بر اساس مطالعه محقیقن در زیر 

مجموعده مشدترکینی    Nvاست و  vبار مربوط به نقطه  Lvشود. می

میزان بار هر مشترک  nvشوند، و تأمین می vاست که توسط نقطه 

Oi، بده میدزان   iدر این نقطه است. در سدناریو  
v   رفتده  ازدسدت بدار 

شبکه بدرای   رفتن ازدستخواهیم داشت. با این توضیحات، احتمال 

 شود:سایت مخابراتی به صورت زیر محاسبه می

(15) 1
| |

i

v v
a v v

L Q
P n

N


  

آوری ایدن سدایت قابدل محاسدبه     ، تاب(12حال بر اساس معادله )

، مقدار  RSinدی یا آوری ورواست. در این فرمول به جای مقدار تاب

(1-paرا قرار می ) هدای شدبکه توزیدع بدر اسداس      دهیم. اثر خرابدی

 
1 Uptime 

آوری بدترین شرایط تاب Rvآید. بنابراین ( به دست می13معادله )

سایت مخابراتی است که در آن، به عنوان مثدال، بافرهدای سدایت    

 مثل دیزل ژنراتورها خالی هستند. 

 قدرت شبكه یداریپا لحاظ با رساختیز یآوربتا -4-3

شبکه قدرت تدأمین  آوری خدماتی که توسط محاسبه تاب منظور به

گردد، در این بخدا چگدونگی تغییدر و تعددیل گدراف حیطده       می

ناشدی از یدک رخدداد مخدرب،      3هایدر مواجهه با قطعی 2فیزیکی

به همدراه   4شود. این بررسی با استفاده از پخا بارتوضیح داده می

پذیرد. انحرافات ابزارهای سنجا پایداری فرکان  و ولتاژ انجام می

 شوند:ن  به وسیله چهار ابزار زیر بررسی میولتاژ و فرکا

 (TSC) 5کننده پایداری گذراچک -

 (FOC) 6کننده خروج فرکانسیچک -

 (OOC) 7بارکننده خروج اضافهچک -

 (VOC) 8کننده خروج ولتاژیچک -

ها، سطح انحراف بده  کنندهبه محض اینکه در هر کدام از چک

مدل گدراف،  دهد. در سطح مشخصی برسد، خروج یا قطعی رخ می

هدا و رئوسدی از گدراف حیطده     این قطعی با استفاده از حدذف یدال  

ها انحراف مشاهده شده، مشخص فیزیکی سیستم قدرت، که در آن

هرکددام از ایدن رئدوس و     9دد. با توجه به زمان عدم عملکردگرمی

)بر اساس مجموع مددت رخدداد(،    ها، و همچنین زمان عملکردیال

 ( قابل محاسبه است. 12ه )آوری بر اساس معادلتاب

بددر اسدداس مدددل ارائدده شددده، شددبکه قدددرت دارای دو بخددا 

اصلی است. بخا انتقدال کده خدود شدامل رئدوس منبدع بدوده و        

شددبکه توزیددع کدده دارای رئددوس گیرنددده یددا همددان بارهددا اسددت.  

بخا انتقدال معمدوزً بده صدورت حلقدوی و بخدا توزیدع غالبداً         

اسددت کدده  بدددیهی و ماننددد درخددت اسددت. 10بدده صددورت شددعاعی

و  ه مراتدب بیشدتر از بخدا انتقدال اسدت     اجزای بخدا توزیدع بد   

بدده همددین دلیددل اثددرات قطعددی و خددروج آبشدداری در بخددا     

گیددرد. در اینجددا گددراف حیطدده   انتقددال مددورد بحددث قددرار مددی  

فیزیکدی مدورد اسدتفاده جهدت تدأمین       فیزیکی، در واقدع اجدزای  

متشددکل از دو  دهددد. ایددن گددرافانددرژی الکتریکددی را نشددان مددی

 گردد:به صورت زیر تعریف می (d( و توزیع )tبخا انتقال )

(16) ( , ) ( , )P P P Pt Pd Pt PdG V E V V E E    

 
2 Physical Domain 
3 Outages 
4 Load Flow 
5 Transient Stability Checker 
6 Frequency Outage Checker 
7 Overload Outage Checker 
8 Voltage Outage Checker 
9 Downtime  
10 Radial 
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دهنده گراف، رأس و یال است. ، به ترتیب نشانEو  G، V(، 16در )

دینامیک حیطه فیزیکی بین نقاط مختلف بر اساس معادزت بخا 

کده تغییدرات و    گردد. رکر این نکتده ضدروری اسدت   بار تعیین می

تواند موجب انحراف ماندا نیدز گدردد و    انحرافات گذرا در نهایت می

توان گفت هر خروج آبشاری با منشأ یدک رویدداد گدذرا اتفداق     می

تواند منجدر  افتد. این بدین معنی است که یک خطای گذرا میمی

ارزیدابی ایدن پدیدده، از ابدزار      منظور بههای آبشاری شود. به قطعی

اسدتفاده مدی   (4مشابه شکل ) (COA) 1های آبشاریخروجارزیابی 

مددل   ]63-65[ معرفدی و در مراجدع   ]62، 61[ شود که در مراجع

بهبودیافته آن نیز ارائه شده اسدت. ایدن ابدزار بدر اسداس اقددامات       

حفافتی سیستم قدرت و بر اساس مقیاس چندزمانی توسدعه داده  

پدذیرد. بدر   به صورت زیر انجام می COAشده است. بر این اساس، 

پ  از وقوع یک اختلال )به عنوان مثال یک خطا  (4)اساس شکل 

شدود. در ایدن   یا خروج(، ابتدا گذراها و انحراف فرکان  چدک مدی  

دهدد و بده معندی قطدع     مطالعه اختلال در اثر یک حملده رخ مدی  

ور ارتباط اجزای سیستم است. اگر انحرافی در فرکان  یا زاویه روت

ماند، اما مشاهده گردید، چک کردن تا زمان رفع اختلال برقرار می

در صورتی که انحرافی مشاهده نشد و یا انحراف برطرف شد، ولتاژ 

شدود و مشدابه حالدت قبدل، اگدر همچندان       بار بررسی مدی و اضافه

انحرافی وجود داشت، اولین المان تریپ خدورده و مجددداً ارزیدابی    

ین روال تا زمانی که هی  تغییر توپولدوژی در  شود. اگذرا انجام می

 گردد.سیستم نیاز نباشد تکرار می

با توجه به ماهیت گذراها، مقیداس زمدانی بدرای بررسدی ایدن      

از  تدر  کوچدک است. این مقیاس بسدیار   هیچند ثانپدیده محدود به 

-ها و خدمات تأمین شده توسط آنهای گذرا در سایر حیطهپدیده

قددرت اسدت. تفداوت دیگدر در ایدن حیطده وجدود        ها برای شبکه 

توان گفت در حین تحلیدل گدذرا   بافرهای انرژی است. بنابراین می

هستند و تغییری  2ها در شرایط مانادر حیطه فیزیکی، سایر حیطه

پایداری فرکان  از طریدق ابدزار تحلیدل    کنند. پایداری گذرا و نمی

ی تدر  بدزرگ یداس زمدانی   ها در مقبار و ولتاژهای باسگذرا، و اضافه

تر، نتای  تحلیل گدذرا، نقطده شدروع    طور دقیق شوند. بهارزیابی می

 ,TSC, FOCدر واقع بدر اسداس عملکدرد     COAتحلیل مانا است. 

OOC  وVOC کند. خروجی عمل میCOA  در صورتی که خدروج ،

رخ ندهد، مقدار مورد نیاز حذف بار و یا خروجدی ژنراتدور    3عمومی

بدرای نقداط    «عملکدرد -عددم »است. این حذف بار دزلت بر یدک  

آوری شبکه قدرت دارد. حذف بار و یا کداها  سینک در مدل تاب

هدا در  خروجی ژنراتورها، در شبکه گراف، بده معندی حدذف المدان    

تواندد  ت که مدی هاسگراف حیطه فیزیکی در زمان عدم عملکرد آن

 آوری استفاده شود. برای محاسبه تاب

 
1 Cascading Outages Analysis 
2 Steady State 
3 Blackout 

کردن مقیاس زمانی، نیاز به زمدان  آوری و دخیلبرای محاسبه تاب

 Siemensها خواهیم داشت که در استانداردهایی مثدل  عملکرد رله

SIPRO-TEC 5  وIEEE C37.117 اند. مشخص شده 

 
 COAروندنمای  .4شكل 

 مطالعه عددی -5
سازی مدل شبیه منظور به 2020b 4افزار متلبدر این پژوها از نرم

ارائدده شددده و گددراف جغرافیددایی اسددتفاده شددده اسددت. بددرای     

هدا شدامل   گدراف شدبکه، مشخصدات رئدوس و یدال      آوردن دست به

های های رکر شده، به عنوان دادهفواصل، مقادیر بار و سایر ویژگی

هدای  ززم و ضروری است. با هددف اجدرای تحلیدل خدروج    ورودی 

استفاده شده است.  5PSATآبشاری و انجام پخا بار از جعبه ابزار 

 است که یک حمله به صدورت احتمدالی   در کد اصلی فرس بر این

اتفاق بیفتد. پ  از آن باید حازت بعد از وقوع رخداد را بر اسداس  

حازت گذرا و پایدار شبکه  گراف شبکه تصویر نمود. در مرحله بعد،

آوری شدبکه  های آبشاری، تابگردد و بر اساس خروجیبررسی می

 قابل محاسبه خواهد بود. 

هدای مصدارف و   سدازی، شدامل مکدان   های ززم در شدبیه داده

برق به همراه سدایر مشخصدات    هایپستهای شبکه قدرت و  داده

پیشین نیدز  های در بخا مربوط به پخا بار است. بر اساس آنچه

آوری رئوس سینک یا گیرنده بوده کده  بیان شد، هدف بررسی تاب

 است.  مدنظرهای مخابراتی( در اینجا شبکه مخابراتی )دکل

تدرین  ها بر اساس فاصله جغرافیدایی از نزدیدک  احتمال خرابی دکل

شدود.  رأس انتقال مربدوط بده شدبکه قددرت، در نظدر گرفتده مدی       

کنند، تبدیل انرژی، آن را منتقل میهای برق بدون پست ازآنجاکه

شوند و در واقدع اتصدال شدبکه    به عنوان رئوس انتقال شناخته می
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نمایند. ززم به یدادآوری اسدت   مخابراتی به شبکه برق را فراهم می

ای( به عنوان رئوس که ژنراتورهای الکتریکی )گازی، بادی، و هسته

 1یت مخدابراتی شوند. معمدوزً تعدداد زیدادی سدا    منبع شناخته می

هدای  حصدول خروجدی   منظدور  بده گدردد.  توسط رئوس تأمین مدی 

هدا و نقطده   ، تمام فواصل جغرافیایی مربوط به ایدن سدایت  اتکا قابل

توان مربوطه باید مشخص گردند. این فاصله در واقع فاصله زمینی 

هدا و رودهدا بایدد    کوهیعی مثل رشتهبهای طاست که در آن پدیده

، به واسطه همین فواصل زیاد و گسدتردگی،  همچنین. لحاظ شوند

گاهی بیا از یک رأس انتقال برای اتصال به نقاط شبکه مخابراتی 

وجود خواهد داشت. این به این معنی اسدت کده فرمدول محاسدبه     

هد بود. بدر اسداس   اغیرمستقیم تابعی از فاصله خو طور بهآوری تاب

تعدداد رئدوس   هدای مدورد نیداز،    مدل ارائه شده، در مجموعده داده 

سینک یا گیرنده به مراتب بیا از تعداد رئدوس انتقدال یدا منبدع     

است. بنابراین، رئوس منبع و انتقال بسیار مهم بوده چرا که خرابی 

شدود. از طرفدی گسدتردگی    گسترده مدی  2ها منجر به خروجدر آن

کده جهدت عملکدرد    سیستم  ی ازشود تعداد اجزایشبکه، باعث می

 افزایا پیدا کند.  ند،صحیح مورد نیاز هست

تحلیدل دیندامیکی    یطدورکل  بهارائه شده،  توضیحاتبر اساس 

شدود. ززم بده رکدر    اساس الگوریتم زیر انجام می بر 3بعد از رخداد

 است.به دست آمده است که در این مرحله مدل گراف شبکه 

انتخاب بازده تخریب )سلاح مورد استفاده(، و نقطه صدفر آن   (1

 شرایط اولیه شبکه قدرت آوردن دست بهبا هدف 

ها برای هر نقطده در گدراف حیطده    محاسبه احتمال تخریب (2

 فیزیکی شبکه قدرت 

عدد باینری تصادفی برای هر نقطه بر اساس احتمال  Nتولید  (3

 حالت از شبکه.  Nایجاد  خرابی، با هدف

برای هر حالت شبکه، با توجه به این نکتده کده    COAاجرای  (4

تخریب شده، بایدد کدل خطدوط متصدل را بداز      اگر یک باس 

 نمود.

، و انحراف رفته ازدست، بار رفته ازدستتعیین و ثبت تولیدات  (5

 فرکانسی بعد از خروج آبشاری.

تدوان   رفدتن  ازدستمحاسبه احتمال دینامیکی،  تحلیلپ  از 

مخابراتی( بدا اسدتفاده از فرمدول    در نقطه تحت مطالعه )بار سایت 

، قابدل انجدام   (13( و )12آوری با استفاده از )( و محاسبه تاب15)

 است.

  عملكرد طیمح و رساختیز مدل -5-1

هدای بسدیار بیشدتری از    سازی مدل ارائه شده، دادهپیاده منظور به

هدا جهدت   ساختار توپولوژیکی نیز مورد نیاز خواهد بدود. ایدن داده  

 
1 Cell Site 
2 Outages 
3 Post-event  

های دقیقی از شبکه قدرت ززم هستند و شامل داده یجزئتحلیل 

مگدداوات بارهددا و تولیدددات، مقددادیر امپدددان  بارهددا و تولیدددات، و 

 هاست. همچنین تنظیمات رله

( 5)تواند به صورت شکل ، میبخا قبلبندی مذکور در ناحیه

های انسانی، در نظر گرفته شود. هر کدام از این نواحی دچار خرابی

وم شوند. هدف از ارائه این شکل، بیدان مفهد  می فیزیکی و سایبری،

 نواحی تحت اثر هر رخداد در حیطه مربوطه است.

 
 شبکه از یقسمت یبندهیناح .5شكل     

هدای فرضدی و محددود بدرای     فوق، داده توضیحاتبا توجه به 

اسدت. ایدن    تحلیل مدل ارائه شده در این مقاله در نظر گرفته شده

، از ندوع  مدوردنظر حملده   اقتباس شده است. ]66[ها از مرجع داده

 . 4( استGZای است چرا که این نوع حمله دارای نقطه صفر )هسته

 رساختیز یخراب احتمال -5-2
در مواجهه به یدک  بنابر آنچه در مورد دوم الگوریتم فوق بیان شد، 

رخداد شدید، باید احتمال خرابی در نظر گرفته شود. این احتمدال  

پدذیری تجهیدز و فاصدله از نقطده     به موارد مختلفی از جمله آسیب

 ارتباط دارد. با توجه به مورد مطالعاتی این پدژوها، منحندی   صفر

شبکه  شکست احتمال آوردن دست به برای استفاده مورد شکنندگی

 بدر  شدکنندگی  منحندی . است شده داده نشان( 6) شکل انتقال در

 بدرق  هدای شدبکه  یهدا  یخروجد  از آمداری  تحلیدل  و تجزیه اساس

 شده است.  ایجاد تصادفی دیتاست به توجه با پذیرانعطاف

 
4 Ground Zero 
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 ها(شکنندگی نمونه برای شبکه انتقال )خطوط و برج منحنی .6شكل 

 های فضایی گراف جغرافیایی پ  از رخداد شدیدداده. 1جدول 

 فاصله ریمتغ

متوسط نقطه مورد  فاصله

 GZنظر از 
289.0866 km 

حداکثر نقطه مورد  فاصله

 GZنظر از 
793.108 km 

استاندارد نقطه مورد  انحراف

 GZنظر از 
122.0607 km 

 انفجار شعاع
12.2840 km  

 (ییایدرجه طول جغراف 08/0)معادل 

ای در آمریکا های مورد استفاده در ادامه مربوط به منطقهداده

(Texasمی ) .هدف محاسبه گدراف تصدادفی بعدد از     ازآنجاکهباشد

جغرافیایی پ  از حمله های فضایی گراف داده برخیاست،  1واقعه

( است. همچنین سناریوهای تشدکیل  1ای به صورت جدول )هسته

شده برای خرابی رئوس گیرنده در نواحی مختلف به صورت جدول 

 ( تشکیل شده است.2)

های شامل ، با فرس خروجیCOAبر همین اساس، خروجی تحلیل 

در  رفتده  ازدسدت ، تولیدد  موردنظردر نقطه  رفته ازدستحداکثر بار 

( 3و حداکثر انحراف فرکانسی، به صدورت جددول )   موردنظرنقطه 

منظدور   بده  رفتده  ازدسدت گردد. ززم به رکر است که بار خلاصه می

اسدتفاده   4آوری بر اساس روابط ارائه شده در بخدا  محاسبه تاب

شود. علاوه بر این ززم است تا میانگین و انحراف معیار مربدوط  می

د و انحراف فرکان  محاسبه شدود. در اینجدا   به بار و همچنین تولی

در نظر  2انحراف معیار به عنوان شاخصی جهت لحاظ عدم قطعیت

های فضایی کده از چهدارچوب ارائده شدده بده      شود. دادهگرفته می

منظور سازماندهی خدمات بازیابی شبکه ضروری و  آید، بهدست می

 بسیار مفید است. 

 
1 Post-event 
2 Uncertainty 

 شکیل شده برای خرابی رئوسنرخ خرابی و سناریوهای ت .2جدول 

 ویسنار
 ینواح یخراب نرخ

1 2 3 4 

>0 & <10 0.07 0.32 0.83 0.47 

≥10 & <100 0.52 0.34 1.21 0.69 

≥100 & <1,000 0.73 1.47 2.84 1.71 

≥1,000 & <10,000 2.03 2.93 6.52 3.62 

≥10,000 & <100,000 3.71 1.83 4.55 3.99 

≥100,000 & <1,000,000 3.44 4.38 8.46 7.67 

≥1,000,000 5.94 4.44 8.02 7.49 

 GZنقاط شاخص بر حسب فاصله از  .3جدول 

نظر مورد نقطه  
 مختصات

ییایجغراف  
 GZاز  فاصله

 دست از بار حداکثر با نقطه

 رفته
(−97.7286, 

30.2697) 
2.1807 km 

 از دیتول حداکثر با نقطه

رفته دست  
(−102.298, 

31.0496) 
513.0522 km 

 انحراف حداکثر با نقطه

 فرکان 
(−97.4882, 

30.1567) 
31.366 km 

 تیقطع حداکثرعدم با نقطه

دیتول رفتن دست از در  
(−102.298, 

31.0496) 
513.0522 km 

 عدم حداکثر با نقطه

فرکان  انحراف در تیقطع  
(−97.4882, 
30.1567) 

31.366 km 

 جینتا لیتحل -5-3
های وارده ناشی آوری شبکه بر اساس آسیبدر پژوها حاضر، تاب

شود. علاوه بر این شدبکه مخدابراتی بده    از رخداد شدید ارزیابی می

گیدرد.  عنوان بار وابسته به شدبکه قددرت مدورد بررسدی قدرار مدی      

بنددابراین، در ایددن زیددربخا، بررسددی وضددعیت بارهددا، تولیدددات و 

ده و در فرکان  شبکه در راستای مطالعدات گدذرا و ماندا ارائده شد     

 گردد. آوری مذکور محاسبه مینهایت تاب

نمودار بار در مقابل تولید را در هدر   (7)در همین راستا، شکل 

دهندده  دهد. در این شکل هر نقطده نشدان  نقطه از شبکه نشان می

مقدار بار و یا تولید است. همچنین برخدی نقداط بدار دارای تولیدد     

هایی کده در راسدتای   دهدا (7)بر اساس شکل  نیز هستند. زمان هم

دهند کده نقداط محددودی    محور عمودی و افقی هستند، نشان می

هستند. بر همین اسداس در تحلیدل    زمان همدارای تولید و مصرف 

تصدادفی   طور بهها ها باسپیشامدها در شرایط غیرشدید، که در آن

بسدیار   زمدان  هدم شوند، مشاهده اثرات مصرف و تولیدد  انتخاب می

های آیند، شاخصهایی که در ادامه میغیرمحتمل بوده است. شکل

دهندد. ایدن نمودارهدا    نشان می GZالذکر را بر اساس فاصله از فوق

 دهند. نقاط بعد از حمله را در گراف نشان می
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دهدد. نقداطی   نشدان مدی   GZ( فاصله نقداط بدار را از   8شکل )

هدا  داده مجموعده  اندد از که بدا احتمدال یدک دچدار خرابدی شدده      

حذف شده و این شدکل فقدط نقداط مربدوط بده بعدد از رخدداد را        

دهدد. ایدن بده ایدن معندی اسدت کده نقداط نزدیدک بده           نشان می

روندد و در شدکل نشدان داده    ی از بدین مدی  طدورکل  بهمحل رخداد 

هدا در شدبکه قددرت،    ، در تحلیدل خروجدی  حدال  نیاشوند. با نمی

هددای حددین رخددداد و میددکحالددت مانددای پددیا از رخددداد و دینا

کده پدیا از    طدور  همدان شدود.  هدا مددل مدی   تغییرات معدادل آن 

ایددن بیددان شددد، تغییددرات ایجدداد شددده مثددل حددذف بارهددا بددرای  

ارسال شده تدا تحلیدل گردندد و اثدرات آن بدر شدبکه        COAمدل 

اخددتلازت اولیدده را بدده    COAارزیددابی شددوند. در واقددع مدددل    

ایددن مدددل در واقددع  کنددد. خروجددیعنددوان ورودی دریافددت مددی

هدای آبشداری در   میزان بار مورد نیاز بدرای خدروج در اثدر خدروج    

 سیستم خواهد بود. 

دیددده از نددوع نقدداط بددار  در شددرایطی کدده نقدداط آسددیب 

رود کده بده دلیدل اضدافه تولیدد در شدبکه،       باشند، انتظار می

( دامنددده 9فرکدددان  در شدددبکه افدددزایا یابدددد. شدددکل ) 

رخددداد و تحلیددل آبشدداری  تغییددرات بددار متوسددط را پدد  از

 دهد.نشان می GZبر اساس فاصله از 

 
 تولید در هر نقطه-نمودار بار .7شكل 

 
 (GZنمودار فواصل بار از نقطه صفر ). 8شكل    

 
متوسط تغییرات بار در هر نقطه نسبت به فاصله از نقطه صفر  .9شكل  

(GZ) 

را  GZبار در برابر فاصله از  ریی( انحراف استاندارد تغ10) شکل

 در یاریبس یهاتیقطع عدم شکل نیا اساس بر. دهدینشان م

 راتییتغ که است یمعن نیبد نیا. دارد وجود مطالعه تحت هیناح

 لیتحل و بار خروج اثر در وهایسنار یینها یهایخروج در یادیز

 . دیآیم وجود به یآبشار

 
بار در هر نقطه نسبت به فاصله از انحراف استاندارد تغییرات . 10شكل 

 (GZنقطه صفر )

 GZ( متوسط انحراف فرکان  بر اساس فاصله از 11شکل ) در

 ماتیبه تنظ یادیانحراف فرکان  تا حد ز نیمشخص شده است. ا

 قاتی. تحقردیپذیم ریحساس بوده و از آن تأث یحفافت ستمیس

( بر بار UFLS) 1فرکان  ریز بار حذف اثرات یبررس جهت یشتریب

(، 12) شکلاست.   ازیرفته و انحراف فرکان  مورد ن ازدست

نشان  GZفرکان  را در مقابل فاصله از  رییانحراف استاندارد تغ

موجود در فرکان  نسبت به متوسط  تیدهد. عدم قطعیم

مشاهده شده در بار است. در  تیاز عدم قطع شتریب ارینوسانات، بس

 یبرا GZنسبت به فاصله از  رفته ازدست دی( متوسط تول13شکل )

هر نقطه از شبکه نشان داده شده است. بر خلاف بار و فرکان ، 

به  نیدورتر از محل وقوع رخداد است. ا اریبس رفته ازدست دیتول

نسبت به بارها، مربوط به  یکمتر اریاست که نقاط بس لیدل نیا

 هستند.  داتیتول

 
1 Under Frequency Load Shedding 
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 یبدرا  یبریسدا  و یکد یزیف طده یح بدر  یکلد  نگداه  کی واقع در

 در راتیید تغ نید ا. ردید گیمد  انجدام  دیشدد  رخدداد  اثرات مشاهده

گددذرا و مانددا، در نهایددت بددر بارهددای وابسددته   رفتددار و ،یتوپولددوژ

بدار سدایت مخدابراتی )بده عندوان       کده اثرگذار خواهدد بدود، چدرا    

مثال(، بده عندوان یدک زیرسداخت وابسدته در نظدر گرفتده شدده         

شددود انحددراف ( دیددده مددی14کدده در شددکل ) همانگونددهاسددت. 

مشددخص  GZاسددتاندارد تغییددرات تولیددد بددر اسدداس فاصددله از    

هدای موجدود در   شده است. ززم به رکر اسدت کده عددم قطعیدت    

 تولید خارج از بحث این مقاله است.

آوری پد  از ایدن رخدداد بدرای شدبکه نمونده در       نمودار تاب

مددده اسددت. ( بدده دسددت آ15نددواحی مختلددف بدده صددورت شددکل )

تفاوت بازگشت بده حالدت عملکدرد عدادی یدا نزدیدک بده آن، بده         

هدای رأس در مددل گدراف و بده خصدوص بده علدت        علت ویژگدی 

وجددود یددا عدددم وجددود بافرهددا اسددت. بدده عنددوان مثددال در ایددن   

بددافر وارد عمددل شددده امددا پدد  از اتمددام،     1شددکل، در ناحیدده  

 دوباره سطح عملکرد کاها یافته است. 

 
وسط تغییرات فرکان  در هر نقطه نسبت به فاصله از نقطه مت .11شكل 

 (GZصفر )

 
انحراف استاندارد تغییرات فرکان  در هر نقطه نسبت به  .12شكل 

 (GZفاصله از نقطه صفر )

 
 GZدر هر نقطه نسبت به فاصله از  رفته ازدستمتوسط تولید  .13شكل

 
انحراف استاندارد تغییرات تولید در هر نقطه نسبت به فاصله  .14شكل 

 (GZاز نقطه صفر )

 
 آوری نواحی مختلفنمودار تاب .15شكل 

 گیرینتیجه -6

حددور جهددت م -ه طددیو ح یچهددارچوب کلدد کیدد مقالدده نیدددر ا

هستند، ارائده   یوابستگ یکه دارا رساختیز های سامانه سازی  مدل

و  ،یبریسدا  ،یکد یزیف هدای  طده یشدامل ح  ها طهیح نیشده است. ا

مددل   هخددمات مربوطد   کنندده  نیتدأم در قالب هستند که  یانسان

 یوابستگ سازی  مدل یی. اگر چه چهارچوب ارائه شده، تواناشوند یم
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 در این مقاله مدل حاضر اما باشد، یرا دارا م ها رساختیتمام ز نیب

توسدعه   یقدرت و شبکه مخابرات رساختیز یوابستگ اصلی با هدف

اسدت   ییاید گراف جغراف کی. چهارچوب مذکور در واقع است افتهی

را بر اساس خدمات  یو وابستگ رساختیز اینما یاضیکه اساس ر

 هدای  طده یمربدوط بده ح   های . گرافدهد یم لتشکی ها آن ارائه قابل

از رأس  یلیو خددمت تحدو    سدروی  دهنده مختلف، در واقع نشان

 ن،ید اسدت. عدلاوه بدر ا    رندهیگ ای نکیفرستنده به رأس س ایمنبع 

خدود   یبه خدود  و هستند ها رئوس انتقال که در واقع همان واسط

 از. اندد  در نظدر گرفتده شدده    دهندد،  یرا ارائه نم یمشخص  یسرو

 کردن فراهم ی کننده گراف مورد بحث مشخص های الی گر،ید سوی

هسدتند.   گریرأس د یرأس برا کیبه خصوص توسط   یسرو کی

نقطه  کی تیجهت استمرار فعال  یسرو کیبه  ازین گر،ید انیبه ب

 منظدور  بده رأس مربوطده اسدت.    یوابسدتگ  ی دهندده  رأس، نشان ای

مربوط به هر نقطه  تمشخصا دیتوسط گراف، با ستمیس سازی  مدل

خددمات ارائده    تید فیک های شاخص ،ییایشامل مکان جغراف الیو 

 هدای  یژگیو ریو سا ت،یو عدم فعال تیشده جهت برآورد زمان فعال

شداخص   نیتوسط هم آوری گردد. در واقع شاخص تاب نییتع یفن

ایدن امدر پیچیددگی محاسدباتی      .گدردد  یم نییتع  یسرو تیفیک

کداها   یتدوجه  قابدل های وابسدته را تدا حدد    آوری زیرساختتاب

های فراوان و ایجداد فهدم مشدترک    به داده حال نیازبا این دهد. می

توسعه یک مددل   منظور بههای مختلف زیرساختبرداران بین بهره

از ، در بخددا فنددی نتددای  حاصددل از تحلیددل  و اعمددال منسددجم

 ایدن  در باشدد.  سازی رویکرد حاضر مدی های جدی در پیاده چالا

، سیستم قدرت به عندوان زیرسداخت اصدلی تحدت مطالعده،      مقاله

های گذرا و مانا ارزیدابی شدده تدا سدطح مطلدوبی از      توسط تحلیل

 ندده یآ قدات یدر تحقآوری در هنگام بروز رویداد فراهم گدردد.   تاب

 سددازی  مددل موجددود در  هدای  تیددعددم قطع تواننددد محققدین مدی  

 سدازی   مددل و  نیدی تعدقیدق   طور بهرا وابسته  رساختیز آوری تاب

بدر   هدای حفدافتی   رله ماتیتنظ نمایند. همچنین با توجه به اثرات

تحقیقات آینده نحدوه تنظدیم   توان در آوری سیستم قدرت، میتاب

آوری مدورد بررسدی قدرار داد. در مددل     ها را با هدف بهبود تابرله

آوری بر مبندای سدطح عملکدرد مدورد     ارائه شده در این مقاله، تاب

عملکدرد بدرای    قبدول  قابدل قبول ارزیابی شده اسدت. ایدن سدطوح    

توانندد بده صدورت بهینده     های مختلدف مدی  ها و سیستمزیرساخت
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