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 دهکیچ

و  يبـردار  بهرهاز این رو نحوه  نیست. ریپذ امکان حیاتی يها رساختیزدردنیاي امروزي، استمرار زندگی در جوامع بشري بدون فعالیت مستمر 
ونگی چگ ـ هـا  رسـاخت یزاصلی در مطالعـات   يها نهیزمحیاتی مورد توجه مطالعات بسیاري قرار گرفته است. یکی از  يها رساختیزحفاظت از 

 سـازي  مـدل در مـورد چگـونگی    مقاله، مروري بر مطالعات اخیر . در اینهاست آنبین  يها یوابستگبه خصوص با وجود  ها ستمیس سازي مدل
 در برابـر  هـا  سـتم یسحفاظت بیشـتر از   شناسایی راهکارهاي زیرساخت داراي وابستگی متقابل انجام شده است. هدف این مطالعه يها ستمیس

از مفـاهیم مـؤثر در مطالعـه اثـرات اخـتلال و       یکـی  دیگر اسـت.  يها ستمیسو جلوگیري از انتشار آن به  در یک سیستم آمده شیپاختلالات 
، مفهـوم بـه پدافنـد غیرعامـل در حـوزه زیرسـاخت اسـت        نیتر کینزدکه  يآور تاب بهبود سیستم است. يآور تابآبشاري، مفهوم  يها یقطع

وابستگی  سازي مدلمروري، نحوه  یمقالهوابسته ارائه نماید. بنابراین، در این  يها رساختیزتمرار فعالیت درك صحیحی از احتمال اس تواند یم
بـا   سـازي  مـدل در ایـن راسـتا، انـواع رویکردهـاي      سیستم در برابر تهدیدات بررسی شده است. يآور تابزیرساخت با رویکرد  يها ستمیسدر 

پـیش روي   يهـا  چـالش ، . انتهاي مقالـه اند شدهمعرفی و بررسی  يا شبکهو  ياقتصاد ی،کینامید، محور-عامل ،یتجرببه پنج گروه  يبند دسته
 سـازي  مـدل آتـی در زمینـه    يها شرفتیپراهگشاي بسیاري از  تواند یمموارد ارائه شده محققین براي انجام مطالعات بیشتر تصویر شده است. 
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Abstract 
Nowadays, the human life in societies has become impossible without reliable operation of critical infrastructures. 
Therefore, many studies have focused on their operation and protection. One of the main fields in infrastructural 
studies is system modeling, especially with regard to interdependency. In this paper, recent studies on the modeling 
of interdependent infrastructures are reviewed. The purpose is to further protect the systems against disruptive 
events and to prevent cascading disturbances. One of the most effective and practical concepts in evaluating the 
impacts of perturbation and cascading interruptions is the concept of system resilience. Resilience, also known in 
the defense literature as passive defense, can provide a precise understanding of the probability of interdependent 
infrastructures' functionality. Therefore, in this review paper, interdependency modeling in infrastructure systems is 
investigated through the approach of system resilience against threats and disruptive events. To this end, various 
modeling approaches, are categorized into empirical, agent-based, system dynamics, economic, and network-based 
approaches and studied. Finally, the challenges that the researchers may face in the future studies are pointed out. 
The description of present challenges can pave the way for significant future developments in the field of 
interdependent infrastructure system modeling. 

Keywords: Infrastructure Systems, Interdependency, Modeling, Cascading Outages, Resilience  

 
*Corresponding Author Email: rghaffarpour@ihu.ac.ir                                                                   Adv. Defence Sci.& Technol. 2021, 3, 293-306. 



 1400، پاییز 3؛ سال دوازدهم، شماره »هاي پدافند نوینعلوم و فناوري«نشریه علمی                                                                                                    294

 

 مقدمه -1

حیـاتی نقـش    يهـا  رسـاخت یزعملکرد مطمـئن و مسـتمر   امروزه 
بر اساس گزارش رند. کلیدي در اقتصاد، امنیت و رفاه یک کشور دا

 1ریاســت جمهــوري آمریکــاحفاظــت زیرســاخت حیــاتی کمیتــه 
)PCCIP( يهـا  رسـاخت یزبـه منظـور بررسـی     1996 که در سال 

شـبکه از   یـک  عنـوان  بـه زیرسـاخت   ایجـاد گردیـد،   حیاتی کشور
 شود یمتعریف و فرآیندهاي مستقل و ساخته دست بشر  ها سامانه

را  ضـروري  از خدمات و وسـایل  يا مجموعهکه با همکاري یکدیگر 
. در کننـد  یمرا تولید یا توزیع  ها آنفراهم نموده، به این معنی که 

 هـا  رساختیزاز  يا گونهبه  )CIP( 2حیاتی يها رساختیزاین بین، 
موجـب   هـا  آنیـا کمبـود    هـا  آنکه عدم عملکـرد   ددگر یماطلاق 

  .]1[ ناتوانی در امنیت اقتصادي و دفاعی گردد

 عنـــوان بـــهاگرچــه در کشـــورهاي مختلـــف، مــوارد متفـــاوتی   
 يهــا رســاختیز، امــا شــود یمــحیــاتی شــناخته  يهــا رســاختیز

تأمین آب، نفـت و گـاز،    يها سامانهمخابراتی، قدرت، حمل و نقل، 
مالی و خدمات اضطراري تقریباً در تمـام دنیـا در   خدمات دولتی و 
تا حـد   حیاتی يها رساختیزاین  .]3,2[ اند گرفتهاین فهرست قرار 

 . ]4[ زیادي به یکدیگر متصل و در واقع وابسته هستند

 یرسـان  بـرق بـه اسـتمرار    مخابراتی و آب يها سامانهمثال  عنوان به
تأمین منابع آب و احتیاج داشته و عملکرد مناسب شبکه قدرت به 

بازدهی  تواند یماگرچه این وابستگی خدمات ارتباطی وابسته است. 
مجموع سیسـتم را افـزایش دهـد، امـا حـوادثی ماننـد خاموشـی        

ژاپـن در سـال    يها لرزه نیزمو یا  2003آمریکاي شمالی در سال 
 تواند یم ها ستمیسمتقابل  يها یوابستگاست که  کردهثابت  2011

در را در برابر تهدیدات مختلـف افـزایش دهـد.     ها نآ يریپذ بیآس
ــی در یکــی از  ــروز  يهــا رســاختیزواقــع خراب وابســته موجــب ب

در سطح وسیعی از  تواند یمشاري در سیستم شده که آب يها خروج
 . ]5[ بدنظر جغرافیایی گسترش یا

علاوه بر این رشد بار و تقاضا براي یک زیرساخت مانند زیرسـاخت  
تولید و مصرف شده  موجب بر هم خوردن تعادل واندت یمالکتریکی 

ــر   3خــروج گســتردهو در نتیجــه آن  رخ دهــد. ایــن مســئله در اث
. بـا ایـن توضــیحات بایـد گفـت کــه     گــردد یم ـتشـدید   یوابسـتگ 

کـه داراي وابسـتگی متقابـل     يا یاتی ـح يها رساختیز سازي مدل
، تاکنون هستند یک مسئله جدي و مهم در سطح ملی خواهد بود.

زیـادي در راسـتاي    يهـا  تلاشمختلف در سطح جهان کشورهاي 
 ،4بـه برنامـه اروپـا    تـوان  یم ـاز این موارد . اند داشته ها CISبهبود 

منجـر   ها تلاشعلاوه بر این، این  .]6[ اشاره داشتو کانادا استرالیا 
ی گوابسـت  سـازي  مدلقابل توجهی در زمینه  يها يگذار هیسرمابه 

مطالعـات   .ه اسـت شـد  ها دانشگاهابسته در و يها رساختیزمتقابل 
انجام شده در این زمینه قابل تفکیک به چند بخـش خواهـد بـود.    

 
1 U.S. President′s Commission on Critical Infrastructure Protection 
2 Critical infrastructure systems 
3 Black-out 
4 European Program on Critical Infrastructure Protection (EPCIP) 

مختلفـی   يهـا  يبند دستهبخش اول مربوط به تحقیقاتی است که 
 يهـا  روشرا از جوانبی ماننـد نـوع زیرسـاخت،     ها آنارائه نموده و 

 يهـا  لمـد یکپارچه در مقابـل   يها مدل، يساز هیشبو  سازي مدل
و سطح  يافزار سختو  يافزار نرم يها يازمندین، و یکپارچه متصل

  .]7[ اند نمودهتکامل بررسی 

گـروه تقسـیم    چنـدین بـه   سازي مدل يها کیتکندر بخش دیگر، 
سیسـتم،   يها کینامید، 5محور عامل سازي مدل، که شامل اند شده
 سازي مدلخروجی،  -هیبرید، مدل ورودي يها ستمیس سازي مدل

روش مسیر بحرانی، معمـاري سـطح    ،6سلسله مراتبی هولوگرافیک
 يهـا  يبنـد  دسـته مراجـع مختلـف،   اسـت.   7موازي يها شبکهبالا، 

 . اند دادهمتنوعی ارائه 

بر اسـاس نـه معیـار ارزیـابی      ]8[ در ها يبند دستههر کدام از این 
میـزان تکامـل، رویکـرد، محـدوده      که این معیارها شـامل  اند شده

 یوابسـتگ مورد نیاز، سیر وقایع، نـوع وقـایع، نـوع     يها دهداپایش، 
در  .اسـت  سـازي  مدلمتقابل، رویکردهاي طراحی و تمرکز و هدف 

ارائه شده است، مطالعات بـر اسـاس    ]9[ دیگري که در يبند دسته
روش ریاضی مورد اسـتفاده، اهـداف   مانند  ییها مشخصهمعیارها و 

مقـادیر ورودي و نـوع    ، ابعاد تحلیل، کیفیـت و کمیـت  سازي مدل
علاوه بر موارد فـوق، تحقیقـات   . اند شده يبند میتقس 8کاربر نهایی

 . ]10-13[ اند پرداخته سازي مدلرویکردهاي  يبند دستهزیادي به 

بـر   ها روشتمامی مراجع اشاره شده، بیش از کاربرد و استفاده این 
 با اینکـه  ،علاوه بر این. اند داشتهتمرکز  ها آنو مقایسه  يبند دسته

جـاري   يهـا  دغدغـه از  زیرسـاخت  يآور تـاب که مفـاهیمی چـون   
، تحقیقـاتی کـه بـه مـرور رویکردهـاي      مدیریت زیرسـاخت اسـت  

هنوز در مراحل ابتدایی ، باشند پرداخته آور تابوابستگی زیرساخت 
در واقع یک مفهوم ضروري در مهندسـی   يآور تاب. خود قرار دارد

زیرساخت در  يها ستمیسمقاومت  زیرساخت بوده و به پیشگیري و
برابر رخدادهاي شدید اطلاق شده که قابلیت بازگشـت بـه حالـت    

 .]14[ دینما یمعملکرد عادي را ارزیابی 

 ـاابتدا به بررسـی   ،این بخشدر   ارائـه شـده در مطالعـات    يهـا  دهی
 يها رساختیز، که شامل ارائه تعریف شود یمپرداخته  ها رساختیز

اهمیـت در نظـر    ،سـازي  مـدل پیچیدگی  ،ها آنحیاتی و وابستگی 
ــرفتن  ــا یوابســتگگ ــن   يه ــر از ای ــزوم حفاظــت بهت ــل، و ل متقاب

وابسـته بـه صـورت     يها ساخت ریزمثالی از . گردد یم ها رساختیز
که در آن شـبکه آب و   است شده) نشان داده 1شکل ( در یکیگراف

 برق داراي وابستگی هستند.
اختصـاص دارد.   هـا  دهی ـات ایـن  گزارشات دولتی معمولاً به مطالعا

را  و راهبردهـا  ها استیسي از ا مجموعه PCCIPبراي مثال گزارش 
. ایــن دهــد یم ـي حیــاتی پیشــنهاد هـا  رســاختیزبـراي حفاظــت  

ي اطلاعــات در کنــار همکــاري گــذار اشــتراكپیشــنهادات شــامل 
 

5 Agent-based 
6 Holographic 
7 Petri nets 
8 End user 
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، هـا  رسـاخت یز، آموزش فرهنگی حفاظـت از  ها رساختیزذینفعانِ 
ي تحقیـق و توسـعه جهـت    هـا  برنامـه ي انـداز  اهرتدوین قـوانین و  

 .]1[ هاست رساختیزشناسایی فناوري و ابزار لازم در حفاظت از 

 
 (بـرق و آب)  زیرسـاخت  يها شبکهمثالی از وابستگی متقابل در  .1شکل 

]15[. 

تعدادي تمهیـدات حفـاظتی بـراي ایـن      EPCIPعلاوه بر این 
ایجـاد شـبکه   به  توان یموارد . از این ماست کردهارائه  ها رساختیز

اطلاعاتی هشدار زیرساخت بحرانی با استفاده از متخصصین اروپـا،  
ــتراك ــذار اش ــات  يگ ــاختیزاطلاع ــا رس ــل   ه ــف و تحلی و تعری

 يآور تـاب سیاسـت  اشـاره نمـود.    هـا  رسـاخت یزاین  يها یوابستگ
زیرساخت در استرالیا مشخص کـرد کـه بهتـرین راه بـراي بهبـود      

بـه   بـرداران  بهـره ، تسهیل همکاري بـا مالکـان و   اه CIS يآور تاب
منظــور اشــتراك اطلاعــات و افــزایش آگــاهی از تهدیــدات و      

بـه مهمتـرین مـوارد در     تـوان  یم ها گزارش. از این هاست یوابستگ
 يهـا  يهمکارحیاتی پی برد. افزایش  يها رساختیزراستاي حفظ 

و تحلیل و درك  ۱ملی، تبادل و اشتراك اطلاعات، آگاهی موقعیتی
متقابل، مواردي هسـتند کـه در راسـتاي     يها یوابستگاز  تر قیعم

، حـال  نیبـاا  .اند بودهمورد اجماع  ها رساختیزنیل به حفاظت مؤثر 
مؤثر در راهبردهاي حفاظت زیرساخت  يها روشگزارشات رسمی، 

. در اند نکرده ارائه ها رساختیزو تحلیل جامعی از وابستگی متقابل 
، ]16[ در قـــینی راهبردهـــاي حفـــاظتی، محقمـــورد اول، یعنـــ

، مثـل آمـادگی   متعددي جهت افزایش آگاهی موقعیتی يها هیتوص
 در. اند نمودهارائه  رایج، يها بیآسبراي بدترین شرایط و شناسایی 

پیشــنهاد تأســیس یــک مرکــز تعامــل بــه منظــور تســهیل ، ]17[
ز . این مرکاست شدهبررسی  مختلف يها رساختیزبین  ها يهمکار

توانایی تعامل با عوامل شخصی و عمـومی را بـه صـورت یکپارچـه     
سیستم کمک  تر آسانبه بازیابی  تواند یمداشته و در شرایط بحران 

 نماید.
 

1 Situational Awareness 

متقابــل در  يهــا یوابســتگ ســازي مــدلدر مــورد دوم، یعنــی 
زیر جهت توضیح و فراهم  گانه ششوجوه حساس،  يها رساختیز

 هاین وجـو ارائه شده است.  ]18[ در ها آن سازي مدل نمودن امکان
 ـنـوع   -3 محـیط زیرسـاخت   -2 نوع وابستگی -1 شامل  هـا  یخراب

شــرایط  -6مشخصــات زیرســاخت و  -5نــوع اتصــال و پاســخ  -4
دلالـت بـر پیچیـدگی     ایـن وجـوه  اسـت.   يبـردار  بهـره عملکـرد و  

 يهـا  یدگی ـچیپوابستگی متقابل دارد کـه بایـد در آن    سازي مدل
تغییرات شبکه، تنوع نوع نقـاط و اتصـالات، و    مربوط به توپولوژي،

 دینامیکی لحاظ شود. يها یدگیچیپ

مطالعات فـوق الـذکر انگیـزه اصـلی تحقیـق در زمینـه وابسـتگی        
حیاتی ایجاد کرده است و علاوه بر این مسیر نیل به  يها رساختیز

بهتـر اقـدامات حفاظـت زیرسـاخت را      سازي مدلدرك و تحلیل و 
به همین منظور تحقیقـات بسـیاري در راسـتاي    . است نمودههموار 
انجـام شـده    ها آنمتقابل  يها یوابستگو  ها رساختیزرفتار  تحلیل
 ها آنرویکرد  ینحوهاین مطالعات و  يبند دستهدر این مقاله،  است.

وابسته جهت تحلیل و بررسی عملکرد  يها رساختیز سازي مدلبه 
اصـلی   يهـا  روش. رددگ ـ یم ـانجام  يآور تاببا هدف افزایش  ها آن

چند گروه اصلی مـورد بررسـی قـرار    معرفی شده در این مقاله، در 
محـور،  -عامـل  يهـا  روشتجربـی،   يهـا  روشکه شـامل   اند گرفته
مبتنـی بـر    يهـا  روش ،هـا  سـتم یسمبتنی بر دینامیـک   يها روش

با رویکردهـاي دیگـر ماننـد رویکـرد      ییها روشتئوري اقتصادي و 
، مطالعـات  هـا  روشکـدام از رویکردهـا و   در هـر   هستند. يا شبکه

. از اند شدهو روش تحلیل معرفی  سازي مدلمرتبط از لحاظ منطق 
زیرسـاخت   وابستگی سازي مدلکه تمرکز اصلی این مقاله بر  جا آن

تـا درك   انـد  شده بررسی يآور تاباست، مطالعات از جهت تحلیل 
فراهم  ها رساختیزصحیحی از اثرات اختلال در زیرساخت بر سایر 

 هـا  یوابسـتگ در ادامه این مقاله، بخش دوم به معرفی انـواع  . گردد
 سـازي  مدل يها روشبه ترتیب . در بخش سوم و چهارم، پردازد یم

، هـا  رساختیزوابستگی در  سازي مدلو نحوه متقابل  يها یوابستگ
از اثـرات   تـر  حیصـح بـه منظـور درك   . گردنـد  یممعرفی و مقایسه 

ــن وابســتگی در بخــش ــالجم، پ ــا مث ــرات ییه اخــتلالات در  از اث
بخـش ششـم، اثـر زمـان در      زیرساخت وابسته ارائـه شـده اسـت.   

بخش انتهـایی ایـن مقالـه،    را مورد بحث قرار داده و در  سازي مدل
یــک موجــود بــراي تحقیقــات بیشــتر،  يهــا چــالشپــس از ارائــه 

 .شود یمارائه  از موارد مطرح شده يریگ جهینت

 تقابلانواع وابستگی م -2

متقابل و یا  یوابستگحیاتی به طرق مختلفی داراي  يها رساختیز
ی از تند. وابسـتگی متقابـل در واقـع حـالت    وابستگی یکطرفـه هس ـ 

ارتباط است که در آن ارتباط دو طرفه بـین اجـزا برقـرار اسـت. از     
وابستگی یک جزء به جـزء   یدهندهطرفی وابستگی یکطرفه نشان 

. ]18[ دوم به جزء اول وابسـته نباشـد   دیگر بوده، در حالی که جزء
 تواننـد  یم ها ستمیس ،همچنین، در نگاه جامع به مفهوم زیرساخت

Power Nodes 
Water nodes 

Power Links Water Links Interdependency 
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به صورت کلی به یکدیگر وابسته باشند، بدین معنی کـه خروجـی   
باشـد   ها ستمیسورودي کل یکی دیگر از  عنوان بهکل یک سیستم 

 الف). در حالت دیگر، برخی از اجـزاي یـک سیسـتم بـه    -2(شکل 
ب). در کنـار  -2اجزاي یک سیسـتم دیگـر وابسـته اسـت (شـکل      

حالات ذکر شده، گاهی اوقات وابستگی به صـورت ترکیبـی اتفـاق    
یعنی هم کلیت سیستم به سیستم دیگر وابسته بوده و هم  افتد یم

 ج).-2(شکل  به یکدیگر متصل هستند ها آنبرخی اجزاي 

 
 زیرساخت يها مستیسانواع وابستگی در  .2شکل              

طـور کلـی منظـور از وابسـتگی،      در تحقیقات انجام شـده، بـه  
 کیفیـت ، تقابل بـوده اسـت. بـر اسـاس ایـن تحقیقـات      وابستگی م
 يهـا  یوابستگبه اشکال گوناگون باشد که شامل  تواند یموابستگی 

فیزیکی، سـایبري، جغرافیـایی و مکـانی، اطلاعـاتی، عملکـردي و      
 .]19-21[ اقتصادي هستند

حالتی از یک زیرساخت کـه در آن سیسـتم    بستگی فیزیکی:وا
بـه ایـن   یک زیرساخت دیگر وابسـته اسـت.    یخروجبه محصولات 

فیزیکی  يها مشخصهمعنی که سیستم زیرساخت توسط یک سري 
 يهـا  تیمحـدود دیگري متصل اسـت و منجـر بـه     يها ستمیسبه 

 .]22,18[ گردد یمظرفیتی براي آن 

حالتی از یک زیرساخت کـه در   عاتی:وابستگی سایبري یا اطلا
آن سیستم به اطلاعات منتقل شده از طریق یک زیرساخت دیگـر  

 يهـا  سامانهوابسته است. به عبارت دیگر یک جریان اطلاعاتی بین 
 .]24,23,18[ برقرار است ها رساختیز

محـل جغرافیـایی    هنگـامی کـه   وابستگی جغرافیایی یا مکانی:
این نوع از وابسـتگی  کی یکدیگر است، یکسان یا در نزدی ها ستمیس

یـک رخـداد طبیعـی یـا      وجود خواهد داشـت . در ایـن حالـت   به 
در  در منطقــه منجــر بــه تغییــرات یــا اختلالاتــی یطــیمح ســتیز

 .]25,23,18 ,26[ گرددهاي وابسته میسیستم

این نوع از وابستگی در واقـع ترکیبـی از    وابستگی عملکردي: 
و در آن یک  هاست یوابستگو یا سایر  وابستگی فیزیکی و سایبري

سیستم به یک نوع یا چند نوع ورودي، یا در واقع فعالیـت عرضـی   
تـوان گفـت   . به طور کلی مییا طولی از سیستم دیگر وابسته است

 هـا اثرگـذار اسـت   این نوع وابسـتگی بـر عملکـرد نهـایی سیسـتم     
]28,27,22[. 

رد ، عملک ـدر ایـن نـوع وابسـتگی    و مـالی: وابستگی اقتصـادي  
در سطوح بالاتر بوده  يگذار بودجهو  سیستم وابسته به تأمین مالی

. ایـن نـوع   کننـد  یمکه این سطوح معمولاً به صورت متمرکز عمل 
مـرتبط بـا آن    يهـا  يگذار قانوندر قالب بازار و  تواند یموابستگی 

نهایی کالا یا خدمت،  يها کننده مصرفتعریف گردد. در مورد اخیر 
مشترك بـوده و نهـاد بالادسـتی (دولـت)، قـوانین و       ها ستمیسدر 

توانـد در  . ایـن نـوع از وابسـتگی مـی    دی ـنما یم ـضوابط را تعیـین  
 .]22[ چهارچوب زمانی بلند مدت و یا کوتاه مدت بررسی گردد

 يهـا  یوابسـتگ : در مطالعـات مـورد بررسـی،    ها یوابستگسایر 
 »تگی منطقیوابس«یا  »يگذار استیسوابستگی در «دیگري مانند 

یک نوع  عنوان بهمثال، وابستگی منطقی  عنوان بهح شده است. رمط
سیستم زیرسـاخت از طریـق یـک    وابستگی تعریف شده که در آن 

ساز و کار، به حالتی از سیستم دیگر وابسته بوده و ایـن وابسـتگی،   
 فیزیکی، سایبري و یا مکانی نیست.

شـرایط  در زمـان   هـا  سـتم یسلازم به ذکـر اسـت کـه گـاهی     
، امـا در زمـان یـک    دهنـد  ینم ـکار عادي از خود وابستگی نشـان  

. گـردد  یم ـی از آن مشـخص  و اثـرات ناش ـ  هـا  آنرویداد وابستگی 
ــواع   ــدن انـ ــن شـ ــراي روشـ ــتگبـ ــا یوابسـ ــدول (هـ ) 1، در جـ

ارائـه شـده اسـت.     ییهـا  مثـال مختلف بـه همـراه    يها يبند دسته
ــن  ــالای ــا مث ــتخراج     ه ــی اس ــع مختلف ــه از مراج ــدهک ــدا ش   ن

 :شامل موارد زیر هستند، ]33-29[

: قطعی در شبکه قـدرت موجـب اخـتلال در عملکـرد     1مثال 
 پمپـاژ آب و یـا تعطیلـی کسـب و      يهـا  سـتگاه یاسامانه مخابراتی، 

 گردد. کارها

ــر آگــاهی  يهــا ســامانهعــدم عملکــرد : 2مثــال  مخــابراتی ب
یـن  الکتریکی اثرگذار خواهد بود. ا يها ستمیسو کنترل  ۱موقعیتی

سیسـتم و در نتیجـه اخـتلالات     يریپـذ  تی ـروموضوع باعث عـدم  
 .گردد یمپراکنده 

قطــع عملکــرد شــبکه بــرق، منجــر بــه اخــتلال در  : 3مثــال 
اشـکال در  منجـر بـه    توانـد  یم ـو  گـردد  یمارتباطی  يها سیسرو

ارتباطات اضطراري و در نتیجـه همـاهنگی جهـت بازیـابی شـبکه      
 قدرت گردد.

زیابی، معمولاً در شبکه قدرت و مخـابرات  : به منظور با4مثال 
 يها ستمیسکه به سایر  شود یمیک اولویت جهت تعمیرات تعیین 

جهـت   يگـذار  هیسـرما نیـاز بـه دریافـت     زیرساخت مرتبط است و
 اصلاح و بهبود خواهد داشت.

 
1 Situational awareness 
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: خاموشی در شبکه بـرق موجـب تغییـرات قیمتـی در     5مثال 
 .گردد یمسوخت و اقلام دیگر 

نزدیـک بـه تأسیسـات یـا      يهـا  تیموقعآبگرفتگی در : 6مثال 
 عنـوان  بـه . گـردد  یم ـسیستم زیرساخت که منجر به خرابی ثانویه 

تجـارت جهـانی، طغیـان آب منجـر بـه       يهـا  بـرج مثال در حادثه 
شد که نقاط مخابراتی بسیار بزرگی را در خود  ییها تونلآبگرفتگی 

 جاي داده بودند.

 براي وابستگی زیرساختي مختلف ها يبند دسته .1جدول 
 شماره مثال ي وابستگیبند دسته مرجع

] 23[ 

 فیزیکی
 مکان جغرافیایی

 يگذار استیس
 اطلاعاتی

 3و  1
6 

 7و  5و  4
 3و  2

] 18[ 

 فیزیکی
 سایبري

 جغرافیایی
 منطقی

 3و  1
 3و  2

6 
 10و  9و  8 و 7و  5و  4

] 22,20 [ 

 عملکردي
 فیزیکی

 يا بودجه
 بازار و اقصاد

 10و  3و  2و  1
6 
4 
5 

]27,26[ 

 ورودي
 مشترك (اجزا به اجزا)

 مشترك به چند سیستم
 اختصاصی

 مکان مشترك

 2و  1
3 

 10 و 7
8 
6 

] 34[ 
 عملکردي
 محیطی

 3و  2و  1
6 

ــابی  واحــدهاي  :7 مثــال ــه منظــور بازی خــدمات اضــطراري ب
 .کنند یممنابع اضطراري را تأمین و توزیع  ،دهید بیآس يها ستمیس

در شرایط اضطراري ماننـد حـالتی کـه آوار در شـهر      :8 مثال
ــأمین مــالی   وجــود دارد، نیروهــاي امــدادي و کارمنــدان حــوزه ت

اسـتفاده کننـد و بنـابراین     هـا  ابانیخبه طور همزمان از  توانند ینم
 .گردد یمرسانی با اختلال مواجه  بودجه

یه گاز قادر به تأمین گاز وسایل نقل يها ستگاهیابرخی  :9 مثال
. در گـردد  یم ـنیستند و این موضوع منجر به سردرگمی راننـدگان  

این شرایط جستجوي رانندگان به دنبال یک ایسـتگاه گـاز فعـال،    
 منجر به ترافیک در مسیرهاي تردد خواهد شد.

بسته شدن و یا عدم فعالیت قطارهـاي شـهري و یـا     :10 مثال
 يها اتوبوساده مترو، منجر به افزایش تقاضا براي استف يها ستگاهیا

اتوبـوس ایجـاد    يهـا  سـتگاه یاطـولانی در   يها صفشهري شده و 
 .گردد یم

قـادر بـه    هـا  يبند دسته)، تمام 1جدول ( يبند دستهبر اساس 
تعریف حالات مختلف ممکن در دنیاي واقعی نیستند. در واقع تنها 

 يهـا  مثـال قابلیت تفکیک تمام ، ]18 [ارائه شده توسط يبند دسته
 ه را فراهم نموده است.ارائه شد

 زیرساختوابستگی  سازي مدل رویکردهاي -3

 سازي مدلرویکردهاي متفاوتی در ، ها رساختیزدر حوزه وابستگی 
مختلفـی کـه در ادبیـات     يهـا  يبنـد  دسـته وجود دارد. با توجه به 

 مطــــابق موضــــوع انجــــام شــــده اســــت، در ایــــن مقالــــه 
ــکل ( ــاي  ) 3شــ ــامل رویکردهــ ــلی شــ ــرد اصــ ــنج رویکــ  پــ

ــیت ــل محــور  )،E: Empirical( جرب  )، AB: Agent-based( عام
  نظریــــه)، SD: System Dynamics( سیســــتم پویــــایی

ــادي ( ــور   )ET: Economic Theoryاقتص ــبکه مح ــرد ش  و رویک
)NB: Network-based( و مقایسـه  بعـد معرفـی    يها ربخشیز، در
بسته زیرساخت وا يآور تابعلاوه بر این با توجه به اینکه  .شوند یم

مورد تحلیل قرار  ها یوابستگزمانی این  يها جنبه، باشد یمبه زمان 
 گرفته است.

 
 رساختیز یوابستگ سازي مدل يکردهایرو .3شکل 

 )Eرویکردهاي تجربی ( -3-1

 سازي مدل، یک پایگاه داده جهت سازي مدلدر رویکردهاي تجربی 
ت را بـه  و عدم عملکرد زیرساخ ها یقطع توان یمکه  شود یمایجاد 

از آنجـا کـه   . ]35,29 [صورت کمـی و کیفـی در آن ذخیـره نمـود    
دریـافتی خواهـد بـود،     يهـا  گـزارش ثبت شده بر اساس  يها داده

برخی از جوانب وابستگی درونی اجزا و یا متقابل، در ایـن رویکـرد   
رویکــرد تجربــی معمــولاً بــه منظــور  .]37,36[ شــود ینمــلحــاظ 

جـایگزین   يهـا  روشو تعیـین   ،1وار سلسـله  يها یقطع سازي مدل
معیارهاي استفاده شـده  . ]39,38[ شود یمکاهش ریسک استفاده 

 دهنـد  یم ـرفتار سیستم را به صـورت کلـی نشـان     یکرد،در این رو
، بـه  کننـد  یمکه از این رویکرد استفاده  ییها روشاغلب  .]40,36[

در  در هنگـام بـروز بلایـاي طبیعـی و     وار سلسله يها یقطعبررسی 
 پردازنـد  یم ـ زیرسـاخت  يهـا  سـتم یسدر  اختلالات گسـترده  واقع

، شوند یمکه در این ابعاد توسعه داده  ییها مدلبنابراین . ]42,41[
معمولاً داراي دقت کمی بـوده و جزییـات را بـه علـت محـدودیت      

 ،در رویکرد تجربی. رندیگ ینمو یا تخمین فرآیندها، در نظر  ها داده
مـورد   یداده يها گاهیپاحد زیادي بر نوع رخداد و موقعیت آن، تا 

 
1 Cascading failures 
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چوب اسـتاندارد مشخصـی   رچها با این حالاستفاده اثرگذار است. 
همچنین و اختلالات موجود نیست.  ها یقطعبراي انواع مشابهی از 

 ها، به علت سطح آستانه کم، قابلمربوط به رویداد يها دادهبرخی 
در  لات جزیـی اخـتلا  شود یمنیستند که این امر باعث  يریگ اندازه

، هـا  تیمحـدود بـا وجـود ایـن    قابـل تعیـین نباشـند.     این رویکـرد 
 هـا  روشمبتنی بر رویکرد تجربی به منظور ارزیابی سایر  يها روش

 يهـا  یمنحناجزاي سیستم در قالب  يآور تابو همچنین محاسبه 
 .]43[ قابل استفاده استشکست، 

 )AB( محور عاملرویکردهاي  -3-2

 ســازي مــدلدر  يا گســتردهور بــه طــور محــ-رویکردهــاي عامــل
. در ایـن رویکـرد، هـر جـزء     شوند یمپیچیده استفاده  يها ستمیس
بـا سـایر اجـزا و     توانـد  یم ـکه  شود یمیک عامل شناخته  عنوان به

 NABLEبـراي مثـال    .]44 [دمحیط پیرامون تعامـل داشـته باش ـ  
 1محور که توسط آزمایشـگاه ملـی سـندیا   -یک مدل عامل عنوان به

متقابــل بــین  يهــا یوابســتگ ســازي مــدلعه یافتــه، قابلیــت توســ
 يهـا  مـدل  .]45[ اقتصـادي را داراسـت   مؤسسـات و  هـا  رساختیز

محـور جهـت   -از رویکـرد عامـل   CIMSو  FASTمانند  نیز دیگري
طـور   به. ]46,23[ اند نمودهوابستگی زیرساخت استفاده  سازي مدل

 يهـا  یابسـتگ و سازي مدلمحور به منظور -کلی، رویکردهاي عامل
مبتنی بر ایـن رویکـرد    يها روش. اند رفتهفیزیکی و منطقی به کار 

وابسـتگی اجـزاي مختلـف     سـازي  مـدل یک بستر منعطف جهـت  
این ویژگی یک قابلیت منحصر به فرد در . ندینما یمسیستم فراهم 

کـه   ییهـا  سـتم یسمبتنی بر رویکرد عامل است و بـراي   يها روش
اجـزا وجـود دارد کـاربرد خواهـد      حجم وسیعی از ارتباطـات بـین  

 ها مدلحال، باید در نظر داشت که پیچیدگی اینگونه  با اینداشت. 
در مواردي که تمام اجزاي مهم در نظر گرفتـه شـوند، بسـیار بـالا     

 خواهد بود.

 )SDپویایی سیستم ( -3-3

را بر اساس یـک رابطـه علـت و     ها یوابستگرویکرد پویایی سیستم 
کـه بـراي مطالعـه     CIP/DSS يهـا  مـدل . کنـد  یم ـمعلولی مـدل  

 ناشی از اختلال در شبکه برق ها رساختیزدر  وار سلسله يها یقطع

اسـتفاده   ]47,23[ حیاتی يها رساختیزو اثرات بلایاي طبیعی بر 
ویژگـی اصـلی ایـن رویکـرد     اسـت.   SD از مـدل  يا نمونه، شود یم

راي غیرخطی است که دا يها ستمیسدینامیکی  سازي مدلقابلیت 
 هـا  سـتم یساز آنجا که کیفیت وابستگی در تغییرات زمانی هستند. 

، ]48[ گـردد  یم ـموجود تعیـین   يها دادهبر اساس نظر خبرگان و 
دقیق  يساز همگامنیاز به تنظیم و مبتنی بر این رویکرد  يها روش

تعیـین  وابستگی فیزیکی در دنیاي واقعی دارنـد.   سازي مدلجهت 
یک بخش مهم در این رویکرد است کـه  سیستم  ریپذ بیآساجزاي 

 SD يهـا  روشمطالعات در حال بررسی آن بوده و در حال حاضـر  
 قابلیت ایجاد یک بستر مناسب براي این موضوع را ندارند.

 
1 Sandia 

 )ETرویکرد نظریه اقتصادي ( -3-4

رویکردهاي نظریه اقتصادي بر اساس مدل اقصادي ورودي/خروجی 
 ـ. ]50,49[ اند کردهتوسعه پیدا   عنـوان  بـه کـه   هـا  مـدل ن گونـه  ای

، به شوند یم) شناخته IIM( 2عدم کارایی ورودي/خروجی يها مدل
بـر  سیسـتماتیک   يهـا  یقطع ـمنظور بررسی اثر بلایاي طبیعـی و  

 .]51[ نـد ریگ یم ـنایع مختلف و اقتصاد کلان مورد استفاده قرار ص
و اثرات عدم عملکرد را بـر   ها یوابستگدر واقع  IIMمدل مبتنی بر 

نموده تا بتـوان ضـررهاي مـالی     يساز یکممختلف  يها رساختیز
لازم بـه ذکـر اسـت کـه عـدم      را محاسبه نمـود.   ها یقطعناشی از 

عملکرد در شرایط یکسان ممکن است داراي اثرات مالی متفـاوتی  
 باشد چرا که این موضوع به پویایی بازارها بستگی دارد.

 )NBمحور ( -رویکرد شبکه -3-5

 يهـا  رسـاخت یز سـازي  مـدل رویکردهاي مشـهور در   یکی دیگر از
محـور اسـت. ایـن رویکـرد توسـط برخـی        -وابسته رویکرد شـبکه 

 يها روش مبتنی بر توپولوژي و يها روشمحققین به دو زیربخش 
توپولـوژیکی   يها روش. ]6[ اند شده يبند میتقس 3مبتنی بر شارش

ختار بر بررسی قابلیت اطمینان سیستم بـر اسـاس اتصـالات و سـا    
 يها کینامید ،مبتنی بر شارش يها روشپشتیبان استوار است. اما 

 سـازي  مـدل در رویکـرد  . ردی ـگ یم ـرا نیـز در نظـر    ها ستمیسبین 
و اتصـال بـین    هـا  گـره از  يا مجموعه عنوان به، زیرساخت يا شبکه

ــا آن ــدل  ه ــم ــود یم ــوس  . ش ــا رئ ــاط ی ــنق ــد یم ــب  توانن  در قال
 ، 5، نقـاط گیرنـده  4نقـاط منبـع  شـوند:   يبند دستهنوع رأس  رچها

نقاط منبع، محلی در شـبکه هسـتند کـه تولیـد      .7و تبادل 6انتقال
. این محصول در نقاط گیرنده افتد یماتفاق  جا آنکالا یا خدمت در 

تولید  داراي. نقاط انتقال در واقع انشعابی است که شود یممصرف 
از رئـوس  ، در حالی که نقاط تبادل، در واقع نوعی نیستیا مصرف 

از  يبـردار  بهـره گیرنده است که در آن مصرف فقط جهت تسـهیل  
اتصالات یـا خطـوط ارتبـاطی در    . دهد یمیک زیرساخت دیگر رخ 

در واقع مسیر شارش کالا یا خدمات بـین دو   محور شبکه يها مدل
. این خطوط که در مفهوم گراف، با عنوان سازد یمنقطه را مشخص 

لولـه، خـط انتقـال یـا      یـک خـط   انندتو یم، شوند یمیال شناخته 
 خطوط توزیع باشد.

ارائه شده براي  يها ربخشیزیکی از همانطور که بیان شد، 
مبتنی بر شارش بوده که تـا حـد    يها روش، محور شبکه يها روش

محور با هـدف   -شارش يها روش. اند گرفتهزیادي مورد توجه قرار 
خت حیاتی مـورد  زیرسا وار سلسله يها یقطعو  ها کینامیدبررسی 

رویکــرد مشــترك در ایــن . ]52 ,53[ اســت گرفتــهاســتفاده قــرار 

 
2 Input-output inoperability models 
3 Flow-based methods 
4 Source nodes 
5 Sink nodes 
6 Transmission nodes 
7 Exchange nodes 



 299                                         همکاران                                        و رضا غفارپور ؛ي آور متقابل از منظر تاب یوابستگ يدارا رساختیز يها ستمیس يساز مدل يکردهایرو

 

. ایـن روش در  هاسـت  رسـاخت یز، تعیین نقاط تبادل بـین  ها روش
اثـرات   ]54[ . دراسـت  گرفتـه چندین مرجـع مـورد اسـتفاده قـرار     

بین دو شبکه متصل گاز و بـرق مـورد    یواقع زمانوابستگی متقابل 
نوسـانات تقاضـاي   ، ]55[ ه طور مشابه درب. است گرفتهبررسی قرار 

در نظـر   سـاعته  کی ـ يها پلهبرق و تأثیر آن بر ژنراتورهاي گازي با 
در معادلات پایه،  غیرخطی يها بخش . با این حال،است شدهگرفته 

لازم به ذکر  .است کردهشبکه گاز را به امري سخت بدل  سازي مدل
ناشــی از  يهــا یقطعــمحــور غالبــاً -شــارش يهــا روشاســت کــه 

، اما اطلاعات توپولوژیکی به کنند یم یکمفیزیکی را  يها یوابستگ
کافی خواهـد   ها آن سازي مدلهمراه شرایط مرزي زیرساخت براي 

 سازي مدل) یک شبکه ساده از زیرساخت را بر اساس 4شکل ( بود.
 .دهد یمنشان  يا شبکه

 
 ]56 [ زیرساخت برق و گاز سازي مدل ساده جهتشبکه یک . 4شکل 

هر کدام از رویکردهاي مورد بحث، داراي نقاط ضـعف و قـوت   
) به طور خلاصـه ارائـه   2هستند. مقایسه این رویکردها در جدول (

 شده است.

تحلیلی نیـز   يها روش، وار سلسله يها یقطعبه منظور بررسی 
نیاز  ها روشاین . شوند یمحیاتی وابسته استفاده  يها رساختیزدر 

بخشی از آن را از خبرگان  توان یمدارند که  يا هگستردبه اطلاعات 
توزیـع   سـازي  مدلکاربرد دیگر روش تحلیلی،  .]57[ دریافت نمود

نقـاط   يساز یکممجدد بار در شبکه قدرت به منظور شناساسی و 
تحلیلی که غالباً مـورد اسـتفاده    يها روششبکه است.  ریپذ بیآس

ا منظور نکرده و نقـاط را  ، تفاوت و تنوع نقاط شبکه راند گرفتهقرار 
 یشـبکه براي هر  ها روشاین، این  بر . علاوهاند کردهیکسان فرض 

مشخص نیاز به تنظیم و محاسبه مجدد، مطـابق بـا شـبکه واقعـی     
 يسـاز  هیشـب  يها روشتحلیلی،  يها روشدر کنار  .]58 ,59[ دارد

منحصر بـه فـرد هـر     يها یژگیونیز وجود دارند که به علت لحاظ 
بـا در   توانند یمز شبکه، از دقت بیشتري برخوردار هستند و نقطه ا

 کننـد  يسـاز  یکم ـشـبکه را   يهـا  پاسـخ نظر گرفتن تنوع نقـاط،  
]61,60[. 

 وابستگی زیرساخت سازي مدلنقاط قوت و ضعف رویکردهاي . 2جدول 

 وابستگی زیرساخت سازي مدلنحوه  -4

یــک سیســتم از مجمــوع  عنــوان بــهوابســته کــه  يهــا رســاختیز
در مطالعات بـا اسـتفاده از یـک     ،شوند یمنیز شناخته  ۱ها ستمیس

 هاسـت  آناجزاي سیستم و ارتبـاط بـین    دهنده نشانتوپولوژي که 
بنابراین، شبکه زیرساخت داراي اجـزاي متنـوع   . گردد یممشخص 

متشکل از چندین شبکه و یـا یـک    يا شبکهبا استفاده از  تواند یم
ــه تعریــف شــود.   ــأخر در  يهــا روششــبکه داراي چنــدین لای مت

 سـازي  مـدل داراي وابسـتگی مبنـی بـر     يها رساختیز سازي مدل
ختلفی از شـبکه، هـر کـدام    م يها طهیحچندلایه است که در آن، 

 هـا  هی ـلایـک لایـه تعریـف شـده و ارتبـاط بـین اجـزاي         عنـوان  به
چگونگی تعریـف ایـن   . ]63,62[ وابستگی خواهد بود یدهنده نشان
و  ها سازي مدلمحل تفاوت در  تواند یم ها آنو ارتباط بین  ها شبکه

مثال در یک مـدل،   عنوان بهرویکردهاي مختلف باشد.  يساز ادهیپ
تباطات بر مبناي اتصال فیزیکـی تعریـف شـده و در یـک مـدل،      ار

لینک بین اجزا بر مبناي خدمات قابل ارائه به یک جزء خاص مدل 
بسـته بـه هـدف     تواننـد  یم ـنیـز   سـازي  مـدل  يهـا  هیلا. گردد یم

، بر اساس حیطه خدمات قابل ارائـه (ارتبـاطی، نیـروي    سازي مدل
 ـ   ر تأسیسـات فیزیکـی   انسانی و محصول یا خدمات) و یـا مبتنـی ب

 
1 A system of systems 

 نقاط ضعف ها تیقابل رویکرد

 تجربی
 سازي مدلکاربرد در  -

منحنی شکست اجزا و 
 ها روشیر ارزیابی سا

 پایگاه داده اختصاصی -
عدم قابلیت تعیین آثار  -

 اختلال

 محور -عامل

 تعیین نقشه اجزا -
رفتارهاي  سازي مدل -

 يریگ میتصمپیچیده و 
 ادراکی

پیچیده با حجم  سازي مدل -
داده بسیار بالا (بر خلاف 

 )يا شبکهرویکرد 
روزرسانی سخت مدل در  به -

 صورت تغییر شبکه

 يها کینامید
 سیستم

رفتار  سازي مدل -
 دینامیکی غیرخطی

در  سازي مدلعدم توانایی 
 سطح اجزا

نیاز به تنظیم با توجه به 
 زیاد يها دادهشبکه واقعی و 

نظریه 
 اقتصادي

اثر عدم  يساز یکم -
 يها بخشفعالیت 

 مختلف در سطح کلان

فقط براي مدل سیستمی به 
 طور کلی

معیارهاي اقتصادي، قابلیت 
دادن وابستگی فیزیکی نشان 

 را ندارند.

 توپولوژیک
استخراج مدل جامع  -

براي بررسی قابلیت 
 اتکاي ساختار سیستم

 يها یوابستگ سازي مدل -
فیزیکی تنها براي اختلالات 

 ساختاري

 محور -شارش

سیستم  سازي مدل -
بر مبناي فیزیک آن و 

 يها تیمحدودلحاظ 
 اجزا

دینامیکی  سازي مدل -
 دقیق

عملکرد  يها دادهز به نیا -
 زیرساخت براي ارزیابی مدل

 حجم بالاي محاسبات  -
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 سـازي  مدل) یک نمونه از 5شکل ((گاز، آب و برق) تعریف گردند. 
کـه در آن بـه منظـور افـزایش دقـت در       دهد یمچندلایه را نشان 

در . اسـت  شـده ترسـیم  ، ارتباطات فنی و حتی اجتماعی سازي مدل
نیروي انسانی، سیستم کنتـرل و شـبکه اصـلی     يها هیلااین شکل 

تعریـف   یگسـتره هرچـه  . اسـت  شـده ر گرفتـه  در نظتحت مطالعه 
. گردد یمانجام  تر قیدق سازي مدلشود،  تر عیوس ها هیلاارتباطات و 
یـا   هـا  هی ـلاارتباطـات بـین    دهنـده  نشـان ) رنگ قرمز 5در شکل (

مختلـف بـه یکـدیگر و رنـگ سـیاه       يهـا  ستمیسوابستگی اجزاي 
ت. درون یـک سیسـتم اس ـ   يهـا  یوابسـتگ ارتباطات یا  کننده انیب

. در کننـد  یمجهت فلش نیز وابستگی دو جزء به یکدیگر را تعیین 
خطوطی که دو طرف لینک ارتباطی داراي فلش اسـت، وابسـتگی   

 .]64[ متقابل و در غیر اینصورت وابستگی یک جانبـه خواهـد بـود   
مربوط به یک زیرسـاخت یـا    اند گرفتهاجزایی که در یک لایه قرار 

نسـبتاً   تـأثیر شرایط بـروز اخـتلال،   یک حیطه بوده که در واقع در 
  .رندیپذ یممشابهی 

 
 چندلایه از یک شبکه قدرت سازي مدل. 5شکل     

 منـابع و تأسیسـات   دهنده نشان ،چندلایه، نقاط سازي مدلدر 
ارسال یا دریافت خدمات یا کالا هستند. در شبکه بـرق ایـن نقـاط    

ه آب شـامل  بـرق، در شـبک   يهـا  پست، ها روگاهینشامل  توانند یم
 يهـا  ستگاهیاو در شبکه گاز شامل  خانه هیتصفپمپ و  يها ستگاهیا

 یـا خطـوط   هـا  نـک یلباشند. در سوي دیگـر،   يساز رهیذخفشار و 
 يهـا  لولـه خطوط انتقال در شـبکه بـرق و    یدهنده نشان توانند یم

کـه بیـان شـد، تعریـف نقـاط و       طور همانانتقال آب و گاز باشند. 
پـس از  شـد.  خواهـد   انجـام  سـازي  مـدل د رویکر بر اساسخطوط 

اختصاصـی هـر    يهـا  یژگ ـیوجزییات و  توان یمتعریف این موارد، 
منظور نمود. تعریف  ها آننقطه یا یال را در قالب چند پارامتر براي 

از  يتر قیدق ینیب شیپجزییات از آن حیث داراي اهمیت است که 
قابـل   زیرسـاخت،  يهـا  سـتم یسشرایط حین یا پس از اخـتلال از  

اطلاعــات  یرنــدهیبرگدر  1اهــ یژگــیوایــن حصــول خواهــد بــود. 
 سطح مقاومت، حـداقل سـطح کیفیـت   جغرافیایی مثل مختصات، 

و  سـاز  رهی ـذخ، وجـود سیسـتم   خدمت یا محصول قابل قبول براي
. در اینجا نیز هـر چـه جزییـات بیشـتري     باشد یمو غیره  پشتیبان

 د بود.تعریف گردد، مدل داراي دقت بالاتري خواه

داراي  يهـا  رسـاخت یز سـازي  مـدل به منظور بیان ریاضـی در  
استفاده  و در واقع نظریه گراف وابستگی به طور کلی از مدل گراف

بـا   سازي مدلقبلی بیان شد،  يها دربخشبر اساس آنچه . شود یم
اسـت. بـا    يا شـبکه استفاده از گراف، در واقع مبتنـی بـر رویکـرد    

بـا اسـتفاده از    تـوان  یم ـ سـازي  لمـد اینحال، با توجـه بـه هـدف    
را افـزایش   سـازي  مـدل دقـت   ETو  SDرویکردهاي دیگري مانند 

 مطلوب را از آن دریافت نمود. يها یخروجداده و 

بـه دو شـیوه عمـل     توان یمبا استفاده از گراف،  سازي مدلدر 
نمود. در حالت اول، براي هر لایه که بیانگر یک زیرساخت یا یـک  

اف تشکیل داده و بـر اسـاس وابسـتگی اجـزا،     حیطه است، یک گر
متفاوت را به یکدیگر مدل نمـود. در   يها گرافارتباط برخی نقاط 

از گراف زیرسـاخت فـراهم    يتر جامعدرك  تواند یمشیوه دوم که 
و در آن  شود یمنماید، کل زیرساخت با استفاده از یک گراف مدل 

شده از هـر رأس   گراف بر اساس خدمات ارائه يها الیارتباطات یا 
. ایـن  شـود  یمدر یک سیستم به هر رأس در سیستم دیگر تعریف 

بیانگر ارتباط فیزیکی مانند خط انتقال، یا مجاورت  توانند یم ها الی
جغرافیایی باشند یا نباشند. در واقع مفهوم اصلی تعریف وابسـتگی  

بـا توسـعه ایـن مـدل،     بر اساس خدمات دریافتی و ارسالی اسـت.  
بـه  درجه دوم یا سوم را نیز مدل نمود.  يها یوابستگحتی  توان یم

را بر حسـب   ها الیعرض  توان یمگرافیکی بهتر،  سازي مدلمنظور 
 .]56[ متغیر در نظر گرفت ،میزان و کیفیت وابستگی

یـا   هـا  هیلازیرساخت وابسته با استفاده از گراف،  سازي مدلدر 
عضـوي از   kه ک ـ گـردد  یمتعریف  Dkبه صورت  مختلف يها طهیح

 اســـت. گـــراف مربوطـــه بـــه صـــورت هـــا ســـتمیسمجموعـــه 
}{ ,

kD k kN Eψ بـه   Ekو  Nkمشخص خواهد شد کـه در آن   =
در مجموعه  iهستند. براي هر رأس  ها الیترتیب مجموعه رئوس و 

خواهـد بـود.    iرأس  يهـا  یژگ ـیومجموعه مشخصات یا  xiرئوس، 
شـامل محـل    تواننـد  یم ـ هـا  مشخصهاین که گفته شد،  طور همان

به طور مشـابه هـر یـال در    یا سایر اطلاعات باشند.  )ziجغرافیایی (
اسـت.   yjبـه نـام    هـا  یژگ ـیواز  يا مجموعـه ، داراي ها الیمجموعه 

را به یکدیگر متصل  Nkمجموعه  يها المانبدیهی است که هر یال، 
0 . محل یال توسطکند یم 1,j jz z  کـه مربـوط بـه     شود یممشخص

هر رأس یـا   يها طهیحدو سر آن است.  يها رأسمحل جغرافیایی 
و بنـابراین   شود یمآنان در نظر گرفته  يها یژگیویال نیز جزیی از 

. مدل کلـی  شود یماطلاعات مربوط به حیطه مربوطه را نیز شامل 
 .]57[ دریگ یمشکل  ها گرافاین زیرساخت، توسط اجتماعی از 
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را فـراهم   یا محصول خدمت Mkتعداد  Dkاگر فرض کنیم، هر 

 داریم: یا سیستم زیرساخت آنگاه براي هر حیطه کند یم

)2( ,
1

k

k k

M

D D j
j

ψ ψ
=

= 

گـراف منفصـل    Mk عنـوان  به Dk یا سیستم تا اینجا، هر حیطه
البـاً بـه منظـور    با توجه به اینکه مفهوم وابسـتگی غ . شود یممدل 

مطالعه اثرات اختلال عملکرد یک سیستم بر سیستم دیگـر انجـام   
نقش مهمی داشته باشـد. در بخـش    تواند یم، مفهوم زمان شود یم

اثرات  تر قیدقزمانی وابستگی زیرساخت و به طور  يها جنبهبعدي 
 .گردد یممعرفی  ها ستمیس يآور تابوابستگی بر 

 ـ  با این توضیح،  ه زیرسـاخت بـا لحـاظ زمـان     گـراف مربـوط ب
صـورت زیـر    بـه  منفصـل  يهـا  گـراف از ترکیـب   توانـد  یمسیستم، 

 شود: سازي مدل
)3( { }( ) ( ), ( )S S St N t E tψ = 

)یا  ها الیمجموعه رئوس و  ), ( )S SN t E t   نیـز  در ایـن مـدل 
 :شوند یمصورت زیر تعریف  به

 دهنـده  نشـان  در یک گـراف، رئـوسِ  یادآوري است که  لازم به
از  ها سازي مدل رخیاز انواع مختلفی هستند. در ب اجزاي زیرساخت

منبع، گیرنده و انتقال استفاده شده و در برخی دیگر، رأس سه نوع 
مشابه آنچه در بخش قبل تعریف شد، از رأس تبادل نیـز اسـتفاده   

 .شود یم

یـک زیرسـاخت، اثـر     سـازي  مدللازم به ذکر است که پس از 
بـا اسـتفاده از    تـوان  یمرویدادها و پیامدهاي احتمالی اختلالات را 

کاهش سطح عملکرد یک تجهیـز و یـا حـذف آن در مـدل گـراف      
شبکه با استفاده از نظریه تـراوش بررسـی نمـود. تـراوش در واقـع      

بـه   یـک شـبکه  مـدل  فرآیندي است که در آن کسـري از اجـزاي   
 .]65[ دگردن یمحذف  ملکرد سیستم،منظور بررسی ع

 حیاتی يها رساختیزاثرات وابستگی در  -5

وابسته، اطلاع از اثراتی کـه ممکـن    يها رساختیز سازي مدلبراي 
بگـذارد، ضـروري    هـا  سـتم یساست اختلال در هر سیستم بر سایر 

و تعریف دقیق  سازي مدلاست. این موضوع به درك صحیح جهت 
 ،در بســیاري از مراجــع  کمــک زیــادي خواهــد کــرد.      نقــاط 

ــرق، گــاز و آب يهــا رســاختیز ــه )PWG( ب ــوان ب ــر مهــم عن  نیت
در ایـن بخـش از    .انـد  گرفتهحیاتی مورد توجه قرار  يها رساختیز

در شرایط اخـتلال   ها رساختیزمقاله، اثراتی که وابستگی بین این 
لاوه بـر ایـن،   ع ـ. گـردد  یم ـ، بررسی کند یمایجاد  ها آنعملکرد بر 

 ها رساختیزاثرات متقابل اختلال در سامانه کنترلی و ارتباطی بین 
 مد نظر خواهد بود. ۱SCADAیا 

 ها ستمیسپیامدهاي اختلال عملکرد شبکه قدرت در سایر  .3جدول 

 اثرات قطعی توان الکتریکی -5-1

موجـب اخـتلال در عملکـرد سـایر      از دست رفتن توان الکتریکـی 
خواهد شد. در شبکه آبرسانی، کاهش یـا قطـع تـوان     ها رساختیز

شده کـه بـر حسـب     ها پمپالکتریکی موجب عدم فعالیت مناسب 
تبعات  تواند یم مثال در یک بیمارستان، عنوان به، کننده صرفمنوع 

در تأسیسات گاز، علاوه بـر نیـاز بـه بـرق در     شدیدي داشته باشد. 
کنترل  يها ستمیساز  يا دهیچیپ یشبکهفشار،  يها ستگاهیابرخی 

و  شـوند  یمکنترل  SCADAو پایش وجود دارد که معمولاً توسط 
 بـه طـور کلـی،   . ]66[ کتریکی دارنـد تأمین مستمر انرژي النیاز به 
 يهـا  سـتم یسقطع آبشـاري انـرژي الکتریکـی در     يها نشانهاولین 

به واسـطه   ها ستمیسکنترلی و پایش بروز خواهد کرد. در واقع این 
ــراي اتوماســیون، شــرایط   تجهیــزات مخــابراتی و کلیــدزنی کــه ب

مین ، کاملاً متکی به تأشود یماضطراري و ارتباط کارکنان استفاده 
که داراي  ییها ستگاهیااین نیاز به برق در انرژي الکتریکی هستند. 

امکان باتري ذخیره و پشتیبان هستند نیز قابل توجه است چرا که 
در . ]67[ وجـود دارنـد   سـاز  رهی ـذخ يها ستمیسخطا و اختلال در 

) پیامدهاي اختلال در عملکرد اجزاي شبکه قدرت در هر 3جدول (
کنترلـی مشـخص شـده     يهـا  سـامانه ، گاز و آب يها شبکهیک از 

به این معنی  است. این پیامدها مربوط به اثرات مرتبه اول هستند، 
 است.که از اثرات ثانویه صرف نشر شده

 اثرات خرابی در شبکه توزیع آب -5-2

مثال برخی  عنوان بهتأسیسات زیادي به تأمین آب وابسته هستند. 
و برخی فرآیندهاي  يساز خنک يها ستمیسبرق براي  يها روگاهین

حال، اهمیت اصـلی تـأمین آب،    شبکه گاز به آب نیاز دارند. با این
 هـا  خانـه  هیتصـف مربوط به آب آشامیدنی است که پس از خروج از 

 يها ستمیس. شود یمتوزیع  کنندگان مصرفجهت تأمین آب شرب 
و در  پایش و کنترل نیز بـه منظـور جلـوگیري از افـزایش حـرارت     

بـه آب نیـاز خواهـد داشـت.      ،هـا  دسـتگاه ه عملکـرد صـحیح   نتیج
بـه خـوبی مشـهود     هـا  ستمیسدر این  ها رساختیزوابستگی مابین 
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، پدیـده نـویز   SCADAسیسـتم   يساز خنکاست. در صورت عدم 
که در تمام تجهیزات ارتباطی و . این پدیده افتد یماتفاق  1گرمایی

رآینـد انتقـال   کـاهش بـازدهی ف   موجـب ، دهـد  یمانتقال داده رخ 
 ها ستمیساثرات خرابی اجزاي شبکه آب بر سایر . ]68[ خواهد شد
 ) ارائه شده است.4در جدول (

 ها ستمیسپیامدهاي اختلال عملکرد شبکه آبرسانی در سایر  .4جدول 

 ها ستمیسپیامدهاي اختلال عملکرد شبکه گاز در سایر  .5جدول 

 خرابی در شبکه گازاثرات  -5-3

ایستگاه افزایش فشـار یـا خطـوط     اصلیشبکه گاز شامل دو بخش 
بـه طـور    انتقال گاز و همچنین خطوط توزیع و تنظیم فشار اسـت. 

بـرق فـراهم    يهـا  روگـاه ینکلی گاز انـرژي قابـل تـوجهی را بـراي     
تأمین گاز موجب بروز اختلال در شبکه قـدرت   و وقفه در دینما یم

) اثرات اختلال در عملکرد شبکه گاز 5در جدول ( .]69[ خواهدشد
یـک مثـال حـدود     عنـوان  به خلاصه شده است. ها ستمیسبر سایر 

شده آمریکا از طریق گاز طبیعی به  يزیر برنامه يها روگاهین% از 63
صـد بسـیار بـالایی از    تولید برق خواهند پرداخت. در ایران نیـز در 

مبتنی بر این سـوخت فعالیـت    يها روگاهینانرژي الکتریکی توسط 
بر هم خوردن تعادل تولید ناشی از کاهش گاز و فعالیـت  . کنند یم

از طریق اغتشاشات ایجـاد شـده، بـه تأسیسـات      تواند یمژنراتورها 
شـبکه   يهـا  پمپ کنترلی و يها ستمیس مثال عنوان بهالکتریکی و 

البتــه بــا توجــه بــه اینکــه . ]71,70 [ی صــدمه وارد کنــدآبرســان
مبتنی بر گاز بسیار نادر هسـتند، وابسـتگی    SCADA يها ستمیس

پـایین اسـت. امـا در     ها ستمیسمستقیم میان شبکه گاز و اینگونه 
کنترلی توسـط ژنراتورهـاي گـازي تـأمین      يها ستمیسصورتی که 

خواهـد   هـا  آنلیـت  انرژي شوند، گاز نقش مهمی را در استمرار فعا
علاوه بر شـبکه انتقـال گـاز کـه اغلـب بـراي تـأمین        . ]70[ داشت

 
1 Thermal noise 

مورد توجه است، خرابی در شبکه توزیع گاز کـه   ها روگاهینسوخت 
یـک اخـتلال مـد نظـر      عنوان بهباید  داراي فشار کمتري است نیز

با اهداف  کنندگان مصرفباشد. شبکه توزیع گاز مسئول تأمین گاز 
 است. تپخگرمایشی و 

 سیستم پایش و کنترل اثرات اختلال در -5-4

، سنگ بناي فعالیت پایدار SCADAپایش و کنترل یا  يها ستمیس
منجـر   ها آنو به همین دلیل خرابی  هستند وابسته يها رساختیز

در واقع ازآنجـا  . به خرابی احتمالی در شبکه زیرساخت خواهد شد
اکـنش بـه تغییـرات    توسـط افـراد، بـه منظـور و     ها ستمیسکه این 

، اگـر ارتباطـات و انتقـال    شـوند  یم ـ، راهبري ها ستمیسعملکردي 
 یواقع ـ زمـان ا اختلال مواجـه شـود، عملکـرد    ب ها آنتوسط  ها داده

عـلاوه بـر ایـن، بسـیاري از     . ]67[ مختل خواهد شـد  ها رساختیز
سیسـتم پـایش و    يهـا  دادهگاز و برق بـه   شبکه آب، يها ستمیس

آب در شـبکه   يهـا  پمپمثال فشار  عنوان به کنترل متکی هستند.
آبرسانی، دما و فشار گاز در شبکه گـاز و ولتـاژ و جریـان تـوان در     

. در شـوند  یم ـسیستم کنترلی تنظـیم   يها دادهشبکه برق، توسط 
، در عملکــرد هــا دادهصـورت بــروز اخــتلال در انتقـال اطلاعــات و   

مینـان نخواهنـد   مورد اط ها دادهاختلال ایجاد شده و یا  ها ستمیس
. ]72[ داردبود. ایـن موضـوع در امنیـت سـایبري بسـیار اهمیـت       

 ون،یاتوماس ـ ،(آب، بـرق، گـاز)   عی ـاختلال در عملکرد توزبنابراین، 
، از و ارتبــاط کارکنــان يبریســا تیــامن ،يانــرژ تیریســامانه مــد

پایش و کنترل  يها ستمیسپیامدهاي احتمالی ناشی از اختلال در 
 .]73,67[ است

 وابستگی متقابل سازي مدلاثر زمان در  -6

و وابستگی بین اجزاي  ها رساختیزیکی از اهداف اصلی در مطالعه 
زیرساخت در برابر اخـتلالات احتمـالی در    يآور تابمحاسبه  ها آن
که اثرگذاري یک اختلال  جا آناز . ]74[ دیگر است يها رساختیز

، دهـد  یم ـرخ  و در طول زمـان  شود ینممنحصر به یک زمان ثابت 
وابسـتگی متقابـل    سـازي  مدلموجود در زمینه  يها چالشیکی از 

در ایـن بخـش بـا    زیرساخت است.  يها شبکهواقعی عملکرد  زمانِ
 سـازي  مدلزیرساخت، اهمیت زمان در  يآور تابنگاهی به مفهوم 

بسیاري  يها تلاشدر این زمینه بیش از پیش مشخص خواهد شد. 
 جـع اسـت. در همـین راسـتا، در مر   توسط محققـین انجـام شـده ا   

در  دبیفشار و  يریگ اندازهیک مدل از شبکه آب با هدف  ]76,75[
 ]77[ است. نویسندگان درارائه شده  يا قهیدقده  وپانزده  يها بازه

مختلـف و متنـوع را    کنندگان مصرفتعاملات مابین شرکت برق و 
یکساعته  يها بازهدر  کننده مصرفبه منظور پایش توان مصرفی هر 

یک روش بهینه براي پخش بار توزیع شـده و  . اند نموده سازي مدل
جهت حفظ فرکانس و سـطح تولیـد بهینـه در شـرایط      یواقع زمان

با این وجود، تحقیقات بسـیار  . است شدهارائه  ]78[ بروز اختلال در
زیرسـاخت   يهـا  شبکهزمانی در  يها جنبهجهت بررسی  محدودي

) 1ور باید دو جنبه مد نظر قرار گیـرد:  انجام شده است. بدین منظ

اجزاي شبکه 
 آب

 ها ستمیسپیامدهاي احتمالی در سایر 
 کنترلی يها سامانه شبکه گاز شبکه قدرت

عدم تأمین آب براي  مپاژایستگاه پ
خنک سازي تجهیزات 

بدون تأثیر  تولید توان
 مرتبه اول

 يساز خنکعدم 
 منابع ذخیره تجهیزات

 شیرها
 تصفیه خانه بدون تأثیر مرتبه اول بدون تأثیر مرتبه اول

 شبکه انتقال

اجزاي 
 که گازشب

 ها ستمیسپیامدهاي احتمالی در سایر 
 کنترلی يها سامانه شبکه آب شبکه قدرت

منابع 
عدم تأمین سوخت  ذخیره

براي تولید توان و 
 حرارت

 بدون تأثیر مرتبه اول

عدم تأمین سوخت 
براي تولید توان و 
 حرارت تأسیسات

خطوط 
 انتقال

 کمپرسورها
 تنظیم فشار

خطوط  بدون تأثیر مرتبه اول ه اولبدون تأثیر مرتب
 توزیع
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پارامترهاي عملکردي شامل توان مصرفی در شبکه قدرت، فشـار و  
دبی در شبکه آب و دما و فشار در شبکه گاز باید با هـدف بررسـی   

مشخص گردد. مسئله  نوسانات منجر به اختلال در زیرساخت دیگر
دیگـر   مهم در این موضوع زمان انتقال این نوسـان بـه زیرسـاخت   

اثر کاهش فشار آب تـا یـک سـاعت دیرتـر در      مثال عنوان بهاست. 
پارامترهاي فیزیکـی   )2کاهش ولتاژ ژنراتورها مشخص خواهد شد. 

و مجاورت فیزیکی اجزاي شبکه باید مورد توجه قرار گیرند. اگرچه 
، امـا بـه   اند شدهبیان  ]80,79,75[پارامترهاي متعددي در مراجع 

بایـد   یواقع ـ زمـان ک مدل دقیق از وابسـتگی  منظور دستیابی به ی
پارامترهاي جدیدي را معین نمـود. لازم بـه ذکـر اسـت کـه ایـن       

 موضوع حجم و بار محاسبات را تا حد زیادي افزایش خواهد داد.

عملکردي و فیزیکـی کـه    يها تعاملپس از تعیین پارامترها و 
زمانی بـراي   يها بازهاثر بپذیرند،  وار سلسله يها یقطعاز  توانند یم

یک مدل . شود گرفتهباید در نظر  یواقع زمانپایش این تعاملات در 
در هنگـام   را Bدر نقطه  باید زمان فرآیند پایش آل دهیا یواقع زمان

بـه  از ساعت یا دقیقه به ثانیه کـاهش دهـد.    Aدر بروز یک رخداد 
مانند برق، آب و گاز را  ییها رساختیزمنظور رفع این چالش، باید 

 نمود. سازي مدل ۱ه طور یکپارچه و همزمانب

 سـازي  مـدل ، اهمیت لحاظ زمان در يآور تاببا بررسی مفهوم 
. هنگام وقـوع  گردد یمزیرساخت، بیش از پیش مشخص  يآور تاب

یک رخداد یا اختلال، پارامترهاي عملکرد سیستم تا حد مشخصی 
، این کاهش در سطح عملکرد ممکن است در کنند یمکاهش پیدا 

محدوده قابل قبول باقی مانده یا از آن خارج شـود. معمـولاً وقتـی    
سطح عملکرد یک سیستم در محـدوده قابـل قبـول بـاقی بمانـد،      

رخ نـداده و اخـتلال بـه زیرسـاخت وابسـته       وار سلسلهرخدادهاي 
) معمولاً هر سیستم یـک  6-. بر اساس شکل (الفگردد ینممنتقل 

دارد. با  ینیب شیپاي غیرقابل سطحی از مقاومت را در برابر رخداده
این حال، اگر در طول یک بازه زمانی عملکرد از سطح قابل قبـول  
تنزل یابد، به احتمال قوي، زیرسـاخت وابسـته تحـت تـأثیر قـرار      

، مگر اینکه از پیش، تمهیداتی براي حفظ سـطح عملکـرد   ردیگ یم
 در نظر گرفته شود.

در طول زمـان   تواند یمعلاوه براین باید دقت کرد، که اختلال 
بـا   تواننـد  یم ـبا بروز رخدادهاي بیشتر تقویت شود. این رخـدادها  

کوتاه زمـانی بـوده و از حـداقل سـطح عملکـرد عـدول        يها فاصله
) و یا از نظر زمانی همپوشانی داشته و یکدیگر 6-ننموده (شکل ب

). در حالت دوم این احتمال وجود دارد 6-را تقویت کنند (شکل ج
 وار سلسـله  يهـا  یخروجقاومت سیستم شکسته شده و که سطح م

 يهـا  فاصـله وابسـته در   يها ستمیساتفاق بیفتد، که در این حالت 
زمانی با لحظه بروز رخداد، دچار اختلال در عملکرد خواهند شـد.  

داراي  هـا  سـتم یسبنابراین در نظر گرفتن اثرات زمان در وابسـتگی  
 30و یـا   5/15 زمـانی  ياه ـ بـازه از  تـوان  یماهمیت فراوان است و 

 
1 Time-Synchronized 

استفاده نمود. بدیهی است هرچـه   ها آن سازي مدلجهت  يا قهیدق
زمانی کوچکتر باشد، دقت بالاتري در بررسی وضعیت  يها بازهاین 

 .]81,80,76,59[ سیستم به دست خواهدآمد

 

 
 (الف)

 
 (ب)

 
 (ج)

ادهاي سیستم در برابـر بـروز رویـد    يآور تاباثر زمان رخداد در  .6شکل 
 تکی و متوالی

مـورد   يسـاز  نـه یبه يهـا  روش، مواردي که بیان شدعلاوه بر 
و غیره باید در حالت قابلیت اطمینان  ،استفاده جهت کنترل هزینه

، بایـد  ه منظور دستیابی به یک مدل دقیقانجام شود. ب یواقع زمان
مـد نظـر قـرار    نیـز  موجود در زیرساخت وابسـته   يها تیقطععدم 

بـه دسـت    يهـا  دادهبر اساس  توانند یم ها تیقطععدم گیرند. این 
 يهـا  تمیالگـور بـا اسـتفاده از    و در شبکه یواقع زمانآمده از پایش 

 .]82,50-84[ تخمین زده شوند هوش مصنوعی،

تم
یس

 س
رد

ملک
ع
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 یآت يها پژوهش ریمس میترس -7

 يهـا  چـالش قبلی، برخی  يها بخشدر  شده گفتهبر اساس مطالب 
زیرساخت وابسته،  سازي مدلیعنی  موجود در این زمینه تحقیقاتی

. شـود  یم ـکه نیاز به توجه محققین دارند، در این قسـمت مطـرح   
اطلاعات مورد در این زمینه حجم بالاي  ها چالشیکی از بزرگترین 

نیاز است. این اطلاعات شامل اطلاعات جغرافیایی، عملکردي، نحوه 
بحرانـی   وابستگی، و فرآیندهایی است که در زمان عملکرد عادي و

 ، هسـتند. ردی ـگ یم ـتوسط اپراتور زیرساخت مـورد اسـتفاده قـرار    
دستیابی به این اطلاعات به دلایـل مختلفـی از جملـه محرمـانگی     

ضـروري   سـازي  مدل يها روشبسیار دشوار است، اما براي ارزیابی 
 يآور جمـع حاضـر هـیچ روش اسـتانداردي جهـت      لاست. در حا

ساخت وابسته ارائه نشـده اسـت   زیر سازي مدللازم براي  يها داده
، از آنجـا کـه   زمینه تحقیقات آینده باشد. علاوه بر این تواند یمکه 

طور مدارم در حال تغییر و به روز رسانی  زیرساخت به يها ستمیس
باز وجود دارد. هدف از ایـن  هستند، نیاز به تعریف یک چهارچوب 

ژي، چهارچوب افزایش انعطاف مدل جهت لحاظ تغییـرات تکنولـو  
مثال تبدیل شبکه برق سـنتی   عنوان بهافزایش تقاضا و غیره است. 

به شبکه هوشمند و افزایش تقاضاي انـرژي الکتریکـی از مـواردي    
همچنـین، چهـارچوب ارائـه    هستند که باید در نظر گرفته شـوند.  

 هـا  رسـاخت یزشده توسط بسیاري از مقالات بر تعداد محدودي از 
عـلاوه بـر    .کنـد  یمرا مدل  ها آنی از تمرکز داشته و معمولاً قسمت

با استفاده رویکردهاي مختلـف،   زیرساخت سازي مدلاین موضوع، 
متفاوتی از  يها جنبههر کدام داراي مزایاي مربوط به خود است و 

تـلاش بـراي    توضـیحات،  ایـن  بنـابر . کنـد  یمرا پررنگ  زیرساخت
سایر حساس با لحاظ  يها رساختیزدستیابی به یک مدل جامع از 

فنی بسیار  يها رساختیزمالی و دولتی در کنار  مانند ها رساختیز
با اسـتفاده از یـک    سازي مدلدر صورتی که این مفید خواهد بود. 

روش تجمیعی از رویکردهـاي مختلـف انجـام شـود، حاصـل کـار       
یکـی دیگـر از مراحـل مهـم در      و قابل اتکاتر خواهد بـود.  تر قیدق

ته، ارزیابی و صـحت سـنجی مـدل    وابس يها رساختیز سازي مدل
تاریخی قابل انجام اسـت،   يها دادهاست. این کار در واقع از طریق 

به مـرور زمـان در حـال تغییـر      ها رساختیزاما باید دقت نمود که 
بنابراین به منظور ارزیـابی کـارایی مـدل، بایـد معیارهـا و      هستند. 

 رانیگ میتصم به توانند یماستانداردهایی تعریف گردد. این معیارها 
کمک کنند تا بهترین عملکرد را در کاهش اثر اختلالات زیرساخت 

 و بهبود راهبردهاي بازیابی فراهم نمایند.

 يریگ جهینت -8

حیاتی به واسطه اهمیـت بسـیار زیـاد در اسـتمرار      يها رساختیز
 يها دغدغهیک جامعه، همواره مد نظر هستند. یکی از  يها تیفعال

، وابستگی یا وابسـتگی  ها رساختیزعه و تحلیل مهم در زمینه مطال
متقابل است. چرا که در صورت بروز یک اختلال در یـک سیسـتم   

بسـیار زیـادي بـه     يهـا  نهیهزداراي وابستگی متقابل، ممکن است 

نیـز تحمیـل گـردد. بـه همـین علـت        وابسـته  يهـا  سـتم یسسایر 
ط در شرای ها آنوابسته و بررسی  يها رساختیزصحیح  سازي مدل

عادي و اضطراري، از اهمیت بالایی برخوردار است. در ایـن مقالـه،   
وابسـتگی در مطالعـات مربوطـه     سـازي  مدل يها روشرویکردها و 

سازي مدلبررسی شده جهت  مرور شده است. رویکردهاي مختلف 
، دینامیکی، اقتصـادي، و  محور عاملشامل تجربی،  ها رساختیزاین 

داراي نقاط قوت و ضعفی  ها روشین ام از ا. هر کداست محور شبکه
انتخاب گردند.  سازي مدلاید با توجه به هدف و شرایط و بهستند 

علاوه بر این، یک روش جامع و دقیق، روشـی ترکیبـی اسـت کـه     
 در بخشی از این مقاله، را به حداقل برساند. سازي مدلنقاط ضعف 

نترلـی  ک يها ستمیسآب، برق، گاز و  يها رساختیزاثرات احتمالی 
از آنجا که و ارتباطی بر یکدیگر در دنیاي واقعی معرفی شده است. 

اثرگـذار اسـت، تـأثیر و     ها رساختیز سازي مدلتغییرات زمانی در 
 يآور تـاب بـا اسـتفاده از مفهـوم     واقعـی  -زمان سازي مدلاهمیت 

معرفـی  سیستم تحلیل شده است. به منظور انجام تحقیقات آتی و 
در ایــن زمینــه، بخــش آخــر بــه معرفــی   تحقیقــاتی يهــا نــهیزم

پرداختـه اسـت.    هـا  رسـاخت یز سـازي  مـدل موجود در  يها چالش
آتـی در   يهـا  شرفتیپمسیر را براي  تواند یم ها چالشبررسی این 
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