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 چکیده

اي، مسـتعد  هـاي رایانـه  دلیل استفاده گسترده از اینترنـت، سیسـتم   . بهاند کرده دایپهاي کامپیوتري در جهان کاربردهاي فراوانی بکهشامروزه 
) شده است. امنیت شبکه در پاسخ به افزایش اطلاعات حساس، به IDSهاي تشخیص نفوذ (سرقت اطلاعات هستند که منجر به ظهور سیستم

بنـدي فـازي   مبتنـی بـر خوشـه    ینظـارت ریغدر پژوهش حاضر سیستم تشخیص نفوذ  است. شده  لیتبدیک موضوع اساسی در علوم کامپیوتر 
(FCM) سازي نهنگالگوریتم بهینهگیري از با بهره (WOA) 99 اسـتاندارد تشـخیص نفـوذ    مجموعه دادهاست و با  شده شنهادیپ KDD Cup 

 مـورد ي فـاز  نیانگی ـم -C بنديخوشههـاي عـادي،   هاي نفـوذي از فعالیـت  جداسازي فعالیت منظور بهدر این روش مورد آزمایش قرار گرفت. 
 است. جهـت کمـک بـه    شده  استفادهها آوردن تفکیک بهینه بین این فعالیت دست بهسازي نهنگ براي و از الگوریتم بهینه قرارگرفته استفاده

FCM از ،WOA مجموعه داده رويمراکز تصادفی استفاده کند. نتایج تجربی بر  يجا بهاولیه مناسب  هاياست تا از مراکز خوشه شده  استفاده 
99KDD Cup  همگرایی، صحت و همچنین نرخ هشدار اشتباه توسط الگوریتم  نرخ بهبود از حاکیWOA-FCM  هـاي  در قیاس با سـایر روش
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Abstract 
Nowadays, computer networks are being widely used in the world. Due to the widespread use of the internet, 
computer systems are prone to information theft and this has led to the emergence of intrusion detection systems 
(IDS). Thus, network security has become an essential subject in computer science responding to the increase of 
sensitive information. The current research has used fuzzy C-means (FCM) and Whale optimization algorithm 
(WOA) to propose an unsupervised machine learning intrusion identification system and has tested it with the KDD 
Cup 99 standard intrusion detection dataset. In this method, fuzzy C-means has been applied in order to distinguish 
intrusive activities from normal activities and Whale optimization algorithm has been used to achieve optimal 
separations among these activities. In order to help FCM, the WOA has been applied to start with suitable cluster 
centers rather than randomly initialized centers. Experimental results on KDD Cup 99 dataset showed that the 
proposed method offers higher detection accuracy and a lower false alarm rate compared to other similar 
algorithms. Therefore, the findings of the present study would be effective in solving complex problems related to 
IDS. 

Keywords: Intrusion Detection System (IDS), Fuzzy C-Means (FCM), Whale Optimization Algorithm (WOA), 
Fuzzy Logic, Fuzzy Clustering, WOA-FCM
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 مقدمه -1

هـاي  ترین دارایـی ترین و حساسدر دنیاي امروز اطلاعات به مهم
ایـن  همـین دلیـل اهمیـت     ها و افـراد تبـدیل شـده و بـه    سازمان
ها افزایش قابل توجهی پیدا کرده است. گستردگی و نفـوذ   دارایی

تـر  اطلاعات در یک سازمان مدیریت امنیت اطلاعـات را پیچیـده  
کند و فقدان سیستمی کامل و مـدون بـراي مـدیریت امنیـت       می

سـازد. عمـوم   اطلاعات، کاربران را با مشکلات زیادي مواجـه مـی  
ویروس دارند اما استفاده  ال و آنتیها تجهیزاتی مانند فایرو سازمان

از این ابزارها کافی نیست. براي جلوگیري از حملات نسل جدیـد  
هاي پیچیده و حمـلات پیشـرفته نیـاز بـه     ها، بدافزارافزارمثل باج

اطلاعـات از منـابع مختلـف    تحلیـل  سـازي و   معمولی آوري،جمع
پـذیر  وجود دارد که این کار بدون داشـتن ابـزار تخصصـی امکـان    

هایی پات از فناوريو هانی ، فایروال1تشخیص نفوذ نیست. سیستم
توانند از بروز چنین حملاتی به شبکه تا حـد  هایی هستند که می

-ترین راهبـرد  دستیابی به اطلاعات از مهمزیادي جلوگیري کنند. 
هاي شناخت وضعیت نظامی دشمن است کـه در ابعـاد نظـامی و    

هـاي بسـیار مهـم در امـور     شـاخص  عنوان یکی از امنیتی از آن به
برند. یکی از منابع مهم کسب اطلاعـات، نفـوذ بـه    دفاعی بهره می

هاي کامپیوتري استفاده شده در سیسـتم  هاي داده و شبکهپایگاه
هـاي  حملـه  ها همواره در معـرض رو این شبکهدفاعی است. از این

هـا یـک   همین دلیل حفظ امنیت آن باشند. بهمی سایبري دشمن
اي مهم تشخیص حمله سایبري مسئلهآید. شمار می امر حیاتی به

چنـین   و چالش برانگیـز در حیطـه فنـاوري اطلاعـات اسـت. در     
هاي پلـی سازوکار هاي جدید را با سازوکار سناریویی، مهاجمین 

هـاي تشـخیص نفـوذ مـورد     مورفیک به منظـور فـرار از سیسـتم   
از دست رفتن اطلاعات  دهند. این مسئله منجر بهاستفاده قرار می
پیشـگیري از  منظـور   بـه شـود.  پذیري امنیتی میو افزایش آسیب

هاي کـامپیوتري و محافظـت از امنیـت اطلاعـات و     نفوذ به شبکه
ابزارهـاي  تـرین   مهـم هاي تشخیص نفـوذ کـه از   ها، از سامانهداده

که بر همـین اسـاس    ،شوداستفاده می، شوندامنیتی محسوب می
هاي مهم پژوهشی طی بیش  یکی از حیطه ،تشخیص نفوذ خودکار

  .]1-3[آید  به حساب می از دو دهه اخیر

 تشخیص نفوذ -1-1

، 2کننـد یکپـارچگی  عملیات غیرقانونی که تلاش مـی  به مجموعه
یک منبع را به مخاطره بیانـدازد   4بودن و در دسترس 3محرمانگی

داخلی و خـارجی تقسـیم مـی    دودستهها به نفوذ .گویندنفوذ می
 

1 Intrusion Detection Systems (IDS) 
2 Integrity 

3 Confidentiality 

4 Availability 

شـود کـه   هایی گفته مـی نفوذ هاي داخلی به مجموعهشوند. نفوذ
توسط افراد مجاز در شـبکه داخلـی، از درون خـود شـبکه انجـام      

از  رمجـاز یغهاي خارجی توسط افـراد مجـاز و یـا    شود و نفوذ می
 خــــارج شــــبکه بــــه درون شــــبکه داخلــــی صــــورت      

شناسـایی   منظـور  بـه ترافیـک شـبکه    نظارت بـر  فرآیند گیرد.می
 کـامپیوتري را تشـخیص نفـوذ     يهـا  شبکههاي مخرب در فعالیت

  .]1 -3[ نامندمی

هاي کـامپیوتري،  ها و شبکهبا توجه به استفاده وسیع سیستم
 استفاده از سیستم تشخیص نفـوذ در جهـان بـراي امـور دولتـی،     

داشـته اسـت.    نظامی، تجـاري و مـوارد دیگـر گسـترش فراوانـی     
سیستم تشخیص نفوذ، دسترسی کاربر به سیستم کامپیوتري را با 

کند. ایـن قـوانین بـر    اجراي قوانینی خاص، بازبینی و محدود می
که سناریوهاي مختلفـی   يا باتجربهو  اساس دانش افراد متخصص

شود. سیستم تمامی تخلفـات  اند استخراج میاز حملات را ساخته
کند و اقدامات لازم بـراي متوقـف کـردن    میکاربران را شناسایی 

هاي تشخیص نفوذ در حقیقت سیستم. ]4[ دهدحمله را انجام می
اصلی یک زیرساخت امنیتی براي تشـخیص تهدیـدات، قبل  جزء

 .]5[ ها هستنداز آسیب گسترده و جدي به سیستم

وظیفه عمده ایجـاد یـک سیسـتم تشـخیص نفـوذ از منظـر       
هـاي    بندي است که قادر است دادهنوعی دستهبندي، تولید  دسته

بنـدي کنـد.    طبقـه معمـولی    هاي مشـکوك و موجود را به دسته
، عملکرد اصلی یک سیستم تشخیص نفوذ عبارت از گرید عبارت به

  عمـده عملکـرد   دودسـته بندي عملکرد درونی سیسـتم بـه   دسته
 هاي تشخیص نفـوذ باشد. سیستمو عملکرد مشکوك می معمولی 

بندي عملکردها قادر به تعیین نوع حملات یا دسته معمول طور به
باشد که به ایـن منظـور چنــدین روش     مشخص میهاي  گروه به

استنتاج هاي  روشفـازي،  -عصـبی هـايمحاسـبات نـرم، شـبکه
 .]6[ دهد میقرار  استفاده موردهاي ژنتیک را فازي و الگوریتم

 انواع تشخیص نفوذ -1-2

معمولاً از استراق سمع ترافیک شبکه، شکستن کلمـات  ها نفوذگر
ــب ــز، عی ــرمرم ــاي ن ــاط ضــعف طراحــی ه ــزاري و نق شــبکه،  اف

هـا و  ها بـراي نفـوذ بـه سیسـتم    کامپیوترهاي شبکه و یا سرویس
 يهـا  روشکنند. جهت مقابلـه بـا نفـوذگران    ها استفاده میشبکه

 اسـت.   شـده  جادیاهاي تشخیص نفوذ متعددي تحت عنوان روش
 دودسـته هاي تشخیص نفـوذ بـه   هاي شناسایی نفوذ در سامانهراه

ــخیص  ــتفادهتشـ ــخیص 5سوءاسـ ــاري و تشـ ــیم   6ناهنجـ  تقسـ
 .]8، 7[ شوندمی

 
5 Misuse Detection 

6 Anomaly Detection 
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 استفاده سوءتشخیص  -1-2-1

هـا هسـتند کـه    یا امضا 1هاایده اصلی در این روش تشخیص، الگو
هـا شناسـایی کننـد. در    تواند به کمـک ایـن الگـو   را می مهاجمان
ــا تشــخیص  سیســتم ــر امضــاء ی  هــاي تشــخیص نفــوذ مبتنــی ب

را در پایگاه  اند داده رخکه قبلاً  (امضاء) ، الگوهاي نفوذاستفاده سوء
هر الگـو انـواع مختلفـی از     که يطور بهکنند. داده خود ذخیره می

و در صورت بروز چنین الگـویی در   برگرفتهیک نفوذ خاص را در 
هـاي  ود. موضوع اصلی در سیسـتم شسیستم، وقوع نفوذ اعلام می

این است که چگونـه الگـوي رفتـار مخـرب      سوءاستفادهتشخیص 
عادي تشابه پیدا نکند. این دسته از  يها تیفعالنوشته شود که با 

هاي مرسوم و مشهور با نـرخ پـایینی از   ها در شناسایی نفوذروش
کنند اما در حملاتی که تـاکنون از سـوي سیسـتم    خطا عمل می

باشند و در صورت بـروز حمـلات   دچار ضعف می اند نشده هشناخت
ها را شناسایی کنند. پس این توانند آنجدید در سطح شبکه، نمی

خـورد.  شکست می یراحت بهروش در مقابله با نفوذهاي ناشناخته 
روزرسانی پایگاه دانش آن است که بایـد  مشکل دیگر این روش به

 .]10 ،9 ،5[ دشوار استو  بر زمانهمواره انجام شود و این عملی 

 تشخیص آنومالی -1-2-2

ــار    ــا رفت ــالی ی ــخیص آنوم ــادیغروش تش ــگ   يرع ــط دنین توس
هـاي رفتـار عـادي    الگـو  درواقـع است. در این روش ه شنهادشدیپ

هرگونـه رفتـار    جـه یدرنتشود و عمل قرار داده می کاربران ملاك
تلاشـی جهـت نفـوذ بـه سیسـتم شناسـایی        عنوان بهمغایر با آن 

عادي بـرخلاف روش اول ایجـاد    يرفتارهاگردد. پس مدلی از  می
، رفتـاري مغـایر بـا ایـن     شـده  مشاهدهشود و اگر در رفتارهاي  می

شـود.  رفتار غیرعادي تشخیص داده مـی  عنوان بهها رخ دهد   مدل
ــه   روش در ــادي ب ــار غیرع ــی از  يآور جمــعتشــخیص رفت ترکیب

عملکرد کاربران، فرآیندهاي موجود در سیستم و ساختمان شبکه 
شود. سپس عملکردهاي شـبکه و   در موقعیت معمول پرداخته می

از قبـل مـورد مقایسـه قـرار      شـده  نییتعرایانه با معیار استاندارد 
هایی که منطبق گیرد. در این مقایسه در صورت مشاهده رفتار می

تحـت عنـوان عملکـرد غیرعـادي شـناخته       با رفتار عادي نیسـت 
اسـتاندارد  روي یک پورت غیر HTTPشود. براي نمونه ترافیک  می

هـاي  از رفتـار  TCPدر مقایسـه بـا    UDPیا ترافیک خیلـی زیـاد   
باشند. واضح اسـت کـه تشـخیص رفتـار غیرعـادي،       می يرعادیغ

قابلیت تشـخیص حمـلات جدیـد را دارد و تنهـا نیـاز اسـت کـه        
به آن معرفی شود. بـا   2ادي در هنگام ساختن پروفایلهاي ع داده

آموزشی کم  يها دادهدر  يرعادیغهاي رفتار نمونه که نیاتوجه به 
 

1 Signatures 

2 Profile 

هاي عادي و هستند مشکل اساسی این روش تعیین مرز بین رفتار
 .]10 ،5[ است يرعادیغ

استاتیک و پویـا تقسـیم    دودستهبه  يرعادیغتشخیص رفتار 
 وقـت  چیه ـهـا  شود که رفتاراستاتیک فرض میشود. در روش  می

پویـا انجـام    صـورت  بـه کننـد. در نـوع دوم، تشـخیص    تغییر نمـی 
شود، به این صورت که الگوهایی از رفتارهاي معمولی کـاربران   می

گوینـد. ایـن   ها پروفایل میشود که به این الگونهایی استخراج می
را دارد و تنهـا بـه   ها روش، توانایی تشخیص انواع جدیدي از نفوذ

ــاي داده ــولی  ه ــراي معم ــد    ب ــل نیازمن ــردن پروفای ــت ک  درس
 .]11[ است

 یبیترک يهاروش -1-2-3

ــی روش ــاي ترکیب ــعه ــر روش درواق ــاي تشــخیص مشــتمل ب ه
و تشـخیص رفتـار غیـرعـادي اسـت کـه امـروزه بـا      سوءاستفاده

هاي مـذکور، اسـتفاده   توجه به نقاط قوت و ضعف هر یک از روش
 .]12[ شودداده میاز روش ترکیبی ترجیح 

 انواع معماري سیستم تشخیص نفوذ -1-3

 :]13[ از اند عبارتهاي مختلف سامانه تشخیص نفوذ معماري
  (HIDS)3سامانه تشخیص نفوذ مبتنی بر میزبان . 1
  (NIDS)4سامانه تشخیص نفوذ مبتنی بر شبکه . 2
  (DIDS)5شده عیتوزسامانه تشخیص نفوذ  . 3

 سامانه تشخیص نفوذ مبتنی بر میزبان -1-3-1

هــاي میزبــان نصــب سیســتم مبتنــی بــر میزبــان روي کــامپیوتر
هـاي سیسـتم را مـورد بررسـی قـرار      ها و فایلشوند و فعالیت  می

توانــد حمــلات و تهدیــداتی را روي دهنــد. ایــن ســامانه مــی مــی
هـاي تشـخیص نفـوذ    ها تشخیص دهد که توسط سـامانه  سیستم

هاي تشـخیص  در سیستممبتنی بر شبکه قابل تشخیص نیستند. 
نفــوذ مبتنــی برمیزبــان، فقــط از میزبــان هــاي حــاوي سیســتم  

صـورت پـیش فـرض کـارت واسـط       آید و بهمحافظت به عمل می
با توجـه بـه محـل     کند.عمل می 7ها در حالت با قاعدهآن 6شبکه

و  یاضـاف  یلاعـات محل ـ همـه اط هـا حـاوي   استقرار، این سیستم
تـوان بـه   مـی  عنوان نمونه به باشند کهی میتیامن هايسازي ادهیپ

 یسـتم یس هـاي لی ـفا راتیی ـتغها و یفراخوان ستم،یس هاي اتصال
شود در زمان ترکیب با ارتباطات اشاره کرد. این موضوع باعث می

هاي مناسبی براي جستجوي رویدادهاي احتمـالی   دادهاي، شبکه
 .]14، 13[ شودفراهم 

 
3 Host - based Intrusion Detection System 
4 Network - based Intrusion Detection System 
5 Distributed - based Intrusion Detection System 
6 Network Interface Card 
7 Non promiscuous mode 
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 امانه تشخیص نفوذ مبتنی بر شبکهس  -1-3-2

منبع اطلاعـاتی   عنوان بهسیستم مبتنی بر شبکه از ترافیک شبکه 
کند و داده شبکه را در سرور و درگاه قبل از اینکه بـه  استفاده می

هـا  ایـن سیسـتم   .دهنـد کاربر نهایی برسد، مورد بازرسی قرار مـی 
گیرد، به که براي حمله صورت می هاییجستجوي تلاش منظور به

پــردازد.  هــاي ارتباطــات فعــال مــیهــا و پروتکــلبررســی بســته
 هـایی اسـت کـه در شـبکه     ها تنهـا بسـته  معیار آن گرید عبارت به
تشخیص را به یک سیستم منفـرد   که ییازآنجاشود. می بدل و رد

کنند، گستردگی بیشتري دارند و فرایند تشـخیص را  محدود نمی
هـا در  ایـن سیسـتم   حال نیباادهند. انجام می شده عیتوز صورت به

هایی با سرعت و ترافیـک بـالا   هاي رمز شده و یا شبکهبرابر بسته
 .]15، 13[ دهندمیخود را از دست  ییکارا

 شده عیتوزنفوذ  سامانه تشخیص -1-3-3

از چند سیسـتم تشـخیص نفـوذ     شده عیتوزسامانه تشخیص نفوذ 
مبتنی بر شبکه یا سیستم تشخیص نفـوذ مبتنـی بـر میزبـان یـا      
ترکیبی از این دو نوع به همـراه یـک ایسـتگاه مـدیریت مرکـزي      

است. به این صورت که هر سیسـتم تشـخیص نفـوذ     شده لیتشک
هـاي خـود را بـراي ایسـتگاه مـدیریت      موجود در شبکه گـزارش 

تگاه مرکزي مسئولیت امنیتی سیستم کند. ایسمرکزي ارسال می
هاي رسـیده را بررسـی و پایگـاه قـوانین     را بر عهده دارد، گزارش

کند. شـبکه بـین   روزرسانی میها را بهتشخیص هر یک از سیستم
هاي تشخیص نفـوذ مبتنـی بـر    سامانه مدیریت مرکزي با سیستم

تواند خصوصی باشد یا از زیرساخت موجود جهت ارسال شبکه می
از  استفاده شود کـه در ایـن صـورت بـراي امنیـت بیشـتر       ها دهدا

استفاده خواهد   (VPN)1هاي خصوصی مجازيرمزنگاري یا شبکه
 .]16، 13[ شد

 پیشینه تحقیق -1-4
هاي تشخیص نفـوذ بـه دهـه هشـتاد مـیلادي بـر       قدمت سیستم

هاي بسیاري در این زمینـه انجـام   گردد و از آن زمان پژوهش می
ي منـابع  متعددي چاپ گردیـده اسـت. از مطالعـه    شده و مقالات

هاي هاي خبره و روشآید که ترکیب سیستمموجود چنین بر می
رواج فراوانـی داشـته    1990و اوایـل دهـه    1980آماري در دهـه  

کردنـد و  هاي تشخیص را ارائـه مـی  است. افراد خبره امنیتی مدل
شناسایی رفتارهـاي  تا پایان دهه،  1990 دهه بعد از آن در اواسط

عادي از غیرعادي از حالت دستی به صورت اتوماتیک تغییر پیـدا  
توسط بویان و آنومالی هاي تشخیص نفوذ کرد. تقسیم بندي روش

ــر  مشــتمل ]17[ همکــاران  دســته مجــزا مــی باشــد کــه در   6ب
هـاي  ها شـامل روش  روش ) نمایش داده شده است. این 1شکل (
هـاي مبتنـی بـر    ، روش3بنـدي بر دستههاي مبتنی ، روش2آماري

 
1 Virtual Private Networks 
2 Statistical 
3 Classification Based 

هاي مبتنـی  ، روش5، محاسبات نرم4هاي پرتبندي و نمونهخوشه
 باشد.می 7هاي ترکیبیو در نهایت یادگیرنده 6بر دانش

 .هاي مورد استفاده مبتنی بر تشخیص آنومالی  روش  .1شکل  

هاي قـانون محـور انجـام    رویکرد لهیوس بهتشخیص نفوذ  قبلاً
کارشناسان یـک مجموعـه از قـوانین را بـراي      که یدرحالشد، می

هـا بـراي   کردند. این سیسـتم شرایط عادي و غیرعادي تعریف می
کرد اما براي تشخیص حملات بهتر عمل می شده شناختهحملات 

محققـین روي توسـعه    1990ناشناخته ناموفق بود. در اواخر دهه 
شتر محققـین  هاي تشخیص نفوذ خودکار تمرکز کردند. بیسیستم

و یـادگیري ماشـین جهـت تشـخیص      يکـاو  دادههاي از الگوریتم
تشخیص  يها   روش کردند. در میانحملات ناشناخته استفاده می

نقـش بسـیار مهمـی را بـازي      8منطق فـازي روش  نفوذ مختلف، 
از آنجا که روش پایه مورد استفاده در این پژوهش کـه در   کرد. می

بندي فـازي  شد بر اساس خوشه بخش آتی بحث و بررسی خواهد
هـاي تشـخیص   است؛ لذا در اینجا لازم است تعـدادي از سیسـتم  

از بنـدي، اجمـالا مـورد بحـث قـرار گیـرد.       نفوذ مبتنی بر خوشـه 
که جیان لیانگ و همکارانش  دیآ یبرممنابع موجود چنین   مطالعه

 بنـدي یک سیستم تشخیص نفوذ با اسـتفاده از الگـوریتم خوشـه   
K-Means  ــد ــعه دادن ــه   .]18[ را توس ــر روي مجموع ــایش ب آزم

خاتمه که  رغم این انجام گرفت. علی -99KDD هاي استاندارد داده
جواب نهایی آن واحد  ولی است شده نیتضماین الگوریتم  يریپذ

ــه نمــی  ــوده و همــواره جــوابی بهین ــهباشــد.  نب روش  یطــورکل ب
، که در ادامه بـه آن  استی داراي مشکلات K-Means بندي خوشه

 .]19[شود  پرداخته می
 

4 Clustering and Outlier Based 
5 Soft Computing 
6 Knowledge Based 
7 Combination Learners 
8 Fuzzy Logic 

هاي مبتنی بر روش
 آنومالی

هاي آماريروش  
 پارامتري

 غیرپارامتري
-هاي مبتنی بر دستهروش

 بندي

هاي مبتنی بر روش  
هاي بندي و نمونهخوشه

 پرت

 محاسبات نرم

هاي ژنتیکالگوریتم  

هاي عصبی شبکه
 مصنوعی

هاي فازيمجموعه  

هاي رافمجموعه  

هاکلونی مورچه الگوریتم  

هاي ایمنی سیستم
 مصنوعی

هاي مبتنی بر دانش روش  

هاي ترکیبییادگیرنده  
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 ها وجود ندارد.روالی مشخص براي محاسبه مراکز اولیه خوشه -

 هاي اولیه وابسته است.جواب نهایی به انتخاب خوشه -

ــه - ــه اي از الگــوریتم تعــداد دادهاگــر در مرحل ــق ب هــاي متعل
 اي صفر شد، راهی براي بهبود ادامه روش وجود ندارد. خوشه

از ابتـدا   هـا  خوشـه روش فرض بر آن است کـه تعـداد    در این -
ها  هاي زیادي تعداد خوشهمشخص است اما معمولاً در کاربرد

 باشد.مشخص نمی

براي غلبه بر این نقـاط ضـعف، بـارتی و همکـاران دو نسـخه      
 .]20[ اولیه را طراحی کردند K-Meansمختلف از الگوریتم 

براي تشخیص نفـوذ   FCM1 از الگوریتم ]21[ رن و همکاران
بنـدي  استفاده کردند. این مدل تشخیص نفوذ بـر اسـاس تقسـیم   

نشان داد  ها شیآزماها ساخته شد. نتایج بندي دادهفازي و خوشه
هـاي عـادي و   مؤثري قادر بـه جداسـازي داده   طور بهکه الگوریتم 

 .عادي استغیر

 FCMبنـدي  یـک الگـوریتم خوشـه    ]22[ گورویی و همکاران
غلبه  FCMضعف این روش بر نقاط  را توسعه دادند. یارتنظ مهین

هاي  کمینهاولیه و همگرایی کند. براي مثال حساسیت مقادیر  می
بـراي بهبـود توانـایی     دار برچسـب هـاي  با اسـتفاده از داده محلی 

 .شود یماستفاده  FCM یادگیري الگوریتم

نیز یک سیستم تشخیص نفوذ را بـا   ]23[ سمپات و سونوانی
توسـعه   FCMبندي بر پایـه  استفاده از الگوریتم بهبودیافته خوشه

مرتـب   طور بهاولیه است که  FCMیک نسخه از  IDFCM2دادند. 
حـاکی از آن   ها شیآزماکند. نتایج رسانی میروزمراکز خوشه را به

یک تشخیص نفوذ با دقـت بهتـري نسـبت بـه      IDFCMاست که 
FCM کندابتدایی ارائه می. 

بنـــدي یــک الگـــوریتم خوشــه   ]24[ هامیــد و همکـــاران 
ــخیص  ــراي تش ــی ب ــوریتم    ترکیب ــن الگ ــد. ای ــه کردن ــوذ ارائ نف

نمــادین فــازي  يبنــد خوشــهو  MFPCM3ترکیبــی از الگــوریتم 
ویژگــی بــا حساســیت و قــدرت تفکیــک  30اسـت. ایــن روش از  
 .کندمطلوب استفاده می

یک سامانه تشخیص نفوذ بر اساس  ]25[ گاناپاتی و همکاران
FCM و الگوریتم ژنتیـک ایمنـی پیشـنهاد دادنـد.      دار وزنFCM 

است که یک سیستم را براي  FCM  شده اصلاح، یک شکل دار وزن
تشخیص حملات با دقت بیشتر سـاخته اسـت. الگـوریتم ژنتیـک     

 بهینـه  ایمنی باعث بهبود عملکـرد و احتمـال رسـیدن بـه نقطـه     
 

1 Fuzzy C-Means 
2 Improved Dynamic Fuzzy C-Means 
3 Modified Fuzzy Possiblistic C-Means 

 يچندبعـد شود و همچنین موجـب حـل مشـکلات    می سراسري
 یک روش جدید را بر اساس الگوریتم ]26[ گردد. خزائی و راد می

FCM  .هـا  شیآزمـا براي بهبود عملکرد تشخیص نفوذ ارائه کردند 
انجـام شـد. کومـار و     -99KDD Cup هـاي داده بر روي مجموعـه 

نـد  ه دادیک روش جدید تشخیص نفوذ را توسـع  ]27[ همکارانش
هـاي فـازي بـود. در ایـن روش     ویژگـی  يبنـد  خوشـه که شـامل  

ویژگی فازي براي کاهش ابعـاد، فراخـوان سیسـتمی     يبند خوشه
 .قرار گرفت مورداستفاده

یک سامانه تشخیص ترکیبی بـراي   ]28[ پاندیزواري و کومار
ابري ارائه دادند. فعالیـت ایـن مـدل ترکیبـی در سـه       يها طیمح

بندي در مرحله نخست، با استفاده از خوشهشود. مرحله انجام می
بخشـد.  فازي، قابلیت یادگیري شبکه عصبی مصنوعی را بهبود می

 بر اساسهاي مختلف شبکه عصبی مصنوعی در مرحله دوم، مؤلفه
 بینند و در آخرین مرحله مؤلفـه هایشان آموزش میمقادیر خوشه

ی نتـایج شـبکه عصـبی مصـنوع     کردن بیترکتجمیع فازي براي 
 .شوندمی کاربرده به

یک سامانه تشخیص نفوذ با اسـتفاده   ]29[ کارتیک و ناگاپان
را توسعه دادند. این روش  KFCM4از شبکه عصبی بیزین و روش 

بـه  ي اول بـراي  ترکیبی مشتمل بر دو مرحلـه اسـت. در مرحلـه   
استفاده شد.  Bisectorها از مؤلفه فازي آوردن مراکز خوشه دست

ي قبـل را  از مرحله آمده دست به 5يها ثقلي دوم مرکز در مرحله
 ها شیآزما. این قراردادند مورداستفادهبراي یادگیري شبکه بیزین 

انجام گردیـد.   KDD Cup-99هاي استاندارد بر روي مجموعه داده
 یـک الگـوریتم تشـخیص نفـوذ بـر اسـاس       ]30[ روستام و تالیتـا 

KFCM پیشنهاد کردند. 

بنــدي ترکیبــی بــراي یــک روش طبقــه ]31[ خزائــی و فــائز
بنـدي  تشخیص نفوذ شبکه توسعه دادند. این روش ترکیبی خوشه

کند. نمونهترکیب می هیچندلافازي را با شبکه عصبی پرسپترون 
بندي فازي دستهاول با استفاده از خوشه هاي آموزشی در مرحله

هاي نامناسب پـس از تشـخیص بـه مجموعـه     بندي شدند و داده
با  هیچندلاهاي دیگري انتقال یافتند. علاوه بر این پرسپترون داده

هاي جدیـد آمـوزش داده خواهـد شـد. بـراي      استفاده از برچسب
 .استفاده شد ARTMAPفازي، از شبکه عصبی  يبند طبقه

یک سیستم تشخیص نفوذ ترکیبی را با استفاده  ،]32[ سورانا
هاي آموزشی د دادهو شبکه عصبی توسعه داد. این رویکر FCM از

کند. بعـداً  تقسیم می تر کوچکهاي به گروه FCM را با استفاده از
آمـوزش داده   هـا  رمجموعـه یزهاي عصبی با استفاده از ایـن  شبکه

  .شد. در پایان نتایج شبکه عصبی تجمیع شدند
 

4 Fuzzy Kernel C-Means 
5 Centroid 
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ــاریش  ــار و ه ــوریتم  ]33[ کوم ــنهاد  RSKFCM1الگ را پیش
 مورداستفادهاي هسته را کردند که اطلاعات فضایی و معیار فاصله

ها نشان داد کـه ایـن روش یـک تشـخیص     ش. نتایج آزمایقرارداد
 FCMبـر   هـاي مبتنـی  بندينفوذ با دقت بهتري نسبت به خوشه

 .پیشین ارائه کرد

و نقـاط   FCMدر سال جاري براي غلبه بر مشکل همگرایـی  
، میشرا و نیک یک الگوریتم ترکیبـی بـراي سیسـتم    مرکزي اولیه

به  FCMز اتشخیص نفوذ پیشنهاد دادند. در این سیستم ترکیبی 
اسـتفاده شـد. الگـوریتم     2سـازي ازدحـام ذرات  همراه روش بهینه

و دسـتیابی   FCMسازي ازدحام ذرات براي غلبه بر نقـایص  بهینه
 قـرار   اسـتفاده  مـورد سازي سراسري و همگرایـی سـریع   به بهینه

 .]34[ گرفت

شواهد ناشی از بحث فوق حاکی از آن است که محققـین در  
تشخیص نفوذ قوي و مؤثرتري را ارائه    روش تلاش بودند که یک 

هـاي  هـاي موجـود بـر اسـاس رویکـرد     دهند. بعلاوه اغلـب روش 
هاي تشخیص نفـوذ  روشیادگیري نظارتی و غیر نظارتی هستند. 

پـذیري خـوبی در مراحـل    از انعطـاف  نظـارتی یادگیري مبتنی بر 
هـاي  راهبرد  آموزش و آزمون برخوردارند. به عبارت دیگر قادرند 

اجرایی خود را با وصول اطلاعات جدید بروز کنند. چناچه مقادیر 
ــرخ تشــخیص   ــد، ن ــراي حــدود آســتانه انتخــاب گردن مناســب ب

د. ها بسـیار بـالا خواهـد بـو    شناخته شده در این روش هاي حمله
قص اصلی یادگیري نظارتی این است که به حجم بالایی از نمونه ن

جدیـد   هاياگر اطلاعات مربوط به حملههاي آموزشی نیاز دارد و 
هاي آموزش اضـافه نشـده و بـه مـدل اعمـال نشـود ایـن        به داده

از طـرف دیگـر   ها امکان شناسایی حملات جدید را ندارنـد.   روش
باشد و یص حملات ناشناخته مییادگیري غیرنظارتی قادر به تشخ

هاي آماري، ایـن  بندي یا روشهاي دستهدر مقایسه با سایر روش
هـاي  ولـی محـدودیت   دهـد. روش عملکرد پایدارتري را نشان می

، عـدم  بـالا  هشـدار اشـتباه   باشـد: نـرخ  اصلی آن به شرح زیر مـی 
 .تشخیص انواع اختصاصی حملات و تأثیر پذیري نامطلوب از ابعاد

هـاي  ترین چالش در اسـتفاده از سیسـتم  حال حاضر مهمدر 
هاسـت   تشخیص نفوذ، حجم بالاي هشدارهاي تولیدي توسـط آن 
از بــرد. کــه عمــلاً امکــان رســیدگی بــه هشــدارها را از بــین مــی

هـاي تشـخیص نفـوذ بـا آن     هاي مهم دیگري که سیسـتم  چالش
درگیر هستند، ارائه روشی است کـه قـادر بـه تشـخیص حمـلات      

تی با دقت بیشتر و میزان کمتر هشـدارهاي اشـتباه باشـد. از    امنی
هاي دیگر که بایستی مورد توجه واقع شود این است جمله چالش

هـاي  که مهاجمـان سـایبري بـه منظـور مخفـی کـردن فعالیـت       
هاي خود هستند تا با خرابکارانه خود در صدد تغییر رفتار و روش

 
1 Robust Spatial Kernel FCM 
2 Particle Swarm Optimization (PSO) 

به حفره هاي امنیتی  گیري از شیوه حملات جدید و دستیابیبهره
علاوه  ههاي مورد نظر به اهداف شوم خود دست یابند. بدر سیستم

اخیراً همگان بر این موضوع اتفاق نظر دارنـد کـه اغلـب حمـلات     
اند که هـر مرحلـه از   نوین و پیشرفته از چند مرحله تشکیل شده

یک سناریوي جداگانه برخـوردار اسـت کـه در نهایـت بـا کشـف       
توان ایی میچند مرحله هاي دخیل در یک حملهمجموعه سناریو

در حال حاضر  و هدف واقعی حمله کننده دست یافت. راهبرد  به
هـاي   ویژگـی  هـاي تشـخیص نفـوذ موجـود، همـه     اغلب سیسـتم 

هاي شبکه را به منظور بررسی و کشف ساختار حملات مورد  بسته
مـرتبط  هـا   ویژگیکه برخی از این دهند، حال آن استفاده قرار می

رسند. این امر منجر به طویل شدن فرآیند نبوده و زائد به نظر می
هـاي  شود. ماهیـت خـاص سیسـتم   تشخیص و کاهش کارآیی می

کند که با توجه به حجم نفوذ، تولید هشدارهاي زیاد را ایجاب می
هـا توسـط عامـل انسـانی     زیاد هشدارهاي تولید شده مدیریت آن

هـاي اصـلی در   کـی دیگـر از چـالش   عنوان ی پذیر نیست. به امکان
تـوان اشـاره   ها میهاي تشخیص نفوذ، به حجم بالاي داده سیستم

ها در تشخیص نفوذ تاثیري ندارند. از سـویی   نمود که برخی از آن
دیگر با در نظر گرفتن ترافیک بالا، کاستن از میزان هشدار اشتباه 

 اي دارد. در سیستم تشخیص نفوذ اهمیت ویژه

هـاي انجـام شـده بـر روي مـدارك علمـی       ه بررسیبا توجه ب
موجود در این حیطه، مشکلاتی به شرح زیر شناسایی شـدند کـه   

  :حل مناسب یاري کنند قادر هستند ما را در دستیابی به راه

دلیـل زیـاد بـودن حجـم      اطلاعـات بـه   لحاظ نمـودن همـه   -
گیـري در   هاي امنیتی سخت بوده و تصمیماطلاعات و داده

 را با مشکل مواجه نموده است.این زمینه 
هاي امنیتـی موجـود در شناسـایی حمـلات جدیـد        روش  -

 پنهان و چند مرحله اي کارآیی کافی را ندارند.
هاي پیچیده و نگهداري ناکافی تاریخچـه حمـلات   سازوکار -

 کند.امکان شناسایی حملات پیچیده را فراهم نمی
چیـده  گیري از منابع غیر همگـن منجـر بـه تفسـیر پی    بهره -

 ها شده است.  داده
دلیل میزان بالاي هشدارهاي اشتباه امکان بازسازي یـک   به -

 نفوذ امنیتی با سطح اعتماد مناسب فراهم نیست.
ها فقدان فرآیندي که قادر به ایجاد ارتباط موثر بین هشدار -

 هاي مخرب با سایر اطلاعات باشد. از فعالیت
 اطلاعات نیستند.مدیران امنیتی قادر به دریافت جزئیات  -

 با این حال، براي حذف کردن مشکلات پـیش گفـت در ایـن   
منظور  بندي فازي به تلاش بر آن است تا یک روش خوشه تحقیق،

 منظور فـائق  در این مقاله، به. تشخیص آنومالی شبکه مطرح شود
نظـارتی موجـود، روشـی    هـاي غیـر  هاي سیسـتم آمدن بر کاستی
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بندي  پردازش، انتخاب ویژگی و خوشهپیش  مشتمل بر سه مرحله
شود که در آن از سیستم تشخیص نفـوذ غیرنظـارتی   پیشنهاد می

 سـازي نهنـگ  بهینـه  گیـري از الگـوریتم  با بهـره  FCMمبتنی بر 
)WOA( هــا در دنیــاي واقعــی معرفــی  بنــدي داده جهــت خوشــه

 . گردد می

باشـد: در  ساختار ارائه مطالب در این پژوهش بدین شکل می
خواهیم پرداخت  FCMبندي  بخش دوم ابتدا به بیان روش خوشه

 دهیم. سازي نهنگ را مورد بررسی قرار می و سپس الگوریتم بهینه
ــی  ــوریتم ترکیب ــه، الگ ــاس WOA-FCM در ادام ــر اس ــب  ب ترکی

جهـت   FCMبنـدي   خوشه) و WOAسازي نهنگ ( بهینه   الگوریتم
شـود. در بخـش    معرفـی مـی  ها در دنیاي واقعی  داده بندي خوشه

 هـا و فراینـد    سـازي داده  سوم، مجموعه داده مورد استفاده، آمـاده 
و بحث و  سازي و همچنین نحوه ارزیابی روش پیشنهاديمعمولی 

بندي و  سپس در بخش چهارم جمعدهیم.  را ارائه می گیري نتیجه
 کنیم. گیري مطالب ارائه شده را بیان می نتیجه

 روش تحقیق -2

 ترکیـب  بـر اسـاس   WOA-FCM بخش، الگوریتم ترکیبی در این
 ها در دنیـاي  بندي داده جهت خوشه FCMو  WOAهاي  الگوریتم

 با عنایت به اهمیت بسیار زیاد و غیر قابـل شود.  واقعی معرفی می
 و همچنین نرخ هشدارتشخیص نرخ ، دقت، انکار معیارهاي صحت

 سعی بر آن ، در این پژوهشهاي تشخیص نفوذسیستماشتباه در 
 هـاي بـه شـبکه  هـا  یک سیستم خودکار تشخیص حملـه است که 

 کامپیوتري با استفاده از سوابق گذشته اتصالات کاربران به شـبکه 
 افـزایش و  تشـخیص نرخ و  دقت، طوري که صحت ؛ بهنماییمارائه 

 نرخ هشدار اشتباه سیستم کاهش یابد. براي رسیدن به این هدف،
 بنــدي مناســب و ســپس انتخــاب نیــاز بــه انتخــاب روش خوشــه
 بنـدي داریـم. نـوع   نتـایج خوشـه   معیارهاي مناسب جهت تحلیل

 دقت سامانه تشخیص نفـوذ تـاثیر   بندي انتخابی، در میزانخوشه
 بندي مورد نظر را در جهـت خوشه بسزایی دارد، بنابراین الگوریتم

 امروزه منطق فازي به عنوان یک ابزار .دهیماهداف خود بهبود می
 هــايهــاي تشــخیص الگــو و ســامانهدر طراحــی سیســتم موفــق

 همین منظور در طراحـی ایـن   . بهشودتشخیص نفوذ محسوب می
 سیستم بـا توجـه بـه دو دلیـل عمـده از منطـق فـازي اسـتفاده        

 هاي کمی فازي. نخست این که در تشخیص نفوذ، ویژگیکنیم می
 ي،زیادي حائز اهمیت هستند و دلیل دوم استفاده از منطـق فـاز  

 عادي و تبیـین مـرزي مشـخص،   جدا نمودن وضعیت عادي و غیر
 هـاي انجـام شـده بـر    با توجه به بررسی .میان این دو حالت است

 را FCMالگــوریتم روي مــدارك علمــی موجــود در ایــن حیطــه، 

 عنوان نوعی جستجوي محلی در نظر گرفـت. بنـابراین،   توان به می
 مقـادیر مراکـز   قرارگیري در کمینه محلی و حساسیت نسبت بـه 

 است؛ بدین ترتیب FCMهاي اولیه، مشکل اصلی الگوریتم خوشه
 را هـاي اولیـه، نتـایج متفـاوتی    مقادیر متفاوت براي مراکز خوشه

 یـابیم کـه بـه   با توجه به موارد پیش گفت، در مـی . کندایجاد می
 هـاي فـرا ابتکـاري کـه قـادر     طور اجتناب ناپـذیري بایـد از روش  

 تصادفی تولید شده را به سـمت نتـایج مناسـب   هاي پاسخهستند 
 ، اسـتفاده نمـود؛ چـرا کـه رویکردهـاي مـورد      روزرسانی کننـد به

 ، فضـاي پاسـخی وسـیع و بسـیار    حوزه تشخیص نفوذاستفاده در 
 بنـدي فـازي بـه   هـاي خوشـه  اي دارند. استفاده از قابلیتپیچیده

 بـردن هاي فرا ابتکاري قـادر بـه از بـین    گیري از روشبهره همراه
 وضعیت عادي از غیر عادي بـوده و نیـز   عدم قطعیت در تشخیص

 فضاي پاسخ موثر را دارد. این پـژوهش  مناسب جستجوي توانایی
هـاي فـرا ابتکـاري و    بر آن است تـا بـا اسـتفاده از مفـاهیم روش    

سازي فرایند انتخاب مراکـز   براي بهینه WOAاستفاده از الگوریتم 
 هاي قبلی بـه ، در مقایسه با روشFCMالگوریتم   هاي اولیه خوشه

 در این مقاله، به منظور فائق آمدن یابد. تري دستنتایج قابل قبول
 نظارتی موجود، روشی مشتمل بـر هاي غیرهاي سیستمبر کاستی

 بنــدي ي پــیش پــردازش، انتخــاب ویژگــی و خوشــهســه مرحلــه
شود که در آن از سیستم تشخیص نفـوذ غیرنظـارتی   پیشنهاد می

 سـازي نهنـگ  بهینـه  گیـري از الگـوریتم  با بهـره  FCMمبتنی بر 
)WOA( هــا در دنیــاي واقعــی معرفــی  بنــدي داده جهــت خوشــه

) بلوك دیاگرام سیستم پیشـنهادي را نمـایش   2( شکل. گردد می
 دهد.می

 
 سیستم پیشنهادي بلوك دیاگرام .2شکل 

 پیش پردازش

انتخاب ویژگی مبتنی بر 

 اطلاعاتیبهره 

 WOA-FCMبندي  هخوش

 هاي ورودينمونه

 حمله عادي
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 Fuzzy C-Means يبند خوشه -2-1

یا منطق احتمـالاتی   یچند ارزشهاي منطق فازي نوعی از منطق
ثابت و دقیق  يجا بهاست؛ این منطق با استدلالی سروکار دارد که 

بودن، تقریبی است. در منطق کلاسیک، یک عنصر فقط قـادر بـه   
نشان دادن دو حالت درست یا نادرست است و متغیرهاي منطـق  
فازي در مقایسه با آن متعلق بـه یـک مجموعـه اسـت. بـه بیـان       

ي تعلق عناصر مجموعه با استفاده از تـابع عضـویت   تر درجهواضح
 گیرنـد ه بسته صـفر و یـک قـرار مـی    هاي فازي در بازدر مجموعه

 بنديخوشه هايروش پرکاربردترین و ترینمهم از یکی .]36 ،35[
 و یافتـه حالـت توسـعه   FCM .باشـد میانگین فازي مـی  -Cروش 
ــهیبهبود ــه روش افت ــدي خوش ــت K-Meansبن ــرخلاف و هس   ب

K-Means بـا  مختلـف هـاي  خوشـه  بـه  متعلـق توانـد  می داده هر 
اولین بار توسط  FCMالگوریتم  .باشد متفاوت عضویت هاي درجه

راسپینی معرفی شد و سپس دان و بزدك الگوریتم راسپینی را از 
 بنـدي فـازي تعمـیم دادنـد     بندي سخت به خوشه الگوریتم خوشه

 بـر اسـاس  هـا  بندي داده روشی براي خوشه FCM. الگوریتم ]37[
بندي، درجه عضویت هر  سازي تابع هدف است. نتیجه خوشه بهینه

کـه از طریـق یـک مقـدار      بنـدي اسـت   نقطه داده به مرکز خوشه
بندي فازي، تعیین  شود. بخش اصلی خوشه عددي نمایش داده می

هـا مشـخص    معیار شباهت است که از طریق آن، فاصله میان الگو
  نظارتی از معیـار فاصـله   هاي غیراز آنجا که بیشتر روشگردد.  می

در این الگـوریتم، از فاصـله اقلیدسـی    کنند؛ اقلیدسی استفاده می
کـه دلیـل آن اخـذ نتیجـه      شـده  اسـتفاده عنوان معیار شباهت  به

اسـت.   اي بـوده تر در مقایسه بـا سـایر معیارهـاي فاصـله    مطلوب
 ):1فرمول (شود  ع برازش به شکل زیر تعریف میتاببنابراین 

(1) 𝐽𝑚 =  ��(𝑢𝑖,𝑗)𝑚 �𝑐𝑖 − 𝑥𝑗�𝑛𝑜𝑟𝑚
2   

𝑛

𝑗=1

𝑐

𝑖=1

 

اُمین مرکز i از  𝑐𝑖به  𝑥𝑗درجه عضویت  𝑢𝑖.𝑗که در این معادله، 
امین مرکـز خوشـه    𝑐𝑖 iو   امین بعد داده j درواقع 𝑥𝑗است.   خوشه
𝑈است.  = [𝑢𝑖.𝑗]𝑐×𝑛       مـاتریس تعلـق اسـت کـه درجـه عضـویت 

 𝑥𝑗   ــه ــه خوشـ ــی ام را i-بـ ــان مـ ــد. نشـ ــاد  𝑛𝑜𝑟𝑚|| ||دهـ  نمـ
ــولی   ــاتریس و   معم ــازي م 𝑐𝑖� س − 𝑥𝑗�   ــی ــله اقلیدس   𝑥𝑗فاص

است. به کمک روش ضـریب لاگرانـژ بـراي      امین مرکز خوشه iاز 
) 2با استفاده از شرط معادله شـماره (  𝐽𝑚سازي تابع هدف  کمینه

 خواهیم داشت:

به شکل زیر  FCM، الگوریتم شده محاسبهدو فرمول  لهیوس به
 شود: توصیف می

هـا  ، مقداردهی اولیـه مراکـز خوشـه   𝑐ها تعیین تعداد خوشه -1

𝑐𝑖
1که  (0) ≤ 𝑖 ≤ 𝑐   تعداد تکرار بیشینه و آسـتانه خطـا ،𝜀 

 جهت مشخص کردن زمان توقف الگوریتم.

  هــايفرمــولبــا اســتفاده از  𝑐و  𝑢محاســبه مقــادیر جدیــد  -2
 .)4 و 3( شماره

هاي جدید و درجه عضـویت  مقدار تفاوت میان مراکز خوشه -3
، چنانچه شودمحاسبه می ها آنجدید فاز دوم از مقادیر قبلی 

یا تعداد تکرار برابر  𝜀آمده کمتر از آستانه خطا  دست مقدار به
رسد؛ در غیر این  با مقدار بیشینه باشد، الگوریتم به پایان می

 شود. صورت، مرحله دوم انجام می

عنوان نوعی جسـتجوي محلـی    توان به را می FCM الگوریتم 
، قرارگیـري  FCM بنابراین مشکل اصلی الگـوریتم ؛ در نظر گرفت

هـاي  محلی و حساسیت نسبت به مقادیر مراکز خوشـه در کمینه 
هـاي  اولیه است؛ بدین ترتیب مقادیر متفاوت براي مراکـز خوشـه  

اولیه، نتایج متفاوتی را در پـی خواهـد داشـت. در ادامـه یکـی از      
 Fuzzy C-Means جهـت بهبـود الگـوریتم    يسـاز  نهیبههاي روش

 گیرد.قرار می یموردبررس

 سازي نهنگالگوریتم بهینه -2-2

توسـط جلیلــی و لـوئیس بــراي    1ســازي نهنـگ  الگـوریتم بهینـه  
است. ایـن الگـوریتم رفتـار     شده یمعرفسازي مسائل عددي  بهینه

سـازي   هـاي گوژپشـت هنگـام شـکار را شـبیه      هوشمندانه نهنـگ 
نـام  » تغذیه حباب تور«کند. این رفتار خاص براي یافتن غذا،  می

شـود. در ایـن    هاي گوژپشت مشاهده مـی  دارد و تنها میان نهنگ
هـایی را در   هـا حـین محاصـره طعمـه، حبـاب      روش شکار، نهنگ

تـر، شـکار   کنند. بـه بیـان سـاده    ایجاد می کلش يا رهیدامسیري 
 رآبی ـزبـه   m 12 ها حدوداً حباب تور بدین شکل است که نهنگ

 ـها را در الگویی  رفته و سپس حباب حـول طعمـه    شـکل  یحلزون
هـا بـه سـمت بـالا شـنا       حبـاب  بـه دنبـال   تیدرنهاایجاد کرده و 

 .]38[ کنند می

 ايشکار محاصره -2-2-1

ها را شناسایی کـرده و   توانند مکان طعمه هاي گوژپشت می نهنگ
 فرض بر این است کـه  WOAرا محاصره کنند. در الگوریتم  ها آن

موجود یا نزدیـک بـه حالـت مطلـوب      حل راهشکار هدف، بهترین 
 

1 Whale Optimization Algorithm (WOA) 

(2) ��𝑢𝑖,𝑗� = 1,∀𝑗 = 1,2, … ,𝑛
𝑐

𝑖=1

 

(3) 𝑢𝑖,𝑗 = �� �
�𝑥𝑗 − 𝑐𝑖�
�𝑥𝑗 − 𝑐𝑘�

�
𝑐

𝑘=1

2
𝑚−1

�

−1

 

(4) 𝑐𝑖 =
∑  (𝑢𝑖,𝑗)𝑚 𝑥𝑗𝑛
𝑗=1

∑  (𝑢𝑖,𝑗)𝑚𝑛
𝑗=1
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است. بعد از شناسایی بهترین عامل جستجو، عوامل دیگر جستجو 
بهتـرین عامـل   بـه   خـود را نسـبت   موقعیـت کنند کـه  تلاش می

توان در معادلات ذیل  این رفتار را می روزرسانی کنند.، بهجستجو
 فرموله کرد:

)5( 𝐷��⃗ = �𝐶.𝑋∗����⃗ (𝑡) − �⃗�(𝑡)� 

)6( �⃗�(𝑡 + 1) = 𝑋∗����⃗ (𝑡) − 𝐴.𝐷��⃗  

بـردار مکـان    ∗𝑋دهنـده تکـرار جـاري،     نشـان  tکه در اینجا، 
قدر مطلق  ||بردار مکان هر عامل،  𝑋، آمده دست به حل راهبهترین 

بدین ترتیـب محاسـبه    𝐶و  𝐴  است. بردار 1اي نماد ضرب درایه .و 
 شوند: می

(7) 𝐴 = 2�⃗�. 𝑟 − �⃗� 
(8) 𝐶 = 2𝑟 

یابد کاهش می 0تا  2خطی در دوره تکرار از  صورت به  �⃗�که
 است. 1و  0یک عدد تصادفی بین  𝑟و 

 ايشکار محاصره -2-2-2

 ـتوانـد   حباب تور ترکیبی از دو روش است کـه مـی   راهبرد  دین ب
 سازي شود: مدل صورت 

 ي انقباضیمحاصره سازوکار الف) 

سـازي   شبیه (7)ي معادله در �⃗�ها با کاهش مقدار  این رفتار نهنگ
کاهش �⃗�  لهیوس بهنیز  𝐴شود. شایان توجه است که بازه نوسان  می
,𝑎−]مقداري تصادفی در بازه 𝐴 ، گرید انیب بهیابد.  می 𝑎]  بوده که
𝑎  بـا انتخـاب مقـادیر    یابـد کاهش مـی  0به  2در طی تکرارها از .

,1−]در بازه 𝐴 تصادفی تواند  ، موقعیت جدید عامل جستجو می[1
در هرجایی میان موقعیت اصلی عامل و موقعیـت بهتـرین عامـل    

 فعلی تعریف شود.

 روزرسانی موقعیت حلزونی ب) به

ین روش، یک معادله حلزونی میان موقعیت نهنگ و طعمه در ا
زیر  به شکلسازي حرکت مارپیچی نهنگ گوژپشت  جهت شبیه

 شود: ایجاد می

(9) 𝐷′����⃗ = �𝑋∗����⃗ (𝑡) − �⃗�(𝑡)� 

(10) �⃗�(𝑡 + 1) = 𝐷′����⃗ . 𝑒𝑏𝑙 . 𝑐𝑜𝑠(2𝜋𝑙) +𝑋∗����⃗ (𝑡) 
 

1 Element-by-element Multiplication 

ــا   ــه در اینج ــکار،    ⃗����′𝐷ک ــگ و ش ــان نهن ــله می ــت  𝑏فاص ثاب
,1−] مقداري تصادفی بین 𝑙کننده شکل لگاریتمی،  توصیف  .و  [1

 اي است. نماد ضرب درایه

 یحلزوندر مسیري  زمان همهاي گوژپشت  در حقیقت، نهنگ
درصد،  50کنند. با فرض احتمال  ي انقباضی شنا میو دایره شکل

ــوریتم     ــرار الگ ــان تک ــت در جری ــن دو حرک ــی از ای ــاب یک انتخ
 :باشدمی صورت نیبدشود. مدل ریاضی  سازي می شبیه

(11) �⃗�(𝑡 + 1) = �𝑋
∗����⃗ (𝑡)− 𝐴.𝐷��⃗                               𝑖𝑓   𝑝 < 0.5

𝐷′����⃗ . 𝑒𝑏𝑙 . 𝑐𝑜𝑠(2𝜋𝑙) +𝑋∗����⃗ (𝑡)       𝑖𝑓   𝑝 ≥ 0.5
 

,0]عددي تصادفی بین  𝑝که در اینجا   است. [1

 جستجو براي شکار -2-2-3

، جواب بهینه را با استفاده يفرا ابتکارهاي  تقریباً تمامی الگوریتم
کنند. در روش حباب تور، موقعیت  از انتخاب تصادفی جستجو می

صورت  هاي گوژپشت به جواب بهینه نامعلوم است، بنابراین نهنگ
در  𝐴گردند. برخلاف فاز استخراج که  شکار می به دنبالتصادفی 

, 1−] بازه ، برداري از مقادیر تصادفی 𝐴بود، در این فاز  [1
فرض شده تا عامل جستجو را قادر به  -1یا کمتر از  1تر از  بزرگ

دور شدن از نهنگ مرجع کند. این دو عمل به ترتیب زیر فرموله 
 شوند: می

(12) 𝐷��⃗ = �𝐶.𝑋𝑟𝑎𝑛𝑑�����������⃗ − �⃗�� 

(13) �⃗�(𝑡 + 1) = 𝑋𝑟𝑎𝑛𝑑�����������⃗ − 𝐴.𝐷��⃗  

بـردار موقعیـت تصـادفی     عنـوان  بـه  𝑋𝑟𝑎𝑛𝑑در این معـادلات  
ــاب ــده  انتخ ــی در ش ــت فعل ــر  از جمعی ــهنظ ــده گرفت ــت.  ش اس

ــه ــوریتم بهین ــه  الگ ــا مجموع ــگ ب ــا حــل راهاز  ايســازي نهن  يه
عوامـل جسـتجو،    هـر تکـرار،   کنـد. در تصادفی شروع به کار مـی 

ــود را   ــت خ ــاس موقعی ــر اس ــیحات ب ــه  توض ــالا ب ــانی  ب روزرس
ــی ــد. م ــاخص کنن ــه �⃗� ش ــور ب ــاف  منظ ــراهم آوردن اکتش  و ف

جهـت   حـل  راه متغیـر اسـت. بهتـرین    0تـا   2استخراج، از مقدار 
 کـه  شـود مکان عوامل جسـتجو زمـانی انتخـاب مـی     یروزرسان به
𝐴  1−]در بازه, یـک عامـل    طورمعمـول  بـه  کـه  یدرحـال باشد  [1

ــت   ــادفی در حال ــتجوي تص ــزرگ 𝐴جس ــر از  ب ــر از   1ت ــا کمت  ی
ــا در نظــر گــرفتن مقــدار  انتخــاب مــی -1 ، الگــوریتم 𝑝شــود. ب

WOA   ــره ــات دای ــی از حرک ــت یک ــادر اس ــارپیچی را اق ــا م ي ی
بـا تحقـق شـرایط خاتمـه،      ، ایـن الگـوریتم  تیدرنهاانتخاب کند. 

 .پذیردپایان می
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 الگوریتم پیشنهادي -2-3

ترکیـب   بـر اسـاس   WOA-FCM در این بخش، الگوریتم ترکیبی
ها در دنیـاي   بندي داده جهت خوشه FCMو  WOAهاي  الگوریتم

عنـوان نـوعی    توان به را می FCMشود. الگوریتم  واقعی معرفی می
جستجوي محلی در نظر گرفـت. بنـابراین، قرارگیـري در کمینـه     

هـاي اولیـه،   محلی و حساسیت نسبت بـه مقـادیر مراکـز خوشـه    
است؛ بدین ترتیب مقـادیر متفـاوت    FCMمشکل اصلی الگوریتم 

. کنـد را ایجـاد مـی   هاي اولیه، نتـایج متفـاوتی  ز خوشهبراي مراک
هـا حسـاس   نسبت به مقادیر اولیه خوشه FCMالگوریتم  ازآنجاکه

سـازي فراینـد    بـراي بهینـه   WOA است، ایـن مقالـه از الگـوریتم   
 کند.  استفاده می FCMهاي اولیه الگوریتم  انتخاب مراکز خوشه

گیري  با بهره بندي را در این بخش سعی داریم مسئله خوشه
کنیم  می فرض بندي، حل کنیم. با الهام از مقوله خوشه WOA از

پیش  از 𝑘( مرکز خوشه است 𝑘دهنده  که هر عامل جستجو نشان
هر  ترتیب هاست). بدین خوشه دهنده تعداد و نشان شده فیتعر

 شود: زیر ایجاد می صورت به 𝑋𝑖عامل جستجوي 

)14( 𝑋𝑖 = (𝑍𝑖1 ,𝑍𝑖2 , … ,𝑍𝑖𝑘) 

امـین عامـل   i-امین بردار مرکـز خوشـه   j به  𝑧𝑖𝑗که در اینجا 
کند. بنابراین، یـک گـروه بیـانگر     اشاره می 𝑐𝑖𝑗جستجو در خوشه 

 است.  ها مجموعه دادههاي کاندید براي بردارهاي   تعداد خوشه

سـازي در نظـر    این مسئله تحت عنـوان یـک مسـئله کمینـه    
شود و ما از تابع برازش زیر جهت استفاده در الگـوریتم   گرفته می

 نهنگ بهره بردیم:  يساز نهیبه

(15) 𝑑(𝑠, 𝑧) = (��𝑤𝑖𝑘‖𝑥𝑖 − 𝑧𝑘‖2
𝐾

𝑘=1

𝑛

𝑖=1

)
1
2 

𝑠 که در معادله بالا  = (𝑥1 ,𝑥2 , … , 𝑥𝑛)اي از مجموعهn داده 
 صـــورت بـــه بعـــد یـــا ویژگـــی m از هـــا آناز  هرکـــدامکـــه 

𝑥𝑖 = (𝑥𝑖1 ,𝑥𝑖2 , … , 𝑥𝑖𝑚)  هـدف نهــایی در  اسـت.   شـده  لیتشـک
 خوشـــه 𝑘بـــه یکـــی از  𝑥𝑖اینجـــا نســـبت دادن هـــر نمونـــه 

𝑧 = (𝑐1 , 𝑐2 , … , 𝑐𝑘)  ي بـین  فاصله که يطور بهاست𝑥𝑖   و مرکـز
نمایانگر وزن مربوط به نمونه   𝑤𝑖𝑘 خوشه مربوطه به حداقل برسد.

𝑥𝑖  در خوشه𝑘 شودزیر تعریف می صورت بهباشد که می: 

)16( 𝑤𝑖𝑘 = �1     𝑖𝑓 ‖𝑥𝑖 − 𝑧𝑘‖2 = 𝑚𝑖𝑛1≤𝑗≤𝑛�𝑥𝑖 − 𝑧𝑗�
2

0     𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒                                                
 

الگوریتم پیشـنهادي بـه    شبه کد، شده  گفتهطبق توضیحات 
 شرح زیر است:

جهت تشخیص نفوذ در شبکه بـر   ینظارت ریغسیستم فازي  .1 الگوریتم
 نهنگ يساز نهیبهمبناي الگوریتم 

1. Initialize each search agent to contain k 
randomly cluster centers 

2. while t < Iteration do 
3.    for each search agent i do 
4.       for each data vector 𝑥𝑝 do 
5.          Calculate the Euclidean distance of 𝑥𝑝 to   

all      cluster centers 
6.          Assign 𝑥𝑝 to the cluster 𝑐𝑖𝑗 such that 

 
          �𝑥𝑝 − 𝑧𝑖𝑗� = 𝑚𝑖𝑛𝑐=1,2,…,𝑘�𝑥𝑝 − 𝑧𝑖𝑐� 

 
7.          Calculate the fitness using Eq.17 

)17( 𝑓𝑖𝑡𝑛𝑒𝑠𝑠 = ��𝑤𝑖𝑗�𝑥𝑖𝑗 − 𝑧𝑖𝑗�
𝑛

𝑖=1

𝑘

𝑗=1

 

   Where 

         𝑤𝑖𝑗 = �1     𝑖𝑓 �𝑥𝑖 − 𝑧𝑖𝑗� = 𝑚𝑖𝑛1≤𝑚≤𝑘|𝑥𝑖 − 𝑧𝑖𝑚|
0    𝑒𝑙𝑠𝑒                                                          

 

8.       end for 
9.    end for 
10.    𝑋∗ is the best search agent 
11.    for each search agent do 
12.       update a, A, C, I and p 
13.       if 𝑝 < 0.5 then 
14.          if |𝐴| < 1  then 
15.             update search agent by Eq.6 
16.          else if |𝐴| ≥ 1 then 
17.             select random search agent 
18.             update current search agent by Eq.13 
19.          end if 
20.       else if 𝑝 ≥ 0.5  then 
21.          update the position of current search agent 

by Eq.10 
22.       end if 
23.    end for 
24.    t = t + 1 
25. end while 
26. Initialize the cluster centers of FCM with 

position of the best cluster center vector. Then 
using this cluster centers, iterate the FCM 
algorithm. 

27. Do Update the membership matrix by Eq.3 
28. Refine the cluster centers by Eq.4 
29. While (until it meets the convergence criteria) 
30. Exit 

 و بحث یجنتا -3
 اسـتفاده  مـورد که در این حوزه بسیار  ییها مجموعه داده از یکی

باشــد کــه مــی KDD Cup 99 مجموعــه داده ؛اســت قرارگرفتــه
محققین متعددي بـه منظـور ارزیـابی آن را مـورد اسـتفاده قـرار       

ــد و داده ــین ان ــه  همچن ــن مجموع ــابه  داده در روشای ــاي مش ه
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بـراي تهیـه ایـن    . ه استاستفاده شدهاي پژوهش حاضر الگوریتم
در پـروژه   شـده  يگـردآور هـاي  ، حجـم عظـیم داده  مجموعه داده

DIDE1 هـاي تحقیقـاتی   سـازمان پـروژه   بـا همکـاري   شـده  انجام
 ـاپیشرفته دفاعی، وزارت دفاع  آمریکـا و آزمایشـگاه    متحـده  الاتی

از قــرار گرفــت کــه هــدف  مورداســتفاده MITلیــنکلن دانشــگاه 
اسـتاندارد بـراي ارزیـابی     مجموعـه داده گردآوري آن، ایجاد یک 

هاي تشـخیص نفـوذ بـود. افـراد خبـره در حـوزه امنیـت        سیستم
هـاي ایـن   گـذاري کلیـه ایـن رکـورد    اطلاعات اقدام بـه برچسـب  

تـوان تعلـق هـر    می یآسان بهکه  اينمودند به شیوه مجموعه داده
 بودن رکورد را تشـخیص رکورد به کلاس خاصی از حمله و عادي 

  داده مجموعــه  ســازيآمــاده  رو، پــیش يهــا  بخــش ریــز داد.
99KDD Cup    جینتـا ، ارزیـابی عملکـرد و WOA-FCM   را نشـان
 دهند. می

 KDD Cup 99 سازيآماده -3-1

ــی ــود در   ویژگ ــاي موج ــه دادهه  ]KDD Cup ]39 99 مجموع
باشـد.  متشکل از اشکال مختلفی همچون پیوسته و گسسـته مـی  

هاي مختلفی دارد و این نکته  مقیاس KDD99هاي عددي  ویژگی
 فرایند  رو نیازاشود؛  ها می موجب انحراف به سمت برخی از ویژگی

شده  سازي اعمال معمولی  یابد. فرایند سازي ضرورت می معمولی 
 است: بیترت نیا بههاي عددي  بر ویژگی

سـتفاده از  صورت خطـی بـا ا   هاي با مقیاس کوچک به ویژگی -1
,0]به بازه  18فرمول   است.  شده يبند اسیمق [1

(18) 𝑋 =
𝑋 −𝑀𝑖𝑛𝑋

𝑀𝑎𝑥𝑋 −𝑀𝑖𝑛𝑋
 

و   𝑀𝑖𝑛𝑋عــددي بــوده و  ارزش بــاویژگــی  𝑋کــه در اینجــا 
𝑀𝑎𝑥𝑋 اي است که  و بیشینه  مقدار کمینه بیبه ترت𝑋  توانـد   مـی

 داشته باشد.

 src_bytesهاي  هاي با مقیاس بالا شامل ویژگی ویژگی -2
[0, 1. ,dest_bytes [0و  [میلیارد 3 1. از طریق  [میلیارد 3

سازي  معمولی  ) 10لگاریتمی (با پایه  یده اسیمقاعمال 
 .]40[ اند شده

,0]و یا در بازه  1یا  0هاي بولین که مقدارشان  ویژگی -3 1] 
 اند. سازي نشده معمولی  بوده 

وجود دارد.  KDD Cup 99 مجموعه دادهویژگی در  41تعداد 
کمتـر در   تی ـاهم بـا هـایی   الگوریتم پیشنهادي با حـذف ویژگـی  

کند؛ براي انجام این کـار،   ویژگی استفاده می 30تشخیص نفوذ از 
 . ]41[ است رفته کار به 2روشی مبتنی بر بهره اطلاعاتی

 
1 Darpa Intrusion Detection Evalution 
2 Information Gain 

میـزان موضـوعیت    آنتروپی ویژگـی،  بر اساسبهره اطلاعاتی 
 طـور  بـه دهد، شده را مورد ارزیابی قرار می داشتن یک ویژگی داده

کنـد.  مثال نقش آن را در تعیین برچسب نوع کلاس بررسـی مـی  
هــاي  اگــر آن ویژگــی موضــوعیت داشــته باشــد، آنگــاه آنتروپــی 

 1بوده و بهره اطلاعاتی نیز نزدیـک بـه    0شده نزدیک به  محاسبه
هـاي گسسـته محاسـبه     عاتی بـراي ویژگـی  خواهد بود. بهره اطلا

گسسـته  هایی با مقادیر پیوسـته بایسـتی    شود بنابراین ویژگی می
تنـاوب   بـر اسـاس  هاي پیوسته  شوند. بدین منظور، ویژگی يساز

 .]43 ،42[ شوند بندي می ها، تقسیم نمونه

S ــا برچســب اي از نمونــه را مجموعــه هــاي  هــاي آموزشــی ب
کـلاس وجـود دارد،    𝑚فـرض کنیـد    بگیرید. در نظرمتناظرشان 

بوده کـه بیـانگر    𝑠و  𝐼نمونه از کلاس  𝑠𝑖مجموعه آموزشی شامل 
هـا در مجموعـه آمـوزش اسـت. اطلاعـات مـورد       تعداد کل نمونه

 ازی ـن مـورد شـده    بنـدي یـک نمونـه داده    انتظاري که براي دسته
 :]42[ اند شده  محاسبههستند به کمک فرمول زیر 

(19) 𝐼(𝑠1, 𝑠2, … , 𝑠𝑚) = −�
𝑠𝑖
𝑠

𝑖=1

𝑙𝑜𝑔2(
𝑠𝑖
𝑠

) 

,𝑓1}با مقادیر  𝐹ویژگی  𝑓2, … , 𝑓𝑣} تواند مجموعه آموزشی  می
,𝑆1} زیرمجموعـه   𝑣را به  𝑆2, … , 𝑆𝑣}    ،تقسـیم کنـد کـه در آن𝑆𝑗 

را داراسـت.   𝐹بـراي ویژگـی    𝑓𝑗اي اسـت کـه مقـدار     زیرمجموعه
است. آنتروپـی   𝑖 نمونه از کلاس 𝑠𝑖𝑗شامل  𝑆𝑗علاوه فرض کنید  به

 شود:به شرح زیر محاسبه می 𝐹ویژگی 

(20) 𝐸(𝐹) = �
𝑠1𝑗 + ⋯+ 𝑠𝑚𝑗

𝑠
𝑖=1

∗ 𝐼�𝑠1𝑗 , … , 𝑠𝑚𝑗� 

 تواند بدین طریق محاسبه شود: می 𝐹بهره اطلاعاتی براي 

(21) 𝐺𝑎𝑖𝑛(𝐹) = 𝐼(𝑠1, … , 𝑠𝑚) − 𝐸(𝐹) 

ــایش ــی     در آزم ــر ویژگ ــراي ه ــاتی ب ــره اطلاع ــا، به ــاي م ه
ــبه ــده محاســ ــی  شــ ــت. ویژگــ ــادیر  اســ ــاي داراي مقــ  هــ

ــی شــامل ویژگــی    ،land ،wrong_fragment ،urgentهــاي  منف
num-compromised،num_root   ،su_attempted ،num_shell ،

is_host_login ، is_guest_loginو num-outbound_cmds   اسـت
ــد (مــتن نشــان داده شــده) 1( کــه در جــدول ، دار هیســاهــاي  ان

هـا سـرعت    هسـتند). حـذف ایـن ویژگـی     شـده  حذفهاي  ویژگی
الگوریتم پیشنهادي را بدون تحت تـأثیر قـرار دادن صـحت، بـالا     

 برد. می
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 KDD Cup 99 مجموعه دادههاي  ویژگی  .1جدول 

 نوع ویژگی هاویژگی

duration, src_bytes, dst_bytes, wrong_fragment, 
urgent, hot, num_failed_logins, logged_in, 
num_compromised, root_shell, su_attempted, 
num_root, num_file_ creations, num_shells, 
num_access_files, num_outbound_cmds, count, 
srv_count, serror_rate, srv_serror_rate, 
rerror_rate, srv_rerror_rate, same_srv_rate, 
diff_srv_rate, srv_diff_host_rate, dst_host_count, 
dst_host_srv_count, dst_host_same_srv_rate, 
dst_host_diff_srv_rate, 
dst_host_same_src_port_rate, 
dst_host_srv_diff_host_rate, 
dst_host_serror_rate, dst_host_srv_serror_rate, 
dst_host_rerror_rate,dst_ host_srv_rerror_rate. 

 پیوسته

protocol_type, service, flag, land, logged_in, 
is_host_login, is_guest_login. گسسته 

 ارزیابی عملکرد -3-2

ارزیــابی سیســتم  منظــور بــه KDD Cup 99 يهــا مجموعــه داده
است، به ایـن صـورت کـه     شده  استفادهتشخیص نفوذ پیشنهادي 

برچسـب   مجموعـه داده افراد خبره به هر رکورد موجـود در ایـن   
انـد کـه بـا برچسـب سیسـتم پیشـنهادي بـه        حمله نسـبت داده 

مقایسه گردیده است که بـا   KDD Cup 99 هاي موجود در رکورد
توجه به تشخیص درست یـا نادرسـت رکوردهـا توسـط سیسـتم      

ــه  ــار نتیجــه محتمــل ب ــد کــه در دســت مــی پیشــنهادي، چه  آی
ــدول ــده  )2( ج ــان داده ش ــد و از آن نش ــهان ــوان ب ــاتریس  عن م

 شود.یاد می 1ریختگی درهم

 ریختگیماتریس درهم  .2جدول 
 رکورد نوع یشنهاديپ IDSتوسط  یصیتشخ رکوردهاي

 برچسب نوع )ی(منف عادي (مثبت) حمله

 هايرکورد
 واقعی

FP  
 )کاذب(مثبت 

TN  
 )یواقع ی(منف

 عادي
 )ی(منف 

TP  
 )واقعی(مثبت 

FN  
 کاذب) ی(منف

  حمله
 (مثبت)

هـاي تشـخیص نفـوذ از توانـایی     سیستم ییکارا ارزیابی جهت
د. بر این اساس چهار شوبینی صحیح استفاده میسیستم در پیش

 :]5[ تعریف داریم
  هــايچنانچــه سیســتم داده : (TN) هشــدار منفــی واقعــی

 را درست تشخیص دهد. معمولی 
 هاي حملـه را چنانچه سیستم داده : (TP) هشدار مثبت واقعی

 تشخیص دهد.درست 
 هـاي حملـه را  چنانچه سیستم داده : (FN) هشدار منفی کاذب

 تشخیص دهد. معمولی 
ــاذب ــت ک   هــايچنانچــه سیســتم داده : (FP) هشــدار مثب

 
1 Confusion matrix 

 حمله تشخیص دهد. را معمولی
زیـر   صـورت  بـه بر اساس تعاریف فوق معیارهـاي ارزیـابی عـددي    

 شوند:محاسبه می

𝑇𝑁: 2 نرخ هشدار منفی درست -
𝑇𝑁 + 𝐹𝑃

که در منابع از آن  
 شود.نیز یاد می 3به خصوصیت

𝑇𝑃: 4 نرخ هشدار مثبت درست -
𝑇𝑃 + 𝐹𝑁

 که آن را 
 خوانند.نیز می 7و فراخوانی 6، حساسیت5نرخ تشخیص

𝐹𝑁:8 نرخ هشدار منفی نادرست -
𝐹𝑁 + 𝑇𝑃

= 1− 𝑠𝑒𝑛𝑠𝑖𝑡𝑖𝑣𝑖𝑡𝑦  

𝐹𝑃: 9هشدار مثبت نادرستنرخ  -
𝐹𝑃 + 𝑇𝑁

= 1− 𝑠𝑝𝑒𝑐𝑖𝑓𝑖𝑐𝑖𝑡𝑦 
 خوانند.نیز می نرخ هشدار اشتباهکه آن را 

𝑇𝑁 + 𝑇𝑃: 10صحت -
𝑇𝑁 + 𝑇𝑃 + 𝐹𝑁 + 𝐹𝑃

 

𝑇𝑃 : 11دقت -
𝑇𝑃 + 𝐹𝑃

 

F12 : �𝛽2+1� × 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 × 𝑇𝑃𝑅معیار  -
𝛽2 × 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑇𝑃𝑅 

که از آن بـا عنـوان    
 𝛽کننـد. دقت و نرخ تشخیص نیز یاد می 13میانگین همساز

 شود.دهی استفاده میبراي وزن و عددي مثبت است

ایـن  : ROC(14( منحنی مشخصـه عملکـرد سیسـتم    -
هاي نرخ تشـخیص  منحنی جهت نمایش تعادل بین کمیت
بندي مورداسـتفاده  و نرخ هشدار اشتباه در یک روش طبقه

هـاي  آسـتانه بنـد را بـه    گیرد و عملکرد یـک طبقـه  قرار می
   کند.ممکن کلی خلاصه می

، انتخاب پردازش شیپ مرحله سه بر مشتمل پیشنهادي روش
و  FCM است. براي حـل مشـکل همگرایـی    يبند خوشهو  ویژگی
اسـتفاده   سازي نهنـگ مراکز اولیه مناسب از الگوریتم بهینه یافتن

هاي متعدد مشـخص شـد   صورت تجربی و متعاقب اجرا بهکردیم. 
هاي نسبتاً مناسب در پیشنهادي قادر به وصول به جوابکه روش 

جهت تنظیم  هاي انتخابی گردید.زمان حل معقول بر روي پارامتر
 WOA تعداد تکرار بیشینهسازي نهنگ، پارامتر در الگوریتم بهینه

 قرار دادیم. 50و  200ترتیب برابر  و اندازه جمعیت اولیه را به
 

2 True Negative Rate (TNR) 
3 Specificity 
4 True Positive Rate (TPR) 
5 Detection Rate (DR) 
6 Sensitivity 
7 Recall 
8 False Negative Rate (FNR) 
9 False Positive Rate (FPR) 
10 Accuracy 
11 Precision 
12 F-Measure 
13 Harmonic Mean 
14 Receiver Operating Characteristics (ROC) 
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نفـوذ پیشـنهادي، نتیجـه     به منظور ارزیابی سیستم تشخیص
 99KDD Cup نفوذ تشخیص استاندارد داده اجرا بر روي مجموعه

با تنظیم پارامترهاي ذکر شده بـا اسـتفاده از معیارهـاي ارزیـابی     
و نـرخ هشـدار اشـتباه     F1، نـرخ تشـخیص، معیـار    دقـت  صحت،

ــدول  ــبه و در ج ــان )3( محاس ــده داده نش ــت. ش ــین  اس  همچن
ــکل ــه  ) 3( ش ــی مشخص ــتم ( منحن ــرد سیس  ) روشROCعملک

WOA-FCM دهند.پیشنهادي را نمایش می 

 پیشنهادي  IDSنتیجه ارزیابی .  3جدول 

 پیشنهادي WOA-FCM روش معیار ارزیابی

 Accuracy( ٪ 697/94صحت (

 Precision( ٪ 013/99دقت (

 Recall( ٪ 354/94نرخ تشخیص (
 F1 ٪ 627/96 معیار

 FPR( ٪ 886/3نرخ هشدار اشتباه (

 
 )ROC( منحنی مشخصه عملکرد سیستم .3شکل 

ها معیارهـاي مختلفـی مـورد    براي تشخیص نفوذ در سیستم
گیرد که تاکید عمده محققین بـر روي دو معیـار   استفاده قرار می

رو در پژوهش حاضـر نیـز   اینصحت و نرخ هشدار اشتباه است. از 
دیگـر سیسـتم   این دو معیار مد نظر قرار گرفته اسـت؛ بـه بیـانی    

کنـیم کـه از صـحت بـالا و     تشخیص نفوذي را مطلوب قلمداد می
روش  قیـاس  منظـور  بـه  نرخ هشدار اشتباه پایین برخوردار باشـد. 

اسـتاندارد   هـاي بـر روي مجموعـه داده   ییها شیآزماپیشنهادي، 
 انجـام شـد و نتـایج حاصـل را بـا       KDD Cup 99 تشخیص نفـوذ 

مقایســه کــردیم.  نــاظربــدون روش تشــخیص ناهنجــاري  یــازده
 هسـتند:  در ایـن مقایسـه بـدین ترتیـب     رفتـه  کـار  بـه هاي  روش

 K-Means ،K-Medoids ،Density-based cluster ،Filtered 

cluster ،Expectation Maximization ،Distance-based outlier 

detection ،Fuzzy C-Means ،Fuzzy Rough Clustering ،GA-

FCM ،RSKFCM  وPSO-FCM ]33، 34، 44، 45[.  

هـا   پیشنهادي با دیگـر روش   نشانگر مقایسه روش )4(جدول 
پیشـنهادي   WOA-FCMاست. نتایج حاکی از آن است که روش 

 در مقایسه با سایرین عملکرد بهتري دارد.

 هاپیشنهادي در مقایسه با دیگر روش IDSنتیجه ارزیابی   .4جدول 

 )٪نرخ صحت ( هاروش
نرخ هشدار 

 )٪اشتباه (
K-Means 76/02 16/90 

K-Medoids 77/71 21/68 
Density-based 

cluster 78/49 _ 

Filtered cluster 78/535 _ 
Expectation 

Maximization 79/54 19/13 

Distance-based 
outlier detection 80/15 21/14 

Fuzzy C-Means 81/06 18/62 
Fuzzy Rough 

Clustering 82/46 24/80 
GA-FCM 85/213 _ 
RSKFCM 86/26 17/04 
PSO-FCM 87/703 _ 

WOA-FCM 
(Proposed) 94/697 3/886 

مطالعه ) نرخ هشدار اشتباه 5( شکل ونرخ صحت  )4( شکل
پیشین توسط سایر محققین با  هاي فعلی را در مقایسه با پژوهش

 .دهد می نمایش هاي متفاوت روش

 
 هاپیشنهادي با دیگر روش IDSمقایسه نرخ صحت  .4 شکل

 
 هاپیشنهادي با دیگر روش IDSمقایسه نرخ هشدار اشتباه  .5شکل 
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ــدول ( ــکل (4در جـ ــکل (4)، شـ ــه روش 5) و شـ ) مقایسـ
ــا دیگــر روش تــوان ملاحظــه نمــود کــه هــا را مــیپیشــنهادي ب

دهنده سرعت همگرایـی بـالاتر و در نتیجـه صـحت و نـرخ       نشان
در بعضی از مـوارد در  است.  WOA-FCMتشخیص بهتر در روش 

هاي ویژه صدور هشدارهاي نادرست باعث نقصان کـارایی   موقعیت
؛ مثلا در مواردي که شـبکه تحـت   شودسیستم تشخیص نفوذ می

، بـه عنـوان وضـعیت عـادي شـبکه      هاي زیادي نیستنفوذ حمله
مسئولین تامین امنیـت شـبکه معمـولا تـرجیح      شود.شناخته می

کمتري با هشدارهاي اشتباه داشـته باشـند؛    واجههدهند که ممی
زیرا در شرایطی که هشدارهاي اشتباه کمتري در شـرایط عـادي   

 ن شـبکه یمتخصصبراي تري شبکه وجود داشته باشد اختلال کم
ها به استفاده از سیسـتم  کند و موجب ترغیب بیشتر آنایجاد می

 گردد.می تشخیص نفوذ پیشنهادي

مشاهده ) 5و  4شکل ( و )4جه به جدول (حالت کلی با تودر 
هـا عملکـرد    روش پیشنهادي ما نسبت به دیگـر روش که  شود می

که قبلاً اشاره شد، در روش پیشـنهادي از   گونه همانبهتري دارد. 
سـازي فراینـد انتخـاب مراکـز      بهینـه  منظـور  بـه  WOAالگوریتم 

بهبود نرخ ها بر استفاده شد. یافته FCMالگوریتم   هاي اولیه خوشه
 و همچنـین نـرخ هشـدار اشـتباه    ، نرخ تشخیص ، صحتهمگرایی

ــوریتم  ــط الگ ــوریتم   WOA-FCMتوس ــا الگ ــه ب  FCMدر مقایس
 .کنددلالت می FCMهاي مبتنی بر  ابتدایی و دیگر روش

 گیري نتیجه -4

هـاي کـامپیوتري،   هـا و شـبکه  با توجه به کاربرد وسـیع سیسـتم  
جهـان بـراي امـور دولتـی،      استفاده از سیستم تشخیص نفـوذ در 

در  نظامی، تجاري و موارد دیگر گسـترش فراوانـی داشـته اسـت.    
هاي تشخیص نفوذ جـزء اصـلی یـک زیرسـاخت     حقیقت سیستم

امنیتی براي تشـخیص تهدیـدات قبل از آسیب گسترده و جـدي  
کـه قـادر بـه ارتقـا      هاییستمیس جادیا براي ها هستند.به سیستم
وجـود دارد کـه بـا     یگونـاگون  هـاي باشـند، چـالش   تیسطح امن

و  یارتبـاط  هـاي رسـاخت یز يهـا یژگیو رییو تغ فناوري شرفتیپ
عرصـه   نی ـمحققـان ا  ياز پژوهش را برا يدیجد حوزه ،یاطلاعات

عنوان یک ابزار موفـق در   امروزه منطق فازي به نموده است. جادیا
هـاي تشـخیص نفـوذ    هاي تشخیص الگو و سامانهطراحی سیستم

بـا توجـه بـه دو     پیشنهادي . در طراحی سیستمشودمیمحسوب 
دلیل عمـده از منطـق فـازي اسـتفاده کـردیم. نخسـت ایـن کـه         

هاي کمی فازي بسیاري درگیر هاي تشخیص نفوذ با ویژگی سامانه
فقدان مرزي مشخص بین وضـعیت عـادي و    هستند و دلیل دوم،

هــاي اخیــر، پژوهشــگران بــه دنبــال غیــر عــادي اســت. در ســال
اند تا بتوانند یک سیسـتم تشـخیص حمـلات بـه     هایی بوده روش
صورت خودکار با نرخ صحت و دقت بالا و  هاي کامپیوتري به شبکه

پیشـنهادي   روش همچنین نرخ هشدار اشتباه پایین تولید کننـد. 
بندي  خوشهو  انتخاب ویژگی ،پیش پردازش مشتمل بر سه مرحله

 ینظـارت  ری ـغدر این پژوهش، سیسـتم تشـخیص نفـوذ     کهاست 
سـازي نهنـگ   از الگـوریتم بهینـه   يری ـگ بهـره با  FCMمبتنی بر 

  اسـتاندارد تشـخیص نفـوذ    يهـا  مجموعـه داده پیشنهاد شد و بـا  
99 KDD Cup  .مورد آزمایش قرار گرفت 

 مجموعـه داده تشـخیص نفـوذ،    به منظـور ارزیـابی سیسـتم   
99 KDD Cupپرکاربردترین مجموعه داده استاندارد محسوب  ، از
داده قائـل  هایی که براي این مجموعهمحدودیترغم علی شود. می

هستند؛ محققین متعددي به منظور ارزیابی آن را مـورد اسـتفاده   
هـاي مشـابه   داده در روش ایـن مجموعـه   همچنین اند وقرار داده
رو در ایـن  ایـن ز ا اسـتفاده شـده اسـت.   پژوهش حاضـر   الگوریتم
ایـن   تشخیص نفوذ پیشـنهادي،  سیستمبه منظور ارزیابی  تحقیق

با عنایت به اهمیـت   داده مورد استفاده قرار گرفته است. مجموعه
تشخیص نرخ ، دقت، بسیار زیاد و غیر قابل انکار معیارهاي صحت

، ایـن  هاي تشخیص نفوذسیستمو همچنین نرخ هشدار اشتباه در 
هـا بـر   یافته عنوان معیارهاي ارزیابی در نظر گرفته شد. بهمعیارها 

بهبود نرخ همگرایی، صحت و همچنین نرخ هشدار اشتباه توسـط  
 ینظـارت  ری ـغهاي در مقایسه با دیگر روش WOA-FCMالگوریتم 

ایـن مـدل پیشـنهادي     شـده  گفتهرغم مزایاي کند. علیدلالت می
هـاي  واجد مقدار محاسبات اضافی براي پیدا کردن مراکز خوشـه 

باشد که حتی بـا در نظـر گـرفتن ایـن بـار      می FCMبهینه  اولیه
هاي موجـود   با دیگر مدل سهیدر مقامحاسباتی، روش پیشنهادي 

هـاي پـژوهش حاضـر    هاساس یافت ـ نیبر همعملکرد بهتري دارد. 
واقـع   مـؤثر  IDSمسائل پیچیده مرتبط بـا   زمینه حل تواند درمی

استفاده از سایر رویکردهاي  توانهاي آینده میجهت فعالیت .شود
تواند  پیشنهادي می روش روش را مد نظر قرار داد. انتخاب ویژگی

هـا و نیـز تولیـد ابعـاد     با انتخاب خصیصه بـر مبنـاي سـایر روش   
هاي نگاشت فضاي ویژگی به فضاي روش گوناگون ویژگی از جمله

رویکردهـاي جدیـد   استفاده از محاسبات تکاملی یا سایر و جدید 
استفاده از هر الگوریتم فرا  که آنجایی ازنتایج بهتري را رقم بزند. 

؛ لـذا بـه منظـور    شـود سـرعت اجـرا مـی    به کاهش ابتکاري منجر
 طرف کردن این نقیصه بهتر است فرآیند حل مسئله به وظـایف بر

جهـت رسـیدن بـه سـرعت بـالاتر      تري تبـدیل شـده کـه    کوچک
و بـا محاسـبات    زمان این زیـر وظـایف را اجـرا کنـد    صورت هم به

 به اجراي همزمان یک برنامه بر روي چند پردازنده برسـد.  موازي

توان به تشخیص نفـوذ  علاوه بر موارد فوق، به منظور پژوهش می
صورت چند سطحی توجه نمود به شکلی که در مرحلـه بـرخط    به

بعـد از آن نـوع   رفتار غیرعادي در یـک سـطح شناسـایی شـده و     
طـور کلـی اسـتفاده از    به ها در سطوح بعدي مشخص گردد.حمله
شـده   ارائـه  ابتکـاري  فـرا  الگـوریتم  بـر  مبتنـی  فازي بنديخوشه

از آن را در  اسـتفاده  امکان که عملکرد مطلوبی از خود نشان داده
 هـاي شود پـژوهش که پیشنهاد می کندهاي دیگر فراهم میحوزه

ــا اســتفاده از الگــوریتم  ــداع بیشــتر ب ــازه اب ــرا ابتکــاري ت   هــاي ف
 انجام شود. شده 
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