
فند نوینعلوم و فناوری »نشریه علمی    «های پدا
    1 -11؛ ص 1011 بهار، 1 ، شمارهدوازدهمسال  

 پژوهشی -علمی

 جدید  برای تولید دادگان یچندگامساز حملات سایبری  شبیهیک طراحی 
2نظرپوربهزاد،*1یدیرشجبارعلی

 مجتمع دانشگاهی برق و الکترونیک، دانشگاه صنعتی مالک اشتر، تهران، ایراندانشجوی دکتری  -2 و دانشیار -1
 (11/11/1031: یرش، پذ10/11/1031: یافت)در 

 دهکیچ

. مواجاه هتادند   ،پیشانهادی واود   هاای  ها و روش فقدان یک دادگان مناسب برای ارزیابی نظریه بار حوزه دفاع سایبری همواره پژوهشگران د
که در حوزه سایبری وجود دارند حقیقت زمینه مبهم بوده و سناریوهایی که توسط مهاجمان برای اجرای حملاه   مخدلفی مدأسفانه در دادگان

های این حوزه با یک چالش جدی  ها و پژوهش سنجی روش ، نامشخص است. این موضوع موجب وواهد شد تا صحتاند رارگرفدهقمورد اسدفاده 
توان یک دادگان جدید با حقیقت زمینه مشاخص و ساناریوهای از پایش     روشی ارائه شده است که بر اساس آن می ،در این مقالهمواجه شود. 

های مخدلف حملاه و   گام برای تعیین در این روش از الگوی راهنمای حملات سایبریایجاد کرد.  یدگامچنبرای حملات سایبری  شده  یفتعر
 در نظار ورودی  عناوان  باه شابهه   نقشهاسدفاده شده است.  ،توسط مهاجمان اسدفاده مورداز مولد سناریوی حمله نیز برای تعیین سناریوهای 
 ازپیشانهادی   در روشهمچناین   ساز نیز از مدغیرهای تصادفی اسادفاده شاده اسات.    شبیه گرفده شده و برای ایجاد تنوع در اجراهای مخدلف

بارای تنظایم    بنادی اسادفاده شاده اسات.     های عصبی مصنوعی بارای ببقاه   بندی، و شبهه ووشهفازی برای  c-means ازجملهفنون مخدلفی 
نشاان   یچنادگام برای ایجاد یک دادگان جدید از حملات سایبری اسدفاده شده و قابلیت آن  CDXپیشنهادی از دادگان  ساز شبیههای  مؤلفه

از  7/31 یااز مدوساط امد باا   یتدرنهابرای ارزیابی روش پیشنهادی از روش امدیازدهی توسط افراد وبره اسدفاده شده است و  داده شده است.
 .قرار گرفده است ییدحوزه مورد تأ ینوبرگان ا یدگاهد

 تولید دادگان، دفاع سایبری، چندگامی سایبری حملات، ساز شبیه :ها یدواژهکل
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Abstract 

In the field of cyber defense, researchers always suffer from the lack of a proper dataset to evaluate their proposed 
theories and methods. Unfortunately, in the various datasets existing in cyber defense scope, the ground truth is 
ambiguous, and the scenarios used by the attackers to carry out the attacks are unclear. This will lead to a serious 
challenge to the verification of methods and researches in this area. In this paper, a method is proposed by which a 
new database can be generated with the explisit ground truth and predetermined scenarios for multistage cyber 
attacks. In this method, a cyber attack guidance template is used to determine the various stages of the attacks and 
an attack scenario generator is also used to determine the scenarios used by simulated attackers. Network topology 
is considered as input, and random variables are used to create variety in simulator performances. Also, in the 
proposed method, various techniques such as fuzzy c-means for clustering, and artificial neural networks for 
classification are used. To set the simulator parameters, the CDX dataset is used and its ability to create a new 
dataset of multistage cyber attacks is well illustrated. To evaluate the proposed method, scoring by SME's is used, 
and finally with the mean score of 90.7, it had been approved. 
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 مقدمه -1
جارائم  و حجام   ، پیچیادگی ناه یگذشاده هز  هاای  ساال در بول 

 .گتادرش اسات   باه  رو سال هرروند  نیو ا افدهی شیافزا یبریسا
ی، و اناار  یواادمات عمااوم یهااا شاارکت ی،مااال یهااا سااازمان
اهادا  عماده حمالات     ،یفنااور  یها و شرکت یدولد یها آ انس

 یها حوزه یمامت باًیتقر، وجود  ینا با دهند. تشهیل میی را بریسا
 ناه یو هز دیا تهد .وطار هتادند   معار  در  وکاار  کتبتجارت و 

اسات کاه    ی وابتاده باه عوامال مخدلفا    یبریحملاه ساا   ندهیفزا
تهامل و  ی،بریسا یها به شبهه دیشد یها و وابتدگتا از اند عبارت

 فیو توساعه ضاع   ی،بریساا  1یکشا  حمله و بهاره  یها روش درش
از حماالات  یریو جلااوگ یناایب شیپاا یباارا یدفاااع یسااازوکارها

 ی.بریسا

 در ای امیدوارکننااده یهااا پااژوهش یبریسااا دفاااعدر حااوزه 
وجاود دارد اماا باه     یبریدفاع فعال در مقابل حملات سا ی ینهزم

مرباو  باه    دادگان مناسبی کاه ابلاعاات  به  یعلت عدم دسدرس
بااا  ،باشاد  برداشاده را در  یبریسااا تمخدلاف حمالا   یوهایسانار 
امهاان ارزیاابی و    اصاو ً و  واجاه هتادند  م های زیادی تیمحدود

با یک چالش جادی روبارو    مطالعه موردهای  مقایته دقیق روش
 است. شده

عمده دادگانی کاه در ایان حاوزه وجاود دارد      ،دیگر یعبارت به
هشدارهای تشخیص نفاویی هتادند    و شبهه عبور و مرور شامل

اناد.   آوری شاده  مشخص بودن سناریوی حمالات جما    که بدون
از روش باارای رفاا  ایاان مشااهل  دااه در برواای از تحقیقااات  الب

اسدفاده شاده اسات اماا ایان موضاوع       ،گذاری دسدی نیز برچتب
محققان این حوزه نبوده و  زم است که باا   واقعیپاسخگوی نیاز 

تحقیقات بیشدر در راسدای تولید یاک دادگاان مناساب باا     انجام 
شااخص م 1و حقیقاات زمینااه شااده  یاافتعرسااناریوهای از پاایش 

از مشاهلات   یهای  واقا ،  در های مناسبی پیشانهاد گاردد.  کار راه
ها نامعلوم است  حمله در آن یویاست که سنار ایندادگان موجود 

 یویچند سانار  یا یک یل،مداف ، پس از تحل یدگاهکه از د یو وقد
آن وجود ندارد  ییآزما یامهان راسد شود یداده م یصحمله تشخ
 یشاز پا  یوروجا  یاک باا   تاوان  یدست آمده را نما  هب یو وروج
 که ینبر ا علاوه یشنهادیدر روش پ اماکرد.  یتهشده مقا مشخص

اناد،   شاده  ی توز یمخدلف یتصادف یدر رودادها یحملات مدنوع
شده  یینتع یشاز پ یوهایبرچتب هر روداد و ارتبا  آن با سنار

باه   یاد با گار  یلتحل یکشده و کاملا معلوم است که  سازی یرهیو
 برسد. ای یجهچه ند

با تمرکز بر روی حملات سایبری چندگامی، که مقاله  نیدر ا
یک مهاجم برای رسیدن به اهدا  وود از چنادین گاام،    ها آندر 

 
1 Exploit 
2 Ground Truth 

باا  تلاش شاده اسات کاه    برد،  می مرحله، یا وضعیت مخدلف بهره
 کاار  راهسازی،  با اسدفاده از شبیه، های مذکور درنظر گرفدن چالش

پیشانهاد شاود.   فقدان دادگان مناسب، هل برای رف  مش مناسبی
 ،مشااخص نقشاه بدوانااد بار روی یاک شاابهه باا     کاه  یا گوناه  باه 

 یاین تعبا ساناریوهای از پایش    0ای از حملات چندگامی مجموعه
 فناون باا اسادفاده از    ،سازی نماید. برای این منظاور  را شبیه شده 

 ،بناادی ووشااه و بنادی  ببقااه ازجملااه مصانوعی  هااوشمخدلاف  
برای یادگیری سناریوی حملات، ایجاد الگاوی راهنماای   ی کار راه

تولید سناریوی حملات فرضی پیشنهاد شاده   یتدرنهاو  0حملات
ساازی   پیشانهادی شابیه   روش در که حملاتی است. بدین ترتیب

هماراه مجموعاه    دارای یک حقیقت زمینه مشاخص باه  ، شوند می
باه ایان   وواهد بود و دادگانی کاه   شده  تعیین  یشازپسناریوهای 
یک پاسا  مناساب بارای     عنوان به توان می را شود می روش ایجاد

 در نظر گرفت. های حوزه سایبری ارزیابی پژوهش

یهی دیگر از مزایای روش پیشنهادی قابلیات انعطاا  آن در   

یادگیری سناریوی حملات به کمک افاراد وباره اسات کاه ایان      

ی بدواند که روش پیشنهاد موضوع موجب وواهد شد علاوه بر این

های وود را تنظیم نماید،  مؤلفه ،موجود از روی یک مجموعه داده

ده از دانش افراد وبره نیز بدوانناد منظاور   با اسدفاتنظیمات  زم 

شوند. اسدفاده از مدغیرهای تصادفی در ساودار روش پیشانهادی  

تاا حاد    شاده  یدتولبوده است که تنوع سناریوهای  یا گونه بهنیز 

 شاده و امهان تولید دادگان مدناوعی فاراهم    رفده  قابل قبولی با

 یکر است که مهاجمان باتجربه، در مقابل دانش البده  زم به است.

ساازی نیاز اسادفاده     هاای مابهم   افراد وبره، از الگوها و الگاوریدم 

هاای مخدلفای را    ها و چاالش  این موضوع محدودیت ،کنند که می

ماورد   ،ی آن در این مقالهکه با توجه به گتدردگ آورد می وجود به

 های آتی موکول شده است. بررسی قرار نگرفده و به فعالیت

انجاام  های مارتبط   در ادامه این مقاله ابددا مروری بر فعالیت

بخاش  ارائه شده و در  تحقیقروش  1بخش سپس در ؛ شده است

ندایج حاصل از اجارای روش پیشانهادی    ضمن معرفی دادگان، 0

در  یات درنها .مورد بحا  قارار گرفداه اسات    ن به همراه ارزیابی آ

ارائاه   آیناده برای تحقیقاات   یشنهادهاییپگیری و  ندیجه 0بخش 

 شده است.

 کارهای مرتبط -1-1

ه توسعه داده شد، نکوهِ درِفِ توسط یبریساز حمله سا هیشب نیاول

 یبریحملات ساسازی  الگو یبرا یعلت و معلول یالگوکه از  است

 دیا مخدلاف تهد  5ینماهاا  رخ یسااز  الگودر به قا ونموده اسدفاده 

 .[1] اسات  دفااعی  یسازوکارها و حمله یزوکارهاسا ،)مهاجمان(
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 ،مهاجمان و حملات نیب ییوندهایپ وهن،ک یعلت و معلول یالگو

 را باا  یدفااع  یهاا  وشریا  حملات ی، ودفاع یها حملات و روش

 .کند میبرقرار  ها آن جیندا

 یا شاده   فیا تعر  شیاز پا  یها گوالبر  یمبدن نساز کوه هیشب

 داشادن  نگاه  روز باه شده و امهان  جادیا ،یدسد صورت بهاست که 

 پارک توسطساز دیگری  هیشب .است یرعملیغ یلفعتا زمان  ها آن

کاره و در دانشاهده    کشاور  نگوک هانگدر دانشگاه ، و همهارانش

سااز   هیبار شاب   یمبدنا  ،که ه استتوسعه داده شد رایانه یمهندس

باه آن افازوده شاده     زیا کاربر ن یهیگراف واسط کی و هبود کوهن

توانناد   یما  گرافیهای  طواسا  نیا کاربران با اسدفاده از ا .[1] است

دفااع و   یوکارهاو سازکرده  جادیدلخواه شبهه را ا یها یهربندیپ

سااز توساعه داده شاده     هیهر دو شاب  .ندیمشخص نما زیحمله را ن

 یا رایاناه ه جهت شابهه  ساد شینما از یک ،توسط کوهن و پارک

را  یمشخصا  یهاا  یریپاذ  بیهاا و آسا   یکش و بهره نمودهاسدفاده 

 .دنکن ینم یساز الگو

 1ورزی دادهو  1وودکارساازی در موستاه  ، و منها کوتنهو و 

 یباار رو لیاابااا هااد  انجااام تحل  ،هیساانت پدرزبااورس روساا 

باه ناام    یافازار  نارم  یبازار ا ،ای رایاناه شابهه   یهاا  یریذپ یبآس

 یهاا  از گاروه  ساز شبیه نیا .[0] دان هکرد جادیا «حمله ساز هیشب»

ارتقاا   »و  «زباان یم ودمات ییشناسا» ریحملات نظ یسطح با 

 ،حملاه  یحالت احدماال  یاه ینماش یساز الگو یبرا «سطح مجوز

 نیای تع یبارا نیز  یحالت احدمال یها نیماش. کرده است اسدفاده

اساادفاده رد ماو حملااه  یباا   طحساا یاها  گااروه یو تاوال  بیا ترت

 شینما زیاز نس یهشب نیا ی،قبل یسازها هیهمانند شب. اند قرارگرفده

 یکااه باارا داده اسااتاز شاابهه را مااورد اساادفاده قاارار  یا ساااده

 .تتین ریپذ اسیمق ،یامروز یاسدانداردها

 صیساامانه تشاخ   یارهادشه دیبا هد  تول، و همهاران کُهل

را در  یبریحملاه ساا   سااز  یهشب ،نهیزم تحقیق 0یپَروَنجانفوی و 

 ،اسات  یتجاار  یساز هیافزار شب نرم کیکه  0نارِآ یافزار نرم طیمح

تاا   زدساا  را قاادر مای  کااربر   ،سااز  هیشاب  نیا .[0] اند داده توسعه

 ،شبههریز و نیماش ،دهنده ارتبا  یاصل مؤلفهشامل سه  ای شبهه

 یهاا  نیاز ماشا  یها شامل گروها  شبههزیردر آن که  دینما جادیا

ناوع ساامانه    ریا نظ ییهاا  مؤلفه ،شبهه یها نیماش .هتدنده مشاب

 ینفاوی بار رو   صیحتگر تشاخ و وجود  نیماش IP آدرس ،5عامل

گرفات   یکار م به زیراهنما را ن یالگو ،ساز هیشب نیا .دارند ،نیماش

راهنما  یالگو نیا است. ویسنار یراهنما یالگو ی فعالیتمبنا که
 

1 Automation 
2 Informatics 
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 یباا   طحاقادامات سا   ،کاه  شده است لیجداگانه تشه نه گاماز 

جهات   .دهاد  مای را نشاان   یبریحملاه ساا   کیا مهاجم در بول 

 یمهااجم بار مبناا    کیاز اقدامات  یا قوهبال یها دنباله الگوسازی

حمله  هر .ه استگرا  شهل گرفدیک قالب  در ها گام نیا ،نیماش

و  یکش بهره 1107مدشهل از  ،شده  یبند گروه یبر اساس فهرسد

 نیاادر ا .شااده اساات ندخااا گااروه اریز 10ه و گاارو 5در قالااب 

 ی،کارآماد  مؤلفاه ساه  با اسدفاده از  زیحمله ن هیار پارفدساز  هیشب

 نیااا ،آرنااا طیدر محاا .شااده اساات الگوسااازی  ،مهااارت و اودفااا

لاه  مدر هار ح  مرحلاه  151حمله باا   15 یساز قادر به اجرا هیشب

 طحسا  یسااز  یهشب کی ،الگو نیا ،سازها هیشب ریهمانند سا .است

 یباا   طحسا  شیاز نماا  یریا گ را با بهاره  یبریبا  از حملات سا

 .کرده استمهاجم و شبهه اسدخراج 

 ،افازار  نارم محافظت  زانیم آزمایش یبرا، گونز وزو  یدوگرت

 .[5] ندا هداد توسعه را حملات یساز الگو یانطباق سامانه کی

ده را حمله همبت یساز الگونام  هب یا پرو ه، چونگ و همهاران

مشااهده   قیا حملاه از بر  یوهایکاه در آن سانار   ندا هداد وسعهت

 نایا  و اناد  شده الگوسازینفوی  صیتشخ سامانه یواقع یهشدارها

وااص از حملاه مارتبط     گام کیبا  توانند یم یبورکل بههشدارها 

 یامهاان اسادفاده از حمالات واقعا     وهیش نی. هرچند ا[6] باشند

از  یاریاماا بتا   ؛ساازد  یما اهم حملاه را فار   یتوسعه الگوها یبرا

 6ممهن است مثبات کاای    زینفوی ن صیتشخ سامانه یهشدارها

گاام   کیا  عناوان  باه شبهه را اشادباهاً   یعاد عبور و مرور) باشند

 فرآیناد  نیبناابرا ؛ کرده است( دینظر گرفده و هشدار تول حمله در

ممهن است  ،نیا بر . علاوهداده استقرار  یرتأثرا تحت  سازی یهشب

 نظر از ایرفده باشند و  نیکامل از ب بور بهحمله  یها گاماز  یروب

 فرآیناادصااورت  نیااکااه در ا، باشااند شااده  یاا توزکاااملاً  یزمااان

 .با مشهل مواجه وواهد شد ،سازی شبیه

 یالگو کی، گرا  هینظر فنونبا اسدفاده از ، و همهاران هُلنِدِر

 ایا  هاا  یکش بهره نیب یوابتدگد تا ان هبر گرا  را توسعه داد یمبدن

 .[7] کنند نییحمله را تع کیاقدامات 

تحلیال   باهد  [1] کوهن نیز همانند [1] کتداندینیفعالیت 

الگوهای حمله و درک بهدر حملات سایبری انجاام گرفداه اسات    

 یجااد ا ،آماوزش  یازه انگ با[ 3]مانند  سازها یهشب بروی که یدرحال

 .اند شده

 حاوزه در ایان   شاده   انجاام ی کارها ای از سایر نمونه عنوان به

بار اسااس گارا  حملاه توساط جاجودیاا و        یسااز  الگو توان یم

کاویین و   بر اساس شبهه بیزین توسط یساز الگو، [11] همهاران

بار اسااس    یسااز  الگو، [11]و همهاران  و همچنین  ی [11] لی
 

6 False Positive 
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 بینای  یشپا  الگاوی  ،[10] یتتوسط اساداتز و سااد   ،گرا  الگوی

 ساازی  الگاو  ،[10] توسط فااوا و همهااران   یرمارکو  با بول مدغ

 یاابترک و [15] عباساای و ازگماای عباادالهیعاماال مبنااا توسااط 

 یبارا  یههمتاا  یهدارین نزد یدمبر امضا  و الگور یمبدن یها روش

توساط   یابار  یانشرا یطدر مح یسسرو حملات انهار یساز یهشب

 یسااز  الگودیگری که در راسدای  ینام برد. کارها را [16] رجایی

 ،قابلیات و فرصات   یسااز  الگاو شامل  ،اند گرفده انجامرفدار مهاجم 

تصاامیم  فرآینااد، اساادفاده از [17] توسااط هلتااپل و همهاااران

باازی   نظریاه و اسادفاده از  [ 11] مارکو  توسط  انگ و همهاران

 .است [13] همهاران و توسط وانگ

سازی  های زیادی در حوزه شبیه های اویر نیز فعالیت در سال

ای از  نمونااه عنااوان بااهت سااایبری انجااام شااده اساات کااه حماالا

ی هاا  ساامانه  رفداار  سازی شبیه به توان می شده انجام های فعالیت

وجهای   سازی چناد  چارچوبی برای شبیه ،[11] 1سایبری یفیزیه

 الگااوی ،[11]فیزیهاای سااایبری هااای تولیااد محصااو ت  سااامانه

 ایات  هاک  بزارا[، 11] یبریحملات سا ساز یهشب یبرا، یشگویانهپ

 یند[، فرآ10صورت بلادرنگ ] به حملات آزمایشگاهی بررسی برای

 ساازی  یااده و پ یسااز یهشاب  یهاالگو موندا  در اندخا  کامپوننت

 تااکنون کاه  هاایی   تالاش  وجاود  با .نمود اشاره[، 15 و 10ها ] آن

 ماورد های فراوانی وجود دارد که  انجام شده است، اما هنوز چالش

گرفدن ایان موضاوع،    در این مقاله، با درنظراند.  فدهقرار نگر توجه

سازی برای تولید دادگان ساایبری   ی برای اسدفاده از شبیهکار راه

 ارائه شده است.

 روش تحقیق -2
هد  اصلی این مقاله ارائه یاک بارج جدیاد بارای      که ییآنجا از

ای و  های رایانه سازی حملات سایبری چندگامی تحت شبهه شبیه
ولید یک دادگان جدید باا حقیقات زمیناه مشاخص و     در جهت ت

های مناسابی  کار راه بایدتعیین شده است، لذا   پیش سناریوهای از
شبهه، تعیین الگوی حملات، تولید سناریوهای  نقشهبرای تعیین 

و تخصیص هشدارهای  حمله، ایجاد یک فضای فرضی از مهاجمان
در ایان مقالاه    های مهاجمان ارائه نماود.  تشخیص نفوی به فعالیت

شاده  فار    شاده   یاین تعورودی و از پیش  عنوان بهشبهه  نقشه
 تحت که سایبری محیط که است شده فر  ،دیگر یعبارت به .است

مشخص است. بادین  از قبل  ،سازی انجام شود آن قرار است شبیه
توان با ایجاد ساناریوهای   سازی حملات را می ترتیب متئله شبیه

های مرتبط  ای تشخیص نفوی به فعالیتتصادفی و تطبیق هشداره
سازی نمود. بارج پیشانهادی بارای     ساده ،با سناریوهای حملات

داده نماایش   (1) در شهل سازی حملات سایبری چندگامی شبیه
الگاوی راهنماای حمالات ساایبری باه       ،در این برج .شده است

 
1Cyber-Physical 

ساازی   ورودی و دادگاان شابیه   عناوان  باه  ،شبهههمبندی همراه 
. مولاد  اناد  شاده  گرفداه درنظار   ،ساز سامانه شبیهوجی ور عنوان به

 ،ترین مؤلفاه در بارج پیشانهادی    اصلی عنوان به ،سناریوی حمله
وظیفه تولید سناریوی حملات مخدلف را بر عهده دارد و برای این 

برد. سناریوی حمالات بار    کار از یک مولد مدغیر تصادفی بهره می
تولیاد شاده و    ،ههشاب همبندی اساس الگوی راهنمای حملات و 

های مرتبط با سناریوی حملات با تطبیق  از فعالیت هرکدامسپس 
ها به توصیف هشدارهای مدناسبی نگاشت  پذیری ها و آسیب پورت

باه هماراه شناساه     ،شده و به ازای هر هشدار یک برچتب زمانی
شود.  میو تخصیص داده تصادفی تولید  صورت به ،مهاجم و قربانی

سازی هشدارها بر اسااس برچتاب زماانی،     رتبپس از م یتدرنها
 شود. می ساز، یویره وروجی شبیه عنوان به ،موردنظردادگان 

سازی حملات ساایبری در   ی دادگان حاصل از شبیهبورکل به
تواناد ماورد    کاربردهای بتیار زیادی در حوزه دفاع ساایبری مای  

ت توان به ردگیاری حمالا   ها می آن ازجملهاسدفاده قرار گیرد که 
 [ اشاره نمود.17و تجتم حملات سایبری ] [16سایبری ]

( نیز نشان داده شاده اسات بارج    1که در شهل ) بور همان
های مخدلفی تشهیل شده است که در اداماه   پیشنهادی، از مؤلفه

 اند. این بخش توضیح داده شده

 الگوی راهنمای حملات -2-1

جموعاه  از م یمفهوم ینما یک یحملات چندگام یراهنما یالگو
 یدر جهت اجرا یبریمهاجم سا یککه ممهن است  هایی یتفعال

و  یهیقالب گراف یکرا در  یدحمله وود اجرا نما یویبرج و سنار
حماالات  یراهنمااا ی. درواقاا  الگاو دهااد یما  یشفهاام نمااا قابال 

 یاری ت ردگیا و جام  است کاه قابل  یبرج مفهوم یک یچندگام
. کناد  یفاراهم ما   یمفهوم یفضا یکمخدلف حمله را در  یها گام
کاه   شاود  یمطرج ما  جهت ینحملات ازا یراهنما یالگو یتجامع
حمله رخ  یک یکه ممهن است در اجرا یحا ت یبدواند تمام باید

 دهد. یشدهد را نما

و  یبنااد باار ووشااه یمبدناا یهااردرو یااکاز  یااقتحق یااندر ا
 یحمالات چنادگام   الگاوی راهنماای   تعیاین  یبارا  یبناد  ببقه

بنادی،   دیگار باا اسادفاده از ببقاه     یعباارت  هبا  .شده استاسدفاده 
هااای از پاایش  هااایی مشااخص و بااا برچتااب حماالات در دسااده

ها گام حملات را نشاان   شوند و این دسده قرار داده می شده یینتع
از  هرکادام بندی، به ازای  که با اسدفاده از ووشه یدرحالدهند.  می

که مبدنی آیند  می به وجودهای مخدلفی  های فوق، زیردسده دسده
هاا پاس از    های مهاجم است و این فعالیات  بر توصیف نوع فعالیت

یله افاراد وباره   وسا  باه اینهه توساط ماشاین تمیاز داده شادند،     
بنادی نیاز    بندی و ووشه ، تفاوت ببقهدرواق شوند.  ی میگذار نام

هاای   بندی تعاداد گاام   در همین موضوع است که در هنگام ببقه
بنادی تعاداد    اما در هنگام ووشاه  شده است یینتعحمله از پیش 

  شوند. بندی تعیین می های هر گام پس از عملیات ووشه فعالیت
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 تولید دادگان برایسازی حملات سایبری چندگامی  شبیهپیشنهادی: برج . 1 شکل

هاا در چهاار دساده     /فعالیتاقدامات یهابددا کل یهردرو یندر ا
 یها از گام یهیها  دسده نیکه هرکدام از ا اند شده یبند ببقه یرز

 :دهند یحمله را نشان م

  تاا حاداکثر    کناد  یگام تلاش م یندر ا مهاجم :ییشناساگام
موجاود   هاای  یتو موجود ها سامانهابلاعات ممهن را در مورد 

شاناوت واود را از    یازان آورده و م به دست یبریسا یدر فضا
م مرحله، مهااج  یندر ا یندهد. همچن یشافزا یاهدا  احدمال
کاه   ای یاه از اهدا  اول فهرست یکابلاعات،  یآور ضمن جم 

رساانند را   یااری  نهاایی به مقصود  یابی را در دست او توانند یم
 ینواود تادو   یرا بارا  فار   یشپا  یویسنار یککرده و  یهته
به را  ییو نها یانیم یه،مهاجم اهدا  اول یوسنار ین. در اکند یم

راه ممهن  ینتر و کوتاه ینتر که امن کند یم یده سازمان روشی
 باشد. دهرا داش یاتعمل ییبه هد  نها یابی در دست

  از  یهای تاا باه    کناد  یگام، مهاجم تالاش ما   ینا در: نفوذگام
و  یافداه  ی( دسدرسا یینهاا  یانی،م یه،وود )اول موردنظراهدا  

.  زم به یکر است کاه  یردبگ یارنامحتوس آن را در اود بور به
 هاایی  یات از فعال هرکدامانجام نفوی، روش  بدون درنظر گرفدن

ابلاعاات   یآور جم  یبرا ییگام شناسا یعنی یکه در گام قبل
منجار باه    یتدرنهامدفاوت  یبه روش توانند یم شوند، یانجام م
گاام از   یان مهااجم در ا  یاک از انواع نفوی گردناد.   یهی یاجرا

 نفاوی  یرماد  یاا و  در قالب مهمان، کاربر تواند یم معمو ًحمله، 

انجاام   شده یینتع یوود را با سطح دسدرس های یتکرده و فعال
 دهد.

  گاام از حملاه مهااجم تالاش      یان ا در: یتوسعه دسترسگام
 ترتیب ینا بهوود را گتدرش داده و  یکه سطح دسدرس کند یم

ساطوج   یاین تع یدهد. برا یشوود را افزا یتهاجم های یتقابل
ورد اسادفاده  ما  توان یرا م یمخدلف یها روش یمخدلف دسدرس

مراتب موجاود   بر اساس سلتله توان ینمونه م عنوان بهقرار داد. 
 ،1وادمت ، 1درگااه  ،سامانهکه شامل شبهه،  سایبری یدر فضا
کارده کاه    یفرا تعر یسطوج مخدلف است، 0و ن  فرآیندبرنامه، 
 عناوان  باه  تواناد  یتوسط مهاجم م ها آنبه هرکدام از  یدسدرس

 در نظر گرفده شود. 0حمله ردیشبپ یبرا یدجد ای یچهدر

  کاه   افداد  یاتفاق ما  یزمان معمو ًگام از حمله  این: هدفگام
وود را  یازموردن های یو دسدرس نیازها یشپ یمهاجم تمام یک
 یان ورابهارانه به دسات آورده باشاد. در ا   یاتعمل یاجرا یبرا

که توساط مهااجم از قبال     یا حمله یویمرحله بر اساس سنار
 د.شو یمخر  اندخا  و اجرا م یتفعال یکت شده اس یبراح

 
1 Port 
2 Service 
3 Thread 

در  هاایی  منظور از پیشبرد حمله، اجرای سناریوها و یاا برداشادن گاام    0

 جهت نزدیک شدن به هد  نهایی حمله است.
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 .هر گام حمله های یتفعال یینتع یبرا یشنهادیروش پ (:2) شکل

برج جام  باشد و  یک یشنهادیپ یراهنما یالگو برای اینهه
 ،کند ییرا بازنما یحملات چندگام یممهن برا یها حالت یتمام

ملات را در مخدلف ح یها گام ینروابط ممهن ب یتمام زم است 
اتصال  یدوبرفه برا های یالکار، از  ینانجام ا ی. براکردآن لحاظ 

 ینممهن با  های یال یو تمام شدهمخدلف حمله اسدفاده  یها گام
 .رسیم شده استتمخدلف حمله  یها گام

هاا و ابزارهاایی کاه در     تواند بر اساس قابلیات  یک مهاجم می
گام از حمله انجام دهد. های مخدلفی را در هر  اودیار دارد فعالیت
های مخدلفی وجود دارد. در این مقاله  ها روش برای تعیین فعالیت

. باه ایان   شاده اسات  بندی اسدفاده  مبدنی بر ووشه کار راهاز یک 
 صاورت  باه های مخدلف در هر گاام از حملاه را    صورت که فعالیت
بندی کرده و با تعیین یک برچتب مناساب بارای    جداگانه ووشه

. اسات  شاده های هار گاام حملاه تعیاین      نوع فعالیت هر ووشه،
گذاری در دو مرحله مخدلف  بندی و برچتب ووشه دیگر یعبارت به

 عناوان  باه هاایی را   بندی، دسده شوند. ابددا ووشه و مجزا انجام می
کند و سپس برای هر ووشه، با نظر افراد وباره،   ووشه تعیین می

ام ایان کاار را   روش انجا  (1) شاهل  .شود یک برچتب تعیین می

 دهد. نمایش می

 یبند روش با بهره بردن از ووشهاین است که  یح زم به توض
مهااجم   یاک کاه   هاایی  یات فعال یینتع یبرا یاپو کاملاًروش  یک
آورده  به وجاود را  انجام دهد تواند یدر هر گام از حمله م یبریسا

 توان یم یدآمدن دادگان جد به وجوددر صورت  وسیله ینبد. است
 قرار داد. مورداسدفادهاسدخراج کرده و  یزن یدیجد های یتعالف

 یاین تع یبارا  یشنهادیروش پ یها از بخش یکادامه هر  در
ه شاده  داد یحتوضا  یشادری ب یاتهر گام حمله با جزئ های یتفعال
 .است

     :یعمومااً هشادارها  استخراج توصیی  هشیدار حمیلات 
 نیا ه ااناد کا   شده لیتشه یمخدلف یها نفوی از مؤلفه صیتشخ

 تیااامن یدادهایا از رو یابلاعاات جاامع   درمجماوع هاا   مؤلفاه 

هاا، مؤلفاه    در میاان ایان مؤلفاه    .کنند یرا مشخص م یبریسا
توصیف هشدار، یک توصیف زبانی از ماهیت هشدار را در قالب 

تواند بارای تحلیال و    کند که می ای از وا گان ارائه می مجموعه
اسدفاده قرار گیرد.  توسط مهاجم مورد شده انجامدرک فعالیت 

کاه روش   شاده اسات  از دادگان تالاش   مولفهبا اسدخراج این 
تحلیل این توصایف زباانی باا اسادفاده از      مبنایپیشنهادی بر 
 .شود ایجادپردازش مدن 

  باارای اساادخراج پیشاانهادی  درروش: نامییه واژهاسییتخراج
کلیه وا گان غیرتهراری در توصیف هشدارها به ترتیب  ،نامه وا ه
 .شوند می  الفبا مرتب حرو

  :توصیف  که ییازآنجانگاشت عددی توصی  هشدار حملات
هشدارها به ازای تمامی هشدارها دارای یک بول ثابت نیتات  

ی ارائه شاود کاه بار اسااس آن بداوان      کار راهلذا  زم است که 
بعادی نماایش داد.    Kتوصیف تمام هشدارها را در یک فضای 

 ناماه  وا هصافر باه    1نمایاه تهی باا  برای انجام این کار یک وا ه 
برابار باا    ،ده و ابعاد فضاای توصایف هشادار حمالات    شاضافه 
و به ازای بقیه هشادارها از   شده ترین توصیف قرار داده بو نی

 Kبدین ترتیب یک فضای برداری  .شده استوا ه تهی اسدفاده 

بعدی از وا گان تشهیل شده و هر توصیف هشادار در آن فضاا   
 روش درده کاردن محاسابات   شاود. بارای ساا    می نمایش داده
، این فضای برداری از وا گان به یک فضای بارداری  پیشنهادی

، بارای  شده استده و از آن اسدفاده شاز اعداد صحیح نگاشت 
هاا کاه در    هاا از نمایاه آن   ی اسادفاده از وا ه جاا  بهاین منظور 

  نامه یویره شده است اسدفاده شده است. وا ه

 بارای براحای   هشدارها بر اساس گام حملات: بندی  طبقه
بندی کننده که بدواناد هشادارها را بار اسااس گاام       یک ببقه

کاه از یاک روش    شاود  مای بندی نماید پیشنهاد  حملات ببقه
پیشاانهادی هاام از   درروشاساادفاده شااود.   1نظااارتی نیمااه

 
1 index 
2 Semi-Supervised 
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شاود و   وودکار توصایف هشادارها اسادفاده مای     وتحلیل یهتجز
گردد و هم یاک فارد    هشدار اسدخراج می مفاهیم مرتبط با هر

وبره ارتبا  بین مفاهیم را در جهات رسایدن باه گاام حملاه      
 1نیز از یک شابهه عصابی مصانوعی    یتدرنهانماید.  برقرار می
بارج   (0) . شاهل شاود  یما بندی هشدارها اسدفاده  برای ببقه

بندی هشدارها بر اساس گام حمالات را   پیشنهادی برای ببقه
 دهد. نمایش می

 
 .بندی هشدارها روش پیشنهادی برای ببقه (:3)شکل 

نشاان داده شاده اسات ابدادا باا       (0) که در شهل بور همان
اسدفاده از یک تحلیل وودکار کاه مبدنای بار هیتادوگرام اسات      

د وباره مفااهیم   افربا نظر اوا گان پرتهرار اسدخراج شده و سپس 
ا گاام  مرتبط با این وا گاان مشاخص شاده و نگاشات مفااهیم با      

با اسدفاده از هیتادوگرام،   دیگر یعبارت بهگردد.  حملات تعیین می
فراوانی وا گان اسدخراج شاده و ساپس باا اندخاا  وا گاانی کاه       
فراوانی بیشدری دارند یک باردار ویژگای باه دسات آماده اسات.       
سپس افراد وبره به هرکدام از این بردارهای ویژگی یک مفهوم را 

لیات مندتاب باه آن باردار ویژگای را      ، فعادرواقا  نتبت داده و 
نیاز از یاک شابهه عصابی مصانوعی       یتدرنهااند.  مشخص کرده

. ایان شابهه   شاده اسات  بندی کننده اسدفاده  یک ببقه عنوان به
کاه   عصبی مصنوعی با دریافت بردار عددی توصیف هشدار حمله

از نگاشت وا گان موجود در توصایف هشادار حمالات باه نمایاه      
گام آن حملاه   نمایهآمده است،  به دستنامه  ا هدر و ها آنمعادل 

شبهه عصبی مصانوعی باا تعاداد     ینههازا پس کند. را مشخص می
فارد   یجا بهتواند  های آموزشی مناسبی آموزش داده شد، می داده

 
1 Artificial neural networks 

عملیاات   ،های جدید قرار گیرد و با دیدن داده مورداسدفادهوبره 
له را انجام دهاد.  های حم نگاشت توصیف بردار حمله به نمایه گام

کننده از یک شابهه   بندی سازی این ببقه در این مقاله برای پیاده
تااب  اندقاال    ،مخفای ساه  یاه   ، باا  0پرسپدرون 1وور یشپعصبی 

کاه   اسدفاده شده استو تاب  وطای میانگین مربعات  0سیگموئید
 های مخفی است. نورون در  یه 1و  60، 16به ترتیب دارای 

 ر ایان  دهای مربوط به هر گام حملیه:  بندی هشدار خوشه
کاه   شده اسات اسدفاده  c-meansبندی فازی  مقاله از ووشه

 :مبدنی بر کمینه کردن تاب  هد  زیر است

(1)    ∑∑   
 

 

   

‖     ‖
 

 

   

 

 مؤلفاه  mهاا،   تعاداد ووشاه   Nهاا،   تعداد داده D ،که در آن

 ووشاه،  یناما  jمرکاز     ،ام i داده   همپوشانی فازی،
  

تااب    
 .استووشه،  ینام jداده به  ینام iتعلق 

 است: این صورتبه  مورداسدفادهالگوریدم 

 . c-meansبندی فازی  الگوریدم ووشه (:1الگوریتم )

 ها را تخصیص دهید. تصادفی مقادیر عضویت ووشه بور به .1

 آورید. به دست( 1از رابطه ) مراکز ووشه را با اسدفاده .1

(1) 

 

   
∑    

   
 
   

∑    
  

   

 

 
 ( محاسبه کنید.0مقادیر تاب  تعلق را با اسدفاده از رابطه ) .0

(0) 

    
 

∑ (
‖     ‖
‖     ‖

)

 
   

 
   

 

 
 ا محاسبه کنید.( ر1تاب  هد  رابطه ) .0

تاب  هد  از یک حاد آسادانه    که یهنگامرا تا  0تا  1مراحل  .5
 .کمدر شود یا پس از تعداد مشخصی، تهرار نمایید

این الگوریدم از دو شر   5 زم به توضیح است که در مرحله 

شود که هرکادام از ایان دو شار  نقا       برای واتمه اسدفاده می

همچنین در این الگوریدم  .شود موجب واتمه الگوریدم وواهد شد

شوند و در هر  تصادفی تعیین می صورت بهها  در ابددا مراکز ووشه

 کنند. پویا تغییر می صورت بهها  بار تهرار مراکز ووشه
 

2 Feedforward 
3 Perceptron 
4 Sigmoid 
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  :برای تعیین تعاداد  تعیین برچسب برای هر خوشه
ها و همچنین برچتب هر ووشه از داناش افاراد وباره     ووشه

برچتااب هاار ووشااه کااه  (1). جاادول شااده اسااتاساادفاده 
نشاان   در هر گام حمله اسات را  شده انجامدهنده فعالیت  نشان
 زم به توضیح است که ابلاعات این جدول بر اساس  دهد. می

 نظرات افراد وبره تدوین شده است.

 .مربو  به هر گام حمله یها تیفعال (:1) جدول

 

 مولد سناریوی حمله -2-2

هاای اصالی در اناواع     ز چاالش یافدن سناریوی حمله واقعی یهی ا

شاود کاه در اکثار دادگاان،      دادگان موجود اسات و موجاب مای   

که شامل مجموعه روادادهای واقعای در فضاای     1حقیقت زمینه

پیشانهادی از یاک مولاد     درروشاما ؛ مخفی بماند فیزیهی است،

هاایی کاه مهااجم فرضای      سناریوی حمله بارای تعیاین فعالیات   

 (0) هد اسادفاده شاده اسات. شاهل    د ( انجام میشده سازی یهشب)

 دهد. برج پیشنهادی برای مولد سناریوی حمله را نشان می

 
 .حمله یویمولد سنار یبرا یشنهادیبرج پ (:0)شکل 

 
1 Ground Truth 

نیز نشان داده شاده اسات، بارای     (0) که در شهل بور همان

تولید سناریوی حملاه، ابدادا یاک گارا  تصاادفی تشاهیل داده       

مدغیر تصادفی بارای مشاخص    0ساس شود. این گرا  که بر ا می

شاود،   حملاه ایجااد مای    0و عمق 0، بول1های عر  مؤلفهکردن 

 ازآنهاه  پاس اصلی یک سناریوی حمله تصادفی وواهد بود.  مبنای

تولید شد آن را با الگوی راهنماای حمالات تطبیاق     5گرا  حمله

های موجود در الگوی  های آن با یهی از گره داده و هرکدام از گره

. سپس برچتب گره مدناظر باه  شود مای حملات مدناظر میراهن

های موجود در الگوی راهنمای حملات بار روی گارا     همراه یال

هاای مرباو  باه الگاوی راهنماای       ده تا فعالیات شدرج  موردنظر

های مربوبه در گرا  تصادفی یویره گردند.  حملات به همراه یال

 درواق دهد که  یرا نشان م 6اکنون این گرا  یک سناریوی حمله

 از الگوی راهنمای حملات است. 7یک زیرگرا 

هاای مخدلاف بارج پیشانهادی باا جزئیاات        در ادامه بخاش 

 .ه شده استبیشدری توضیح داد

   :تولید متغیر تصادفی عرض، طول و عمق حملیه

واهیم که حملات چندگامی را با جزئیاات بیشادری ماورد    بخگر ا

را کاه قابال    هاا  آنهایی از  هبررسی قرار دهیم باید بدوانیم مشخص

های حملاه تعیاین کارده و تاأثیر      مؤلفه عنوان بهمشاهده هتدند 

را بار روی حملاتای کاه توساط مهااجمین مخدلاف انجاام         ها آن

قیق بر اسااس شاهل   شوند مورد بررسی قرار دهیم. در این تح می

ظاهری گرا  حمله، سه ویژگی جدید تحت عنوان عر ، بول و 

 تعریف شده است:ج زیر، به شر ،عمق حمله

 ( عرض حملهW):     هاای   ماا حاداکثر تعاداد فعالیات

شاوند   که در یک گام از حمله انجام می یفرد منحصربهمدفاوت و 

تاوان بار    کنیم. بر اساس این تعریف می را عر  حمله تعریف می

عر  حمله به چند نهداه دقات نماود. او ً، عار       مؤلفه مبنای

دهاد   ابطه متدقیمی دارد و نشان میهای مهاجم ر حمله با قابلیت

تاوان در هار    های مخدلفی که مای  که یک مهاجم چقدر با فعالیت

دهناده میازان    گام از حمله انجام داد آشانایی دارد. ثانیااً، نشاان   

تلاشی است که یک مهاجم برای تهمیل یک گام از حملاه انجاام   

 دهد. می

 ( طول حملهL):  هاایی کاه    ما حداکثر تعداد فعالیات

دهاد را   مهاجم برای تهمیل سناریوی حمله واود انجاام مای    یک

تاوان بار    کنیم. بر اسااس ایان تعریاف مای     بول حمله تعریف می

 
2 Width 
3 Length 
4 Depth 
5 Attack Graph 
6 Attack Scenario 
7 Subgraph 
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بول حمله به چند نهده توجه نمود. او ً هرچه بول  مؤلفهاساس 

دهنده این موضوع اسات کاه مهااجم     یک حمله کمدر باشد نشان

ود برسد. ثانیاً اگار  ها به مقصود و توانتده است با کمدرین فعالیت

دهناده عادم تواناایی مهااجم یاا       بول حمله بزرس باشاد نشاان  

 پیچیدگی محیط عملیات وواهد بود.

 ( عمق حملهD):  عماق حملاه    مؤلفاه ما برای تعریف

دهنده شدت حمله است به هر گاام از حملاه یاک عادد      که نشان

مدناسب با جایگاه آن گاام در الگاوی راهنماای حمالات نتابت      

هااای شناسااایی، نفااوی، توسااعه  یعناای بااه ترتیااب گااام؛ مایاا داده

ایم. ساپس تعاداد    گذاری کرده شماره 0تا  1دسدرسی، هد  را از 

های هر گام را در این شماره ضر  کارده و مجماوع آن را    فعالیت

کنیم. رابطه زیر نحاوه محاسابه    ها تقتیم می بر تعداد کل فعالیت

 دهد. عمق حمله را نشان می

عمق حمله (0)  
∑              

 
   

   

 

   ، i گاام های  دهنده تعداد فعالیت نشان        ، که در آن

دهناده تعاداد کال     نشاان    و  دهناده شاماره گاام حملاه     نشان

 است. ها  فعالیت

گیاری کارد،    تاوان ندیجاه   نیز مای  (0)که از رابطه  بور همان

دهنده این موضوع اسات کاه    له بیشدر باشد نشانهرچه عمق حم

اثباات ایان    تر اسات.  های پایانی نزدیک های مهاجم به گام فعالیت

موضوع در تعریفی که برای عمق حمله ارائاه شاده اسات نهفداه     

( مدضمن این موضوع اسات  0در رابطه )    ضریب واق  در است.

ی پایاانی حملاه   ها مربو  به گام شده انجامهای  که هرچه فعالیت

 گاه مقدار بیشدری برای عمق حمله به دست وواهد آمد. باشد، آن

توان یک گرا  تصادفی را  های فوق می مؤلفهحال با توجه به 

مدغیار تصاادفی    یدکنناده تولایجاد نمود. ما برای این کار از یاک  

کنیم. بدین ترتیب که ابددا بر اساس دادگان محادوده   اسدفاده می

گیری کرده و ساپس باا اسادفاده از یاک      ق را اندازههای فو مؤلفه

 مؤلفاه توزی  تصادفی یک مدغیر در آن محدوده تولید کرده و باه  

 دهیم. تخصیص می موردنظر

  :یک زیرگرا  از الگوی  درواق گرا  حمله تولید گراف حمله

نیز بیاان گردیاد ماا     قبلاًکه  بور همانراهنمای حملات است. 

تصاادفی   مؤلفاه تصادفی از ساه   صورت بهبرای تولید این گرا  

بول، عر  و عمق حمله اسدفاده کرده و بار اسااس آن یاک    

ای از گارا    نموناه  (5) کنیم. شاهل  گرا  تصادفی را تولید می

 دهد. تولید شده را نشان می

 
 .تولید گرا  حمله (:5)شکل 

 ها:  تطبیق گراف حمله با الگوی راهنما و تخصیص فعالیت

هاای   رگرا  تصادفی است که برچتب گاره گرا  حمله یک زی

آن نیز به ترتیب پیمایش آن مشخص شده است. برای تطبیاق  

این گرا  با الگوی راهنمای حملات کافی است بر اساس عمق 

 صاورت  باه های موجاود در گاام حملاه     هر گره، یهی از فعالیت

یاک   (6) شاهل  تصادفی اندخا  و به آن گره نتبت داده شود.

 دهد. طبیق را نشان مینمونه از این ت

 
 .تطبیق گرا  حمله با الگوی راهنمای حملات (:6) شکل

 ها به هشدارها نگاشت فعالیت. 2-3

انجاام  بایاد  ساز حمله  اولین کاری که برای براحی یک شبیه

مشخص کردن قالب وروجی آن است. لاذا  زم اسات کاه     شود،

ییم. هاا نگاشات نماا    ابددا فضای هشادارها را باه فضاای فعالیات    

از هشادارها بار    هرکادام باید مشخص نمااییم کاه    دیگر یعبارت به

 اند. اساس چه فعالیدی ایجاد شده

هاا را باا    ما در الگوی راهنمای پیشنهادی فعالیت که ییازآنجا

ایم، با یاک پیماایش    بندی هشدارها ایجاد نموده اسدفاده از ووشه
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دار باا  توانیم مشخص کنیم کاه کادام هشا    می ها آن ساده بر روی

احدما تی نگاشت فضای هشدار  الگوکدام فعالیت ارتبا  دارد. لذا 

 دهیم. تشهیل می (7) ها را مطابق شهل به فضای فعالیت

 
 .ها نگاشت هشدارها به فعالیت (:7)شکل 

نیااز نشااان داده شااده اساات  (7) کااه در شااهل بااور همااان

هاای   ها بر اساس توصایف هشادارها کاه یهای از ویژگای      فعالیت

اند. لذا ما نیز برای نماایش   آمده به وجودجود در دادگان است مو

کنیم. با  این نگاشت از همان ویژگی توصیف هشدارها اسدفاده می

در دادگان وجود داشده باشد و  فرد منحصربههشدار  nفر  اینهه 

فعالیت مخدلف اسادخراج شاده باشاد احدماال      mنیز  درمجموع

زیار   صاورت  باه  ام iهشادار  مشااهده   شار   به ام jوقوع فعالیت 

 .]11[ شود میمحاسبه 

(5)  (    |      )  
              

         
 

ها را مشاخص   ایم نگاشت هشدارها به فعالیت تا اینجا توانتده

سازی حملات چندگامی باه آن نیااز    اما آنچه که در شبیه؛ نماییم

س این موضوع است یعنی باید بدوانیم با مشخص باودن  داریم عه

هشاادارهای مناسااب و ماارتبط را ایجاااد نماااییم.    ،هااا فعالیاات

 شار   باه را  ام iباید بدوانیم احدمال وقاوع هشادار    دیگر یعبارت به

 (6) همحاسبه نماییم. برای این کاار ماا از رابطا    ام jانجام فعالیت 

 .]11[ کنیم میاسدفاده 

(6)  (      |    )  
 (    |      )         

       
 

نگاشات   یالگاو تاوان   با مشخص شدن احدماا ت فاوق مای   

در  الگاو سازی را ایجااد نماود ایان     ها به هشدارهای شبیه فعالیت

  نشان داده شده است. (1) شهل

       شاده اسات نگاشات    ( نشاان داده 1که در شاهل )  بور همان

سااامت چاااف توصااایف هشااادارهای موجاااود در دادگاااان    

 تااشت سمت راساند و نگاک های مهاجم نگاشت می را به فعالیت

کند. ما  سازی نگاشت می ها را به توصیف هشدارهای شبیه فعالیت

سازی از نگاشت سمت راسات اسادفاده    در ادامه برای انجام شبیه

 کنیم. می

هاا باه هشادارهای     هاا و فعالیات   دارها به فعالیتنگاشت هش (:8شکل )

 سازی. شبیه

 ساز پیشنهادی عملکرد شبیهتوضیح  -2-0

 kتصاادفی   صاورت  باه در برج پیشنهادی مولد ساناریوی حملاه   

ساناریوی حملاه مخدلاف را     kکاه   شود تا این مرتبه فراووانی می

 هرکادام ها  تولید نماید. سپس با اسدفاده از ما ول نگاشت فعالیت

های هشدار نگاشات   ای از توصیف از سناریوهای حمله به مجموعه

شبهه دو شناسه بارای مهااجم و    نقشهشوند. سپس بر اساس  می

شوند.  زم به  قربانی اندخا  شده و به هشدارها تخصیص داده می

توضیح است که به ازای هر سناریو اندخا  مهاجم و قربانی تهارار  

دیگار از هشادارها تهمیال     گای ویژدو  ترتیاب  یان ا باه گاردد.   می

هاا   درگاهگردد. همچنین برای اندخا  مهاجم و قربانی، تطبیق  می

گردند. در مرحله بعدی  های مربوبه نیز بررسی می پذیری و آسیب

 فرد منحصربهبه ازای هر هشدار در هر سناریو یک برچتب زمانی 

برچتب زمانی باه   ویژگی عنوان بهتصادفی تولید شده و  صورت به

شود. اگرچه این برچتب زمانی باه ازای هار    هر هشدار اضافه می

است اما این امهان نیز وجود دارد که باه دو   فرد منحصربهسناریو 

هشدار از دو سناریوی مخدلف برچتاب یهتاانی تخصایص داده    

نیز تمامی هشدارها بر اساس این برچتاب زماانی    یتدرنهاشود. 

مربو  باه ساناریوهای   شوند و بدین ترتیب هشدارهای  مرتب می

شااوند. در ایاان مرحلااه دادگااان     سااازی ماای  مخدلااف درهاام 

 .استسازی و اسدفاده  ، آماده یویرهشده سازی یهشب
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 و بحث یجنتا -3

های مخدلف  مؤلفه زم است که  سازی روش پیشنهادی برای پیاده

هاای   تواند توساط افاراد وباره، داده    آن تنظیم شوند. این کار می

انجام شود. در این مقاله برای تنظایم   ها آنبی از و یا ترکی موجود

باه هماراه تجربیاات     CDXهای برج پیشنهادی از دادگان  مؤلفه

 .استشده  افراد وبره بهره گرفده

 دادگانمعرفی  -3-1

CDXدادگان 
میلادی، بار اسااس یاک متاابقه      1113در سال  1

نظااامی  آکااادمیاز  گااروهروزه، بااین یااک   0دفاااع سااایبری  

از آ انس  گروهو یک  1وست پوینت معرو  به آمریها دحدهم یا تا

 امنیت ملی آمریها، ایجاد گردیده است. 

 در نظار  0و تهااجمی  0در این متابقه دو ناوع رقابات دفااعی   

باه دیگاری حملاه     گروهگرفده شده است. در رقابت تهاجمی، هر 

مقابل را دف  کناد. عالاوه بار     گروهکند حملات  کرده و تلاش می

 گروهاهدا  مشدرک نیز وجود دارد که هر دو مجموعه  ک این، ی

 کنند.  حمله می ها آنبه 

هم نقش مداف  و هم نقش مهااجم را   گروهدر این رقابت هر 

و  5ناماه رایامثال و ،   وادمات بر عهده دارد و باید یک ساری از  

توسط داوران نظارت ودمات گفدگو را فعال نگهدارند. فعالیت این 

ملاک قضاوت داوران بوده است. ودمات کارکرد  زمان مدتشده و 

رقابت دفاعی، نتبت باه رقابات تهااجمی، در ایان ماورد تفااوت       

 بایتات  مای مجاز به حمله به یهدیگر نباوده و   ها گروهکند که  می

 ارائه کنند.  6پایدار ودماتیامنیت شبهه وود را تأمین کرده و 

کننده در  شرکت گروهاداری به هر دو  گروهدر این حالت یک 

شابهه کاه    عباور و مارور  کند. در این متاابقه،   متابقه حمله می

عاادی، تهااجمی و دفااعی اسات      عباور و مارور  شامل ساه ناوع   

یک مجموعه داده اسداندارد معرفای   عنوان بهسازی شده و  یویره

ای از توصیف هشدارهای این دادگان  نمونه (1) شده است. جدول

، توصیف هشداری را نشان 3ردیف  ،مثال عنوان به دهد. را نشان می

ایجاد شده یک کد دهد که در اثر تلاش برای اجرای از راه دور  می

 است.

 
1 Cyber Defense Exercise 
2 West Point 
3 defensive 
4 offensive 
5 Email 
6 consistent 

 .ای از توصیف هشدار حملات نمونه (:2)جدول 

 ردی  توصی  هشدار حمله

'(http_inspect) ANOMALOUS HTTP 

SERVER ON UNDEFINED HTTP PORT' 
1 

'(http_inspect) WEBROOT DIRECTORY 

TRAVERSAL ' 
1 

'(smtp) Attempted header name buffer 

overflow: 121 chars before colon ' 
0 

'(smtp) Attempted specific command buffer 

overflow: ETRN, 507 chars ' 
0 

'(spp_frag3) Fragmentation overlap ' 5 

'BACKDOOR sensepost.exe command shell 

attempt ' 
6 

'BAD-TRAFFIC IP Proto 103 PIM ' 7 

'ET CURRENT_EVENTS NS query for a 

single dot, possible ddos ' 
1 

'ET EXPLOIT Awstats Remote Code 

Execution Attempt ' 
3 

'ET EXPLOIT XML-RPC for PHP Remote 

Code Injection ' 
11 

'ET SCAN Brute Force Exploit Detector 

HTTP Buffer Overflow Detection ' 
11 

'ET SCAN Nessus User Agent ' 11 

'ET SCAN NMAP -sS ' 10 

'ET WEB Barracuda Spam Firewall img.pl 

Remote Directory Traversal Attempt ' 
10 

'ET WEB PHP Remote File Inclusion 

(monster list http) ' 
15 

'ET WEB_SPECIFIC phpBB Remote Code 

Execution Attempt ' 
16 

'SHELLCODE base64 x86 NOOP ' 17 

'SMTP AUTH user overflow attempt ' 11 

'SMTP MAIL FROM overflow attempt ' 13 

'SQL generic sql update injection attempt ' 11 

'WEB-CGI /cgi-bin/ access ' 11 

'WEB-CGI service.cgi access ' 11 

'WEB-COLDFUSION displayfile access ' 10 

'WEB-FRONTPAGE service.pwd ' 10 

'WEB-IIS JET VBA access ' 15 

'WEB-MISC Cisco Catalyst command 

execution attempt ' 
16 

'WEB-MISC viewcode access ' 17 

'WEB-PHP /_admin access ' 11 

 نتایج -3-2

ساازی حمالات    نهادی بارای شابیه  ساازی بارج پیشا    برای پیاده

اسادفاده شاده    MATLAB 2016bافازار   سایبری چندگامی از نرم

هایی از نگاشت توصیف هشدار حمالات را   نمونه (0). جدول است

اول،  ردیاف در  مثاال  عناوان  باه  دهد. به بردارهای عددی نشان می

دهناده یاک    نشاان  [589 401 760 535 661 401 103 4]باردار  

وا ه اسات و باه ترتیاب     1حمله است کاه شاامل   توصیف هشدار 

هاای مرباو  باه     اعدادی که در این بردار قرار دارناد جایگااه وا ه  
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گردد که  د. یادآوری مینده نامه نشان می توصیف حمله را در وا ه

 اند. ترازی بردارها اضافه شده نیز برای هم ها 0

 .لاتهایی از بردارهای عددی توصیف هشدار حم نمونه (:3) جدول

 

هیتدوگرام وا گان توصیف هشدار حملات را نشان  (3) شهل

دهد.  زم به توضایح اسات کاه ایان هیتادوگرام بار اسااس         می

وا ه  156فرد اسدخراج شده اسات و شاامل    هشدارهای منحصربه

اناد.   هشدار غیرتهاراری اسادخراج شاده    657مخدلف است که از 

 شده است محاور   که در تصویر نیز نشان داده بور همانهمچنین 

 نمایههمان  درواق دهد که  مقدار عددی هر وا ه را نشان میافقی 

نیز تعداد تهرار هار وا ه را در ایان   عمودی  است و محور  نامه وا ه

 دهد. هشدارها نشان می

 

 .هیتدوگرام وا گان توصیف هشدار حملات (:9)شکل 

کااه باار اساااس   از وا گااان پرتهاارار  فهرساادی (0)جاادول 

 .دهااد نشااان ماای را انااد اساادخراج شااده (3) شااهل 1رامهیتاادوگ

بور که در این جدول نشان داده شاده اسات، ایان وا گاان      همان

باشد. عالاوه بار    حاوی مفاهیمی هتدند که بیانگر نوع رویداد می

این، در این جدول نگاشت عددی هار وا ه نیاز نشاان داده شاده     

ار عاددی  دهنده نحوه تبدیل رشاده مدنای باه بارد     است که نشان

  است.
 

1 Histogram 

 .وا گان پرتهرار موجود در توصیف هشدار حملات (:0)جدول 

 ردی  واژه نگاشت عددی تعداد تکرار

444 71 'access' 1 

248 803 'web-cgi' 1 

172 808 'web-misc' 0 

143 118 'attempt' 0 

49 809 'web-php' 5 

47 806 'web-iis' 6 

37 309 'et' 7 

34 224 'command' 1 

34 271 'directory' 3 

34 542 'overflow' 11 

32 805 'web-frontpage' 11 

27 747 'transversal' 11 

26 697 'smtp' 10 

24 801 'web' 10 

24 804 
'web-

coldfusion' 
15 

19 107 'arbitrary' 16 

19 169 'buffer' 17 

19 320 'execution' 11 

18 281 'domino' 13 

17 333 'file' 11 

14 119 'attempted' 11 

14 207 'chars' 11 

14 620 'remote' 10 

12 639 'scan' 10 

10 422 'injection' 15 

10 689 'site' 16 

 
بندی هشدارها را بر اساس  ( توزی  ببقه11 و 11های ) شهل

هشدار حملات به  یفنگاشت توصدهد.  روش پیشنهادی نشان می

کاه   شاود  یداده شد، موجاب ما   یحکه قبلا توض یعدد یبردارها

 ینداده شاوند. باد   یشنماا  یعادد  یبردارهاا  یهشدارها در فضا

اده د یشنماا  یسمااتر  یاک صاورت   مجموعه هشدارها باه  یبترت

 .دهاد  یرا نشان ما  یژگیو یک یسماتر ینو هر سدون از ا شود یم

هاای    زم به توضیح است که هر شهل مبدنی بر یهای از ویژگای  

بردار عددی هشدارها است و اندخا  یک ویژگی صرفاً برای امهان 

ترسیم توزی  هشدارها در صفحه انجام شده است. همچنین محور 

x شماره هشدار و محور  دهنده نشانy     ویژگای اندخاابی را نشاان

بندی برای تفهیک گام حملات  دهد. برای نمایش بهدر از رنگ می

های قرماز، آبای، سابز و زرد     اسدفاده شده است و به ترتیب رنگ

دهناده شناسااایی، نفاوی، توسااعه    را کاه نشااان  0تااا  1هاای   گاام 

 دهند. و هد  هتدند را نشان می دسدرسی



 13                                                                                             بهزاد نظرپورو  یدیرش جبار یعل ؛یددادگان جد یدتول یبرا یچندگام یبریحملات سا ساز یهشب یک یطراح

 

 

 
 .بندی هشدارها بر اساس اولین ویژگی نمایش توزی  ببقه :(11)شکل 

 کننادگی  یاک تفه، اولین ویژگی قابلیات  (11) بر اساس شهل
تواناد بارای تحلیال     نمای  ییتنها بهمناسبی ندارد و اسدفاده از آن 

برای اندخا  یک ویژگی مناسب که بدواناد   ارزشمند باشد. ها داده
مخدلف،  های یشآزمابا انجام  نشان دهد، یووب بهها را  توزی  داده
دوماین   یات درنهاها مورد بررسی قرار گرفدند و  از ویژگی هرکدام

 ویژگی برای این منظور اندخا  شده است.

 
 بندی هشدارها بر اساس دومین ویژگی نمایش توزی  ببقه (:11)شکل 

کننادگی   ویژگی قابلیت تفهیک ندومی ،(11) بر اساس شهل
  دادگاان را باه شاهلی معناادار نماایش      توزیا واوبی دارد   نتبداً
از ایان   (د –الاف   11)هاای   به هماین جهات در شاهل    دهد. می

 اسدفاده شده است.ها  برای نمایش توزی  دادهویژگی 

گام نفوی بندی  ووشه ،نمونه عنوان به( د –الف  11) یها شهل
نیاز باه   هاا   برای سایر گاام ها  بندی سایر ووشه د.نده را نشان می
 نماایش  صارفا  هاا  شاهل  ایان  .شاده اسات  یاب انجاام   همین ترت

 واصای  توضایح  و اسات  هاا  ووشاه  مراکاز  و نفوی گام های ووشه
 .ندارند

 
 (الف)

 
( ) 

 
 (ج)

 
 (د)

 .بندی گام نفوی ووشه (:12)شکل 
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با توجه به اینهه الگوی راهنمای حملات چندگامی یک برج 
هایی کاه در   تبرای تشخیص گام حملات و فعالیو مفهومی است 

. لذا بارج  گیرد مورد اسدفاده قرار می شود هر گام حمله انجام می
یک سااودار  برای الگوی راهنمای حملات چندگامی، پیشنهادی 

و ارتباباات  سلتله مراتبی است که در سطح اول آن گام حملات 
های مربو  به هر  و در سطح دوم آن فعالیتهای مخدلف  بین گام

مایش را ن این ساودار سلتله مراتبی (10) گام حمله است. شهل
 دهد. می

 
 برج پیشنهادی برای الگوی راهنمای حملات چندگامی (:13)شکل 

 سازی تولید دادگان جدید با استفاده از شبیه -3-3

ساازی حمالات چنادگامی     با اجرای روش پیشنهادی برای شابیه 
 ه درک (5) توان دادگان مدنوع و جدیدی را تولید نمود. جدول می

یاک نموناه از دادگاان تولیاد شاده را نشاان       قارار دارد،   پیوست
یهی از سناریوهای موجود در این دادگان  ،نمونه عنوان به دهد. می

شاروع   7.204.241.161 ای است کاه از شناساه   دهنده حمله نشان
ابلاعاات از بریاق شناساه     یآور جم شده و پس از دسدرسی و 

شده و  7.204.241.161ناسه موفق به دسدرسی به ش 10.1.10.10
به سایر شود  موفق می 31.154.241.1 زیرشبههبا نفوی به  یتدرنها
 .های موجود در آن دسدرسی داشده باشد سامانه

 بحث -3-0

سازهای حملات سایبری  شبیه سنجی صحتبرای ارزیابی و  اصو ً
اما هد  اصلی ؛ شود وبرگان اسدفاده می ازنظردر ادبیات موضوع 

تولیاد یاک زیرمجموعاه از دادگاان      سازی و ، شبیهتحقیق در این
لاذا بارای   اسات.   شاده  یاین تعبا سناریوی از پیش  ،موجودواقعی 

اثبات درسدی برج پیشنهادی کافی است نشان دهیم که دادگانی 
از دادگان واقعای   یرمجموعهزشوند یک  که به این روش تولید می

ای واقعی تولیاد  است که در صورت اجرای همان سناریوها در فض
 یاره یوساازی و   وواهند شد. برای این منظاور باا اجارای شابیه    

ساازی و ساپس مقایتاه نداایج باا       نمودن دادگان حاصل از شبیه

 11توان به این مهم دست یافت. برای این کاار   دادگان واقعی می
توسط گروهای   یدشدهتولبار روش پیشنهادی اجرا شده و دادگان 

مااورد  ،امنیدای و مدخصصاین حاوزه   نفاره شاامل کارشناساان     7
ارزیابی قرار گرفده است. حاصل تطبیق هار نموناه از دادگاان باا     

انجاام شاده و ساپس باا      111تاا   1اسدفاده از امدیاازدهی باین   
مورد بررسای قارار گرفداه     ها آناز  هرکدامگیری درسدی  میانگین

 دهد. است. نمودار زیر ندایج حاصل از این بررسی را نمایش می

 
 .نمودار بررسی درسدی روش پیشنهادی (:10)کل ش 

نیز نشان داده شده است محاور   (10) که در شهل بور همان

x و محاور   هاا  یشآزماشماره  هاy  میاانگین امدیااز دادگاان     هاا

دهاد. در ایان بررسای در     را نشاان مای  در هر آزمایش  یدشدهتول

و در بهدارین   15بدترین حالت درسدی روش پیشانهادی امدیااز   

مدوساط نیاز باا     باور  باه آورده است.  به دسترا  36الت امدیاز ح

توان ندیجه گرفت که درسدی روش پیشانهادی از   می 3107امدیاز 

 دیدگاه وبرگان این حوزه مورد تأیید قرار گرفده است.

 یریگ یجهنت -0

فقدان یک دادگان مناسب با حقیقت زمینه مشخص و سناریوهای 

مارتبط باا دفااع ساایبری یاک       در تحقیقاات  شده یینتعاز پیش 

چالش اساسی است و انجاام تحقیقاات بیشادر در ایان وصاوص      

یهی از نیازهای اصلی همواره مورد توجاه محققاان قارار     عنوان به

گرفده است. در این مقاله با درنظر گارفدن ایان نیااز یاک بارج      

سازی حملات سایبری ارائه شده است که دانش  جام  برای شبیه

بنادی   بندی و ووشه ببقههای  ا با اسدفاده از روشوود ر یازموردن

هاای عصابی مصانوعی و     مبدنی بر هوش مصنوعی، شامل شابهه 

از سایر دادگان های احدما تی،  الگوو همچنین  بندی فازی ووشه

 یااز موردنهای  مؤلفهموجود اسدخراج کرده و به کمک افراد وبره 

کاارایی روش   هاا  یشآزماا ندایج حاصل از انجام کند.  را تنظیم می

 ،جدیاد  شاده  ساازی  یهشاب پیشنهادی را برای تولید یک دادگاان  

توساط   یدشدهتولترین مزیدی که در دادگان  دهد. مهم نمایش می

روش پیشنهادی وجاود دارد ایان اسات کاه ساناریوی حمالات       

مشخص بوده و امهان ارزیابی دقیق را برای سایر تحقیقات فاراهم  

سازی سناریوهای  توجه به امهان یویره، با دیگر یعبارت بهکند.  می
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تاوان نداایج تحقیقاات مرباو  باه       مای  ساازی  یهشبدر  یدشدهتول

شاده   ردگیری حملات سایبری را با ساناریوهای از پایش یویاره   

مزیت دیگری که این روش نتبت مورد مقایته و ارزیابی قرار داد. 

شوند ایان اسات    دسدی انجام می صورت بههایی که  به سایر روش

ه تا حد امهان وودکاار باوده و احدماال وطاای انتاانی را باه       ک

 رساند. حداقل می

رسد که روش پیشنهادی یک پاس  مناسب  به نظر می اگرچه

نیاز باه انجاام تحقیقاات     بازهمبرای متئله مطرج شده است، اما 

بیشدر در این وصوص وجود دارد و  زم اسات کاه در تحقیقاات    

رفدار مهاجمان سایبری نیز در نظار   ابعاد شناودی مرتبط با آینده

های شاناودی بیشادری بارای تعیاین نحاوه       و ویژگی گرفده شود

پیشانهاد   دیگار  یعبارت به. رفدار مهاجمان مورد بررسی قرار گیرند

تری بر روی  شود که با اسدفاده از علوم شناودی، تحلیل عمیق می

یاک   تاشود  موجب می آنچه رفدار مهاجمان سایبری انجام شده و

ماورد  تصمیمات مدنوعی اتخای نماید را  ،انتان در شرایط مخدلف

حمالات ساایبری   ساازی   قرار داده و از آن در شبیه وتحلیل یهتجز

توان به آن اشااره   که می یشنهادهاییپیهی دیگر از  .شوداسدفاده 

سازی حملات اسات کاه    سازی و مخفی نمود، توجه به فنون مبهم

شاود کاه    لذا پیشانهاد مای   اند. نشده در این تحقیق درنظر گرفده

کاه   سازی حمالات  سازی و مخفی ضمن مطالعه دقیق فنون مبهم

این سازی  شود، برای نحوه پیاده توسط مهاجمان باتجربه انجام می

 مناسبی ارائه شود. کار راهساز حملات سایبری،  در شبیه فنون

یهی دیگار از   عنوان بههای یادگیری عمیق نیز  توجه به روش

که ممهان اسات در اداماه ایان تحقیاق باه نداایج         یشنهادهاییپ

بناابراین پیشانهاد   ؛ تواند مفیاد باشاد   منجر شود، می یتوجه قابل

ی ماورد  کاار  راهشود که با اسدفاده از فنون یاادگیری عمیاق،    می

توأماان عملیاات اسادخراج ویژگای و      بور بهبررسی قرار گیرد که 

اده و تاا حاد امهاان نیااز باه      بندی را انجام د بندی یا ووشه ببقه

دانش افاراد وباره را کااهش دهاد. اسادفاده از فناون یاادگیری        

تواند قابلیت انعطا  روش پیشنهادی را در مواجهه  تقویدی نیز می

محققاان  شود که  پیشنهاد می درواق با دادگان جدید ارتقا  دهد. 

امهان ترکیب دانش پیشین و دانشی که پس از تنظیم پارامدرهای 

به همراه دانشی که در آیناده ممهان اسات     ،شود حاصل می ،لگوا

ساز حملات سایبری مورد بررسای   در معماری شبیهاضافه شود را 

 قرار دهند.

دادگان مورد اسدفاده  یک یدتول یکه برا یمخدلف سناریوهای

 یات درسات باوده و باا واقع    یاز نظر منطق یتدیبا گیرند یقرار م

فر  شاده   یقتحق ینا در. باشند داشده مطابقت حملات 1زمینه

درست هتدند و  یمورد اسدفاده از نظر منطق یوهایاست که سنار

 بناابراین، آنهاا انجاام نشاده اسات.      یاثباات درساد   یبرا یاقدام

 یان در ادامه ا یلیتهم یتفعال یکعنوان  بهکه  گردد یم یشنهادپ

 راهنماای  الگاوی  قالب در که یوهاسنار ینمنطق ا صحت یق،تحق

اسادفاده از   باا قارار گرفداه و    یاابی ارز مورد اند، شده ارائه تحملا

 .گردد اثباتها  آن درسدی ییها روش
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 پیوست

 پیشنهادی ساز ای از دادگان تولید شده با شبیه نمونه .5جدول 

'Description' 'SourceIP' 'SourcePort' 'DestinationIP' 
'Destination 

Port' 
'sTime' 

'Data sent on stream not accepting data ' '7.204.241.161' '993' '31.154.241.2' '1296' '09:58:56.275385' 

'TCP Timestamp is outside of PAWS 

window ' 
'7.204.241.161' '51451' '10.1.10.10' '25' '10:00:04.236747' 

'Data sent on stream not accepting data ' '10.1.10.10' '25' '7.204.241.161' '51451' '10:00:07.126084' 

'Data sent on stream not accepting data ' '10.1.10.10' '25' '7.204.241.161' '51451' '10:00:11.265069' 

'Data sent on stream not accepting data ' '10.1.10.10' '25' '7.204.241.161' '51451' '10:00:15.182329' 

'Data sent on stream not accepting data ' '10.1.10.10' '25' '7.204.241.161' '51451' '10:00:19.221401' 

'Data sent on stream not accepting data ' '10.1.10.10' '25' '7.204.241.161' '51451' '10:00:27.276080' 

'Data sent on stream not accepting data ' '10.1.10.10' '25' '7.204.241.161' '51451' '10:00:43.176329' 

'Data sent on stream not accepting data ' '7.204.241.161' '993' '31.154.241.2' '1340' '10:03:18.591461' 

'Data sent on stream not accepting data ' '7.204.241.161' '993' '31.154.241.1' '1309' '10:17:49.493157' 

'Data sent on stream not accepting data ' '3.75.190.181' '50523' '154.241.88.201' '443' '10:18:48.857969' 

'Data sent on stream not accepting data ' '3.75.190.181' '55795' '154.241.88.201' '443' '10:19:47.611091' 

'TCP Timestamp is outside of PAWS 

window ' 
'154.241.88.201' '80' '3.75.190.181' '58667' '10:20:47.585829' 

'TCP Timestamp is outside of PAWS 
window ' 

'3.75.190.181' '57017' '180.242.137.181' '5222' '10:21:46.984272' 

'TCP Timestamp is outside of PAWS 

window ' 
'154.241.88.201' '80' '3.75.190.181' '49207' '10:21:46.990027' 

'TCP Timestamp is outside of PAWS 
window ' 

'7.204.241.161' '57669' '10.1.10.10' '25' '10:22:46.018780' 

'TCP Timestamp is outside of PAWS 

window ' 
'154.241.88.201' '80' '3.75.190.181' '51429' '10:22:46.662615' 

'Data sent on stream not accepting data ' '10.1.10.10' '25' '7.204.241.161' '57669' '10:22:52.902780' 

'Data sent on stream not accepting data ' '10.1.10.10' '25' '7.204.241.161' '57669' '10:23:01.748308' 

'Data sent on stream not accepting data ' '10.1.10.10' '25' '7.204.241.161' '57669' '10:23:10.444543' 

'Data sent on stream not accepting data ' '10.1.10.10' '25' '7.204.241.161' '57669' '10:23:19.223159' 

'Data sent on stream not accepting data ' '10.1.10.10' '25' '7.204.241.161' '57669' '10:23:36.461665' 

'Data sent on stream not accepting data ' '3.75.190.181' '51875' '154.241.88.201' '443' '10:23:48.161817' 

'TCP Timestamp is outside of PAWS 

window ' 
'3.75.190.181' '59050' '180.242.137.181' '5222' '10:24:46.981794' 

'TCP Timestamp is outside of PAWS 
window ' 

'154.241.88.201' '80' '3.75.190.181' '56000' '10:28:40.920265' 

'Data sent on stream not accepting data ' '154.241.88.201' '443' '31.154.241.11' '1604' '10:28:42.867602' 

'Data sent on stream not accepting data ' '154.241.88.201' '443' '31.154.241.11' '1606' '10:28:45.554177' 

'TCP Timestamp is outside of PAWS 
window ' 

'154.241.88.201' '80' '3.75.190.181' '55945' '10:29:55.524022' 

'TCP Timestamp is outside of PAWS 

window ' 
'154.241.88.201' '80' '3.75.190.181' '52329' '10:31:00.239223' 

'TCP Timestamp is outside of PAWS 
window ' 

'7.204.241.161' '25' '3.75.190.181' '58744' '10:31:00.267549' 

'Data sent on stream not accepting data ' '7.204.241.161' '993' '222.100.5.233' '3312' '10:33:07.293811' 

'TCP Timestamp is outside of PAWS 

window ' 
'7.204.241.161' '51135' '10.1.10.10' '25' '10:33:07.505887' 

'Data sent on stream not accepting data ' '10.1.10.10' '25' '7.204.241.161' '51135' '10:33:10.944304' 

'Data sent on stream not accepting data ' '10.1.10.10' '25' '7.204.241.161' '51135' '10:33:15.405796' 

'Data sent on stream not accepting data ' '10.1.10.10' '25' '7.204.241.161' '51135' '10:33:19.758989' 

'Data sent on stream not accepting data ' '10.1.10.10' '25' '7.204.241.161' '51135' '10:33:24.112439' 

'Data sent on stream not accepting data ' '10.1.10.10' '25' '7.204.241.161' '51135' '10:33:32.930771' 

'TCP Timestamp is outside of PAWS '154.241.88.201' '443' '10.1.60.203' '51733' '10:33:48.866696' 
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window ' 

 ساز پیشنهادی. ای از دادگان تولید شده با شبیه نمونه (:5جدول )ادامه 

'Data sent on stream not accepting data ' '10.1.10.10' '25' '7.204.241.161' '51135' '10:33:50.449567' 

'TCP Timestamp is outside of PAWS 

window ' 
'3.75.190.181' '59012' '180.242.137.181' '5222' '10:37:12.474011' 

'TCP Timestamp is outside of PAWS 
window ' 

'154.241.88.201' '80' '3.75.190.181' '60384' '10:37:12.859632' 

'TCP Timestamp is outside of PAWS 

window ' 
'10.2.195.248' '36231' '154.241.88.201' '443' '10:39:55.135541' 

'Data sent on stream not accepting data ' '7.204.241.161' '993' '31.154.241.1' '1386' '10:51:35.684805' 

'DNS named version attempt ' '10.2.195.248' '50917' '65.190.233.37' '53' '11:07:42.866316' 

'DNS named authors attempt ' '10.2.195.248' '47243' '65.190.233.37' '53' '11:07:43.346095' 

'TCP Timestamp is outside of PAWS 
window ' 

'10.2.195.248' '38405' '7.204.241.161' '25' '11:08:01.584327' 

'TCP Timestamp is outside of PAWS 

window ' 
'10.2.195.248' '51242' '7.204.241.161' '25' '11:08:08.944800' 

'ET SCAN NMAP -f -sS ' '10.2.195.248' '27460' '7.204.241.161' '25' '11:08:32.588672' 

'ET SCAN NMAP -sS ' '10.2.195.248' '27460' '7.204.241.161' '25' '11:08:32.588672' 

'TCP Timestamp is outside of PAWS 

window ' 
'10.2.195.248' '6164' '7.204.241.161' '25' '11:08:32.593412' 

'TCP Timestamp is outside of PAWS 
window ' 

'10.2.195.248' '18953' '7.204.241.161' '25' '11:08:40.868728' 

'Data sent on stream after TCP Reset ' '31.154.241.11' '1695' '154.241.88.201' '443' '11:08:51.101590' 

'Data sent on stream after TCP Reset ' '31.154.241.11' '1696' '154.241.88.201' '443' '11:08:51.165970' 

'Data sent on stream after TCP Reset ' '31.154.241.11' '1697' '154.241.88.201' '443' '11:08:51.276316' 

'Data sent on stream after TCP Reset ' '31.154.241.11' '1698' '154.241.88.201' '443' '11:08:51.285920' 

'Data sent on stream after TCP Reset ' '31.154.241.11' '1699' '154.241.88.201' '443' '11:08:51.574372' 

'Data sent on stream not accepting data ' '10.1.10.10' '25' '7.204.241.161' '57406' '11:25:20.825420' 

'Data sent on stream not accepting data ' '10.1.10.10' '25' '7.204.241.161' '57406' '11:25:26.033318' 

'Data sent on stream not accepting data ' '10.1.10.10' '25' '7.204.241.161' '57406' '11:25:36.377330' 

'ET SCAN NMAP -f -sS ' '10.2.199.239' '61562' '180.242.137.181' '5222' '11:25:41.773271' 

'ET SCAN NMAP -sS ' '10.2.199.239' '61562' '180.242.137.181' '5222' '11:25:41.773271' 

'Data sent on stream not accepting data ' '10.1.10.10' '25' '7.204.241.161' '57406' '11:25:46.707192' 

'ET SCAN NMAP -f -sS ' '10.2.199.239' '50164' '154.241.88.201' '80' '11:27:55.527349' 

'ET SCAN NMAP -sS ' '10.2.199.239' '50164' '154.241.88.201' '80' '11:27:55.527349' 

'ET WEB-MISC Poison Null Byte ' '10.2.199.239' '1174' '154.241.88.201' '80' '11:28:13.846962' 

'ET WEB-MISC Poison Null Byte ' '10.2.199.239' '1178' '154.241.88.201' '80' '11:28:24.003146' 

'(http_inspect) BARE BYTE UNICODE 

ENCODING ' 
'10.2.199.239' '1178' '154.241.88.201' '80' '11:28:24.003146' 

'ET WEB-MISC Poison Null Byte ' '10.2.199.239' '1182' '154.241.88.201' '80' '11:28:29.049649' 

'ET WEB-MISC Poison Null Byte ' '10.2.199.239' '1184' '154.241.88.201' '80' '11:28:34.056903' 

'ET WEB-MISC Poison Null Byte ' '10.2.199.239' '1187' '154.241.88.201' '80' '11:28:39.193936' 

'ET WEB-MISC Poison Null Byte ' '10.2.199.239' '1193' '154.241.88.201' '80' '11:28:44.425012' 

'(http_inspect) BARE BYTE UNICODE 
ENCODING ' 

'10.2.199.239' '1193' '154.241.88.201' '80' '11:28:44.425012' 

'ET WEB-MISC Poison Null Byte ' '10.2.199.239' '1196' '154.241.88.201' '80' '11:28:49.501313' 

'ET WEB-MISC Poison Null Byte ' '10.2.199.239' '1200' '154.241.88.201' '80' '11:28:54.574714' 

'(http_inspect) BARE BYTE UNICODE 
ENCODING ' 

'10.2.199.239' '1200' '154.241.88.201' '80' '11:28:54.574714' 

'ET WEB-MISC Poison Null Byte ' '10.2.199.239' '1203' '154.241.88.201' '80' '11:28:59.606025' 

'(http_inspect) BARE BYTE UNICODE 
ENCODING ' 

'10.2.199.239' '1203' '154.241.88.201' '80' '11:28:59.606025' 

'ET WEB-MISC Poison Null Byte ' '10.2.199.239' '1205' '154.241.88.201' '80' '11:29:04.649385' 

'ET WEB-MISC Poison Null Byte ' '10.2.199.239' '1207' '154.241.88.201' '80' '11:29:09.659498' 
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'(http_inspect) BARE BYTE UNICODE 
ENCODING ' 

'10.2.199.239' '1207' '154.241.88.201' '80' '11:29:09.659498' 

 ساز پیشنهادی. ای از دادگان تولید شده با شبیه نمونه (:5جدول )ادامه 

'ET WEB-MISC Poison Null Byte ' '10.2.199.239' '1209' '154.241.88.201' '80' '11:29:14.674060' 

'(http_inspect) BARE BYTE UNICODE 

ENCODING ' 
'10.2.199.239' '1209' '154.241.88.201' '80' '11:29:14.674060' 

'Data sent on stream not accepting data ' '154.241.88.201' '443' '10.1.90.5' '1413' '11:31:33.188733' 

'Data sent on stream not accepting data ' '154.241.88.201' '443' '10.1.90.5' '1413' '11:31:47.970582' 

'Data sent on stream not accepting data ' '154.241.88.201' '443' '10.1.90.5' '1413' '11:32:03.732045' 

'TCP Timestamp is outside of PAWS 

window ' 
'10.1.60.253' '52270' '180.242.137.181' '5222' '11:33:10.845062' 

'Data sent on stream not accepting data ' '154.241.88.201' '443' '31.154.241.11' '1726' '11:35:21.935448' 

'Data sent on stream after TCP Reset ' '31.154.241.11' '1727' '154.241.88.201' '443' '11:35:24.334867' 

'Data sent on stream not accepting data ' '154.241.88.201' '443' '10.1.90.5' '1421' '11:41:36.308295' 

'Data sent on stream not accepting data ' '154.241.88.201' '443' '10.1.90.5' '1424' '11:46:35.907195' 

'Data sent on stream not accepting data ' '10.1.10.10' '25' '7.204.241.161' '52263' '11:51:40.635189' 

'Data sent on stream not accepting data ' '10.1.10.10' '25' '7.204.241.161' '52263' '11:52:16.653339' 

'ET SCAN NMAP -f -sS ' '10.2.194.250' '45015' '154.241.88.201' '443' '12:01:35.013413' 

'ET SCAN NMAP -sS ' '10.2.194.250' '45015' '154.241.88.201' '443' '12:01:35.013413' 

'WEB-MISC robots.txt access ' '10.2.194.250' '45330' '154.241.88.201' '80' '12:01:38.271328' 

'TCP Timestamp is outside of PAWS 

window ' 
'10.2.196.244' '33371' '154.241.88.201' '443' '12:02:20.940883' 

'TCP Timestamp is outside of PAWS 
window ' 

'10.2.196.244' '33371' '154.241.88.201' '443' '12:02:20.941690' 

'TCP Timestamp is outside of PAWS 

window ' 
'7.204.241.161' '62219' '10.1.10.10' '25' '12:02:42.504870' 

'Data sent on stream not accepting data ' '10.1.10.10' '25' '7.204.241.161' '62219' '12:02:46.095708' 

'Data sent on stream not accepting data ' '10.1.10.10' '25' '7.204.241.161' '62219' '12:02:50.850481' 

'TCP Timestamp is outside of PAWS 
window ' 

'10.2.196.244' '33373' '154.241.88.201' '443' '12:02:51.722006' 

'Data sent on stream not accepting data ' '10.1.10.10' '25' '7.204.241.161' '62219' '12:02:55.650368' 

'Data sent on stream not accepting data ' '7.204.241.161' '993' '31.154.241.1' '1513' '12:04:32.387310' 

'Data sent on stream not accepting data ' '7.204.241.161' '993' '31.154.241.2' '1669' '12:04:45.514726' 

'TCP Timestamp is outside of PAWS 
window ' 

'10.2.192.252' '34923' '154.241.88.201' '443' '12:05:15.229832' 

'ET SCAN NMAP -sA (2) ' '10.2.196.244' '43109' '154.241.88.201' '80' '12:06:12.619533' 

'ET SCAN NMAP -f -sS ' '10.2.196.244' '43109' '154.241.88.201' '80' '12:06:12.738513' 

'ET SCAN NMAP -sS ' '10.2.196.244' '43109' '154.241.88.201' '80' '12:06:12.738513' 

'TCP Timestamp is outside of PAWS 
window ' 

'10.2.196.244' '52024' '154.241.88.201' '443' '12:06:57.734302' 

'Data sent on stream after TCP Reset ' '10.1.50.2' '3488' '154.241.88.201' '443' '12:07:31.718671' 

'Data sent on stream after TCP Reset ' '10.1.50.2' '3497' '154.241.88.201' '443' '12:07:54.901829' 

'ET SCAN NMAP -f -sS ' '10.2.197.242' '55433' '7.204.241.161' '25' '12:08:04.601502' 

'ET SCAN NMAP -sS ' '10.2.197.242' '55433' '7.204.241.161' '25' '12:08:04.601502' 

'Data sent on stream not accepting data ' '154.241.88.201' '443' '10.1.90.5' '1420' '12:09:37.729538' 

'Data sent on stream not accepting data ' '154.241.88.201' '443' '10.1.90.5' '1420' '12:10:00.020955' 

'Data sent on stream after TCP Reset ' '31.154.241.11' '1736' '154.241.88.201' '443' '12:11:50.122361' 

'Data sent on stream after TCP Reset ' '31.154.241.11' '1737' '154.241.88.201' '443' '12:11:50.178087' 

'Data sent on stream after TCP Reset ' '31.154.241.11' '1738' '154.241.88.201' '443' '12:11:50.235426' 

'Data sent on stream after TCP Reset ' '31.154.241.11' '1743' '154.241.88.201' '443' '12:11:54.362676' 

'Data sent on stream after TCP Reset ' '31.154.241.11' '1744' '154.241.88.201' '443' '12:11:55.229651' 

'TCP Timestamp is outside of PAWS 
window ' 

'10.2.196.243' '53275' '154.241.88.201' '443' '12:20:36.141564' 
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'TCP Timestamp is outside of PAWS 
window ' 

'7.204.241.161' '59735' '10.1.10.10' '25' '12:23:36.267657' 

 ساز پیشنهادی. ای از دادگان تولید شده با شبیه نمونه (:5جدول )ادامه 

'Data sent on stream not accepting data ' '10.1.10.10' '25' '7.204.241.161' '59735' '12:23:40.850343' 

'Data sent on stream not accepting data ' '10.1.10.10' '25' '7.204.241.161' '59735' '12:23:46.839381' 

'Data sent on stream not accepting data ' '10.1.10.10' '25' '7.204.241.161' '59735' '12:23:52.826180' 

'Data sent on stream not accepting data ' '10.1.10.10' '25' '7.204.241.161' '59735' '12:23:58.805653' 

'Data sent on stream not accepting data ' '10.1.10.10' '25' '7.204.241.161' '59735' '12:24:10.661189' 

'TCP Timestamp is outside of PAWS 

window ' 
'3.75.190.181' '58281' '180.242.137.181' '5222' '12:24:10.679262' 

'Data sent on stream not accepting data ' '10.1.10.10' '25' '7.204.241.161' '59735' '12:24:34.609910' 

'TCP Timestamp is outside of PAWS 

window ' 
'10.2.193.250' '49491' '154.241.88.201' '443' '12:24:54.221891' 

'TCP Timestamp is outside of PAWS 
window ' 

'7.204.241.161' '59684' '10.1.10.10' '25' '12:25:19.429426' 

'Data sent on stream not accepting data ' '10.1.10.10' '25' '7.204.241.161' '59684' '12:25:23.677829' 

'Data sent on stream not accepting data ' '10.1.10.10' '25' '7.204.241.161' '59684' '12:25:51.556287' 

'TCP Timestamp is outside of PAWS 

window ' 
'10.2.193.250' '39047' '154.241.88.201' '443' '12:25:56.482811' 

'Data sent on stream not accepting data ' '10.1.10.10' '25' '7.204.241.161' '59684' '12:26:13.841893' 

'Bad segment, adjusted size <= 0 ' '7.204.241.161' '61800' '10.1.10.10' '25' '12:26:17.401246' 

'TCP Timestamp is outside of PAWS 

window ' 
'7.204.241.161' '61800' '10.1.10.10' '25' '12:26:17.740892' 

'Data sent on stream not accepting data ' '10.1.10.10' '25' '7.204.241.161' '61800' '12:26:22.800058' 

'TCP Timestamp is outside of PAWS 
window ' 

'10.2.193.250' '39051' '154.241.88.201' '443' '12:26:51.158692' 

'TCP Timestamp is outside of PAWS 

window ' 
'10.2.193.250' '39051' '154.241.88.201' '443' '12:26:51.159803' 

'TCP Timestamp is outside of PAWS 
window ' 

'10.2.193.250' '39051' '154.241.88.201' '443' '12:26:51.282687' 

'Data sent on stream not accepting data ' '10.1.10.10' '25' '7.204.241.161' '61800' '12:26:54.563180' 

'Data sent on stream not accepting data ' '10.1.10.10' '25' '7.204.241.161' '61800' '12:27:20.167690' 

'TCP Timestamp is outside of PAWS 

window ' 
'10.2.190.254' '45781' '154.241.88.201' '443' '12:31:07.691980' 

'ET WEB-MISC Poison Null Byte ' '10.2.193.250' '43993' '154.241.88.201' '80' '12:31:18.247029' 

'(http_inspect) BARE BYTE UNICODE 
ENCODING ' 

'10.2.193.250' '43993' '154.241.88.201' '80' '12:31:18.247029' 

'ET WEB-MISC Poison Null Byte ' '10.2.193.250' '43993' '154.241.88.201' '80' '12:31:18.461009' 

'TCP Timestamp is outside of PAWS 

window ' 
'10.2.193.250' '39265' '154.241.88.201' '443' '12:31:24.182132' 

'Data sent on stream not accepting data ' '10.1.10.10' '25' '7.204.241.161' '63064' '12:38:50.088604' 

'Data sent on stream not accepting data ' '10.1.10.10' '25' '7.204.241.161' '63064' '12:39:02.053831' 

'SMTP ClamAV recipient command 

injection attempt ' 
'10.1.70.131' '58530' '7.204.241.161' '25' '12:39:18.352973' 

'TCP Timestamp is outside of PAWS 
window ' 

'10.2.193.250' '56408' '154.241.88.201' '443' '12:39:25.416251' 

'Data sent on stream not accepting data ' '10.1.10.10' '25' '7.204.241.161' '63064' '12:39:25.981037' 

'TCP Timestamp is outside of PAWS 

window ' 
'10.2.193.250' '56411' '154.241.88.201' '443' '12:39:26.024279' 

'TCP Timestamp is outside of PAWS 
window ' 

'10.2.193.250' '56411' '154.241.88.201' '443' '12:39:26.133991' 

'TCP Timestamp is outside of PAWS 

window ' 
'10.2.196.243' '49345' '154.241.88.201' '443' '12:39:30.975304' 

'TCP Timestamp is outside of PAWS 
window ' 

'10.2.196.243' '49348' '154.241.88.201' '443' '12:39:31.583969' 

'TCP Timestamp is outside of PAWS 

window ' 
'10.2.196.243' '49350' '154.241.88.201' '443' '12:39:45.700446' 

'Data sent on stream not accepting data ' '154.241.88.201' '443' '10.1.90.5' '1426' '12:39:55.938693' 

'Data sent on stream not accepting data ' '154.241.88.201' '443' '10.1.90.5' '1426' '12:39:56.580059' 

'Data sent on stream not accepting data ' '154.241.88.201' '443' '10.1.90.5' '1427' '12:44:20.661772' 
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'TCP Timestamp is outside of PAWS 

window ' 
'10.2.190.254' '39864' '154.241.88.201' '443' '12:44:20.734593' 

 ساز پیشنهادی. ای از دادگان تولید شده با شبیه نمونه (:5جدول )ادامه 

'Data sent on stream not accepting data ' '154.241.88.201' '443' '10.1.90.5' '1427' '12:44:23.217458' 

'Data sent on stream not accepting data ' '154.241.88.201' '443' '10.1.90.5' '1427' '12:44:28.329254' 

'TCP Timestamp is outside of PAWS 
window ' 

'10.2.196.243' '49247' '154.241.88.201' '443' '12:44:38.379986' 

'Data sent on stream not accepting data ' '154.241.88.201' '443' '10.1.90.5' '1427' '12:44:38.551772' 

'Data sent on stream not accepting data ' '154.241.88.201' '443' '10.1.90.5' '1427' '12:44:58.993527' 

'TCP Timestamp is outside of PAWS 

window ' 
'10.2.193.250' '44442' '154.241.88.201' '443' '12:45:01.464838' 

'TCP Timestamp is outside of PAWS 
window ' 

'10.2.190.254' '39868' '154.241.88.201' '443' '12:45:51.266066' 

'Data sent on stream not accepting data ' '7.204.241.161' '993' '31.154.241.3' '61810' '12:49:09.411744' 

'Data sent on stream not accepting data ' '154.241.88.201' '443' '10.1.90.5' '1487' '12:50:05.258836' 

'Data sent on stream not accepting data ' '7.204.241.161' '993' '31.154.241.2' '1831' '12:55:46.348366' 

'ET SCAN NMAP -sA (2) ' '10.2.190.254' '48801' '154.241.88.201' '80' '13:01:09.323148' 

'TCP Timestamp is outside of PAWS 
window ' 

'10.1.60.253' '55958' '154.241.88.201' '443' '13:01:15.210071' 

'ET SCAN NMAP -f -sS ' '10.2.190.254' '48801' '154.241.88.201' '80' '13:01:27.938144' 

'ET SCAN NMAP -sS ' '10.2.190.254' '48801' '154.241.88.201' '80' '13:01:27.938144' 

'WEB-PHP viewtopic.php access ' '10.2.190.254' '49193' '154.241.88.201' '80' '13:01:50.364589' 

'WEB-PHP viewtopic.php access ' '10.2.190.254' '45885' '154.241.88.201' '80' '13:01:50.589097' 

'WEB-PHP viewtopic.php access ' '10.2.190.254' '34412' '154.241.88.201' '80' '13:01:58.665642' 

'WEB-IIS nsiislog.dll access ' '10.2.190.254' '50559' '154.241.88.201' '80' '13:01:58.880651' 

'WEB-PHP viewtopic.php access ' '10.2.190.254' '36626' '154.241.88.201' '80' '13:01:58.895402' 

'(http_inspect) BARE BYTE UNICODE 
ENCODING ' 

'10.2.190.254' '50559' '154.241.88.201' '80' '13:01:58.972141' 

'WEB-PHP viewtopic.php access ' '10.2.190.254' '36887' '154.241.88.201' '80' '13:01:59.165085' 

'WEB-PHP test.php access ' '10.2.190.254' '44986' '154.241.88.201' '80' '13:01:59.372095' 

'WEB-PHP viewtopic.php access ' '10.2.190.254' '45646' '154.241.88.201' '80' '13:01:59.528836' 

'WEB-PHP viewtopic.php access ' '10.2.190.254' '59697' '154.241.88.201' '80' '13:01:59.705919' 

'WEB-PHP viewtopic.php access ' '10.2.190.254' '43080' '154.241.88.201' '80' '13:02:21.262448' 

'WEB-PHP viewtopic.php access ' '10.2.190.254' '49250' '154.241.88.201' '80' '13:02:22.318897' 

'WEB-IIS nsiislog.dll access ' '10.2.190.254' '55772' '154.241.88.201' '80' '13:02:22.477276' 

'(http_inspect) BARE BYTE UNICODE 
ENCODING ' 

'10.2.190.254' '55772' '154.241.88.201' '80' '13:02:22.653806' 

'(http_inspect) OVERSIZE REQUEST-URI 

DIRECTORY ' 
'10.2.190.254' '52039' '154.241.88.201' '80' '13:02:22.794526' 

'(http_inspect) BARE BYTE UNICODE 
ENCODING ' 

'10.2.190.254' '52039' '154.241.88.201' '80' '13:02:22.794530' 

'WEB-PHP viewtopic.php access ' '10.2.190.254' '52122' '154.241.88.201' '80' '13:02:22.932173' 

'WEB-PHP viewtopic.php access ' '10.2.190.254' '42451' '154.241.88.201' '80' '13:02:24.023389' 

'WEB-PHP viewtopic.php access ' '10.2.190.254' '45865' '154.241.88.201' '80' '13:02:30.658068' 

'WEB-IIS nsiislog.dll access ' '10.2.190.254' '48741' '154.241.88.201' '80' '13:02:31.209115' 

'(http_inspect) BARE BYTE UNICODE 
ENCODING ' 

'10.2.190.254' '48741' '154.241.88.201' '80' '13:02:31.286693' 

'EXPLOIT HP OpenView CGI parameter 

buffer overflow attempt ' 
'10.2.190.254' '41570' '154.241.88.201' '80' '13:02:31.952234' 

'(http_inspect) BARE BYTE UNICODE 
ENCODING ' 

'10.2.190.254' '41570' '154.241.88.201' '80' '13:02:31.999655' 
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