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  چكيده

. اسات ناپاذیر  ها امری اجتناا  تشخیص نفوذ در شبکه هایسامانهامروزه حجم حملات پیشرفته سایبری در حال افزایش است، لذا استفاده از 
حاوزه   هاای  روشدر ایان ماالاه یکای از     .اسات سطح پایین  یدشدهتولها حجم زیاد هشدارهای یکی از مشکلات عمده در استفاده این سامانه

. با توسعه این های سطح پایین به مفاهیم سطح بالاست. اساس این روش تعمیم دادهاست شده  استفاده ،محور یژگیواستنتاج  به نام کاوی داده
باعا  اتاتلال در    تنهاا  ناه ایان کااهش   . است شده  دادهکاهش  ی حسگرهای تشخیص نفوذحجم هشدارها ،راهبرد در حوزه حملات سایبری

. همچنین تواهد شدباع  افزایش دقت در تشخیص حملات  مشترک حملات  های یژگیوشود بلکه با تمرکز بیشتر در شناسایی حملات نمی
 یان ا یگار از نکات باارز د . شده استدر حملات طراحی  مؤثر های یژگیوتعمیم است که برای  مراتب سلسله ،های اساسی این روشیکی از پایه
جدیاد   مجموعاه داده . بارای ارزیاابی روش پیشانهادی از    اسات  یمتعما  یبارا  هاا  یژگای ومناساب در انتخاا     یروش شهود یکارائه مااله، 

CICIDS2017  11هشادارها باا نار      قبل تود را مرتفع نموده است. نتایج بیانگر کاهش یها مجموعه داده های یکاستکه  شده استاستفاده 
 شاده   ییشناساا نوع حمله مختلا    94نرمال  یکدر کنار تراف. استدر سطوح دیگر تعمیم  % 21و میانگین  سطح تعمیم ترین یینپادر درصد 
دیگر از  .اندبودهرا دارا  فراوانی ین% کمتر5554/5 یبا فراوان Heartbleed و حملهفراوانی  یشترین% ب9198 یبا فراوان Dos Hulkکه حمله  است
در فضای حمالات ساایبری باه کماک     کاوی چندبعدی داده و برتط یلیپردازش تحل یاتامکان عمل ،در روش پیشنهادی شده ارائه های یتقابل

 .استحرکت در سطوح مختل  تعمیم 

   یا چندمرحلهپردازش تحلیلی برتط، حملات  کاوی چندبعدی،داده، ها یژگیوتعمیم ، تشخیص نفوذ سامانه :ها يدواژهکل
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Abstract  

The volume of advanced cyber attacks is increasing today; hence the use of intrusion detection systems in networks is 
inevitable. One of the major problems by using these systems are considered as the high volume of low-level alarms 
produced. In the present paper, one of the data mining techniques called Attribute-Oriented Induction is utilized. The 
basis of this approach is to generalize low-level data to high-level concepts. By the development of this strategy in the 
field of cyber attacks, the volume of intrusion detection alarms has been decreased. This reduction not only disrupts the 
detection of attacks but by more focusing on the common features of the attacks, it will increase the accuracy of detection. 
Moreover, one of the basic foundations of this method is a generalized hierarchy designed for effective attack features. 
Another highlight of this investigation is to provide an intuitive approach to selecting features for generalization. The new 
CICIDS2017 data set was employed to evaluate the proposed method, which overcame the shortcomings of its previous 
data set. In conclusion, the results show a 99% decrease in alarms at the lowest generalization level and an average of 
25% at the other generalization levels. In addition to the normal traffic, 14 different attack types were identified, with the 
Dos Hulk attack being the most frequent with 8.16% and the Heartbleed attack having the lowest frequency 0.0004%. 
Other capabilities were offered in the proposed method include the possibility of online analytical processing and 
multidimensional data mining in cyber attack space by moving at different levels of generalization.. 
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   مقدمه .9
هااای ارتباااطی و دلیاال وابسااتگی شاادید بااه سااامانهامااروزه بااه

کامپیوتری اثرات حملات سایبری بسایار زیااد اسات. باه هماین      
های دفاعی چون ضد بدافزارها، دیواره هایسامانهدلیل استفاده از 

حجام   .اسات  انکاار  یرقابال غ 9تشاخیص نفاوذ   هایسامانهآتش و 
  مؤلفاه های کامپیوتری اساتفاده از چنادین   فزاینده ترافیک شبکه

. افزایش ]9[ دفاعی را در قطعات مختل  شبکه ایجا  نموده است
های تشخیص نفوذ مسائل جدیدی را به دنبال دارند کاه از  سامانه
ماادیریت حجاام هشاادارهای ":  از انااد عبااارت هااا آن ینتاار مهاام
باع  مخفی شادن حمالات   که آن به صورتی و کاهش یدشدهتول

 منظاور  باه  2کش  ارتباط و همبستگی بین هشدارها دوم نشوند و
در نااوع حماالات پیشاارفته  یااژهو بااهحماالات سااناریوی کشاا  

هاای تشاخیص نفاوذ    سامانه  .9"و حملات مخفیانه یا چندمرحله
ها . در این سامانه]9و  2[ اند شده ارائهبرای حل این مسائل  4همکار
های اجرایی متفاوت باا مشاارکت هام    دفاعی در حوزه یها مؤلفه

هشدارهای لازم را تولید کرده و پس از پردازش و کش  ارتباطات 
. در شاوند  یما بین هشدارها حملات هماهنگ ساایبری مشاخص   

و  ]1و  4[ بعادی تاک   دودساته باه   ها روشاین  ها یوابستگکش  
  بعادی کشا  در روش تاک  شاوند  یما تاسیم  ]7و  8[ بعدیچند

)مانناد   شاود  یما ها با محور قرار دادن یک ویژگی انجام وابستگی
( این اند شده یلتشک مبدأهشدارهایی که از یک آدرس  کش  همه

اماا قادرت تشاخیص مناسابی را ارائاه       باشاند مای ساده  ها روش
بعدی با تمرکز بر روی چندین چند یها روشدر ماابل  دهند ینم

ویژگی از قدرت تشخیص مناسبی برتوردارند ولی در عوض حجم 
باالای شابکه بسایار سانگین      های یکترافمحاسبات بخصوص در 

مختل  سعی در  یها روشاست. برای ماابله با محاسبات سنگین 
قالبی دارند که در عین ساادگی حالات   تبدیل هشدارهای تام به 

ظ کنند و هشدارهای کاذ  را تالیل دهند. در کلی حملات را حف
بارای   1هاای ناشاینه  با محوریات شابکه   ییها گرافاز   یک روش

از بین تمام  روش دیگر. در ]9[ است شده استفادهکاهش هشدارها 
، مبادأ   درگااهی ، مبادأ چنادین ویژگای) شاامل آدرس     ها یژگیو

در شناسایی  ها آنو ناش ماصد و پروتکل( بنا بر تحلیل   درگاهی
( بار اسااس   8گاراف مشابکه  و گراف) شده انتخا حملات مختل  

-و تعداد الگوهای مختلا  در گاره   گرفته شکل مبدأآدرس  ریشه

ساپس باا توجاه باه مااادیر آساتانه        شود یمهای گراف محاسبه 
از  رویکاردی دیگار  . در ]1[ گردناد  یما بخشی از هشدارها حذف 

پیادا کاردن هشادارها باا      برای 7الگوریتم کش  الگوهای تکراری
است. مشکل عمده  شده  استفاده ها یژگیوتعداد تکرار مشخص در 

 
1 Intrusion Detection Systems (IDS) 
2 Alert Correlation 
3 Stealthy Attack 
4 Collaborative Intrusion Detection Systems (CIDS) 
5 Network Motif 
6 Lattice Graph 
7 Frequent Itemset Mining 

فوق درکاهش هشدارها عدم توجه به ارتباطات منطای  یها روش
کاه باعا  عادم شافافیت لازم در      است ها یژگیوو مفهومی بین 

گیاری کام در تشاخیص    ها و قادرت تصامیم  تروجی این سامانه
 کاویدر داده 9هاتعمیم داده یها روشیکی از حملات تواهد شد. 

های سطح پایین به مفاهیم سطح بالاتر تبدیل داده"  :از اندعبارت
 1. این عمل که به آن شارح مفهاوم   "نامرتبط های یژگیوو حذف 
مختلا    یهاا  کالاس  95قدرت توصی  و تماایز  شود،گفته میهم 

هاا  روش مهام در حاوزه تعمایم داده    ایان  آورد.داده را فراهم می
روش، اسااس ایان    .]99-95[ است 99محور یژگیوروش استنتاج 

 هاا  آنموجاود در باین    مراتاب  سلسلهبا کمک  های یژگیوتعمیم 
)توساط   وجوهاا  پارس ای باا کماک   رابطاه  داده هاای  یگاهپا. است
کااوی را در روش  های لازم بارای داده ( دادهSQLمانند  ییها زبان

 ییوجوها پرس. ]91 و 94[ آورنداستنتاج ویژگی محور فراهم می
بار مبناای اساتنتاج ویژگای      یکااو  دادهبا هادف   SQLبا ساتتار 

از اساتنتاج ویژگای محاور در      .]98[اسات   شاده  یجادا 92محور
و در  ]91[بنادی  ، توشه]99[بندی ، رده]97[استخراج قوانین 

در ایان ماالاه    اسات.  شده  استفاده ]25[کش  الگوهای تکراری 
 مراتاب  سلساله استفاده از کاهش هشدارهای سطح پایین با هدف 

حرکات در ساطوح   حملات بوده است.  یها یژگیوموجود در بین 
این مااله  ویژه دستاوردمختل  تعمیم در فضای حملات سایبری 

 در کسب دانش در این حوزه هست.

 :است زیر شرح به ادامه در مااله یده سازمان

 شده  دادهتوضیح  محور یژگیودر بخش دو الگوریتم استنتاج 
الگوریتم فوق در حاوزه   مبتنی بر ادامه روش پیشنهادیاست. در 

 شده استفادهو متناسب با شبکه  شده  دادهحملات سایبری توسعه 
تروجای  سازی شده است. در بخش نتایج، پیاده مجموعه دادهدر 

نمایش یافته اسات. همچناین    شده ارائه داده مجموعهروش روی 
 .است قرارگرفتهمورد ارزیابی  یدشدهتولنتایج و قوانین 

   یقروش تحق .2

ها این امکاان   یژگیومراتب موجود بین روابط مفهومی بین سلسله
یجاه  درنتتوصی  بهتار و   ها آندهد که با استخراج مناسب  یمرا 

آن تهدیادهای   تبع بهی از هشدارها صورت پذیرد و تر کاملدرک 
 اساتفاده کااوی  هاایی در داده  یتمالگاور کش  شود. لذا از  داده ر 
هاا   یژگای ورواباط باین    نظار گارفتن  است که بتوانند باا در   شده 

هشدارها را تعمیم داده و حجم هشدارها را با حفاظ رواباط باین    
 های مارتبط باا حاوزه   در این روش ابتدا داده کاهش دهند. ها آن

سپس  شود یم یآور جمع مجموعه دادهجوی وتاص توسط پرس
. مرحله گردند یمپردازش اصلاح رکوردهای ناقص در مرحله پیش

 
8 Data Generalization 
9 Concept Description 
10 Characterization & Discrimination 
11 Attribute-Oriented Induction 
12 Data Mining Query Language (DMQL) 
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. سپس عمال  است 2یا تعمیم ویژگی  9تعمیم شامل حذف ویژگی
و تروجای مفااهیم    شده  انجامتجمیع بر روی رکوردهای تکراری 

هاا و   یشنماا یدشاده باا   تول(. مفااهیم  9شاود )شاکل    یما تولید 
  ارائاه  قابال ی مختلفای چاون نمودارهاا، قواعاد و غیاره      ها نگاشت
، توضیح شده ارائهالگوریتم اصلی روش  بعدی در قسمتباشند. می
 یها مؤلفه سازی یادهپاست. همچنین روش پیشنهادی و  شده داده

 است. شده  یانباساسی آن 

 
 محور یژگیو استنتاج یمبنا بر شده ارائه روش یکل ندیفرا .9 شکل

 محور یژگیواستنتاج . 2-9

 شاود  یما کااوی محساو    داده یهاا  روشاین روش که یکای از  
موجاود باین    مراتاب  سلسلهها با نظر گرفتن مبتنی بر تعمیم داده

و  هاا  یژگای وتعمیم داده از دو قسمت اصلی حذف . است ها یژگیو
 است: شده  یلتشک ها یژگیوتعمیم 

 یهاا  حالات تعاداد   هاا  آنکه در  ییها ستون: ها یژگیوحذف 
در صاورت   باشاند مای ای بیشتر از مادار آستانه ها یژگیومختل  

 :شوند یموقوع یکی از شرایط زیر حذف 

بارای آن ساتون موجاود     9مراتاب مفهاومی  سلسه .9
 نباشد

مفهااومی باارای ایاان سااتون در    مراتااب سلسااله .2
 دیگر موجود باشد. یها ستون

 هاا  یژگیومختل   یها حالت: اگر تعداد ها یژگیوتعمیم 
بیشتر باشاد در صاورت    یک مادار آستانهیک ستون از 

 هاا  یژگای ومفهومی برای آن ستون،  مراتب سلسلهوجود 
 .کنند یمآن ستون تعمیم پیدا 

و حوزه کاربرد وابساته اسات.    ها یژگیوانتخا  ماادیر آستانه به 
این ماادیر توسط فرد تباره و یاا کااربر بساته باه اینکاه کادام        

-بیشتر و کدام کمتر نیاز به تعمیم دارناد انتخاا  مای    ها یژگیو

4شود. این انتخا ، کنترل تعمایم ویژگای  
. ایان ماادار   دارد ناام  

بیشتر از حاد لازم تعمایم   نه  ها یژگیوشود که طوری تعیین می
در هار دو   8در ساطوح پاایین قارار بگیرناد     ها یژگیوو نه  1یابند

حالت قوانین تولید شده اطلاعات لازم و مفید را تولید نخواهناد  
مختلفی برای تعیین ماادیر آستانه وجود دارد که  یها روشکرد. 

 
1 Attribute Removal 
2 Attribute Generalization 
3 Concept Hierarchy 
4 Attribute Generalization Control 
5 Overgeneralization 
6 Undergeneralization 

 از: اند عبارتدو روش مهم 

 7کنترل آستانه تعمیم ویژگی( 9 
 9یافته یمتعمکنترل آستانه روابط ( 2 

 تاک  تاک و یاا   اها  یژگای ودر اولی ماادیر آستانه برای هماه  
 معماولاا ایان مااادیر    یکاو دادهکه در  ،شوندتعری  می ها یژگیو

و ماادار تااص آن توساط تباره یاا کااربر        هساتند  9تا  2بین 
   شود. در روش دوم مادار آستانه بارای تعاداد قاوانین    انتخا  می

در  معمااولااشااود و ( انتخااا  مااییافتااه یمتعماا هااای یتروجاا)
 مثاال  عنوان به. هست 95تا  95عددی بین  یکاو داده یها سامانه

اگر بعد از تعمیم تعداد روابط تروجی از مادار آستانه بیشتر بود 
 شاده ارائهدر الگوریتم  شود.انجام می ها یژگیوتعمیم دوباره روی 

و بااا توجااه بااه تعااداد سااطوح   اساات روش اول اسااتفاده شااده
آدرس  ها ژگییواین مادار برای  ها یژگیوموجود در  مراتب سلسله

(IP Source, IP Dest)  تغییاار کاارده تااا  9تااا  9در محاادوده
باه  دیگر  ها یژگیومختل  تعمیم حاصل شود. برای  های یتروج
 انتخا  شده است. 2سطوح کمتر عدد  علت

مفهوم برای ویژگای موقعیات باه     مراتب سلسله (2)در شکل 
مشاخص اسات در   کاه از شاکل    طاور  ینهم است درآمدهتصویر 

 زیر است: صورت بهجهت حرکت  ،تعمیم ویژگی موقعیت

 همه‹  کشور  ‹  استان  ‹  شهر  ‹  تیابان  

 
 یمکان تیموقع یژگیو یبرا یمفهوم مراتبسلسله .2 شکل

 شاده   یلتشاک زیر  یها قدماز  محور یژگیوالگوریتم استنتاج 
 است:

مارتبط باه حاوزه کااری از پایگااه داده       ها یژگیو .9
 شود یماستخراج 

هاای معیاو  اصالاح    در این مرحله مااادیر داده   .9-9
 (پردازش یشپ) شوند یم

 :شود یممرحله مادماتی تعمیم انجام  .2

مختل  هر ویژگای در   یها حالتتعداد  .2-9
 شود یممحاسبه  ها ستون

عمل حذف یاا تعمایم ویژگای انجاام      .2-2
و در صااورت تعماایم مااادار هاار  گااردد یما 

جااایگزین  یافتااه یمتعمااویژگاای بااا مااادار 
 گردد یم

 
7 Attribute Generalization Threshold Control 
8 Generalized Relation Threshold Control 
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عماال تعماایم در کاال جاادول پایگاااه داده انجااام  .9
 شود یم

با ادغام رکوردهای تکاراری و   کار ینا. 9-9
محاسبه تعاداد رکوردهاای تکاراری انجاام     

 .شود یم

 ماوردنظر اگر تعداد رکوردهای جادول باه میازان     .4
تعمیم نیافته  موردنظرنرسیده) اطلاعات به میزان 

 .گردند یمبه بعد تکرار  2باشد( مراحل 

بارای   شاده  ارائهدر قسمت بعدی الگوریتم اصلی مطابق با شبکه 
همچنااین  و شااده  دادهتشااخیص حملااه سااایبری توسااعه    

طراحی تواهد شد  موردنظر ها یژگیومفهومی برای  مراتب سلسله
 منظاور  باه  هاا  یژگای وهمچنین یک روش شهودی برای انتخاا   

 است. شده  یهتهتعمیم 

 روش پیشنهادی . 2- 2

مطاابق ضاروریات    محور یژگیودر این قسمت الگوریتم استنتاج 
و  ها. مطابق ماالهاست شده  دادهتشخیص حملات سایبری تغییر 

 پاذیری  اعلام هشدار آسایب  های یتسادر  شده اعلام یها گزارش
 IPآدرس " :از اند عبارتضروری برای تشخیص حملات  ها یژگیو

  "ماصد و پروتکل  درگاهی، مبدأ  درگاهیماصد،  IP، آدرس مبدأ

 2و برچساب  9ویژگای شامارش   ،ها یژگیو. علاوه بر این ]29-29[
ویژگی شمارش که با مادار اولیاه   است. شده  اضافهها نیز به داده

و  یافته  یشافزادر فرآیند تعمیم  شود یمبرای هر هشدار ایجاد  9
گیااری اهمیاات هشاادار باارای معیاااری باارای اناادازه عنااوان بااه

با کماک فیلاد برچساب     ضمناااست.  استفاده قابلگیرنده  تصمیم
ترافیک عادی و ترافیک  برحسبیافته تروجی هشدارهای تعمیم

بنادی تواهناد باود. بعاد از     حملات) انواع حملات(  قابل دسته
پردازش پیش شده یانب یها یژگیو برحسبها استخراج اولیه داده

رکوردهای نااقص حاذف    مثلاا، شود یمانجام  ها داده یروای اولیه
)ویژگاای شامارش( مااادار   هاا  یژگاایوبعضای از   و یااا شاوند  یما 
تولیاد   شاده  ارائاه هاای اصالی الگاوریتم    یکای از پایاه  . گیرند یم

 هاایی  یژگای ومراتب مفهاوم بارای   ساتتارهای لازم برای سلسله
. طراحاای چنااین باشااند یماارا دارا  روابطاایاساات کااه چنااین 

 بسیار باه شابکه   شوند یمساتتارهایی که توسط تبرگان ایجاد 
دانااش  عنااوان بااه. ایاان ساااتتارها باشااند یمااهاادف ماارتبط 

در  .کنناد  یما فرآیند تعمیم هادایت  در را الگوریتم  ،9زمینه پیش
  مراتب مفهومساتتارهای درتتی برای سلسله (9-1) یها شکل
و پروتکاال نمااایش    درگاااهی، شااماره  IP یهااا آدرسباارای 
 یطراح (8) هدف شکل این ساتتارها مطابق شبکه .اند شده داده
 اقتباس   CICIDS2017 مجموعه دادههدف  که از شبکه اند شده 

 
1 Count 
2 Label 
3 Background Knowledge 

 .]21[ است شده 

 
 IP یها آدرس یبرا یمفهوم مراتبسلسله .3 شکل

 

  درگاهی یبرا یمفهوم مراتب سلسله .0 شکل

 

 پروتکل یبرا یمفهوم مراتب سلسله. 5 شکل

در ادامه الگوریتم پیشنهادی برای تعمیم هشدارهای سایبری که 
 است: شده  یانباست  محور یژگیومبتنی بر روش استنتاج 

، و   (ɑآساتانه )   ، مااادیر D(r)حملات  مجموعه دادهها: ورودی
  G(c)مراتب مفهوم برای هر ستون سلسله

 یافته یمتعمروابط  GR(r)(Generalized Relation)  ها:تروجی

 الگوریتم:

و فیلادهای   ها ستونلاح صبرای حذف یا ا D(r)پردازش ( پیش9
  Preproccessing(D(r)) ←   W:  لازم

بارای مرحلاه بعاد     (IP+PORT+PROTOCOL)هاای  ستون
  .گردند یمانتخا  
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، بارای تعمایم انتخاا     باشاد  تعمایم نیافتاه   قابلاا ( اگر ویژگی 2
بیشترین انتخا  یک ویژگی برای تعمیم بر اساس  وگرنه شود یم

 .است H(c) شهودیمادار تابع 

: 2در مرحلااه  شااده انتخااا سااتون  هااا یژگاایو( تعماایم 9
Genralization(W(c))  ←   W 

 مجموعااه داده( تجمیااع رکوردهااای تکااراری و ماااداردهی در 4

 W  : Aggregation(W)   ←Wجدید 

 یافتاه  یمتعمو یا روابط  ها یژگیومختل   یها حالت( اگر تعداد 1
تکرار گردد در غیر  1تا  2بیشتر است مراحل  ɑاز ماادیر آستانه 

  W  ←GR(r) صورت ینا

 . (7شکل ) است ها ستون cو  ها ی رد rدر روابط فوق 

 
 ]21[ منبع از شده شیرایو ش،یآزما مورد شبکه ساتتار .6 شکل

 
فلوچارت پیشنهادی برای تعمیم هشدارهای سایبری مبتنی بر  .7شکل 

 محور یژگیوروش استنتاج 

  H(c)تابع شهودی . 2-2-9

با بررسی و تحلیال هشادارهای ساایبری و همچناین اساتخراج      

اصالی هشادارها مانناد آنچاه در      هاا  یژگای وروابط موجود باین  

 شاویم  یما مراتب مفهومی نمایان شد متوجاه  سلسله یها درتت

 یمتنظا یکساان   طاور  باه  ها یژگیومراتب در تمام سطوح سلسله

دارای  IP یهاا  آدرسمراتب برای ستون سلسله مثلاااست،  نشده 

مراتب بارای  سلسله که یدرحال  (8)سطح  مراتببیشترین سلسله

. رادارناد ماادار  ( 9 و پروتکل کمترین) سطح  درگاهی یها ستون

شافافیت لازم را داشاته باشاند    یافته لذا برای آنکه ماادیر تعمیم

 صاورت  یان ادر غیار   شروع کنیم IP یها ستونباید تعمیم را از 

یابناد  تعمیم مای  9به مادار همه یعااسربا سطح کمتر  ییها ستون

باا ساطح بیشاتر در مااادیر میاانی قارار        یها ستونکه در حالی

 :است شده  حلو این در تابع شهودی  گیرند یم

(9 )                           H(c)=MAX(Depth(H(ci)))       

 ciمنظاور از متغیار   و  دهاد  یمرا  H(c)عمق درتت  Depthتابع 

 .استام  iام یا ویژگی  iستون 

 

 
1 Any 
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 و بحث یجنتا. 3

جدیاااد  مجموعاااه دادهاز  شاااده ارائاااهبااارای ارزیاااابی روش 

CICIDS2017  مجموعاه داده ایان   اسات. مزایاای   شده  استفاده 

، DARPA ،KDD’99 متاداول  هایمجموعه دادهرایگان نسبت به 

DEFCON ،CAIDA  وCDX اناد  عباارت که  است یحل مشکلات 

کمیات  حمالات و  کمیات  لازم باین   تناساب عدم " :]94تا  95[از

 شده مخفی عمداا های ویژگیهایی با ترافیک نرمال، دارا بودن بسته

، کنناد  مای که تحلیل حملات را باا مشاکل مواجاه     9و نامشخص

و عدم وجاود  بخصوص حملات جدید در انواع حملات  یتمحدود

در  شاده  اساتفاده  شبکه .2ها داده ابرو  ها ویژگیکاملی از مجموعه 

که از دو قسمت اصلی شابکه   است( 8)این آزمایش مطابق شکل 

سازی طرح از پیاده برای است. شده  تشکیلقربانی و شبکه حمله 

 شاده   اساتفاده  pandasنویسای پاایتون و کتابخاناه    زباان برناماه  

مراتاب از  سلسله های درتتسازی . همچنین برای پیاده]91[است

 (9)در شااکل . ]98[ باارده شااده اسااتبهااره  anytreeکتابخانااه 

در پاایتون   anytree سازی شاده باا ماا ول    ساتتار درتتی پیاده

( به 9سازی شکل )پیاده درواقعشکل این . است شده  دادهنمایش 

هشدارهای تروجی برنامه  (9)در جدول . استکمک ما ول فوق 

رکاورد اول باا بیشاترین تکارار      1در سطوح مختل  تعمیم برای 

9اسات. ساطوح مختلا  تعمایم     شده  دادهنمایش 
بادون   GL0 از 

است. تعمایم بیشاتر از    شده انجامبیشترین تعمیم  GL5تعمیم تا 

 GL0این سطح اطلاعات جدیدی تولید نخواهد کرد. در تروجای  

اطلاعات با جزئیات زیاد موجود است حجم زیاد هشدارها )حادود  

گیاری ساریع و   ( و ماادیر عددی با تنوع زیاد تصامیم 2995555

 نمایاد  مای مناسب را حتی بارای متخصصاین باا مشاکل مواجاه      

وح بالاتر هام حجام هشادارها کمتار     با تعمیم در سط که درحالی

از حملات با تعمیم مااادیر عاددی    تری مناسبشده و هم تصویر 

میزان  (2) در جدول است. آمده  دست به بامعنیماادیر حروفی به 

اسات،   شاده   دادهکاهش هشادارها در ساطوح مختلا  نماایش     

%( را 11) بیشاترین کااهش   GL1 شاود  میکه ملاحظه  طور همان

که هشدارهای تعمیم نیافته و سطح پاائین کاه تعاداد     داشته زیرا

یافتاه اسات در    زیادی دارند) با اکثریات ترافیاک نرماال( تعمایم    

دلیال آنکاه عملیاات روی    که در سطوح دیگر تعمایم، باه  صورتی

شده است، نر  کاهش   یافته با تعداد کمتر انجام هشدارهای تعمیم

و نسابت  شاده   ( حمالات کشا   9%(. در جادول ) 21کمتر است)

 شده است.  ها نمایش داده ترافیک آن

 

 
1 Anonymized Packet 
2 Metadata 
3 Generalization Level (GLx) 

 

 ماا ول  با شده سازیادهیپ آدرس مراتبسلسله یدرتت ساتتار. 8شکل 
anytree 

 GL5 تا GL0 از میتعم مختل  سطوح در اول رکورد پنج .9 جدول
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 میتعم مختل  سطوح در هشدارها کاهش نر . 2 جدول

تعداد  سطح عملیات تعمیم

 هشدارها

کاهش نر  

 هشدارها
GL0 (IP+PORT+PROTOCOL) 2995981 515% 
GL 1 (IP) 229 11/11 % 
GL 2  (IP) 89 99/75 % 
GL 3  (IP) 19 55/21 % 
GL 4  (IP) 92 21/97 % 
GL 5  (IP) 25 15/97 % 

 نرمال و حملات کینسبت تعداد هشدارها در تراف .3جدول 
 درصد تعداد هشدارها حملات

BENIGN 2279517 95/95 % 

DoS Hulk 299579 98/9 % 

PortScan 919195 89/1 % 

DDoS 929527 12/4 % 

DoS GoldenEye 95219 98/5 % 

FTP-Patator 7199 29/5 % 

SSH-Patator 1917 29/5 % 

DoS slowloris 1718 25/5 % 

DoS Slowhttptest 1411 91/5 % 

Bot 9188 57/5 % 

Web Attack – Brute Force 9157 51/5 % 

Web Attack – XSS 812 52/5 % 

Infiltration 98 55/5 % 

Web Attack – Sql Injection 29 55/5 % 

Heartbleed 99 55/5 % 

  2995981 مجموع

 :اند آمده دست به (9و  2)از روابط  شده محاسبه های کمیت

(2 )                                                     
 

 
       

 fو  iدرصد فراوانی هشدارهای حملات ناوع    fiدر رابطه فوق 
 .استتعداد کل هشدارها  n و iهشدارهای حملات نوع  تعداد

(9     )                                        
       

    
     

 Aiو   تعمایم  i-1تعداد هشدارها در سطح  Ai-1در رابطه فوق 

درصد کاهش هشدارها در تعمایم   Riو  iتعداد هشدارها در سطح 

 GLiبه  GLi-1از 

 :استزیر  صورت بهبرنامه  های تروجیاستنتاج از  چند 

 انجاام نوع حملاه مختلا     94 9در کنار هشدارهای نرمال( 9

باا فراوانای    Dos Hulk حمله (9)جدول است که با توجه به  شده 

 
1 Benign 

 5554/5با فراوانی  Heartbleed % بیشترین فراوانی و حمله 9198

 . باشند می% کمترین فراوانی را در بین حملات دارا 

ای از ناوع  مشخص اسات کاه حملاه    GL0 های تروجی( از 2

Bot  بااه  14592  درگاااهیاز شااماره  9121989195191از آدرس

 باا پروتکال   9595  درگااهی به شماره  25119741981179آدرس 

کاه مشااهده    طاور  نهماا اسات.   شده  انجامو تعداد یک  8شماره 

 گیاری های سطح پایین با تکرار کام امکاان تصامیم   داده شود می

 .سازند نمیمهیا را مناسب در مورد میزان اهمیت حملات 

 تعمیم و مراجعه به ساطح بعادی سلساه    سازوکار( با انجام 9

هشادار از ناوع    299555که حدود  شود میمشخص  GL1مراتب 

باا   Ubunto16 عامال  سیساتم باه ماصادی باا     DOS Hulk حمله

ماصد تصوصی انجام پذیرفته است. تعداد زیاد هشدارها   درگاهی

مدیر و تعمیم هشدارهای سطح پایین در این مرحله در این مورد 

اهمیت این هشادارها و اقادامات    گیری دربارهشبکه را در تصمیم

 لازم برای ماابله توانا تواهد ساتت.

دیااد  (GL2-GL5)ر تعماایم ( بااا مراجعااه بااه سااطوح بااالات4

 دسات باه بالاتری از هشدارها و کش  روند موجود بین هشادارها  

ساه ناوع    شده انجامدر آترین مرحله تعمیم  مثال عنوان بهتواهد 

از فراوانی بیشتری در بین  DDosو  DOS Hulk ،Port Scan حمله

 تاوان  می اند با حرکت رو به عاب در تعمیمحملات برتوردار بوده

بیشاتر حمالات    ماثلاا اطلاعات با جزئیات بیشتری را کسب کارد  

DDos  بهWeb Server اند.حمله کرده 

 2و عااب  جلو روبهحرکت امکان  ،حرکت در سطوح مختل  تعمیم

عملیااات  از ابزارهااای اصاالیکاه  آورد را فااراهم ماایدر هشادارها  

 . هست 4کاوی چندبعدیو داده 9پردازش تحلیلی برتط

   گیری یجهنت. 0

کااوی  ها از حاوزه داده تعمیم داده مؤثر یک روش ازدر این مااله 

و  اقدام به توساعه   است شده استفاده محور یژگیوبه نام استنتاج 

هادف   کش  حملات سایبری در شبکه منظور بهسازی آن و پیاده

برای این منظور . شده است CICIDS2017 مجموعه دادهمطابق با 

مهام در شناساایی    هاا  یژگای ومراتب برای سلسلهدر ابتدا سطوح 

، سپس یک روش شاهودی بارای انتخاا     اند شده یطراححملات 

نتاایج بیاانگر تعمایم     اسات.  شاده   ارائهبرای عمل تعمیم ویژگی 

% در سطوح دیگر تعمایم(  21و حداقل  9% در سطح  11مناسب)

 منظاور  باه تشاخیص نفاوذ    یهاا  سامانهدر  یدشدهتولهشدارهای 

 94در کناار ترافیاک نرماال     .استکش  و تمایز با دقت حملات 

 
2 Roll-Up & Drill-Down 
3 OLAP 
4 Multidimensional data mining 
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باا فراوانای    Dos Hulkنوع حمله مختل  شناسایی شد که حملاه  

% 5554/5بااا فراواناای   Heartbleed % بیشااترین و حملااه 98/9

مختل   های یتروجهمچنین با کمک   .باشند یمکمترین را دارا 

 هشادارها و عاب در سطوح مختل   جلو روبهتعمیم امکان حرکت 

در حااوزه  کاااوی چندبعاادیداده تحلیاال مناسااب در کااه لازمااه

های در پژوهش است. شده  فراهماست  تشخیص حملات سایبری

ساازی معیارهاایی، کیفیات هشادارهای     تاوان باا پیااده   آینده می

را در سااطوح مختلاا  باارای کاااربر محاساابه کاارد و   شااده ارائااه

 یان اعی را با ماادیر احتمالی محاسبه کرد. هشدارهای کاذ  و واق

در حمالات   دیگار  ماؤثر  هاای  یژگای و تر یقدقنیازمند بررسی  کار

 هایی سازوکار. همچنین طراحی استشبکه   یها دربستهسایبری 

. حملاتای کاه باعا     اسات برای تشخیص حملات مخفیانه مفید 

   .شوندتولید هشدارهای کم ولی اثرات تخریبی زیاد می
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