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 چكيده

زیرساخت این عادی تداوم کارکرد  تا برای داشت بر آنرا برداران سیستم قدرت  بهره ،اطلاعات و ارتباطات یرفناوهای اخیر در حوزه  پیشرفت

، حاال  ینبااا  ولی، شدبرداری از آن  بهرهموجب تسهیل در گرچه  به سیستم قدرت یشبکه مخابرات اتصال .مدد بجویدشبکه مخابراتی از حیاتی 

یکی از این مسائل سرایت یک آسیب از زیرساختی به زیرساخت دیگر است. گاه این آسیب تا آنجا نبود. تر متصور  که پیش سبب شد مسائلی را

ی هاا  انفصاال زیرسااخت  بارای یاافتن آساتانه    در این مقاله، از نظریاه تاراوش   ماند.  نمیباقی ها  رود که دیگر اتصالی میان زیرساخت پیش می

ف مجزا تفکیاک  پیوسته مدل شده و سپس به سه گرا هم ای به صورت شبکه زیرساخت حیاتی به دواستفاده شده است.  پیوسته از یکدیگر هم به

ساازی واقیای هایر فرآیناد تراوشای، دیااگرام تاییار فااز شابکه           های مجاورت این سه گراف و بادون شابیه   شده است. با استفاده از ماتریس

 تحلیال ج حاصال از  یترین نقاط هر زیرساخت از نتا پذیر و زیرساخت و آسیبترین اتصالات میان د گردد. همچنین حیاتی پیوسته رسم می هم به

 رود. کار بهتواند در تدوین دستورالیمل اتصال شبکه مخابراتی به سیستم قدرت  میاین نتایج  .گردد می ییشناساحاضر مدل 

 راوشت نظریه ،مخابراتی شبکه ،قدرت سیستم پیوسته، هم به حیاتی های زیرساخت ها:كليدواژه
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Abstract 

Recent advances in the field of information and communication technology (ICT) have led power system's 

operators to seek assistance from communication network for the continuity of normal operation of this critical 

infrastructure. However, connecting the communication network to the power system facilitated its operation, but 

nevertheless caused issues that were not previously apparent. One of these issues is the infection of damage from 

one infrastructure to another. Sometimes this damage goes so far as not to leave any connection between the 

infrastructures. In this paper, percolation theory has been used to find the threshold of disconnection of 

interconnected infrastructures. Two critical infrastructures are modeled as an interconnected network and then it is 

decomposed into three distinct graphs. By using the adjacency matrices of these three graphs, without actually 

simulating of any percolation process, the phase change diagram of interconnected network is drawn. Also, the 

most vital connections between the two infrastructures and the most vulnerable nodes of each infrastructure are 

identified from the consequences of the present model analysis. These results can be used in code regulation for 

connection of communication network to the power system. 

Keywords: Communication Network, Interconnected Critical Infrastructures, Percolation Theory, Power 

System. 
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 مقدمه .9
چنان جایگاهی از اهمیت به  را یاتیح های یرساختز ،روند توسیه

 یان . ادرا تییین کن یبشر امروز یزندگشکل تواند  رسانده که می

و عملکرد بهتر به هم متصل  ییکارا یشافزا منظور به ها یرساختز

 قارار دهاد   یاررا در اخت تری یشتر خدمات ب اند تا با منابع کم شده

داشاته   یرا در پا  یخطرات ها یرساختاتصال ز ین، احال ینباا. [9]

خطاری کاه در   مالالا    .طلباد  تر در این مورد را مای  تأمل بیشکه 

کارد حاال تماامی     یک زیرساخت را تهدیاد مای  حالت مجزا تنها 

باه هام   ، رو یان ازا کناد.  پیوسته را تهدید مای  هم های به زیرساخت

پاذیری را   ، آسیبها یناکارآمدضمن کاهش ها  زیرساخت یوستنپ

 .[2] دهد افزایش می

( در ICT) 9با نفوذ و گسترش فنااوری اطلاعاات و ارتباطاات   

ارتقاا    یبارا  نیاز  قادرت  یساتم بارداران س  بهاره هاا،   همه عرصاه 

 های یتاز قابل یریگ به بهره یازن یاتی،ح یرساختز ینا یها کارکرد

باه   ICTاحساا  کردناد. اتصاال     پیش از یشرا ب یشبکه مخابرات

قارار  های متیاددی را پایش روی آن    گزینه اگرچه قدرت یستمس

بارداری   که در بهاره  شود یرا موجب م ی، مسائلحال ینباا ،دهد می

انتشاار   ،یکی از این مسائل .[3] ه استمستقل از آن وجود نداشت

خطایی  که یهنگامبه سیستم قدرت است.  خطا از شبکه مخابراتی

علات  بهدهد،  در شبکه مخابراتی رخ می افزاری افزاری یا نرم سخت

خطاای  ایان   ،اتصال موجود بین شبکه مخابراتی و سیستم قدرت

شود  سیستم قدرت فیزیکی می ازکارافتادنباعث  با منشأ سایبری،

البته در صورت لحاظ وابستگی متقابل، شبکه مخابراتی نیاز  . [3]

 تاد فتواند با خطای با منشأ فیزیکی سیساتم قادرت از کاار بی    می

سازی اتصال سیستم قدرت باه   های مختلفی برای مدل روش .[3]

 یراتتااأ و نحااوه تیاماال آن دو بااا یکاادیگر   ،تیشاابکه مخااابرا

تارین آن   کاه از مهام   مورد بررسی قرار گرفتاه اسات  شان  متقابل

های  نظریه شبکه، [6]نظریه ابرگراف ، [3] نظریه گراف ازتوان  می

همچنین . نام برد [9] و نظریه بازی [7]پتری  ، شبکه[3]پیچیده 

هاای   مقالاتی مروری نیاز باه بررسای سااختار مخاابراتی شابکه      

 .[99و  93 ،1]اند  هوشمند پرداخته

حااذف ی از اجاازای یااک شاابکه کسااردر آن  کااه یناادیافر

ای  مدلی از گوناه  عنوان بهتواند  و می شدهنامیده  2د تراوشگرد می

یناد  ا. هرچند این فر[92] واقیی استفاده شود جهانهای  از پدیده

ی مورد مطالیه قرار آمارمقالات مربوط به رشته فیزیک  در تر یشب

هاای   از آن بارای بررسای مقاومات زیرسااخت     گرفته است، ولای 

تیداد محدودی از مراجع هم  .[93]حیاتی نیز استفاده شده است 

براتی با اساتفاده  به بررسی پیوند میان سیستم قدرت و شبکه مخا

ا رات  انویه حذف و یاا   اند. نظریه تراوش از نظریه تراوش پرداخته

 
1 Information and Communications Technology 
2 Percolation 

یند تراوش( بر کل آن اافتادن رأ  یا یالی از شبکه )همان فر کار از

مسالله   [93]ژیاوو و یاه   کناد.   صورت تحلیلای بررسای مای    را به

وسایله گاراف هندسای     طاهای آبشاری خطاوط قادرت کاه باه    خ

بار تاراوش مطالیاه     مبتنای  یگااه  نظار ده را از کرمدل  3تصادفی

مقادار   اخطای خطوط ب این حقیقت که انیکا منظور  بهکند.  می

که خطا میرفی شده است ، مدلی مطابق است توان عبوری از آنها

د ماور خا    ا)ب وابسته به تیداد خطوط همسایه یدر آن با احتمال

هاای گاراف    با استفاده از نگاشاتی کاه یاال    .مطابق است( بررسی

 3هندسی تصادفی را به رئو  متناظر در گاراف پوششای دوگاان   

شده بر وجود و عدم وجود  نگارد، اولین شرای  تحلیلی شناخته می

هاای خطاوط    از خطوط قابل استفاده بید از خطاا  بزرگ یک جز 

هاای آبشااری در    مسالله خطاا  آیاد.   می دست بهوابسته به درجه 

 عناوان  به 3گیری فازوری های اندازه های قدرتی که از واحد سیستم

ساازی   با استفاده از نظریه تراوش مدل ،دکن گیر استفاده می اندازه

هوآنا   . [93] تکاهشی نیز پیشنهاد شده اس رویکردشده و یک 

 هوشمند رقبشبکه مدل وابستگی متقابلی برای  [96]و همکاران 

و شاابکه مخااابراتی  باارقکااه در آن شاابکه  پیشاانهاد داده اساات

هار گاره   شاود.   در نظر گرفتاه مای   6مقیا بدون صورت شبکه  به

 کاه  یدرحاال کناد   می ینتأمرا قدرت انرژی چندین گره مخابراتی 

کاار باا    نیا در اتنها تحت کنترل یک گاره عملیااتی اسات.    خود 

 یرتاأ  مطالیاه   یبارا  یدلما  شانهاد یتاراوش، پ  هیا استفاده از نظر

و مقاوماات آن در براباار حماالات  داده شااده یآبشااار یهااا خطااا

فیال در هار دو شابکه    یها بخش یریگ ها با اندازه و خطا یتصادف

، جزئیاات  هوآنا  و همکااران  گروه تحقیقاتی  است. شده یبررس

 .[97] سات ا کارده ارائاه  نیاز  تاری   بیش های آزمایشریاضیاتی و 

 یرغروشی برای حل میادله  ارائهتلاشی برای در این کار  همچنین

چاو و ماور    مقیا  صورت گرفته اسات. بدون برای شبکه  یجبر

 ا میرفای برا  آوری شبکه در نظریه تراوش ، مفهوم تاب[91و  99]

مراجع اند. از منظر این دو مرجع،  تیمیم داده پذیری شبکه انطباق

پذیری خطا توس  شبکه، از  بر تحمل یدتأکه نظریه تراوش با حوز

ی رویکرداند. این دو مرجع  نحوه ارائه خدمت توس  آن غافل شده

داده را  های اولیاه رخ  خطا یرتأ تواند  می  پیشنهاد داده کهی انطباق

هماه   کاه  یطاور  باه کااهش دهاد   رئاو    های میانِ با تنظیم یال

 مناسبی اجرا کند. به نحوا بتواند وظایف خود ر ها شبکه

پیوسته را بدون در  هم تراوش میان دو شبکه به [93]رادیچی 
، مرجع مورد اشااره در نظر گرفتن هیر فرایند بررسی کرده است. 

باا  ساپس  پیوسته به ساه گاراف تفکیاک شاده و      هم دو شبکه به
، دیااگرام فااز کال    فگرا های مجاورت این سه استفاده از ماتریس

 
3 Random Geometric Graphs 
4 Dual Covering Graph 
5 Phasor Measurement Units (Pmus) 
6 Scale-Free Network 
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گیاری از میاادلات    گاردد. باا بهاره    پیوسته رسام مای   هم شبکه به
، در این تحقیاق باه بررسای    [93] یچیرادتوس  شده  داده توسیه

سیستم قدرت پیوسته به شابکه مخاابراتی باا اساتفاده از نظریاه      
یله دو گاراف  وسا  شود. ابتدا هر دو سیستم باه  تراوش پرداخته می
جهات   توسا  گرافای بای    پیوسته هم سیستم به مدل شده، سپس

، [93]رادیچای  بساتن میاادلات    کار بهگردد. در ادامه با  مدل می
بازرگ باه    جز پیوسته از حالت دارای  هم دیاگرام گذار سیستم به
کوچک ترسایم شاده و نقااط حساا       جز حالت دارای چندین 

ترین  گردد. همچنین حیاتی پذیر( در هر شبکه مشخص می سیب)آ
. قابال تمییاز اسات   ارتباطات میان دو شبکه نیز با تحلیال نتاایج   

ای  ن تییاین آساتانه  ، در این کار امکا[3]میلانوویر و ژو برخلاف 
باه مادد    پیوستگی سیستم قدرت به شابکه مخاابراتی   هم به برای

تاوان   مای باا ارزیاابی نتاایج     و همچنین اردوجود دنظریه تراوش 
 پیوسته ارائه داد. هم تر را برای شبکه به پیشنهاد ساختاری مقاومت

نظریه تراوش و باقی مقاله به این قرار است که: در بخش دوم 
گردد. سیستم قدرت، شبکه  یی مرور مفصیلصورت ت دو نوع آن به

فیزیکای در بخاش ساوم    -پیوسته سایبری هم مخابراتی و شبکه به
گاردد. نتاایج عاددی     مدل شده و گذار تراوش آن اساتخرا  مای  

حاصل از تحقیق در بخش چهارم ارائه شاده و ماورد بحاث قارار     
مقالاه اختصااص    گیری نتیجهبخش پنجم به  درنهایتگیرد و  می
 یابد. می

 بر نظریه تراوشمروری  .2

اسات کاه    ییها ستمیها فهم بهتر از س از مطالیه شبکه یهدف غائ
هاا تنهاا    . مطالیات سااختار شابکه  کند یم یندگیها نما آن شبکه

ارتبااط   جااد یا گار یفهم شبکه است. گام مهم د یدر راستا یگام
بیاد از   ،یگار د عباارت  باه ساختار شبکه و کارکرد آن اسات.   انیم

 جیاز نتاا  تاوان  یما  ونهساختار شبکه، چگ یبخش تیسنجش و کم
اساتفاده   ساتم یرفتار کل س یریگ جهیو نت ینیب شیپ یحاصل برا
کاارا از   یا هیا شبکه که باه نظر  یها ندیفرا نیتر از ساده یکیکرد. 

مناتج   شاان  یاجازا  یدر برابر خطا یا شبکه یها ستمیمقاومت س
 .میازپارد  یآن م یبخش به میرف نیتراوش است که در ا شود، یم

هاا   ای بار شابکه   مطالب این بخش از فصل شانزدهم کتاب مقدمه
 .[92] استخرا  شده است

فرایناادی کااه در آن کسااری از اجاازای یااک شاابکه حااذف  
شود. نظریه تراوش درصادد پاساب باه     گردد تراوش نامیده می می

بار عملکارد شابکه     یریتاأ  این پرسش است که این فرایند چاه  
اسات کاه    هاا  اجزای شبکه شاامل رئاو  و یاال   خواهد گذاشت. 

و فرایند حاصل از حذف هر کسری از آنها، تراوش رأسی  ترتیب به
باا اساتفاده از    میماولا  این دو فرایند  شود. تراوش یالی نامیده می

برگرفتااه از مطالیااات تااراوش در مراجااع فیزیااک و   یگااذار نااام

شاود.   خواناده مای   2و تراوش پیوندی 9ریاضیات، تراوش جایگاهی
های متفاوتی برای حذف اجازای شابکه وجاود دارد کاه در      روش

 گردد. اینجا حذف تصادفی یکنواخت بررسی می

ای را در نظر بگیریاد کاه در آن کساری از رئاو  کاه       شبکه
در  حذف گردد. حذف طور یکنواخت تصادفی انتخاب شده است به

بلکاه  حذف فیزیکی رأ  نبوده  منزله بههای جهان واقیی  توضیی
طور میماول فرایناد تاراوش     شود. به عدم کارکرد آن را شامل می

که احتمال حضور یاا عملکارد یاک رأ  در     وسیله احتمال  به
شاود. در ادبیاات نظریاه     صورت پارامتری بیان مای  شبکه است به

 و سات ا اشاال شاده  ،شود که رئو  در حال کار گفته میتراوش 

، رو یان ازاشاود.   نامیده مای  3احتمال اشاال 1  دهناده   نشاان

رأسی( و  یراشاال همه رئو  )عدم حذف ه 0 دهنده  نشان
بارای توضای     اشاال هیر رأسی )حذف همه رئاو ( اسات.  عدم 

قااب )الاف( کاه     دررا در نظر بگیریاد.   (9)شکل تر  بیش 1 
در قالاب یاک   ست و همه آنها ااست، همه رئو  حاضر یا اشاال 
قااب )ب( تیادادی از رئاو      جز  واحد به هم متصال اسات. در  
وسایله   همچنان باه  مانده باقیحذف شده است، ولی آن تیداد که 

هام تیاداد    های باقیمانده به هم متصل است. در قاب ) ( بااز  یال
بوده که  یقدر به حذف اینتری از رئو  حذف شده است و  بیش

دیگر همه رئو  باقیماناده باه هام متصال نباوده و باه دو جاز         
در قاب آخر همه رئاو  حاذف شاده     شده است.تقسیم کوچک 

 ای باقی نمانده است. دیگر شبکه ،است و در کل

 
1 Site Percolation 
2 Bond Percolation 
3 Occupation Probability 
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 ) ( 0.3و )د(  ؛ 0. 
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ای باارز از فرایناد تاراوش     شده در این ملااال نموناه   رفتار مشاهده

کاه باه هام    بزرگ اسات رئاو  تمایال دارد     است. زمانی که 

تر شبکه را فرا  متصل بوده و جزئی بزرگ را تشکیل دهد که بیش

گیرد )اگرچه ممکن است هنوز اجازا  کاوچکی وجاود داشاته      می

در آن جز   که رسد یمای  نقطهیابد کاهش  اما چنانکه ؛ باشد(

طاور   ماند. باه  ی باقی میتنها اجزا  کوچک شکند و از هم می بزرگ

یابد ابتدا اجازا  کاوچکی شاکل     از صفر افزایش  میکو ، اگر

باه هام    درنهایات شاان افازایش یافتاه و     یابد که سپس اندازه می

پیوندد تا جز  بزرگی شکل یابد که کسر بزرگی از شبکه را فرا  می

 9جز  بزرگ بدین سبک، گذار تاراوش گیرد. تشکیل و انحلال  می

شبکه شاامل یاک جاز  بازرگ باشاد،       که یزمانشود.  یده مینام

ای که در آن گذار تراوش رخ  کند و نقطه گوییم که آن تراوش می

اجزائی که بیاد از حاذف    شود. نامیده می 2دهد، آستانه تراوش می

. شود نامیده می 3ها ماند در مطالیات تراوش، خوشه رئو  باقی می

 3خوشه بازرگ  یدرست به، اشدجز  بزرگ فرایند تراوش اگر یکی ب

ای است که  حضور خوشه بزرگ نشانگری از شبکه شود. نامیده می

د، دهاا ماای نجااامکاام بخشاای از عملکاارد محولااه خااود را ا دسااتِ

قادار از  گویاد کاه چاه م    مای  یقا دقاندازه خوشه بزرگ  که یدرحال

 کند. شبکه کار می

اوش های تار  تراوش پیوندی در بسیاری از موارد مشابه فرایند

برای احتمال اشااال  را در نظر بگیرید.  (2)جایگاهی است. شکل 

شده انادکی وجاود دارد کاه     های اشاال تنها پیوند ، یال پایین

اما ؛ شده کوچک تشکیل گروه داده است های منفصل داخل خوشه

ه همان گذار تاراوش اسات   کای  یابد، نقطه افزایش می چنانکه 

بازرگ   یقادر  باه نپیوساته   هام  هاای باه   خوشهرسد که در آن  می

، ای بازرگ را شاکل دهاد    خوشه شود که به هم متصل شود و می

های کوچک دیگری نیز وجاود دارد کاه باه     خوشه میمولا اگرچه 

 تار افازایش   باازهم بایش   پیوسته است. چنانچه خوشه بزرگ ن

 که یزمانکند تا به بیشینه اندازه خود  مید یابد، خوشه بزرگ رش

 1 .است برسد 

 
) ( 

 
 )ب(

 
 )الف(

 

: )الف( یبرا یوندیاز تراوش پ ملاالی. 2 شکل 1ب(  ؛(

 0.5و ) (  ؛ 0.2. 

 
1 Percolation Transition 
2 Percolation Threshold 
3 Clusters 
4 Giant Cluster 

 وسرته یپ هرم  بره  شربکه ترراوش برر    هیاعمال نظر. 6

 یکیزیف-یبریسا
صاورت   باه  ا سیستم قادرت و شابکه مخاابراتی   در این بخش ابتد

گرافی نمایش داده شده و سپس ارتباط میان آن دو با استفاده از 

گردد. در ادامه باا اعماال نظریاه     پیوسته مدل می هم به یک شبکه

 گردد. تراوش بر این شبکه، آستانه گذار آن یافت می

و شربکه   شبکه مخابراتی ،سیستم قدرت سازی مدل. 6-9

  پیوسته هم به
PSNرا با  یقدرت ستمیس

 
 یخ  و شابکه مخاابرات   PSL و نیش

منظااور  بااه. دیااریدر نظاار بگلینااک  CNL وعنصاار  CNN را بااا

پیوستگی میان این دو زیرساخت لازم اسات هار    هم سازی به مدل

وسیله یک گراف نماینادگی شاود. بادین منظاور از      یک از آنها به

 گراف ,PS PS PS  اساتفاده  قادرت   برای نمایش سیساتم

ها  یالو مجموعه رئو   ترتیب به PSو  PSشود که در آن  می

PS که یطور به باشد می PSN  وPS PSL   است کاه

از گراف طور مشابه،  . بهتبیانگر تیداد اعضای یک مجموعه اس .

 ,CN CN CN   باارای نمااایش شاابکه مخااابراتی اسااتفاده

مجموعاه رئاو  و    ترتیاب  باه  CNو  CNکاه در آن   شود می

CN کاه  یطاور  به باشد ها می یال CNN  وCN CNL 

 ترتیاب  باه  CNو  PSی هاا  آرایاش هار یاک از گاراف     .اسات 

PS مجاااورت هااای وساایله ماااتریس  بااه PSN N

PS


A  و

CN CNN N

CN


A هاای   د. این مااتریس شو میاده نمایش د

 یقطار  یار غرایاه  های قطاری صافر باوده و د    مربیی دارای درایه

( , )i j      آن نیز صفر نیست اگار یاالی میاان دو راi  وj  آن

ماااتریس مجاااورت یااک گااراف،  ازآنجاکااه وجااود داشااته باشااد.

نمایاند، لذا با در  کننده آن بوده و مشخصات آن را بازمی نمایندگی

ها را در ماورد گاراف    توان بسیاری از تحلیل داشتن آن میاختیار 

پیوساتگی میاان    هام  برای نمایش باه  ،رو ینازاانجام داد.  موردنظر

شابکه   مااتریس مجااورت   نیز از سیستم قدرت و شبکه مخابراتی

گیاریم. باا باه هام پیوساتن ایان دو زیرسااخت         حاصل بهره می

PSای متشاااکل از  شااابکه CNN N   شاااین یاااا عنصااار و

,PS CN PS CNL L L L      خ  یا لینک خاواهیم داشات

 که
,PS CNL هاا و عناصار    دهنده تیداد اتصالات میان شین نشان

از سیستم قادرت باه شابکه    های داده  این اتصالات یا لینک است.

 وکنترلی در جهت مخالف بوده  ها فرماندهنده  مخابراتی و انتقال

یا خطوط قدرتی است که انارژی ماورد نیااز شابکه مخاابراتی را      

د باه  توانا  می پیوسته هم بهکننده شبکه  کند. گراف مدل می ینتأم
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)ماااتریس مجاااورت  شااکل ) ( )

,
PS CN PS CNN N N N

PS CN

  
A 

نیاز   سهای ایان مااتری   قاعده صفر نبودن درایه ه شود.نمایش داد

 است. CNAو  PSAهای  برای ماتریس شابهمورد م مانند به

  پیوسته هم اعمال نظریه تراوش بر شبکه به. 6-2
بارای   [93]توسا  رادیچای   اعماال روش پیشانهادی    منظاور  هب

پیوساته نیااز اسات     هام  هاای باه   فرایند تراوش در شابکه بررسی 

و شابکه مخاابراتی    ،تاییراتی در نمایش گرافای سیساتم قادرت   

گاراف شابکه   فار  کنیاد   داده شاود.  پیوساته آنهاا    هم شبکه به

 کااه رأ  Nز دو لایااه هاار یااک بااه تیااداد  پیوسااته ا هاام بااه

max( , )PS CNN N N    .مااتریس   است تشاکیل شاده باشاد

ماند  تاییر می است بی Nی که تیداد رئوسش برابر گرافمجاورت 

) Nو گااااراف دیگااااار باااااه تیااااداد اخاااااتلافش باااااا   

max( , )PS CNN N N N  )  سااطر و سااتون بااه انتهااای 

شاده   اضافههای  درایهمقدار . شود افزوده می هایش و ستون ها سطر

همگی صفر است. فر  بر این است که هنگام حاضر باودن هماه   

پیوساته تشاکیل شاود. رئاو       هام  گراف از یک جاز  باه  رئو ، 

جاازی در نظار   تر را رئوسای م  شده به گراف با اندازه کوچک اضافه

باارای  صاارفا بگیریااد کااه در فراینااد تااراوش نقشاای نداشااته و   

 کاار  بهپیوسته  هم های مجاورت دو گراف به سازی ماتریس اندازه هم

)اشاال جایگاهی را احتمال  رود. می ) و احتمال اینکاه   0،1

متصل باشاد   متقابلا های  بخشی از خوشه بزرگ گره iگره نوعی 

در هر یاک از   iهای گره  مجموعه همسایهدر نظر بگیرید.  isرا 

PSباا   ترتیاب  باه های قادرتی و مخاابراتی را    لایه

i  وCN

i 

را تیریاف   رئاو  فصال از  دهیم. حال ساه مجموعاه من   نشان می

PSکنیم:  می CN

i i i ای از رئاو    مجموعه

همساااایه اسااات،   i رأ اسااات کاااه در هااار دولایاااه باااا   

\PS

i i i  ای از رئاااو   مجموعاااه

و  و ناااااه  در لایاااااه  i رأ متصااااال باااااه  
CN

i i i  که ای از رئو   مجموعه

که  isاحتمال  .است  و نه در لایه  i رأ  همسایه

متصاال شاابکه باشااد را  متقااابلا تاارین خوشااه  در باازرگ i رأ 

 توان با میادله می

[ ( ) ]
i i i iis S S S S    1    (9)   

) کااه در آن نوشاات )j jS s  1 احتمااال ایاان  1

بخشاای از  از مجموعاه   jاسات کاه لااقاال یکای از رئااو     

باا فار    کناد کاه    ( بیاان مای  9. میادله )ترین خوشه باشد زرگب

ترین  بخشی از بزرگ i رأ برای اینکه  is، احتمال رأ اشاال 

 دسات  باه کنناده   متصل باشد از جمع دو مشاارکت  متقابلا خوشه 

 در ساایه وشاه  تارین خ  اول، احتمال متصل بودن به بزرگآید:  می

اگر شرای  قبلای  در هر دو لایه؛ دوم،  iمتصل به  رأ لااقل یک 

تارین خوشاه از    باه بازرگ   i رأ برآورده نشود، احتمال اینکاه  

در لایاه   l رأ یاک  و  در لایاه   k رأ طریق لااقل یک 

kبه شرط   l های  متصل باشد. توجه کنید که اگر لایه

میادلاه میتبار بارای    باه   یقاا  دق( 9شبکه یکسان باشد، میادلاه ) 

تاوان مجموعاه    ، مای دیگار  یاان ب بهیابد.  های مجزا تقلیل می شبکه

و سپس بر مبنای  های شبکه را به سه زیرمجموعه تقسیم کرد لیا

سه گراف متفاوت سااخت: گاراف فصال     فرد منحصربهاین تقسیم 

 9وسایله ضارب هاداماارد    مشترک با ماتریس مجااورت میاین باه   

)) CNAو  PSAهااای  ماااتریس , )i jدرایااه ماااتریس  یناماا

مجاورت 
PSij CN ijA A  که در آن  است(؛ باقیمانده شبکه

تنهاااا اگااار  اسااات حاضااار  jو  iیاااال میاااان رئاااو    

( )PS ij CN ij A A1 کاه   و باقیمانده شابکه   باشد؛ 1

) درایاااااه , )i j ام مااااااتریس مجااااااورت آن برابااااار باااااا

( )CN ij PS ijA A1 بااا تیریااف . اسااتln( )i iu s 1 ،

]expتوان نوشت  می ]
i j PS ij CN ij jS u   A A1 ،

exp[ ( ) ]
i j PS ij CN ij jS u    A A1 و  1

exp[ ( ) ]
i j CN ij PS ij jS u    A A1 1 .

تواناد در تیاداد میینای از     ( مای 9اسب عددی میادلاه ) ، پرو ینازا

کنناده باا تیاداد     هریک باا پیچیادگی محاساباتی رشاد    ها،  تکرار

آیاد. در تقریاب    دسات  باه تارین لایاه،    های حاضر در پرتراکم یال

شاود.   خطی، گذار تنها با مشارکت گراف فصل مشترک تییین می

ساازد، گاذار   هاا را مالاوب    در نتیجه اگر فصل مشترک باقیمانده

شود کاه   تقریب زده می I1یکنواخت است و آستانه تراوش با 

ترین مقدار ویژه ماتریس مجاورت گاراف فصال    بزرگ Iدر آن 

 مشترک است.

( میرفی یک بازخورد ملابات  9ترین محدودیت میادله ) جدی

افزایشی در احتمال  isاحتمال  ها است. افزایشی در میان احتمال

js که موجب افزایشای در احتماال    کند تولید می ها مسایههis 

به همین ترتیب. بارای اجتنااب از حضاور    ادامه روندی و شود  یم

، سیستم دیگاری  (9تقویتی موجود در میادله )-های خود کار و ساز

 از isشود که طبق آن  از میادلات ابتکاری میرفی می

[ ( ) ]
i i i iis R R R R    1      (2)  

)که در آن  کند پیروی می )j i jR r   1 است  1

به  i و i ،iمجموعه و سه 

 
1 Hadamard Product 
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در اینجاا   شاود.  گذشات تیریاف مای   تار   پایش که  یصورت
i jr
 

ترین خوشه رئاو    بخشی از بزرگ j رأ که است  احتمال این

 باشدمتیلق به آن  i رأ که ناز ای نظر صرفباشد، متصل  متقابلا 

تواند برای هر جفت از رئاو  تیریاف    اگرچه این کمیت می یا نه.

( 2شده توس  رئو  مجاور در میادلاه )  ، اما تنها سهم تییینشود

توان  می کند. نقش ایفا می
i jr
 مؤلفاه  L2یکای از   عنوان بهرا  

)هر یاال   rدر تیریف تصور کرد.  rبردار  , )i j   پاساخگوی دو

های  به نام آرایه
i jr
 و 

j ir 
. بارای همااهنگی، احتماال    است 

i jr
 شود صورت میادله ابتکاری زیر بیان می به 

\{ }

\{ } \{ } \{ }

[

( ) ]

j

j j j

i j i

i i i

r R

R R R



 



 1
    (3)  

 ( باار روی 3هااای موجااود در ساامت راساات میادلااه )    ضاارب

 گااردد.  اجاارا ماای i رأ  جااز بااه، j رأ هااای  همااه همسااایه

 ( 3( و )2ان باشااد، آنگااه میااادلات ) سا کیهاای شاابکه   اگار لایااه 

 یاباد. اگار   زا تقلیال مای  ای مجا  به میادلاتی میتبار بارای شابکه   

 هاای حاضار در گاراف     وسایله یاال   باه  یشهاا  مؤلفاه برداری که  

)شااود را بااا  فصاال مشااترک تولیااد ماای  )PS CNA A
r بااردار بااا ، 

)هااای از نااوع  آرایااه ) ( )
ln(1 )PS CN PS CN

i j i jw r  
A A A A  بااا را

( )PS CNA A
w  را بااا  9گشااتی ماااتریس غیاارپس و( )PS CNA A

M 

تااااااااوان نوشاااااااات  مااااااااینمااااااااایش دهاااااااایم، 
( ) ( )

\{ } ,exp[ ]PS CN PS CN

i i k l i j k l k lR M w     
A A A A1

تااااوان نوشاااات   همچنااااین ماااای . در مینااااایی مشااااابه،  
( ) ( )

\{ } ,
exp[ ]PS CN PS CN

j i k l i j k l k l
R M w

 

    
  

A A A A1 

و 
( ) ( )

\{ } ,
exp[ ]CN PS CN PS

j i k l i j k l k l
R M w

 

    
  

A A A A1 

متیلاق باه لایاه     ترتیب بههایی که  که این میادلات تنها برای یال

ایاان میااادلات اسااتفاده از  باشااد میتباار اساات.  و 

های مجازا   تراوش را از شبکهگشتی برای مطالیه  ماتریس غیرپس

بخشاد. در تقریاب خطای،     پیوسته تیمیم مای  هم های به به شبکه

میادل  ،و مسلله یینگذار تنها با مشارکت گراف فصل مشترک تی

که: گذار یکنواخات   شود یم مجزا های با مسلله میتبر برای شبکه

 Iشااود کااه  تییااین ماای I1اساات و آسااتانه تااراوش بااا  

گشتی گراف فصل مشاترک   ترین مقدار ویژه ماتریس غیرپی بزرگ

هاای   هاای جالاب تاراوش شابکه     است. توجاه شاود کاه فیزیاک    

هاای غیرخطای    از عباارت  شاود کاه   پیوسته زمانی ظاهر می هم به

 
1 Non-Backtracking Matrix 

ماهیات  نشود. با به هماراه داشاتن    نظر صرف( 3( و )2میادلات )

توان به پاسب عددی میادلات  موجود در مسلله، تنها می غیرخطی

 یعرسا  نسابتا  روشای   باه تواند با تکارار   اعتماد کرد. این پاسب می

با درجاه  هر تکرار دارای پیچیدگی محاسباتی  چراکهآید،  دست به

اسات و زماان محاساباتی     L های تیداد کل یال سبت بهخطی ن

  از درجاه برای رسم کل دیاگرام یاک شابکه میاین    مورد نیاز 

ln( )L L است. 

 ایج و بحثنت. 4

ابتدا نظریاه تاراوش را در ماورد سیساتم قادرت و      در این بخش 

روابا  حاصال بارای    ابراتی مجزا بررسی کرده، ساپس  شبکه مخ

پیوساته را بار روی شابکه نموناه      هام  نظریه تراوش دو شبکه باه 

کنیم. سیساتم   سیستم قدرت متصل به شبکه مخابراتی اعمال می

است که مدل گرافای آن   IEEEشینه  93قدرت مورد نظر سیستم 

د یال تشکیل شده است. شابکه مخاابراتی ماور    97و  رأ  93از 

سیم  بیو یک مرکز  3همتافتگر 3، 2مسیرگزین 3شامل آزمون نیز 

. [3] اسات یال  7و  رأ  1هم دارای  باشد که مدل گرافی آن می

نماایی از سیساتم قادرت و شابکه      ترتیب به (3)و  (3)های  شکل

نیااز آرایااش گرافاای آنهااا را بااه نمااایش   (3)اتی و شااکل مخااابر

 گذارد. می

لازم است بارای ارزیاابی نتاایج،    پیش از اعمال نظریه تراوش 

صاورت میاانگین احتماال عضاو      گاذار تاراوش باه    3نظام پارامتر 

بار روی   ،رأ بودن هار   متصل (متقابلا )رئو  خوشه ترین  بزرگ

 شود، یینی،تیریف گراف همه رئو  

i

i

P s
N

  
1

                                                  (3)  

93

9392

9

2

3

6

99

93

1

3
7

9

3

 
 .IEEE ینهش 93 یستمس. 6 شکل     

 
2 Router 
3 Multiplexer 
4 Order Parameter 
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9

2

7

3

3 3

6

9

1

 

 .یعنصر 1شبکه مخابراتی . 4 شکل   

مجااورت   هاای  یستاراوش لازم اسات مااتر    یهاز اعمال نظر پیش

 یساتم مجااورت س  یس. مااتر یمآور دست بهرا  یرساختدو ز گراف

 یبارا  یسمااتر  ینا که یدرحالبوده  14×14 یسماتر یکقدرت 

مااتریس مجااورت گاراف     ازآنجاکهاست.  9×9 یشبکه مخابرات

9-14اسات،   تار  کوچکشبکه مخابراتی، ماتریس  = ساطر و   5

شود تا آمااده اعماال روابا      ستون با درایه صفر به آن افزوده می

 پیوسته گردد. هم های به مربوط به نظریه تراوش شبکه

،PSlبا محاسبه جفت ویژه اساسای ) 
PS  مااتریس )

PSA ،

 از فرآیند تراوش در گراف بامینی خطیتوان تنها پاسب تقریب  می

 آورد.  دست بهزیر صورت  کننده سیستم قدرت را به مدل

(]37/3 ،33/2 ،33/2 ،93/9 ،79/3 ،33/3 ،99/3- ،33/3- ،

33/9- ،27/9- ،31/9- ،66/9- ،13/9- ،32/2-[) 
 این مقادیر به این مینی است

 
 

 یستم قدرت و شبکه مخابراتی.مدل گرافی س. 5 شکل

کااه پاایش از مقاادار 
PS 1 1  ووده صاافر باا هاااisتمااام  3.37

در رژیم غیرتراوشی قرار داشته است. تنها انادکی بیاد از    سیستم

1 سیستم وارد رژیام   l در راستای s، با افزایش مقادیر 3.37

ملابات   خورد پسگردد. برای فائق آمدن بر محدودیت  تراوشی می

تاوان از جفات ویاژه )    موجود در این نحوه محاسابه، مای  
PSw،

PS گشاتی گاراف سیساتم قادرت      ( مربوط به ماتریس غیرپای

PS PSL L

PSM



2  ماتریسدرایه عمومی ، استفاده کرد. 2

PSM  با

, , ,( )i j k l j k i lM     1 آیاد کاه در آن   مای  دسات  به 
,x y 

صورت  است که به 9رتابع دلتای کرونک
,x y 1   اگارx y 

و 
,x y 0 یاک  رو یان ازاشاود.   در غیر این صورت، تیریف می ،

درایه عمومی ماتریس 
PSM    رأ متفاوت از صفر است تنهاا اگار 

iانتهائی یال  j  ابتدائی یال  رأ متناظر باk l   ،باشاد

طاور مشاابه    باه متفاوت باشد.  lو  iانتهائی  اما رئو  ابتدائی و

حالاات قباال، آسااتانه تااراوش گااراف سیسااتم قاادرت براباار      

PS 1 1 سامت راسات ایان نقطاه      خواهد باود و انادکی   2.16

متنااظر   بردار مقادیر ویاژه  یها مؤلفهبا جمع  isحیاتی، احتمال 

در یابد.  صورت خطی افزایش می ، بهi رأ های خروجی از  با یال

نمودار مربوط به فرایند تراوش با حل عاددی  ها،  حالتاین هر دو 

. البتاه بایاد   (7و  6های  )شکل آید می دست به( 2( و )9) ترتیب به

 ی  برای یک گراف مجزا تقلیال داد. این دو رابطه را به رواب  صح

منحناای آباای در ایاان دو نمااودار مربااوط بااه حاال عااددی نااوع  

کنناده   ( و خ  عماودی قرماز نیاز مشاخص    2( و )9یافته ) تقلیل

 همچنان کاه مقدار حاصل از تقریب خطی دو رابطه مذکور است. 

توسا    آماده  دسات  بهنتایج ها مشخص است و مطابق با  در شکل

هاای واقیای پیوساته باوده و      ، نمودار تراوش شبکه[93]رادیچی 

  نقطه گسستی ندارد.

 

مجزا )با استفاده  IEEE ینهش 93 یستمسنمودار فرآیند تراوش . 3 شکل

 ((.9از )

 
1 Kronecker Delta Function 
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مجزا )با اساتفاده   IEEE ینهش 93 یستمسنمودار فرآیند تراوش . 3 شکل

 ((.2از )

آساتانه گاذار    وحاوش  حاول در  isای ها  با بررسی مقادار متایار  

ترین  های جداشده از خوشه بزرگ و پایسته توان نخستین شین می

با لازش در کرد.  ییشناساآنها را  0.36 توان دریافات کاه    می

هاای جداشاونده از خوشاه     نخستین شین 93و  92، 9های  شین

ترین مقاومات را بارای    هم بیش 9و  3، 2ای ه بزرگ بوده و شین

دهند. با نظار در   حفظ عملکرد در سیستم قدرت از خود نشان می

ترین  دارای کم 9شکل سیستم قدرت نیز مشخص است که شین 

ترین درجه است. همچنین،  از دارندگان بیش 2درجه بوده و شین 

 باشاد  مای  92و  93هاای   که دارای درجه برابری با شاین  9شین 

خاطر همسایگان با درجه بالای خود، دارای احتمال اشاال باالا   به

 گشته است.

تاوان بارای شابکه     شده برای سیستم قدرت را مای  موارد ذکر

برد. با انجام محاسبه بر روی  کار بهمخابراتی نیز 
CNA مقدار ویژه ،

اساسااااااای  
CN  یاااااااز  و باااااااردار ویاااااااژه ن   2.16

-1.31, -0.79,0,0,0,0,0,0,0,0,0.79,1.31,2.16 PSl  -2.16, 

آسااتانه تااراوش نیااز باار ایاان اسااا      آیااد.  ماای دساات بااه

c CN  1 1 باارای محاساابات باار روی  .دشااخواهااد  2.16

CNM آید که بایاد باه تحلیال آن     می دست به اما مقادیر متفاوتی

مقادار ویاژه    باالطبع ت بردار ویژه اساسای و  در این حال پرداخت.

گیارد کاه    می نشلتگردد. این مورد از آنجا  اساسی برابر صفر می

شبکه مخابراتی دارای عنصری منفصل از کل شبکه بوده و گاراف  

هرگاز تاراوش    یجاه درنتمجزا داشاته و   یرأسکننده آن نیز  مدل

گاردد.   خوشاه نمای   تارین  بازرگ پیوندی آن منجار باه تشاکیل    

isیک بودن تماام  ) ، با اشاال یا عملکرد تمام رئو دیگر یانب هب

Pنیز  (ها 1 های حاصل از حل عاددی ناوع    نمودار گردد. نمی

 آمده دست به( برای شبکه مخابراتی نیز نتایج 2( و )9یافته ) تقلیل

. نمااودار آباای ناد ک هاای خطاای را تصادیق ماای   از طریاق تقریااب 

نیاز مانناد ماورد     (9)و نمودار قرماز شاکل    (1)و  (9)های  شکل

کاه در   طاور  همانمشابه برای نمودار تراوش سیستم قدرت است. 

این دو شکل مشخص است، مقادار پاارامتر نظام هرگاز باه یاک       

نرسیده و این به مینی عدم تشکیل خوشه بزرگ با مشارکت همه 

نیز به  (1)تقریب خطی در شکل  رئو  است. عدم نمایش نمودار

بودن مقدار ویژه اساسی ماتریس صفر 
CNM گردد. برمی 

 

مجزا )با  یعنصر 1 یشبکه مخابراتنمودار فرآیند تراوش . 3 شکل

 ((.9استفاده از )

 

مجزا )با  یعنصر 1 یشبکه مخابراتنمودار فرآیند تراوش . 1 شکل

 ((.2استفاده از )

دهنده این  در حدود آستانه تراوش نشان ها is سنجش حساسیت

موجاود در   یهمتافتگرهاا  ترتیاب  به، مورد است که با کاهش 

شاده از شابکه    آخارین عناصار حاذف    3 یات درنها و 3، 2رئو  

 هستند.

یوسته متشاکل  پ هم حال به بررسی فرآیند تراوش در شبکه به

چنانکه در بخاش   پردازیم. از سیستم قدرت و شبکه مخابراتی می

هاای   مقاله بیان شد، برای بررسی فرآیناد تاراوش در شابکه    3.2

شاکل  کنایم.   پیوسته ابتدا آنها را به سه زیرگراف تفکیک می هم به

پیوسته سیساتم و شابکه    هم این سه گراف را برای شبکه به (93)

دهد که )الف( باقیمانده گراف سیستم قادرتی،   مخابراتی نشان می

شابکه مخاابراتی   گراف  یماندهباق)ب( گراف فصل مشترک و ) ( 

 است.
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 مخابراتی شبکه و قدرت سیستم پیوسته هم به شبکه تفکیک .93 شکل

)ب( گراف  ؛قدرت یستمگراف س یمانده)الف( باق .مجزا گراف سه به

 .یگراف شبکه مخابرات یماندهو ) ( باق ؛فصل مشترک

های مرباوط باه ساه     ( و ماتریس9برای بررسی فرآیند تراوش از )

. با تشکیل این ساه مااتریس و   شود استفاده می (93)گراف شکل 

پیوسته سیستم قدرت  هم (، فرآیند تراوش شبکه به9حل عددی )

نمودار آبی گردد.  حاصل می (99)شکل  مانند بهو شبکه مخابراتی 

کنناده   نماینادگی ( و خ  عمودی قرماز  9عددی )حل به مربوط 

I1  است که
I 1.41 فصال   ویژه اساسی مااتریس  مقدار

 مشترک
PS CNA A  .کاه از شاکل مشاخص     گوناه  هماان است

پیوسته برابار یاک نگشاته و     هم است، مقدار پارامتر نظم شبکه به

کنناده   در صورت اشاال یا عملکرد همه رئو  گاراف مادل   حتی

همه رئاو    ،ترین خوشه متشکل از رئو  متصل شبکه نیز بزرگ

( بارای ارزیاابی   2از ) کاه  یدرصاورت  شبکه را شامل نخواهد شاد. 

 (92)پیوساته اساتفاده شاود شاکل      هام  فرآیند تراوش شبکه باه 

نظام هرگاز    آید که بیانگر این مطلب است که پارامتر می دست به

به مقدار یک نخواهد رسید. همچنین برای تشکیل خوشه بازرگ  

از تمام رئو  شبکه( لازم است که احتمال اشاال رئو   لزوما )نه 

  خ  عمودی قرمز داشته باشد.  0.95مقداری بیش از  حدودا

ت صافر باودن مقادار ویاژه     علا ( نیز به2مربوط به تقریب خطی )

پیوسااته  هاام گشااتی شاابکه بااه ماااتریس غیاارپس Iاساساای 
( )PS CNA A

M گردد. نهایت تشکیل می در بی 

های  ترین رئو  نیز از ارزیابی مقدار متایر برای یافتن حیاتی

is شود. با تاییر  اده میدر حوالی آستانه تراوش استف   از یاک

تارین رئاو  را    اول تا سوم پایدار  شود که رده تا صفر مشخص می

 توجه جالبدهند. نکته  به خود اختصاص می 2و  3، 7های  شماره

در هار دو  ترین احتمال عملکرد  بین رئو  با بیش 2 رأ حضور 

 است.سیستم قدرت و شبکه مخابراتی مجزا 

 
پیوسته سیستم قدرت و  هم بهشبکه نمودار فرآیند تراوش . 99 شکل

 ((.9)با استفاده از ) شبکه مخابراتی

 
قدرت و  یستمس یوستهپ هم تراوش شبکه به یندنمودار فرآ. 92 شکل

 ((.2)با استفاده از ) یشبکه مخابرات

 گیری یجهنت. 5

 صاورت  باه تی دو زیرساخت حیاتی سیستم قدرت و شبکه مخاابرا 

ها، به  گرافی مدل شده و به تیداد اختلاف میان تیداد رئو  گراف

گاردد. ساپس    )رئو ( اضافه مای  رأ تر  کم رأ گراف با تیداد 

پیوسته ناشی از دو زیرساخت به سه گراف تجزیه شده  هم شبکه به

و با اساتفاده از مااتریس مجااورت آنهاا فرآیناد تاراوش بررسای        

 ترین احتمال اشااال  که با کمشبکه رئو  ن تری مقاومو  گردد می

باا تحلیال فرآیناد     گاردد.  مانند مشاخص مای   نیز در آن باقی می

پیوساته   ،هاای واقیای   که گذر فاز در شبکه شود می آشکارتراوش 

هاایی کاه    دهد. همچنین در شابکه  و جهشی در آن رخ نمی بوده

 ای های اندکی میان رئو  وجود دارد، امکان تشاکیل خوشاه   یال

متشکل از همه رئو  حتی در صورت عملکرد هماه آنهاا وجاود    

هاای   ندارد که این لزوم افزایش اتصالات میان عناصار زیرسااخت  

 کند. حیاتی را خاطرنشان می

 )الف(

 (ب)

( ) 
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