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 چكيده

ک ه   ده د ینش ا  م    ه ا یاست. بررس   شده ارائه اجرایی ینریبا هایدر کد پذیریاین مقاله، یک فازر جعبه خاکستری، جهت کشف آسیب در

 تواندمی فازرها توسط برنامه، اجرایی مسیرهای پوشش جهت شده فراهم ورودی فضای ،ابتدا دراست.  یسه مشکل اساس یدارا ینگآزمو  فاز

. دهن د م ی  ارائ ه  را ک د  اج رای  مس یرهای  از نامناس بی  پوش ش  فازرها اغلب ورودی، فضای بزرگی واسطه به دیگر سوی از. باشد بزرگ بسیار

 روش. گردن د نم ی  آش کار  ش ده،  گرفت ه  نادیده مسیرهای در ممکن های پذیری یبآساز  یادیتعداد ز ،پوشش نامناسب ینا یلبه دل ،یتدرنها

 یک ه الگوه ا   یمش کوک  مس یرهای  پوش ش  ب ه  آزم و   داده تولی د  ک رد   مح دود  ب ا  را ورودی فض ای  بزرگی مشکل مقاله، این پیشنهادی

 ی ک  آزم و   داده ی ک  که زمانی شده، ارائه راهکار در. است نموده حل تکاملی، فرایند یک طی در شده، مشاهده بیشتر هاآ  در پذیری یبآس

 یجهدرنت. شود پذیریآسیب آ  رخداد باعث که شودمی تولید یا گونه به بعدی آزمو  داده کند،یآشکار م ییاجرا یرمس یکدر  را پذیری یبآس

 ه ای روش س ایر  ب ا  مقایس ه  در را پیش نهادی  روش برتر کارایی ،شده انجام های یابیارز. یابدمی افزایش شده ییشناسا هایپذیریآسیب تعداد

 .دهندمی نشا  فازینگ آزمو 

 مسیر پوشش ،یرفتار لیتحل آزمو ، داده دیتول نگ،یفاز آزمو  ها:كليدواژه
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Abstract 

In this paper, a gray box fuzzer is presented to detect vulnerabilities in executable binary code. The literature 

surveys show that fuzz testing has three major problems. At first, the input space provided by the fuzzers to 

coverage execution paths in a binary program, can be very large. Secondly, most fuzzers can not support sufficient 

coverage of execution paths because of large input space. Finally, a large number of possible vulnerabilities can 

not reveal within an unseen execution path because of this unsufficient coverage. The proposed method, resolves 

the problem of large input space, in an evolutionary process, by conducting the test data generation towards 

suspicious paths in which one or more vulnerability patterns are observed. In the presented method, when a 

vulnerablility pattern is observed in an execution path by a test data, the next test data is generated revealing the 

vulnerablity. As a result, the number of detected vulnerabilities can increase. Our evaluations show better 

performance of presented method compared to other fuzz testing methods.  
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 مقدمه .8

روز صفر از طریق فازرها کشف  های پذیری یبآسامروزه اغلب 

شود گیرند، تا حدی که مشاهده میشده و مورد استفاده قرار می

های استراتژیک سایبری مطرح و خرید و سلاح عنوا  بهفازرها 

مشکل عمده در فازرها فضای  است.ها ممنوع شده فروش آ 

و مشاهده  پذیری یبآسبزرگ جستجوی برنامه هدف برای یافتن 

این فضای بزرگ  است. ها پذیری یبآسنتایج حاصل از فازینگ بر 

جستجو ناشی از مسیرهای اجرایی متعدد و بسیار زیاد ممکن در 

. یکی از راهکارهای حل این مشکل استفاده از [8است ]ها برنامه

روش اجرای نمادین مورد استفاده  .8روش اجرای نمادین است

. مشکل این نوع [3است ]بزرگی همانند مایکروسافت  یها شرکت

ها بزرگ شد  معادلاتی است که از جایگزینی متغیرها با روش

 به وجودها، های برنامهها بر اساس ورودیتوابع محاسبه کننده آ 

 3محدودیت یها کننده حلبرای حل این نوع توابع از  آید.می

در حالتی که توابع بزرگ و  ها کننده حلشود. این استفاده می

 .[3] یستندنشوند در عمل پاسخگو غیرخطی می

یافتن مسیرهای جدید در های مبتنی بر جستجو سعی روش

جستجوی  های. مشکل روش[4دارند ]تصادفی  صورت به

نظر گرفتن مسیرهای پوشش داده شده توسط  کورکورانه عدم در

های بود  داده مؤثراحتمال  یگرد  عبارت  بهقبلی است.  یها داده

. [5است ]در پوشش مسیرها یکسا   ها یقبلورودی جدید با 

. این اند شدهپذیر مطرح تطبیق یها روشبرای رفع این مشکل 

جدید را بر اساس میزا  پراکندگی و فاصله  یها دادهها روش

های مبتنی بر در روش آورند.می به دستهای قبلی داده با ها آ 

آورد  مسیرها با حداکثر پراکندگی  به دستفرایند تکاملی هدف 

. در این مقاله با توجه به اینکه ملاک [6است ]و فاصله از یکدیگر 

است.  پذیروابع آسیبها، وجود تپذیریاصلی برای تشخیص آسیب

های آزمونی است که بتوانند تولید دادهدر در  گام اول سعی 

توابع متفاوت از  ترین یشبمسیرهایی را شناسایی کنند که دارای 

لیست توابع موجود در مسیرهای قبلی باشند. بعد از شناسایی 

بیشینه، با انجام یک فرایند  پذیری یبآسمسیرهای دارای توابع 

شوند که حداکثر های ورودی انتخاب میودگی، دادهتحلیل آل

موجب و  را پوشش داده پذیر یبآسحافظه مورد دسترسی توابع 

 های یابیارزو خطای ناشی از آ  گردند.  پذیری یبآسآشکار شد  

های موجود، برتری روش پیشنهادی را مشخص با روش شده انجام

 . کند یم

اف زار  ن رم  پ ذیری  یبآس  کشف  یها روشمقاله، ابتدا  در این

تولی د خودک ار داده آزم و      یها روشگردد. در ادامه بررسی می

 
1 Concolic Execuion 
2 Constraint Solver 

س س  روش پیش نهادی و    ش ود. بررس ی م ی  خلاص ه   ص ورت  به

گردد. همچنین مراح ل انج ام   ارائه می شده استفادههای الگوریتم

گی  رد. در انته  ای مقال  ه ارزی  ابی و ک  ار م  ورد بررس  ی ق  رار م  ی

 است. ارائه شده گیری یجهنت

 افزار نرم یریپذ بیآسکشف  یها روش .2

، 3افزار شامل تحلیل ایستاپذیری نرمهای اصلی کشف آسیبروش

اس ت. از دی دگاه    5آزم و  نف و    و ، آزم و  فازین گ  4تحلیل پویا

برای مثال  هستند.ی نهمسوشا، دارای شده یا بهای مفهومی روش

ماهیت آزمو  فازینگ متعلق ب ه تحلی ل پوی ا اس ت و در اینج ا      

 .[3شود ]می نظر گرفتهنماینده تحلیل پویا در  عنوا  به

 تحلیل ایستا. 2-8

شکل،  بر اساستحلیل ایستا، فرایند ارزیابی یک سیستم یا مؤلفه 

ساختار، محتوا یا مستندات آ  است، که نیاز به اجرای برنامه 

 منظور بهی اصلی تحلیل ایستا این است که متن برنامه ندارد. ایده

شود. ایستا، کنترل می صورت بهشناسایی عیب یا ضعف در برنامه 

دستی یک روش تحلیل ایستای  صورت بهبازرسی کرد  کد 

شود. محققا  از ا  زیادی میقدیمی است، که باعث صرف زم

اجرای تحلیل ایستای کد با کمک  منظور بهابزارهای تحلیل ایستا، 

کنند. اما ابزارهای تحلیل ایستا، فرایند کامسیوتر استفاده می

کنند و کاملاً خودکار فراهم نمی صورت بهتحلیل ایستا را 

 [.1دارند ]یا تخمین انسا  نیاز  دیتائها هنوز به خروجی

ناپذیر است. این موضوع نشا  تصمیم مسئلهتحلیل ایستا یک 

ها در برنامه توسط تحلیل ایستا پذیریدهد که برخی آسیبمی

خروجی تحلیل  که یهنگام گرید  عبارت  بهشوند. شناسایی نمی

توا  نتیجه گرفت که پذیری است نمیایستا، عاری از آسیب

روجی تحلیل ایستا خ بنابراین،پذیری است سیستم فاقد آسیب

 3و مثبت کا ب 6کامل نیست. علاوه بر این مشکل منفی کا ب

در تحلیل ایستا وجود دارد. به علت اینکه تحلیل ایستا تصمیم نیز 

است.  اجتناب رقابلیغناپذیر است، مشکل منفی کا ب اکیداً 

 خروجی تحلیل ایستا توسط انسا  نیاز دارد.  دیتائمثبت کا ب به 

تواند در دو دسته نوع برنامه هدف، تحلیل ایستا می بر اساس

و تحلیل ایستا برای  1شود: تحلیل ایستا برای کد منبع یبند طبقه

. ماهیت و روش اجرایی هر دو تحلیل یکسا  است، 3کد ماشین

دستورات دارد،  فقط تحلیل ایستای کد ماشین نیاز به رمزگشایی
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 شود. بسیاری از تر شد  فرایند تحلیل میکه باعث پیچیده

 [.1کنند ]های تحلیل ایستا از کد منبع استفاده میروش

 فازینگ. 2-2

توسط میلر و همکارانش ارائه شد.  8330روش فازینگ در سال 

های مودم به سمت خطا به علت ورودی فازینگ از تمایل برنامه

الهام گرفته  های فازیتصادفی ناشی از اختلال در خطوط تلفن

ترین روش شناسایی امروزه، آزمو  فازینگ اصلی [.3است ]شده 

آزمو  فازینگ  واقع درهای بزرگ است. پذیری در برنامهآسیب

و تصادفی را به برنامه در حال اجرا تزریق  8های شبه معتبرورودی

پذیری پنها  افزار، یک آسیبشکست نرم کند. در صورتمی

ای است که به معتبر، دادهشناسایی شده است. منظور از داده شبه

های ورودی برنامه معتبر است، اما اندازه کافی برای عبور از کنترل

تواند در برنامه مشکلاتی ایجاد کند. هیچ روش دقیقی برای می

آزمو  فازینگ وجود ندارد، این موضوع به برنامه هدف و قالب 

 .[3دارد ]های آ  بستگی ورودی

کلیدی آزمو  فازینگ است. در تولید داده آزمو  عنصر 

اولین فازرها، با استفاده از یک روش کاملاً تصادفی داده آزمو  

نامعتبر بودند.  دشدهیتولهای بیشتر داده جهیدرنتشد، تولید می

تولید داده آزمو   منظور بهبعدها، محققا  دو روش اصلی 

. روش 3و روش جهش داده 2پیشنهاد دادند. روش تولید داده

هایی مانند قالب فایل و ویژگی بر اساستولید داده معمولاً 

پروتکل شبکه، است. این روش نیاز دارد که کاربرا  در مورد قالب 

فایل و پروتکل اطلاعات زیادی داشته باشند و احتیاج دارد که 

 انسا  بیشتر در فرایند تولید داده درگیر شود. 

رخی مقادیر ورودی روش جهش داده، از طریق تغییر در ب

در این مورد فقط لازم است کاربرا  . کند یممعتبر، داده را تولید 

در مورد قالب فایل و پروتکل اطلاعات اندکی داشته باشند. زمانی 

های نمونه های ورودی خیلی پیچیده باشند و دادهکه قالب داده

تر از تولید داده مناسب ،شوند، جهش داده یآور جمعبه سادگی 

بسیار حساس و به  یها تیموقعت. اما روش جهش داده در اس

و  4کند. اتودافاولیه، به خوبی کار نمی یمقداردهشدت وابسته به 

ابزارهایی هستند که با استفاده از جهش داده،  5اپیاک پراکسی

ابزاری است که  6دهند. پیچفرایند تولید داده آزمو  را انجام می

 .کندهر دو روش را ترکیب می

 
1 Semi-valid 
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3 Mutation Based 
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5 APIKE Proxy 
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کند، فازر نام دارد. هر ابزاری که از آزمو  فازینگ استفاده می

فازر دارای سه مؤلفه اصلی است. تولیدکننده داده آزمو ، 

ها در زیر از این مؤلفه هرکدامسیستم نظارت. و  تحویل سمیمکان

 .[3اند ]شرح داده شده

 هایی است تولیدکننده داده آزمو : این مؤلفه مسئول تولید داده

گیرد. مورد استفاده قرار می ،توسط سیستم تحت آزمو که 

 صورت بههایی است که خروجی تولیدکننده داده آزمو ، داده

 شوند.تحویل به برنامه هدف ارسال می سمیمکانتوالی توسط م

 ها را از تولیدکننده داده تحویل: این مؤلفه، ورودی سمیمکان

استفاده در اختیار  منظور بهرا  ها آ کند و آزمو  دریافت می

 دهد.برنامه هدف قرار می

  سیستم نظارت: زمانی که برنامه هدف داده ورودی را مورد

کند و در دهد، این مؤلفه برنامه را نظارت میپردازش قرار می

 دهد.صورت بروز خطا آ  را گزارش می

  .شود یمآزمو  فازینگ به سه دسته کلی تقسیم 

 ر این نوع آزمو  فازینگ هیچ : د3آزمو  فازینگ جعبه سیاه

 اطلاعاتی در مورد برنامه هدف مورد نیاز نیست.

 در این نوع آزمو  فازینگ کد 1آزمو  فازینگ جعبه سفید :

 شود.منبع برنامه هدف در دسترس است و از آ  استفاده می

 ها، ورودی فراهم کرد : از طریق 3فازینگ جعبه خاکستری

توا  دانش جزئی از برنامه می هامشاهده رفتار و تحلیل خروجی

      آورد. این روش در نبود کد منبع، روش  به دستهدف 

 قابل قبولی است.

ه ای  پذیری با روش فازین گ، ا الش  هنگام شناسایی آسیب

ه ا در آزم و    ت رین ا الش  شود. یکی از مه م مختلفی مطرح می

فازینگ جعبه خاکستری، این است که کد باید در سطح دودوی ی  

یل شود. به دلیل مف اهیم س طح پ ایین و تن وع و پیچی دگی      تحل

ها مانند دستورات زبا  اسمبلی، این کار مشکل است. سایر االش

      شناس  ایی اجراه  ای خطرن  اک پنه  ا ، شناس  ایی الگوه  ای      

ها، محاسبه پذیریهای مرتبط با آسیبپذیری، تولید ورودیآسیب

 [.3دارد ]پوشش کد در فازرها نیز وجود  معیار کرد  یشینهبو 

 آزمون نفوذ -2-8

سازی حمله توسط مهاجم و ارزیابی آزمو  نفو ، از طریق شبیه

دهد. های موفق، امنیت یک سیستم را مورد بررسی قرار میحمله

شود. با توجه به نفو  انجام می یآزمونگرهاآزمو  نفو  توسط 
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 یبند طبقهاطلاعات در دسترس، این آزمو  در سه دسته زیر 

 .[80شود ]می

آزمو  نفو  جعبه سیاه: در این آزمو ، هیچ اطلاعات قبلی در 

شود، در دسترس نیست. آزمو  مورد ساختاری که آزمو  می

نفو  جعبه سیاه، حمله شخصی که هیچ اطلاعاتی از سیستم 

 کند.سازی میندارد را شبیه

  نفو  جعبه سفید: اطلاعات کاملی در مورد ساختاری که  آزمو

کند. این اطلاعات اغلب شامل شود، فراهم میآزمو  می

 دهی و غیره است.نمودارهای شبکه، کد منبع، اطلاعات آدرس

  آزمو  نفو  جعبه خاکستری: در این نوع آزمو ، دانش جزئی

 در مورد برنامه هدف در دسترس است.

 نفو  دارای دو مرحله است: تولیدکنندگا  آزمو   یطورکل به

کنند. می اجرا آ  را آزمونگرها کنند ومی افزار آزمو  را طراحینرم

آزمو  نفو  فقط یک ابزار برای حل مشکلات امنیتی است و 

-اینکه مفید یا نامناسب باشد بستگی به اهداف تولیدکنندگا  نرم

 [.80دارد ]افزار و آزمونگرها 

 داده آزمونتولید  .8

افزار، تولید داده آزمو  یک مرحله مهم در میا  مراحل آزمو  نرم

و بحرانی است، زیرا تأثیر زیادی روی اثربخشی و کارایی فرایند 

های اخیر تعداد زیادی از محققا  روی این آزمو  دارد. در دهه

 منظور بههای زیادی روش یجهنت دراند. موضوع پژوهش انجام داده

 اده آزمو  پیشنهاد شده است.تولید د

های خودکار تولید داده آزمو ، برای اعمال روی روش اگراه

ان د ام ا هن وز فاص له زی ادی ب ین       اف زار واقع ی ایج اد ش ده    نرم

افزاری واقعی و استفاده از روش پیشنهادی تولی د  نرم های یستمس

 در زمینه شده انجامداده آزمو  وجود دارد. در این بخش کارهای 

 گردد.لید خودکار داده آزمو  ارائه میتو

 تولید خودکار داده آزمون با اجرای نمادین. 8-8

تولید  منظور بهاجرای نمادین، یک روش تحلیل برنامه است که 

کند. مفید بود  خودکار داده آزمو ، کد برنامه را تحلیل می

افزار مانند تولید اجرای نمادین در بسیاری از مسائل مهندسی نرم

داده آزمو ، اثبات شده است. اما این روش حداقل سه مشکل 

افزارهای واقعی محدود کلی دارد که اثربخشی آ  را روی نرم

مقادیر واقعی  یجا بهاجرای نمادین، مقادیر نمادین را  .کند یم

کند و مقادیر متغیرهای های برنامه استفاده میورودی عنوا  به

 دهد.مادین این ورودی نمایش میهای نعنوا  عبارتبرنامه را به

 صورت به اجراشدهدر هر نقطه از اجرای نمادین، حالت برنامه 

نمادین ش امل مق ادیر نم ادین متغیره ای برنام ه در آ  نقط ه،       

محدودیت مسیر برای دست یافتن به آ  نقط ه و ی ک ش مارنده    

های روی ورودی 3یک فرمول بولی ،8برنامه است. محدودیت مسیر

اج رای   منظ ور  بههایی است که است که شامل محدودیتنمادین 

ها محق ق ش ود. در ه ر نقط ه پ رش در      مسیر باید توسط ورودی

ه ای روی  اجرای نمادین، مح دودیت مس یر، توس ط مح دودیت    

شود. اگر محدودیت مسیر محقق نش ود،  می یروزرسان بهها ورودی

ی این مسیر متناسب با آ  اجرانشدنی است و اجرای نمادین در ط

محدودیت مسیر محق ق   که  یصورت درکند. مسیر ادامه پیدا نمی

ح ل ب رای آ  ی ک ورودی برنام ه اس ت ک ه مس یر        شود، هر راه

برنام ه جم لات بع دی را    کند. شمارنده متناسب با آ  را اجرا می

 [.80دهد ] یمنشا  

 (8)کد شکل برای درک موضوع به یک مثال توجه فرمایید. 

باشد،  yدهی اولیه از مقدار تر بزرگ xدهی اولیه که مقدارهنگامی

درخت  (3)کند. شکل جا میجابه باهمرا  yو  xدو مقدار متغیر 

دهد. در درخت، اجرای نمادین متناسب با این کد را نشا  می

ها انتقال بین دهند و یالهای برنامه را نشا  میها حالتگره

دهند. اعداد موجود در گوشه سمت های برنامه را نشا  میحالت

 شمارنده برنامه در آ  حالت است.  یانگرنماراست هر حالت، 

ها )اگر های آ حلهای برنامه و راهمحدودیت (3)شکل 

 مثال عنوا  بهدهد. موجود باشد( را برای سه مسیر برنامه نشا  می

است. Y-X<=0 و  X>Yبرابر  1,2,3,4,5,8محدودیت مسیر 

یک ورودی از برنامه که این محدودیت را حل کند،  بنابراین،

و  X=2کند. ورودی برنامه مانند مسیر متناسب را پیمایش می

Y=1 .یک راه حل برای این محدودیت است 

که روش اجرای نمادین در اواسط دهه هفتاد میلادی با این

پیشنهاد شد، این روش اخیراً به دو دلیل، بیشتر توجه محققا  را 

های بزرگ و کرده است. اول اینکه، اجرای نمادین برنامهجلب 

ای دارد. در طی های فراوا  و پیچیدهواقعی نیاز به حل محدودیت

، Z3های محدودیت قدرتمندی )مانند کنندههای اخیر، حلدهه

Yices  وSTPهای کنندهاند. استفاده از این حل( توسعه یافته

های اجرای نمادین در برنامهتر محدودیت باعث اعمال راحت

 بزرگ شده است. 

های محاسباتی از دیگر روش ازنظردوم اینکه، اجرای نمادین 

تر است. توانایی محاسباتی کامسیوترهای قدیمی تحلیل پرهزینه

 یرممکنغهای بزرگ اجرای نمادین برنامه بنابراین،محدود بود، 

 بنابراین،ر هستند. تبود. اما کامسیوترهای امروزی، بسیار قدرتمند

های واقعی و بزرگ بسیار امروزه موانع اجرای نمادین در برنامه

 
1 Path Constraint (PC) 
2 Bool Formula 
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های کمتر از گذشته است. اما اثربخشی، اجرای نمادین روی برنامه

در اجرای نمادین هنوز  واقعی به دلیل وجود مشکلات اساسی

 [.3است ]محدود 

 
 کد جابجایی دو عدد. 8 شکل 

 

 نمادین متناسب درخت اجرای. 2 شکل

 

داده آزمو  و محدودیت مسیر متناسب با مسیرهای مختلف . 8 شکل

 برنامه

روش اجرای نمادین برای تولید داده آزمو  با اهداف مختلفی 

استفاده از این روش  ینتر شده شناختهاستفاده شده است. اما 

 تولید داده آزمو  برای پوشش کد و افشای خطاهای برنامه است.

های خطای حفظ حریم کاربردهای دیگر این روش شامل گزارش

های امنیتی، آزمو  بار، برداریخصوصی، تولید خودکار بهره

یابی خطا، آزمو  رگرسیو ، داده ناشناخته برای آزمو  مکا 

اده و آزمو  طراح واسط کاربری های مبتنی بر پایگاه دبرنامه

 [.88است ]

است ده شتولید داده آزمو  استفاده  منظور بهاجرای نمادین 

انجام عملیات فازینگ، برنامه اجرا  منظور به. در این راهکار، [83]

های مسیر و شده، محدودیتشده و برای مسیر پیمایش

شوند. نمادین محاسبه می صورت بهپذیری های آسیبمحدودیت

موجود در مسیر  های پذیری یبآسها، سس  با حل این محدودیت

شوند. مزیت این راهکار این است که از ترکیب سایی میشنا

های مسیر استفاده شده پذیری و محدودیتهای آسیبمحدودیت

داده آزمو  برای شناسایی در یک مسیر اجرایی  بنابراین،است. 

 یجهدرنتشود. های مسیر، تولید میخاص مطابق با محدودیت

باعث افشای کند و را طی می شده یینتعداده آزمو  مسیر 

 شود.پذیری میآسیب

. [83است ]ده شبر معیار پوشش کد در فرایند فازینگ تأکید 

های اولیه در بدین منظور معیار پوشش کد نسبت تعداد بلاک

اولیه در حالت ایستا در نظر گرفته  یبلاهاحالت پویا به تعداد 

های تصادفی شروع به شده است. ابتدا آزمو  فازینگ با ورودی

کند. زمانی که افزایش نرخ پوشش کد متوقف شد، اجرای می کار

های کند. پ  از استخراج محدودیتنمادین شروع به کار می

شوند که مسیرهای تولید می آزمو  یها داده، ها آ مسیر و حل 

دهند. سس  آزمو  فازینگ با مختلف و جدیدی را پوشش می

آورد   به دستا شود. این فرایند تمی تکرارهای جدید ورودی

 یابد.آل ادامه مییک معیار پوشش ایده

ابت دا ب ا اس تفاده از     ،[84] یپیش نهاد  یه ا  روشیکی از در 
ش ود. ب ا   تحلیل ایستا، گراف جریا  کنترلی برنامه اس تخراج م ی  

کمک تحلیل آلودگی و اجرای نمادین، مسیرهایی از برنامه ک ه از  
ش وند و گ راف   مشخص م ی کنند، های برنامه استفاده میورودی

ه ای  ب ا ح ل مح دودیت    یتدرنهاشود. جریا  کنترلی هرس می
ش وند.  ها تولی د م ی  توسط اجرای نمادین، داده آزمو  یدشدهتول

مزیت این روش استفاده از تحلیل آلودگی است. زیرا ای ن تحلی ل   
باعث متمرکز شد  اجرای نمادین روی مس یرهایی اس ت ک ه از    

باعث کاهش تع داد   یجهدرنتکنند. تفاده میهای برنامه اسورودی
 شوند.های تولید شده میداده آزمو 

 تصادفی صورت بهتولید خودکار داده آزمون . 8-2

گسترده  صورت بهآزمو  تصادفی، یک روش آزمو  جعبه سیاه که 
شود. آزمو  تصادفی، یک روش با استفاده می آزمونگردر ابزارهای 

. [85است ]سازی آسانی قابل پیادهمفهومی ساده است و به 
   وجود آزمو  کامل )آزمو  یک برنامه با همه  یطورکل به

اهمیت رویکرد  وجود بانیست.  یرپذ امکا های ممکن( ورودی
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مجزا  صورت بهتصادفی، این روش  صورت بهتولید داده آزمو  
های آزمو  شود، اما نقش حیاتی را در دیگر روشاستفاده نمی

تا زما  برقراری یک شرط توقف  کند. آزمو  تصادفیایفا می
پذیری، اجرای تعداد معینی داده آزمو  مانند شناسایی یک آسیب
تصادفی تولید  صورت بهآزمو  را  یها دادهو یا اتمام زما  معین، 

ای های ویژهآزمو  تصادفی دارای مزیت ینکها وجود باکند. می
   مه تحت آزمو  استفاده است اما از اطلاعات موجود در برنا

 آشکار شد این موضوع واضح است که احتمال  [.86کند ]نمی
یابد. یکسا  افزایش می طور بهها پذیری با توزیع داده آزمو آسیب

بر اساس این ایده ساده، تعداد زیادی روش آزمو  تصادفی 
ها به ها، انتخاب داده آزمو پیشنهاد شد. در این روش 8تطبیقی
 [.86باشند ]یکسانی توزیع شده  طور به که گیردمی انجام صورتی

های آزمو  تصادفی تطبیقی، مانند آزمو  بعضی از روش

، 3یا آزمو  تصادفی محدود 3تصادفی تطبیقی مبتنی بر فاصله

   کاهش این سربار،  منظور بهسربار محاسباتی بالایی دارند. 

زمو  تصادفی های آزمو  تصادفی تطبیقی متعددی مانند آروش

ارائه شده  4بندیتطبیقی دوبخشی یا آزمو  تصادفی تطبیقی جزء

خروجی متناظر عناصری از دامنه  که  یصورت در [.4است ]

های مسبب عنوا  ورودیورودی نادرست باشد، این عناصر به

. نرخ شکست با تقسیم تعداد [6] اندشده گرفته نظر شکست در

آید. می به دستها ورودیهای مسبب شکست بر کل ورودی

F_measure عنوا  یک معیار مؤثر در این روش استفاده شده به

های مورد نیاز برای است. این معیار بیانگر تعداد داده آزمو 

یک  که یزمانشناسایی اولین شکست است. در بسیاری از مواقع 

 ییزدا اشکالشود و شود، آزمو  متوقف میشکست شناسایی می

 شود.از میدوباره آغ

تصادفی  صورت بهآزمو  تصادفی تطبیقی مبتنی بر فاصله، 

ها را از دامنه ورودی انتخاب یک مجموعه کاندید از داده آزمو 

فاصله بین داده  ترین یشبمعیار کمترین و یا  بر اساسکند. می

اند، فقط هایی که قبلاً اجرا شدههای کاندید و داده آزمو آزمو 

شود. در آزمو  تصادفی ها انتخاب میآزمو  یکی از این داده

محدود یک ناحیه محدود سرتاسر هر داده آزمو  اجرا شده، ایجاد 

شود. اما شود. داده آزمو  از میا  دامنه ورودی انتخاب میمی

ها در ناحیه محدود قرار داشته باشند، رد داده آزمو  که یدرصورت

 [.5شود ]میشوند و سس  داده آزمو  بعدی انتخاب می

، به کاهش محاسبات سربار 5ایآزمو  تصادفی تطبیقی آینه

در این آزمو ، ابتدا همه دامنه ورودی  .[83کند ]فاصله کمک می

 
1 Adaptive Random Testing (ART) 
2 Distance-Based Adaptive Random Test (D-ART) 
3 Restricted Random Testing (RRT) 
4  Partitioning Adaptive Random Testing 
5 Mirror Adaptive Random Testing 

شود، سس  آزمو  بندی میمجزایی جزء یها دامنه یرزدر 

 شود و توابع اجرا می ها دامنه یرزتصادفی تطبیقی فقط روی 

استفاده  ها دامنه یرزاده آزمو  به دیگر ای، باید برای نگاشت دآینه

مجزا تقسیم  دامنه یرز mاگر دامنه ورودی را به  ،بنابراینشود. 

کاهش سربار  منظور بهیابد. شود، سربار محاسبه فاصله کاهش می

بندی محاسبات، دو روش آزمو  تصادفی تطبیقی توسط تقسیم

پیشنهاد شده  تصادفی و روش آزمو  تصادفی تطبیقی دوبخشی

  حذف سربار محاسبات این روش از  منظور به .[81] است

ها، کنند. در این روشهای مختلفی استفاده میبندیتقسیم

انتخاب یک داده آزمو  از مجموعه کاندید، یک ناحیه  یجا به

شود. در مرحله بعد داده برای داده آزمو  بعدی انتخاب می

 شود. شود، اجرا مییآزمونی که از این ناحیه انتخاب م

تولید تصادفی موارد آزمو  مزای ا و مع ایبی دارد. مزای ای آ     

افزاره ای ج انبی    ، سرعت اجرا، عدم نیاز به نرمینههز کمسادگی، 

فراوا  و همچنین توزیع عادلانه موارد آزمو  در بین مق ادیر داده  

ممکن است. معایب این روش نیز شامل کورکورانه ب ود ، مق دار   

کا ب بالا، تولی د حج م ب الای م وارد آزم و  تک راری ی ا         منفی

 معم ول  ط ور  بهو عدم پوشش مناسب خطاهای برنامه  بلااستفاده

 است.

 تولید خودکار داده آزمون مبتنی بر جستجو. 8-8

افزار ای از مهندسی نرمافزاری مبتنی بر جستجو، شاخهآزمو  نرم

 منظور بهسازی بهینه های یتمالگورمبتنی بر جستجو است که از 

خودکارسازی تولید داده آزمو  و بیشینه کرد  معیارهای آزمو  

 کند. های آزمو ، استفاده میافزار و کاهش هزینهنرم

   افزاری مبتنی بر جستجو، یک الگوریتم در آزمو  نرم

های برنامه را برای دست یافتن به سازی، فضای ورودیبهینه

اصلی تعریف یک  مسئلهدهد. و قرار میاهداف آزمو  مورد جستج

تابع هدف )یا اندین تابع هدف( است که منجر به برآورد  

     شود. تابع هدف برای هدایت الگوریتم اهداف آزمو  می

سازی های بهینهگیرد. الگوریتمسازی مورد استفاده قرار میبهینه

 توا  به الگوریتم ژنتیک،می ازجملهبسیاری وجود دارد که 

و غیره اشاره  شده سازی یهشبنوردی، الگوریتم تبرید الگوریتم تسه

 .کرد

 شده انجامبه دلیل کارایی الگوریتم ژنتیک، بسیاری از کارهای 

تولید داده آزمو  مبتنی بر جستجو از این الگوریتم  در زمینه

ابتدا فایل اجرایی  ،[83] کارها راهیکی از در  کنند.استفاده می

نتایج  بر طبقگیرد. سس  مورد تحلیل ایستا قرار میافزار نرم

شود. تحلیل ایستا اطلاعات خاصی از پوشش مسیر محاسبه می

های این اطلاعات شامل تعداد مسیرهای برنامه، تعداد حلقه

بر تابع هدف الگوریتم ژنتیک  یتدرنهاموجود و زما  اجرا است. 
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د داده آزمو  هدایت فرایند تولی منظور بهاین اطلاعات  اساس

های پذیریشود. الگوریتم ژنتیک تا زما  یافتن آسیبساخته می

نیز از  ،[30] دیگری یابد. راهکارپنها  در فایل اجرایی ادامه می

کند، با این تفاوت که با استفاده از تحلیل این روش استفاده می

دهد. آلودگی فضای جستجوی الگوریتم ژنتیک را کاهش می

دهد ایی عملیات تولید داده آزمو  را افزایش میکار بنابراین،

معیار  عنوا  بههای اولیه نیز با محاسبه معیار پوشش بلاک .[38]

 ها روشبر اساس یکی از  پوشش روش مشابهی را ارائه داده است.

جلوگیری از همگرایی قبل از موقع الگوریتم  منظور به ،[33]

ها ژنتیک، ترکیب الگوریتم ژنتیک را با الگوریتم کلونی موراه

 کند.پیشنهاد می

  فیلترهای کارآمد جهت تخمین  ازجمله 8فیلتر کالمن

ترین خطای ممکن است. این فیلتر با یک سیستم با کم هایحالت

 یریکارگ بهو  هالاختلاو داشتن توزیع  الگوریتمی بازگشتی

های جدید سیستم را در فضای عملگرهای ماتریسی حالت

با استفاده  ،[33] هارویکرددر یکی از . کندبینی میگسسته پیش

فرایند تولید داده آزمو   فیلتر کالمناز الگوریتم ژنتیک مبتنی بر 

 دهد.را انجام می

ابتدا از یک جواب اولیه شروع  ،شده سازی یهشبتبرید  الگوریتم

های همسایه حرکت  کند و سس  در یک حلقه تکرار به جواب می

کند. اگر جواب همسایه بهتر از جواب فعلی باشد، الگوریتم آ   می

در غیر این صورت، الگ وریتم   .دهد جواب فعلی قرار می عنوا  بهرا 

ذیرد. در پ عنوا  جواب فعلی میبه exp-ΔE/T آ  جواب را با احتمال

 تفاوت بین تابع هدف جواب فعلی و جواب همسایه ΔE این رابطه

یک پارامتر به نام دما است. در هر دم ا، ان دین تک رار     T است و 

ش ود. در   ک اهش داده م ی   یآرام    ب ه شود و سس  دم ا   اجرا می

شود تا احتمال بیشتری  دما خیلی بالا قرار داده می ،های اولیه گام

ه ای ب دتر وج ود داش ته باش د. ب ا ک اهش         برای پذیرش ج واب 

های پایانی احتم ال کمت ری ب رای پ ذیرش      تدریجی دما، در گام

الگوریتم به سمت  بنابراین،های بدتر وجود خواهد داشت و  جواب

از ترکی ب الگ وریتم ژنتی ک و     .ش ود  یک جواب خوب همگرا می

ده کارایی بهتر تولیدکنن   منظور به شده سازی یهشبالگوریتم تبرید 

 ،[35] دیگ ری روش ط ی  . [34اس ت ] شده داده آزمو  استفاده 

فراین د تولی د    ،ش ده  سازی یهشبتبرید  الگوریتمتنها با استفاده از 

 .شده استداده آزمو  انجام 

 روش تحقیق .4

کلی از دو بخش تولید داده  صورت بهپیشنهادی، تحقیق روش 

آزمو  و تحلیل رفتاری برنامه تشکیل شده است. در بخش اول، 

 
1 Kalman Filter 

اجرا توسط برنامه و عملیات  منظور بهشود و داده آزمو  تولید می

 شود. تحلیل رفتاری به بخش دوم ارسال می

 مسئله ،ییاجرا یرهایدر پوشش مس تمشکلااز  یکی

 شده شنهادیپ آ  رفع یبرا که است ریانفجار مس شده شناخته

 یگرد  عبارت به ای شتریب یاجرا احتمال با رهایمس که است

 است ممکن بزرگ برنامه کی. شوند انتخاب یاصل یرهایمس

 یاریبس اغلب،. باشد خود داخل در ییاجرا ریمس هاو یلیم یدارا

 از یندیفرا یط دیبا و بوده یفرع یرهایمس توانند یم هاآ  از

 هرس ندیفرا نیا به. گردند کیتفک برنامه یاصل یرهایمس ستیل

   از آزمو  داده دیتول یهاروش از یاریبس. ندیگویم کرد 

 مشکل. پردازندیم ییاجرا گراف کرد  هرس به مختلف یهاروش

 یکی. است رهایمس ریسا از هاآ  کیتفک و یاصل یرهایمس افتنی

 کرد  تیهدا کرد ، هرس مورد در مقاله نیا یابداع یهاروش از

 توابع که است ییرهایمس سمت به آزمو  داده دیتول ندیفرا

 بیترت نیبد تا است شده مشاهده ها آ  در یشتریب پذیر یبآس

 شتریب ریمس آ  در آزمو  داده یاجرا هنگام در خطا بروز احتمال

 .است شده نظر صرف رهایمس ریسا از و گردد

شود: تولید داده می تولید داده آزمو  به دو صورت انجام

آزمو  با استفاده از الگوریتم شکست و تولید داده آزمو  با 

استفاده از الگوریتم ژنتیک. متناسب با نتایج تحلیل رفتاری یکی 

در  که یدرصورتگیرند. از این دو الگوریتم مورد استفاده قرار می

 پذیری وجود داشته باشد، از الگوریتممسیر اجرایی برنامه، آسیب

شود. داده تولید داده آزمو  بعدی استفاده می منظور بهشکست 

  توسط الگوریتم شکست باعث، رخ داد   یدشدهتولآزمو  

شود. اگر در شکست برنامه می یجهدرنتپذیری موجود و آسیب

پذیری وجود نداشته باشد، از الگوریتم مسیر اجرایی برنامه، آسیب

 شود. بعدی استفاده میتولید داده آزمو   منظور بهژنتیک، 

در بخ  ش اول  یدش  دهتولبخ  ش دوم، ابت  دا داده آزم  و  در 

. با اجرای برنامه، شودداده میورودی به برنامه  عنوا  بهدریافت و 

تحلی ل   منظ ور  ب ه ش ود.  عملیات تحلیل رفتاری روی آ  آغاز می

ش ود.  رفتاری، ابتدا کد ماشین برنامه، به کد اسمبلی تب دیل م ی  

ش ود.  ه ا مس تندگذاری م ی   مه در سطح دس تورالعمل سس  برنا

ش وند. از  گذاری م ی های آلوده حافظه شناسایی و براسبآدرس

ش ود.  ، مس تندگذاری م ی  APIطرف دیگر، برنامه در سطح توابع 

شوند و فراخوانی شده در هر مسیر اجرایی استخراج می APIتوابع 

وج ود تواب ع   گی رد. در ص ورت   با توابع ناامن مقایسه صورت م ی 

های پارامترهای مورد استفاده در این توابع استخراج ناامن، آدرس

ه ای آل وده   ، با آدرسشده استخراجهای ، آدرسیتدرنهاشود. می

شود. در صورت وجود تطابق، الگوریتم شکست حافظه مقایسه می

شود، در غیر این صورت الگوریتم ژنتیک اجرا خواهد فراخوانی می
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زدای پ ذیری در ک د، ی ک اش کال    خ داد  آسیبشد. در صورت ر

دهد. شرط پذیری و علت و مکا  آ  را نشا  می، آسیبشده یهتعب

پایا  الگوریتم، پوشش اکثریت مسیرهای برنامه اس ت، ک ه ای ن    

شرط توسط الگوریتم ژنتیک مورد بررسی قرار خواهد گرف ت. در  

 فلواارت روش پیشنهادی نشا  داده شده است. (4)شکل 

 

 فلواارت روش پیشنهادی. 4 شکل 

   ه  ا مانن  د ت  وا  روی ان  واع برنام  هروش پیش  نهادی را م  ی

فیلم  کننده پخشهای پردازشگر فایل )ویرایشگرهای متنی، برنامه

های خ ط  و ...( برنامه PDF های یلفانمایش  یابزارهاو موسیقی، 

های سازی روش، از برنامهپیاده منظور بهفرما  و غیره اعمال کرد. 

؛ م ورد مطالع اتی اس تفاده ش ده اس ت      عن وا   بهویرایشگر متنی 

های متن ی در نظ ر گرفت ه    های ورودی فایلداده آزمو  بنابراین،

 ه ای در ادامه نحوه اج رای ه ر ی ک از مراح ل، داده     شده است.

های ب ه   خروجی تولید شده در آ  مرحله و دلیل استفاده از روش

 شود. ر گرفته شده توضیح داده میکا

 تولید داده آزمون با استفاده از الگوریتم ژنتیک. 4-8

تولید داده آزمو ، از دو الگوریتم ژنتیک و الگوریتم  منظور به

شکست استفاده شده است. متناسب با نتایج تحلیل رفتاری یکی 

ابتدا، کنند. در از این دو الگوریتم داده آزمو  بعدی را تولید می

شود. پ  از عملیات تولید داده آزمو  با الگوریتم ژنتیک آغاز می

پذیری در مسیر اجرایی، تحلیل رفتاری، در صورت وجود آسیب

شود. در غیر داده آزمو  بعدی توسط الگوریتم شکست تولید می

این صورت همچنا ، الگوریتم ژنتیک عملیات تولید داده آزمو  را 

امه به معرفی الگوریتم ژنتیک مورد استفاده، دارد. در اد بر عهده

 پرداخته شده است.

های ابزار فازینگ ارائه که اشاره شد یکی از ورودی طور هما 

های این پوشه های متنی است. فایلای شامل فایلشده، پوشه

های اولیه الگوریتم در نظر گرفته مجموعه داده آزمو  عنوا  به

، ی مجموعه داده آزمو  اولیهشده است. ابتدا یکی از اعضا

شود. برنامه اجرا ورودی به برنامه مورد آزمو  ارسال می عنوا  به

گیرد. اجرای برنامه منجر به شده و مورد تحلیل رفتاری قرار می

 شود. در هر مسیر اجرایی پیمایش یک مسیر اجرایی می

لیست این  یتدرنهاشوند. فراخوانی می APIای از توابع مجموعه

شوند. این کار با از مسیر اجرایی، استخراج می APIتوابع 

    انجام  شده فراخوانی APIمستندگذاری کد در سطح توابع 

اولیه  شود. این روند تا اتمام تمام اعضای مجموعه داده آزمو می

اولیه شامل  اگر مجموعه داده آزمو  مثال عنوا  بهیابد. ادامه می

 (8)باشد، جدول  txt.3و  txt.2و  txt.1های نام سه فایل با

دهد. پ  از اجرای اطلاعات مربوط به این مجموعه را نشا  می

اجرایی پیمایش  یردر مسهر داده آزمو  با برنامه مورد آزمو ، 

 APIشوند. لیست این توابع فراخوانی می APIشده تعدادی توابع 

 در ستو  آخر جدول آمده است.

 اولیه آزمو  داده مجموعه. 8 جدول

 آزمو  داده شماره آزمو  داده فایل نام شده فراخوانی API توابع

CreateFile, ReadFile 1.txt 8 

ReadFile 2.txt 3 

StrNCat 3.txt 3 

پ  از اتمام مجموعه داده آزمو  اولیه، ماتریسی مربعی، در 

  ( در نظر گرفته 3×3ابعاد اندازه مجموعه اولیه )در این مثال 

های این ماتری ، اعضای مجموعه شود. سطرها و ستو می

 آید:می به دستهای این ماتری  از رابطه زیر هستند و درایه

 

، اندازه مجموعه حاصل از تفاضل متقار  دو     درواقع

فراخوانی شده در مسیر اجرایی متناظر با داده  APIمجموعه توابع 

 است.  jو داده آزمو   iآزمو  

 3 و 8مربوط به دو داده آزمو      اندازه  مثال عنوا  به

 شود:زیر محاسبه می صورت به

 
زیر  صورت به 3و  8مربوط به دو داده آزمو      اندازه 

 شود:محاسبه می
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زیر  صورت به 3 و 3مربوط به دو داده آزمو      اندازه 

 شود:محاسبه می

 
زیر  صورت بهنام دارد،   A ماتری  نهایی که ماتری  یجهدرنت

 است:

 
به دلیل اینکه مسیر اجرایی دو داده آزمو  مشابه، دنباله 

اندازه  بنابراین،کنند، یکسانی را پیمایش می APIتوابع فراخوانی 

 یجهدرنتها صفر است و مجموعه حاصل از تفاضل متقار  آ 

 صفر است.  Aهای روی قطر اصلی ماتری  مقدار درایه
              

ها تفاوت دو داده آزمو  که مسیرهای اجرایی متناظر آ     

 APIبیشتری با هم داشته باشند، به این معنی است که توابع 

ها فراخوانی شده است. مختلفی در مسیرهای اجرایی متناظر آ 

والد انتخاب  عنوا  بهتوسط الگوریتم ژنتیک  که یدرصورت بنابراین،

ها منجر به داده آزمو  تولید شده توسط آ  شوند، احتمال اینکه

پیمایش مسیر اجرایی متفاوتی نسبت به مسیرهای اجرایی قبلی 

یابد. از طرف دیگر داده آزمو  که مسیرهای شود، افزایش می

ها مشابه با هم داشته باشند، به این معنی است اجرایی متناظر آ 

ها آ  مشابهی در مسیرهای اجرایی متناظر APIکه توابع 

توسط الگوریتم ژنتیک  که یدرصورت بنابراین،فراخوانی شده است. 

والد انتخاب شوند، احتمال اینکه داده آزمو  تولید شده  عنوا  به

ها منجر به پیمایش مسیر اجرایی مشابه مسیرهای توسط آ 

 یابد.اجرایی قبلی شود، افزایش می

اجرایی متناظر هایی که مسیرهای یافتن داده آزمو  منظور به

 Aها تفاوت بیشتری با هم داشته باشند، یک سطر به ماتری  آ 

های های این سطر شامل بیشینه مقدار درایهشود. درایهاضافه می

 هر ستو  از ماتری  است:

 
شود. دو داده آزمو  محاسبه می Maxبیشینه سطر  یتدرنها

تفاوت در توابع  ترین یشبمرتبط با مقدار بیشینه نهایی، دارای 

API  فراخوانی شده در مسیر اجرایی متناظرشا  هستند. این دو

والد داده آزمو  بعدی  عنوا  بهداده آزمو  توسط الگوریتم ژنتیک 

، 3و داده آزمو   8شوند. در این مثال داده آزمو  انتخاب می

 بنابراین،را دارا هستند.  APIاختلاف توابع فراخوانی  ترین یشب

شوند. پ  از اعمال مراحل الگوریتم والدین انتخاب می ا عنو به

ژنتیک روی این دو عضو، داده آزمو  بعدی تولید خواهد شد. 

جلوگیری از انتخاب دوباره این دو عضو، عدد  منظور به یتدرنها

شود. ماتری  در ماتری  برابر صفر قرار داده می ها آ اختلاف 

 زیر است: صورت بهجدید 

 
آزمو  جدید پ  از مرحله تحلیل رفتاری باید به  داده     

ها اضافه شود. اگر فرض شود در مسیر مجموعه داده آزمو 

است(، توابع  txt.4اجرایی برنامه با داده آزمو  جدید )نام آ  

CreateFile  وWriteFile   فراخوانی شود، مجموعه داده آزمو

 شود.می یروزرسان به (3)جدول  صورت به

 txt.4داده آزمو  پ  از افزود  داده آزمو   مجموعه. 2 جدول

 آزمو  داده شماره آزمو  داده فایل نام شده فراخوانی API توابع

CreateFile, ReadFile 1.txt 8 

ReadFile 2.txt 3 

StrNCat 3.txt 3 

CreateFile, WriteFile 4.txt 4 

به ماتری ،  txt.4اضافه کرد  عضو جدید  منظور بهسس  

 باید مقدار درایه متناظر آ  در ماتری  محاسبه گردد.

زیر  صورت به 4و  8مربوط به دو داده آزمو      اندازه 

 شود:محاسبه می

 
زیر  صورت به 4و  3مربوط به دو داده آزمو      اندازه 

 شود:محاسبه می

 
زیر  صورت به 4و  3مربوط به دو داده آزمو      اندازه 

 شود:محاسبه می
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زیر  صورت به، ماتری  اختلاف 4پ  از افزود  داده آزمو  

 :شود یمنمایش داده 

 
 ترین یشبتولید داده آزمو  بعدی، دو والد که  منظور بهحال، 

شوند. دو انتخاب وجود دارد، داده اختلاف را دارند، انتخاب می

تصادف یکی را ، الگوریتم به 4 و 3و داده آزمو   4 و 3آزمو  

 شود.انتخاب کرده و سایر مراحل روی آ  اعمال می

هایی که توابع یابد. داده آزمو این روند همچنا  ادامه می

API  فراخوانی شده در مسیر اجرایی متناظرشا  تفاوت بیشتری

والدین انتخاب و داده آزمو  بعدی را تولید  عنوا  بهبا هم دارند 

ی پیمایش شده توسط مجموعه داده کنند. زمانی که مسیرهامی

 APIها مشابه هم باشند، به این معنی است که لیست توابع آزمو 

ها مشابه هم است. در این صورت اندازه فراخوانی شده در آ 

فراخوانی شده در هر دو  APIمجموعه تفاضل متقار  لیست توابع 

رود. در این شرایط، در مسیر اجرایی موجود به سمت صفر می

 هایی تولید ورت ادامه فرایند تولید داده آزمو ، داده آزمو ص

کنند. به دلیل اینکه شوند که مسیرهای تکراری را پیمایش میمی

کامل مورد بررسی و تحلیل رفتاری قرار  طور بهبار این مسیرها یک

ها علاوه بر اینکه اطلاعات ، پیمایش و تحلیل دوباره آ اند گرفته

شود. دهد، باعث افزایش سربار سیستم نیز مییجدید را ارائه نم

جلوگیری از تولید مسیرهای تکراری، زمانی که  منظور به

از یک مقدار حد آستانه کمتر  Aموجود در ماتری   های یرهدا

شود. در ابزار ارائه شده، باشد، فرایند تولید داده آزمو  متوقف می

تعیین کند. در این  تواند خود مقدار حد آستانه راکننده میآزمو 

گرفته شده است. بدین معنی که  در نظر 3مثال حد آستانه برابر 

باشد فرایند تولید  3و یا کمتر از  3زمانی که بیشینه کل برابر 

در زما  توقف فرایند تولید  بنابراین،شود. داده آزمو  متوقف می

و یا  3مقدار  Aهای موجود در ماتری  داده آزمو  تمام درایه

خلاصه فرایند تولید داده  صورت به دارند. 3قداری کمتر از م

 آزمو  با استفاده از الگوریتم ژنتیک شامل مراحل زیر است:

فراخوانی شده در مسیر اجرایی  APIدریافت لیست توابع  .8

 های اولیه.متناظر با مجموعه داده آزمو 

محاسبه اندازه مجموعه حاصل از تفاضل متقار  دو مجموعه  .3

فراخوانی شده در مسیرهای اجرایی متناظر با هر  APIتوابع 

 های اولیه.دو داده آزمو  موجود در مجموعه داده آزمو 

 3در مرحله  شده محاسبهو قرار داد  مقادیر  Aایجاد ماتری   .3

داده  Aاتری  های مهای آ . عناوین سطرها و ستو در درایه

 ها هستند.آزمو 

 های ماتری .محاسبه بیشینه مقدار درایه .4

برابر و یا  شده یینتعمقدار بیشینه از حد آستانه  که یدرصورت .5

اجرا شود. )بررسی شرط پایا  فرایند  83کمتر باشد، مرحله 

 تولید داده آزمو (.

 والد. عنوا  بهانتخاب دو داده آزمو  متناظر با مقدار بیشینه  .6

 تولید داده آزمو  جدید. .3

 تحلیل رفتاری برنامه در حین اجرای داده آزمو  جدید. .1

فراخوانی شده در مسیر اجرایی  APIدریافت لیست توابع  .3

 جدید. متناظر با داده آزمو 

محاسبه اندازه مجموعه حاصل از تفاضل متقار  مجموعه  .80

فراخوانی شده در مسیر اجرایی متناظر با داده  APIتوابع 

های موجود در مجموعه داده مو  جدید با سایر داده آزمو آز

 ها. آزمو 

به ماتری   80در مرحله  شده محاسبهمقادیر  اضافه کرد  .88

A. 

 .4اجرای مرحله  .83

 خروج. .83

 یدشدهتولاجرای برنامه با موارد آزمون . 4-2

-م ی     ، توسط برنامه اج را یدشدهتولدر این مرحله مورد آزمو  

گی رد و  برنامه مورد تحلیل رفت اری ق رار م ی   شود. در حین اجرا 

فراخ وانی ش ده در    APIاطلاعات مورد نیاز از جمله لیست تواب ع  

ش وند. اگ ر م ورد    های آلوده استخراج م ی مسیر اجرایی و آدرس

پذیری موجود در برنام ه ش ود، توس ط    آزمو  باعث افشای آسیب

ا  و عل ت  پذیری به همراه مک  ، آسیبشده یهتعبزدای ابزار اشکال

 شود.آ  گزارش داده می

 تولید کد اسمبلی و مستند گذاری آن. 4-8

که اشاره شد، ورودی فازر ارائه شده فایل اجرایی  طور هما 

تحلیل رفتاری این برنامه، نیاز به تبدیل  منظور بهدودویی است. 

استفاده  PINآ  به زبا  اسمبلی است. بدین منظور از کتابخانه 

شده است. با استفاده از این کتابخانه با تبدیل کد ماشین برنامه 

توا  کد اسمبلی را در سطوح کاربردی به زبا  اسمبلی، می

مستندگذاری برنامه  منظور به مختلفی مستندگذاری کرد.

با اضافه کرد  جملاتی به برنامه سعی دارد رفتار  PINکتابخانه 
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آ  مورد بررسی و تحلیل قرار دهد. با برنامه را در زما  اجرای 

در سطوح  PINتوجه به اطلاعاتی مورد نیاز در زما  اجرا، 

 کند.مختلفی کد اسمبلی را مستندگذاری می

     APIه  ا و تواب  ع در ای ن مقال  ه، ک  د در س طح دس  تورالعمل  

ه ا  شود. مس تندگذاری در س طح دس تورالعمل   گذاری میمستند

ه ای اج را ش ده در مس یر     ورالعملباعث دسترسی به لیست دست

باع ث   APIشود و مستندگذاری در سطح توابع اجرایی برنامه می

فراخ وانی ش ده در مس یر اجرای ی      APIدسترسی به لیست توابع 

 شود.نتایج استفاده میاین شود. در مراحل بعدی از برنامه می

هایی از حافظه شامل موورد آزموون   شناسایی آدرس. 4-4

 توسط برنامه شده خوانده

عن وا  ورودی  شود و مورد آزمو  را ب ه برنامه اجرا می که یهنگام

هایی از کند. آدرسکند، آ  را در حافظه بارگذاری میدریافت می

عنوا  نق اط آل وده   حافظه که شامل داده ورودی کاربر هستند، به

پذیری . زیرا در صورت وجود آسیبشوند یمحافظه در نظر گرفته 

تواند ب ه برنام ه   برنامه کاربردی، مهاجم از طریق این نقاط میدر 

ه ایی  بسردازد. به آدرس پذیری یبآسبرداری از نفو  کند و به بهره

توس ط برنام ه هس تند،     شده خواندهاز حافظه شامل مورد آزمو  

 شود.های آلوده گفته میآدرس

 آلوده در حافظه یها آدرسانتشار . 4-5

های آلوده حافظه، مرحله بعدی مسیریابی سپ  از شناسایی آدر

های متناظر با ها در حافظه است. همه دادهو انتشار این آدرس

شوند. داده آلوده در نظر گرفته می عنوا  بههای آلوده، آدرس

داده آلوده در نظر گرفته شده است و  عنوا  به xاگر  مثال عنوا  به

 عنوا  بههر دو  zو  yدر این مثال  z=y+1و  y=x+1داشته باشیم 

را  zو  yهایی که شوند و آدرسداده آلوده در نظر گرفته می

شوند. می یگذار براسبآدرس آلوده  عنوا  بهکنند،  خیره می

های برنامه از طریق رونویسی کرد  و تغییر ، دستورالعملدرواقع

 دهند. داد  داده آلوده، آ  را در حافظه انتشار می

شود، نامه، هر دستورالعملی که اجرا میدر حین اجرای بر

مستند گذاری شده و توابع متناسب برای اعمال انتشار آلودگی در 

انجام عمل انتشار آلودگی در  منظور بهشوند. حافظه، فراخوانی می

 بندی یمتقسهای اسمبلی در سه دسته زیر حافظه، دستورالعمل

 اند:شده

 گ   ذاری(ه   ای خوان   د  از حافظ   ه )بار  دس   تورالعمل :  

ه ای پردازن ده   هایی که محتوای حافظه را به ثب ات دستورالعمل

کنند. در زما  تحلیل برنامه، اگ ر دس تورالعمل از   می     منتقل 

  ن  وع خوان  د  از حافظ  ه باش  د، بای  د بررس  ی ش  ود، آی  ا آدرس 

ه ای آل وده   شود، جزء آدرسای که داده از آ  خوانده میحافظه

آدرس حافظه آلوده باشد، ثبات مقصد  که یدرصورتاست یا خیر. 

ش ود. همچن ین   گ ذاری م ی  ثب ات آل وده براس ب    عنوا  بهنیز 

آدرس حافظه آل وده نباش د، ثب ات مقص د اگ ر در       که یدرصورت

 های آلوده است، باید از این لیست حذف شود.لیست ثبات

 (س  ازی ی  ره خ) حافظ  ه در نوش  تن ه  ایدس  تورالعمل :

ه ای پردازن ده را ب ه    که محتوای ثباتهستند هایی دستورالعمل

کنند. در زما  تحلیل برنامه، اگر دس تورالعمل  حافظه منتقل می

از نوع نوشتن در حافظه باشد، باید بررسی شود، آی ا ثب اتی ک ه    

های آل وده اس ت ی ا خی ر.     شود، جزء ثباتداده از آ  خوانده می

 عن وا   هبثبات آلوده باشد، آدرس حافظه مقصد نیز  که یدرصورت

ثبات  که یدرصورتشود. همچنین گذاری میآدرس آلوده براسب

های آل وده  مبدأ آلوده نباشد، آدرس حافظه اگر در لیست آدرس

 است، باید از این لیست حذف شود.

 ک ه  هس تند  ه ایی  دستورالعمل: ها ثباتهای بین دستورالعمل

برنامه، اگ ر  شوند. در زما  تحلیل های پردازنده اجرا میبین ثبات

ها باشد، باید بررسی شود، آیا ثب ات مب دأ،   دستورالعمل بین ثبات

ثبات مب دأ آل وده    که یدرصورتهای آلوده هست یا خیر. جزء ثبات

شود. گذاری میثبات آلوده براسب عنوا  بهباشد، ثبات مقصد نیز 

ثبات مبدأ آلوده نباشد، ثبات مقصد اگ ر در   که یدرصورتهمچنین 

های آلوده است، باید از لیست حذف شود. در ص ورت  تلیست ثبا

 subو  xor eax,eaxکنن ده، مانن د   ه ای پ اک  وجود دستورالعمل

eax,eax شوند، بای د  که باعث پاک شد  محتوای ثبات خاصی می

پ   از شناس ایی و    های آلوده حذف ک رد. ثبات را از لیست ثبات

 عن وا   ب ه افظ ه،  های حهای آلوده، تعدادی از آدرسانتشار آدرس

 منظ ور  ب ه ه ا،  ش وند، ای ن آدرس  گذاری میآدرس آلوده براسب

 شوند.داری میاستفاده در مراحل بعد، در یک لیست نگه

 فراخوانی شده در مسیر اجرایی APIاستخراج توابع . 4-3

که اشاره شد در حین تحلیل رفتاری برنامه، کد در  طور هما 

توا  شود. از این طریق میمستندگذاری می APIسطح توابع 

شود را استخراج در مسیری که توسط برنامه طی می APIتوابع 

ورودی  عنوا  بهنمود. هر زما  که برنامه داده آزمو  جدید را 

ها را طی کند، مسیری از دستورالعملدریافت کرده و اجرا می

کند. تفاوت این مسیرها بستگی به تفاوت موارد آزمو  دارد. می

قدار که موارد آزمو  اختلاف بیشتری با هم داشته باشند، هر م

مسیرهای اجرایی طی شده توسط برنامه نیز تفاوت بیشتری با هم 

پذیری در برنامه، باید سعی شود، شناسایی آسیب منظور بهدارند. 

همه مسیرهای اجرایی برنامه مورد تحلیل و بررسی قرار گیرد. 

آزمو  مختلفی تولید شود.  برای نیل به این هدف باید موارد

علاوه بر این باید سعی شود که مسیرهای مشابه کمتری پیمایش 
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دقیق مورد تحلیل قرار گرفته  صورت به بار یکشود. زیرا هر مسیر 

 دهد.است و تحلیل دوباره آ  اطلاعات جدیدی ارائه نمی

شناسایی مسیرهای طی شده، برای هر مسیر اجرایی  منظور به

ش ود. لیس ت   فراخوانی شده در آ  مسیر استخراج می APIتوابع 

در  ،در مرحل ه بع د  اس تفاده  ع لاوه ب ر    ش ده  استخراج APIتوابع 

 شود.اجرای الگوریتم ژنتیک نیز استفاده می

 ناامن APIبررسی وجود توابع . 4-7

پذیری توانند باعث ایجاد آسیبتوابع ناامن توابعی هستند که می

حله از روش باید توابع ناامن، در لیست در کد شوند. در این مر

فراخوانی شده در هر مسیر اجرایی، جستجو شود.  APIتوابع 

مسیر اجرایی شامل توابع ناامن باشد، آ  مسیر  که یدرصورت

اگر  مثال عنوا  بهشود. گذاری میمسیر بحرانی براسب عنوا  به

 زیر فراخوانی شده باشند: APIدر مسیر اجرایی یک برنامه توابع 

{SendMessageW, wsprintfW, Strcpy} 

جزء توابع ناامن هستند. یعن ی   Strcpyو  wsprintfWدو تابع 

 اند.در مسیر اجرایی این داده آزمو  توابع ناامن فراخوانی شده

حافظه مورد استفاده در توابوع   یها آدرساستخراج . 4-3

 ناامن موجود در مسیر اجرایی

این پارامترها  .از توابع ناامن، دارای پارامترهایی هستند مهرکدا

کنند. اطلاعات خود را از حافظه دریافت و به آ  منتقل می

 زیر است: صورت به Srcpyفرم کلی تابع  مثال عنوا  به

char *strcpy (char *strDestination, const char *strSource); 

 strDestinationرا در رش  ته   strSourceرش  ته   ای  ن ت  ابع 

به دلیل اینکه قبل از انج ام عم ل    Strcpyتابع  کند.رونویسی می

کن د، ج زء تواب ع    گی ری نم ی  رونوشت، اندازه بافر مقصد را اندازه

تر از رشته منب ع  ناامن است. زیرا اگر اندازه میانگیر مقصد کواک

باشد، فضای کافی برای رونوشت هم ه رش ته در می انگیر مقص د     

 شود.میانگیر خروجی سرریز می یجهدرنتد و وجود ندار

حافظه مورد استفاده در توابوع   یها آدرسجستجوی . 4-3

 های آلودهامن در آدرسنا

از تواب ع ن اامن    هرک دام که در مرحله قبل اشاره ش د،   طور هما 

کنن د. در ای ن   پارامتر دریافت می عنوا  بههای از حافظه را آدرس

های آلوده ها، جزء آدرسا این آدرسشود که آیمرحله بررسی می

 های شامل فایل ورودی( هستند یا خیر.)آدرس

 تولید داده آزمون با استفاده از الگوریتم شکست. 4-80

 ط زیر برقرار باشد:وپذیری در برنامه باید شرایجاد آسیب منظور به

 .توابع ناامن در مسیرهای اجرایی برنامه باشند 

 در پارامترهای توابع ناامن، جزء های مورد استفاده آدرس

ها را های آلوده باشند. یعنی بتوا  از طریق ورودی آ آدرس

 تغییر داد.

در صورت برقراری دو شرط بالا، الگوریتم شکست، داده 

در  آشکارشدهپذیری کند، که باعث افشای آسیبآزمونی تولید می

 پذیری وپ  از یافتن نقطه آسیب درواقعشود. برنامه می

پذیری، الگوریتم شکست با توجه استخراج شرایط رخ داد  آسیب

کند که منجر به شکست به این اطلاعات، داده آزمونی تولید می

وظیفه الگوریتم شکست، تولید داده آزمو  مناسب  شود.برنامه می

پذیری ناشی از توابع ناامن است. توابع افشای آسیب منظور به

استفاده  در صورتنامه، این پایا گرفته شده در  نظر ناامن در

شوند. پذیری سرریز میانگیر مینادرست منجر به ایجاد آسیب

هایی تمرکز دارد الگوریتم شکست روی تولید داده آزمو  یجهدرنت

شوند. داده پذیری سرریز میانگیر میکه باعث افشاء شد  آسیب

دازه های تولید شده توسط الگوریتم شکست، باعث تغییر انآزمو 

 پارامترهای توابع ناامن شده و از این طریق منجر به ایجاد 

 شود. پذیری و شکست برنامه میآسیب

ورودی الگوریتم شکست اطلاعات مربوط به تابع ناامن است. 

این اطلاعات شامل نام تابع، آدرس)های( حافظه پارامتر مبدأ 

مقصد است.  )میانگیر مبدأ(، اندازه میانگیر مبدأ و اندازه میانگیر

این الگوریتم ابتدا، مکا  میانگیر مبدأ را در فایل ورودی برنامه 

یابد. سس  با در نظر گرفتن اندازه میانگیر مبدأ و اندازه می

ای که باید به مکا  میانگیر مبدأ در میانگیر مقصد، اندازه داده

 یتدرنهاشود. فایل ورودی برنامه اضافه شود، محاسبه می

به برنامه، داده آزمونی  شده محاسبهاضافه کرد  داده الگوریتم با 

مسیر اجرایی برنامه با ورودی  که یدرصورتکند. جدیدی تولید می

داده آزمو  جدید تغییر نکند، این داده آزمو  منجر به شکست 

خروجی الگوریتم شکست، داده آزمونی است که  شود.برنامه می

موجود در مسیر اجرایی پذیری تابع ناامن مسبب افشای آسیب

شود. در ورودی الگوریتم شکست، از نتایج تحلیل پویای برنامه می

مراحل الگوریتم شکست در زیر آمده  برنامه استفاده شده است.

 است:

های الگوریتم از بخش تحلیل پویای برنامه، دریافت ورودی .8

ها شامل نام تابع، آدرس)های( حافظه پارامتر مبدأ ورودی

 مبدأ(، اندازه میانگیر مبدأ و اندازه میانگیر مقصد. )میانگیر

 آورد  مکا  میانگیر مبدأ در فایل ورودی برنامه. به دست .3

 تفریق اندازه میانگیر مبدأ از اندازه میانگیر مقصد. .3

 آمده دست بهاضافه کرد  مقدار یک یا بیشتر از یک به مقدار  .4
 . 3در مرحله 

 .4در مرحله  آمده دست بهتولید داده به اندازه مقدار  .5

ب ه مک ا  می انگیر     4در مرحل ه   یدشدهتولاضافه کرد  داده 
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   مب  دأ را در فای  ل ورودی برنام  ه. )تولی  د داده آزم  و  مس  بب    
 پذیری سرریز میانگیر.(آسیب

 و بحث یجنتا. 5

ش ده اس ت    سازی یادهپبا توجه به توضیحات بخش قبلی، ابزاری 

ارزیابی  منظور به ( صفحه اولیه آ  ارائه شده است.5که در شکل )

روش پیشنهادی تعدادی برنامه نوشته شده است. نکت ه مه م در   

های م ورد آزم و ، برخ ورداری از تع داد مس یرهای       مورد برنامه

مناسب و فراخوانی توابع ن اامن در ای ن مسیرهاس ت. زی را ب رای      

وج ود مس یرهای متف اوت و وج ود      سنجش میزا  کارایی روش،

توابع ناامن در این مسیرها، ضروری است. مورد دوم در مورد ای ن  

فای ل متن ی اس ت.     ص ورت  بههای ورودی  ها داشتن پارامتر برنامه

هاس ت،   که روش پیش نهادی مس تقل از ن وع ورودی    رغم این علی

ه  ای متن  ی ول  یکن ت  اکنو  روش، ب  رای پردازش  گرهای فای  ل 

، TextEditor_1شده است. بر این اساس، س ه برنام ه    سازی پیاده

TextEditor_2 ،TextEditor_3  ای ن  ان د  گرفت ه مورد آزمو  قرار .

ه ای  خوانن د و روی داده ه ا فای ل متن ی را از ورودی م ی     برنامه

دهن د. تف اوت ای ن س ه برنام ه در      عملیات انجام می شده خوانده

من مورد فراخ وانی اس ت.   تعداد مسیرهای برنامه و تعداد توابع ناا

  آورده  (3)در ج دول   ه ا  آ ه ا و جزئی ات مرب وط ب ه     این برنامه

 اند.شده

 

 ی شده برای فازینگساز ادهیپابزار . 5 شکل

 ها آ  مشخصات و آزمو  مورد یها برنامه. 8 جدول

 برنامه نام

 تعداد

 یرهایمس

 برنامه یستایا

 خطوط تعداد

 برنامه

 ناامن توابع تعداد

 شده یفراخوان

TextEditor_1 53 483 80 

TextEditor_2 801 8835 30 

TextEditor_3 305 3380 50 

 

 بررسی پوشش مسیرهای برنامه. 5-8

پیشنهادی در پوشش مسیرهای   ، ارزیابی روشهدف این مورد

پوشش حداکثری  منظور بهبرنامه است. در راهکار پیشنهادی 

مسیرهای برنامه از الگوریتم ژنتیک استفاده شده است. روش کار 

این الگوریتم در فصل قبل توضیح داده شد. در اینجا روش ارائه 

شود. بدین منظور شده با استفاده یک مثال واقعی تشریح می

 در نظر گرفته شده است.  TextEditor_1برنامه 

است فایل فاز انجام شده  مقایسه روش پیشنهادی با ابزار
ویندوز بوده و دارای واسط  عامل ستمیساین فازر تحت . [8]

داده  عنوا  بهرا  ها لیفاکاربری است که به کاربر اجازه تولید 
آزمو  را بر روی برنامه  یها لیفاآزمو  داده و امکا  اجرای این 

     آزمو  را  یها دادهو بررسی رفتار آ  برنامه در قبال  هدف
از فایل اصلی  ییها بخشدهد. در زما  انجام عملیات فازینگ، می

شود. این فازر تغییر یافته و دوباره به برنامه هدف داده می
همچنین دارای امکا  بررسی رفتار برنامه هدف در زما  وقوع 

این فاز  انتخابدلیل اتفاقات خاص همانند کرش کرد  آ  است. 
یشنهادی با روش موجود در این فازر به خاطر شباهت زیاد روش پ

تولید داده آزمو  از جن  فایل )فایل فرمت( و از حیث 
 فازینگ و روش بررسی رفتار برنامه هدف سمیمکانهمچنین 

فایل  ریپذ بیآسپ  از شناسایی نقاط ، فاز لیفادر ابزار است. 
 یها روشجستجوی سطحی، از  یها روشهدف با استفاده از 

تغییر یافته به شکل تصادفی در  یها دادههمانند تولید  آسا لیس
شود. بعدی استفاده می یها دادهتولید  منظور به ریپذ بیآسنقاط 

ابزار اطلاعات مربوط به مسیرهای پوشش داده شده توسط روش 
نمایش  (4)و روش پیشنهادی مقایسه شده و در جدول  فایل فاز

داده شده است. در این شکل همچنین میزا  معیار پوشش 
 مسیرهای برنامه نیز آورده شده است.

 مورد آزمو  یها برنامهاطلاعات مربوط به . 4جدول 

 نام برنامه

تعداد 

 یرهایمس

 یستایا

 برنامه

مسیرهای 

پوشش 

داده شده 

توسط 

روش 

 فاز لیفا

مسیرهای 

پوشش 

داده شده 

توسط 

روش 

 یشنهادیپ

درصد معیار 

پوشش 

 لیفاروش 

 فاز

درصد معیار 

پوشش 

روش 

 یشنهادیپ

TextEditor_1 53 81 48 34 درصد 31 درصد 

TextEditor_2 801 36 18 33 درصد 35 درصد 

TextEditor_3 305 34 863 36 درصد 18 درصد 

هدف دیگر این مورد مطالعاتی، نمایش روند رشد پوشش 

های مورد بررسی در برنامهمسیرهای اجرایی روش پیشنهادی 

 است. برای نمایش این روند از نمودار استفاده شده است. در 

روند اجرا عملیات و افزایش پوشش برای برنامه (6)شکل 
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TextEditor_1 .ازنظرهر برنامه  (3)در شکل  آورده شده است 

و  فایل فازمیزا  تعداد مسیرهای تولید شده توسط دو روش 

 روش پیشنهادی مقایسه شده است.

 
 TextEditor_1 روند پیشرفت پوشش مسیرهای برنامه. 3 شکل

 

 

 مقایسه هر سه برنامه در مورد پوشش مسیرها. 7 شکل

موجوود در مسویرهای    هوای  پذیری یبآسشناسایی . 5-2

 اجرایی

های موجود در پذیریدر این مورد، هدف شناسایی آسیب

که در مورد مطالعاتی قبل  طور هما مسیرهای اجرایی است. 

نشا  داده شد، روش پیشنهادی معیار پوشش مسیر را نسبت به 

با پیمایش مسیرهای  جهیدرنتدهد. افزایش می فایل فازروش 

 نیتر مهمکند. های بیشتری را شناسایی میپذیریبیشتر، آسیب

که با استفاده از اطلاعات  مزیت روش پیشنهادی این است

از تحلیل رفتاری برنامه، بلافاصله بعد از شناسایی  آمده دست به

پذیری افشای آسیب منظور بهپذیری، داده آزمو  متناسب آسیب

به دلیل نادیده گرفتن رفتار  فایل فازکند. اما در روش را تولید می

فقط پذیری در مسیر، افشای آ  برنامه، در صورت وجود آسیب

گیرد. در صورت پیمایش آ  توسط داده آزمو  فعلی صورت می

های پذیری، ممکن است داده آزمو مسیر و افشا نشد  آسیب

، جهیدرنتپذیری را شناسایی نکنند. تولید شده بعدی، این آسیب

پذیری بوده است، پیمایش شده اما مسیری که شامل آسیب

فایل روش  یطورکل بهپذیری موجود شناسایی نشده است. آسیب

علاوه بر پوشش مسیرهای کمتر، در هما  مسیرها نیز در  فاز

    پذیری، ممکن است بدو  شناسایی صورت وجود آسیب

           تعداد  (1)شکل  عبور کنند. ها آ پذیری از آسیب

و روش  فایل فازهای شناسایی شده در روش پذیریآسیب

 دهد.آزمو  را نشا  میهای مورد پیشنهادی در برنامه

 

 موجود یها یریپذ بیآس ییشناسا مورد در برنامه سه سهیمقا. 3 شکل

 زمان مورد نیاز برای آزمون. 5-8

در روش  افزار نرمزما  مورد نیاز برای آزمو   در این مورد،

 منظور بهگیرند. مورد بررسی قرار می فایل فازپیشنهادی و روش 

شناسایی  یها یریپذ بیآسمقایسه دو روش، تا زمانی که تعداد 

شود. شده در هر دو روش یکسا  باشد، داده آزمو  تولید می

دست یافتن  منظور بهشود مشاهده می (3)که در شکل  طور هما 

، فایل فازبه یک نتیجه یکسا ، روش پیشنهادی نسبت به روش 

موضوع بر تولید  کند. اینزما  بسیار کمتری را صرف می

 کند.هوشمندانه داده آزمو  در روش پیشنهادی حکایت می

 فایل فازکارایی روش پیشنهادی را نسبت به روش  (3) شکل

ده د. در ص ورت اس تفاده از روش تولی د داده آزم و       نشا  م ی 

افزار، زما  مورد نیاز بسیار کمت ر  پیشنهادی در فرایند آزمو  نرم

است. این کاهش زما  ناشی از تولید  فاز فایلاز استفاده از روش 

 داده آزمو  مؤثر است.

 
 افزارزما  مورد نیاز آزمو  نرم دربارهمقایسه سه برنامه  .3 شکل
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 گیری یجهنت. 3

در تعداد  یریپذ بیآسهای انجام شده دلالت بر وجود بررسی

محدودی از توابع سیستمی رایج است. با توجه به اگونگی 

های مستعد نفو  در مکا  توا  یماستفاده از این توابع در برنامه 

ها در زما  اجرا را مشخص نمود. در فرایند تکاملی تابع کد برنامه

  ریپذ بیآسهدف انتخاب مسیرهای جدید با تعداد بیشتر توابع 

، بعد از عمل بیترت نیا به تواند باشد.می هامسیرآ  در داخل 

ها در قالب مسیرهای جدید، تقاطع گیری و ایجاد کروموزوم

شوند که تعداد های جدید در صورتی جایگزین پدر میکروموزوم

 بیترت نیا بهها مشاهده گردد. بیشتری در آ  ریپذ بیآستوابع 

انفجار مسیر را از میا  برداشت.  شده شناختهتوا  مشکل می

نقطه ضعف روش پیشنهادی، طولانی بود  فرایند تکاملی 

  های بسیار بزرگ است. این مشکل را با بخصوص در برنامه

های محاسبات با کارایی بالا مثل رایانش نرم توزیع شده از روش

در بخش  مطرح است. یکار آت عنوا  به مسئلهمیا  برداشت. این 

تولید داده  لیبه دلی نشا  داده شده که روش پیشنهادی ارزیاب

های آزمو  کمتر، دارای سرعت و دقت بیشتری نسبت به روش

است. همچنین  مشابه همانند روش ارائه شده در ابزار فایل فاز

افزایش پوشش مسیرهای اجرایی برنامه،  لیبه دلروش پیشنهادی 

افشاء شد  قرار های پنها  بیشتری را در معرض پذیریآسیب

روش  دهد.قابلیت اطمینا  برنامه را افزایش می جهیدرنتدهد. می

 عنوا  به ++C/Cپیشنهادی، روی توابع ناامن موجود در زبا  

آورد  الگوهای  به دستتمرکز دارد. در صورت  پذیریآسیب

در یافتن همه  توا  دقت روش راها میزبا  سایر پذیریآسیب

 .های اجرایی افزایش دادهای موجود در برنامهپذیریآسیب انواع
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