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 خودمعکوسشبه  MDS وزن های سبک ماتریس طراحی و ساخت

 های خلوت دودویی ختارهای بازگشتی و ماتریسسا بر اساس 

 2سید محسن موسوی، *1علی زاغیان
 اصفهاندانشگاه صنعتی مالک اشتر  دانشجوی دکتری، -2 ،دانشیار -1

 (81/80/34، پذیرش: 03/04/34)دریافت: 

 چكيده

 یسااتتارها  برای MDSیسماتر یک یاصل های یژگیو از یکی. است قالبی رمزهای در راحیط اجزای تریناز مهم یکی MDSهای  ماتریس 
SPN، ماتریس سازی پیاده قبول قابل سرعتMDS بلاویی  های ماتریس از جدید نوعی ،مقاله یندر ا .است افزاری سخت نظراز آن، عکوسم و 

باا   ابتادا،  دربرابار اسات.    ها آن معکوس و ها یسماتر ینا سازی یادهپ هزینهیه  است شده استفاده تودمعکوسشبه  های یسماتر بنام دودویی
 یناه یاه هز  اسات  شاده  پیشنهاد تودمعکوسشبه  4MDS×4 ماتریس یک دودویی،تلوت  های یسدر ماتر ییدودو یتط توابع گیرییار به
 سازی یادهپ ،آن معکوس و پیشنهادی 4×4 ماتریس است. یتیب یک 81XOR برابر با یتی،ب 1 یورود یبرا یشنهادیپ ماتریس این سازی یادهپ

 یک ،DSIیبا استفاده از ساتتارها ،ادامه در. است DSIساتتارهای اساس بر ،ها ماتریس این ساتتار زیرا دندار یافزار سخت نظر از مناسبی
 نتیجاه  ترینمهم. است شده سازی پیاده بیتی یک920XOR با یتی،ب 1 یورود یبرا یه شده پیشنهاد عکوستودم شبه 1MDS×1 یسماتر
 باا  1MDS×1مااتریس  سااتت  برای نتیجه بهترین یرااست ز 920XOR هزینه با تودمعکوس شبه 1MDS×1یسماتر یشنهادپ ،مقاله این

 ،تلاوت  یای مناسا  دودو  هاای  یسمااتر  از اساتفاده  ابا  ،همچناین . اسات  932XOR یتای ب 1 یورود یبارا  و یذات های الگوریتماستفاده از 
m8 ینههز با شده یشنهادپ MDS 4×4ماتریس 4 XOR ورودی برای m   .است شده سازی پیاده بیتی4

 یقالب رمز ،XORشمارش  ی،انتشار بازگشت های لایه بک،س رمزنگاری ،MDSماتریس :ها يدواژهکل
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Abstract 

MDS  matrices are one of the most important components in designing block ciphers. Based on the hardware 

terminologies, the acceptable speed of the implementation of MDS  matrix and its inverse is one of the main features 

of MDS  matrix for SPN  structures. In this paper, a new type of binary block matrices called semi involutory is used 

such that the cost of implementation of these matrices and their inverses are equal. At first, by using binary linear 
functions over binary sparse matrices, a 4 4 semi involutory MDS  matrix is proposed so that the cost of 

implementation of the proposed matrix is 68  bitwise XOR  for 8  bit input. The structure of proposed 4 4 MDS matrix 

and its inverse are based on the DSI structures, so they have suitable implementation from hardware point of view. 

Next, a 8 8 semi involutory MDS  matrix is proposed by applying DSI  structures such that the proposed 8 8  matrix 

is implemented with the 320 bitwise XOR  for 8  bit input. The proposed 8 8 semi involutory MDS  matrix is the major 

result, since the best known result in the implementation of a 8 8 semi involutory MDS  matrix for 8 bit input, based 

on the heuristic algorithm, is 392  bitwise XOR  while 320  bitwise XOR was obtained in this research. Moreover, the 

proposed 4 4 MDS  matrix is implemented with 8 4m  XOR  for 4m   bit input by applying suitable binary sparse 

matrices. 
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 . مقدمه8

هاای   رمزنگاری مانند رمز یها سامانهدو مشخصه مهم در طراحی 

و  8پخا   هاای  ویژگای  عباارت اسات از   ساز دهیچکقالبی و توابع 

 هاای  رمزنگااری متقاارن از جادول    یها سامانهبیشتر . در 2انتشار

MDS های مشخصه پخ  و ماتریس عنوان بهجانشینی 
عنوان  به 9

nیک ماتریس  شود. مشخصه انتشار، استفاده می n  ماننادA  را

ط اگر تماام  گویند اگر و فق MDSیک ماتریس بر روی میدان

هاای  ماتریس. ]8[ پذیر باشند معکوس Aمربعی های یسماتر یرز

MDS یهاا  ساامانه تشاار  نق  مهمی در طراحی لایاه ان  فقط نه 

، بلکه در جلاوگیری  را دارنداد بیشترین انتشار برای ایجرمزنگاری 

 .]2[ هستند مؤثر نیز رمزهای تطی و تفاضلیاز تحلیل 

یه معاادل باا تعریاف اول     MDSاز ماتریس  دیگری تعریف

 صافر یرغتایی nشود. به ازای هر بردار صورت زیر بیان می بهاست 

بردار صفریرغهای  ، اگر تعداد درایهصفریرغدرایه  m1با  ،x مانند

Ax برابرm2 گاه باشد آنm m n  1 2 n باه عادد   .1 1  عادد ،

یادان  م جاز  بهرا  MDSماتریس  .]2[ گویندAماتریس 4انشعاب

زیر تعریاف  صورت  جایی به بهها با ویژگی جا حلقهتوان بر روی  می

nعدد انشعاب ماتریس. نمود nA جایی بر روی حلقه جابهR 

nبرابر  1 های مربعی  است اگر دترمینان تمام زیر ماتریسA 

ثابات   ]4[مقالاه   8در گازاره   .]9[ پذیر باشند معکوس Rبر روی

mهاای دودویای   مااتریس  ،Aهای شده است یه اگر درایه m 

است اگر و فقط  MDSیک ماتریس  Rبر روی  Aگاهباشند آن

پذیر  های معکوس ، ماتریسAهای گر دترمینان تمام زیر ماتریسا

 باشند. 2در میدان 

ی بلکه در ابتادا بارای   فقط در رمزنگار نه MDSهای ماتریس

یاک   A، اگار درواقع .]1[ اند استفاده شده MDSساتت یدهای

nماتریس  nMDS باشد و  بر روی یک میدانnI  ماتریس

nباشد آنگاه ماتریس  nهمانی از مرتبه  n2   به فارم[ ]nI A∣ 

 MDSهاای   ، مااتریس همچنین .]8[ است MDSیک مولد ید 

در  8هاای جانشاینی فعاال    توان در افزای  جعباه  را می 1چندگانه

 بردیاار   ، باه 1ع دور جایگشتی جانشینیبا تاب 4ساتتارهای فیستل

 تاوان باا اساتفاده از    ، می]3[ جز روش جستجوی یامل به. ]1-4[

هاای   ، شاکل ]88[  و مااتریس یوشای   ]80[ ماتریس واندرموناد 

 آورد. دست بهرا  MDSاز ماتریس  مختلفی

 
1 Confusion 
2 Diffusion 
3 Maximum Distance Spreadable 
4 Branch Number 
5 Multiple MDS Matrices 
6 Active S-Boxes 
7 Feistel Structures 
8 Substitution Permutation Round Function 

 سااتته های مختلفای   به شکل MDSهای اگرچه یه ماتریس

اهمیات و یااربرد    MDSهاای  از مااتریس  اما سه دساته  اند شده 

MDSهای شامل ماتریساری دارند. دسته اول بیشتری در رمزنگ

ایان  . ]82-81[ اند ساتته شده 3بازگشتیای هستند یه از طریق 

مانناد مااتریس    افزار اسات  برای سخت سازی ، مناس  پیادهدسته

دوم از  . دساته ]PHOTON]88سااز  یدهچکدر تابع  شدهاستفاده

یه در تواباع   به شکل ماتریس هادامارد است MDSهای ماتریس

 مااورد ]81[ Maelstromو ]Khazad]84سااازی ماننااد چکیااده

 به شکل MDSهای اند. دسته سوم از ماتریس گرفته قرار استفاده

 ]AES ]83 ماتریس چرتشی هستند یه در رمزهای قالبی مانند

 اند. شده برده یار به ]Grostl ]20ساز تابع چکیدهو 

در ساتت  های بازگشتی فاده از دستهاست یل مهمیکی از دلا 

ایان   سااده و یکساان   افازاری  ساخت  سازییادهپ ،MDSماتریس

سااتت  برای . رمزگشایی است ودر رمزنگاری  ها دسته از ماتریس

روش اول در وجاود دارد.   روش معروفدو  بازگشتی های ماتریس

n ام یاک مااتریس  nبا استفاده از توان nLFSR
 شار   باه  ،80

 MDSیاک مااتریس   ،آن آتار ساطر   هاای  بودن درایاه  صفریرغ

 صافر  یرغل در . محدودیت روش او]88[ آید می دست بهبازگشتی 

زی آن را سا است یه هزینه پیاده LFSRماتریس آتربودن سطر 

 اساس بردر ساتت ماتریس بازگشتی،  دهد. روش دوم افزای  می

GFSساتتارهای فیستلی مانند ساتتار
DSIیا  ]28[ 88

  است 82

تری نسبت باه   ی تلوتها دهد از ماتریس یه به ما اجازه می ]22[

. اساتفاده نمااییم   ،MDS، برای ساتت ماتریسLFSRماتریس 

ای  با استفاده از چندجمله 42فرض ینید یه میدان ،برای مثال

xاولیه  x f
4 3 فرض نماییاد   همچنین، است. ساتته شده 1

بار روی   زیر را 4×4است. حال دو ماتریس  fیک ریشه از یه 

 در نظر بگیرید:42میدان
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اسات.  DSIاز ناو   Bو مااتریس  LFSRاز ناو   Aماتریس

Aهاای  توان بررسی نمود یه مااتریس  می
Bو  4

بار روی میادان   4

 اگرچاااه یاااه تماااام عناصااار هساااتند. MDS، مااااتریس42

TAیکای هساتند، اماا بارای محاسابه      Bو Aهاای  ماتریس x ،
[ , , , ]x x x xx 1 2 3 ( آترسطر  صفریرغ چهارعنصر)XORسه به، 4

TBو برای محاسبه x   تنها باه دوXOR   یکای در ساطر اول و(

 داریم: درواقع .دیگری در سطر سوم( نیاز است

 
9 Recursive 
10 Linear Feedback Shift Register 
11 Generalized Feistel Structure 
12 Diagonal-Serial Invertible 
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 )یاک  XOR 4باا   Bگیریم یه ماتریس نتیجه میبنابراین،  

سازی شاود زیارا میادان    پیادهتواند  می Aیمتر از ماتریس ی(بیت

تاوان   ، مای . همچناین اسات  شاده   یلتشکبیتی  4از عناصر 42

MDS Bماااتریسنتیجااه گرفاات یااه 
یمتاار از  XOR 88 بااا ،4

MDSAماتریس
 سازی شود. ادهافزاری پی سخت ازنظرتواند  می 4

باا اساتفاده از    MDSدیگر محادودیت در سااتت مااتریس    

nیاک مااتریس   Aاین است یه اگار   DSIساتتار n    از ناو

DSI ثابت شاده اسات یاه     ]22[ مقاله  2در قضیه گاه باشد آن

kاگر ماتریس 
A  بخواهدMDS  باشد آنگاهk n . تازگی در  به

مااتریس   یاک  پیشنهاد شده است یاه بارای سااتت    ]29[مقاله 

n n MDS  استفاده شود. این  بازگشتی متمایز های ماتریساز

ساازی مااتریس    شود یه هزیناه پیااده   یار پیشنهادی باعث میراه

MDS هاای موجاود    ساازی  ادهنسبت به پی یا ملاحظه قابلطور  به

با استفاده از چهار  ،این مقاله 4قسمت  در نمونه عنوان بهیم شود. 

8مااااتریس متماااایز  8DSI،  یاااک مااااتریس8 8 MDS 

بیتی  1ن برای ورودی سازی آ پیشنهاد شده است یه هزینه پیاده

یک بیتی است و این در حالی است یه بهتارین   920XORبرابر 

یاه باا    ]24[ یاک بیتای اسات    932XORنتیجه شناتته شاده  

 شاده   شاناتته  8هاای ذاتای   جستجو از طریق الگوریتماستفاده از 

 دست آمده است. به

، MDSیاک مااتریس    و یااربردی  هاای مهام   یکی از ویژگی

برابر باا تاود    ساتتار معکوس آن است. اگر معکوس یک ماتریس

سازی  گویند اما اگر هزینه پیاده 2ماتریس باشد به آن تودمعکوس

سازی معکاوس آن باشاد باه آن     یک ماتریس برابر با هزینه پیاده

یکاای از دلایاال مهاام اسااتفاده از   گااوییم. 9تودمعکااوس  شاابه

در رمزهای قالبی  تودمعکوس  تودمعکوس و یا شبه های ماتریس

 عملیات رمزنگاری و رمزگشایی است. سرعت سازی یکسان

       دهاایم یااه ماااتریس  ایاان مقالااه نشااان ماای  4قساامت در  

1×1 MDS باه  ؛ شبه تودمعکوس اسات  پیشنهادی یک ماتریس

 MDS سااازی معکااوس ماااتریس  عبااارت دیگاار، هزینااه پیاااده 

اسات.   بیتای  1بارای ورودی   یاک بیتای   920XORپیشنهادی 

4همچنین ماتریس  4MDS  شابه   یک ماتریسپیشنهادی نیز

mبیتی برای  mبرای هر ورودی  تودمعکوس   است. 4

 
1 Heuristic Algorithm 
2 Involutory 
3Semi Involutory 

 نیازها یشپ. 8-8

 در این مقاله به شرح زیار اسات.   استفاده موردتعاریف و نمادهای 

حلقاه  . دهایم  نماای  مای   qعضاو را باا    qمیدان متناهی باا  

] نمااد  باا  2بر پیمانه  Lها با متغیر  ای چندجمله ]L2    نماای

با نمادهای  ترتی به Aترانهاده و معکوس ماتریس  شود. داده می
T

A  و
A

mهای ماتریس. است شده  دادهنمای  ، 1 m  صفر و

مااتریس  . دهایم  نشان می mIو m0های ی  با نمادترتبه را همانی

n n A  را بر روی میدانq گوییم اگر و فقاط   تود معکوس

nAاگر داشته باشیم  I
2 ]88[. 

 هاای  منظاور ماا از نمااد    در سرتاسر این مقاله ,i m
L   بارای

i n 1 ،ی دودویای هاا  ماتریسm m  پاذیر بار روی    معکاوس

های  به ماتریساست.  2میدان ,i m
Lوابع تطی دودویی نیاز  ، ت

mAاگاار داشااته باشاایمهمچنااین  .]82[ شااود یمااگفتااه  L، 
1

m
B L  2و

mC Lهااای گاااه ماااتریس آنB وC ترتیاا ، بااه

 .هستند Aدودویی معکوس و توان دوم ماتریس

بیتای آورده   m بلاویی DSI  در ادامه تعریف مااتریس مربعای  

در مقالاه   1، یاک ویارای  از تعریاف    8، تعریاف  درواقعشود.  می

تعریف شاده   DSI ماتریس ،است یه بر روی میدان متناهی ]22[

 است.

nماتریس .8 تعریف n2 2DSI بلوییm  نمااد  باا  بیتای 

,n mD   شود صورت زیر تعریف می به و شده  دادهنمای: 
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یااه  ,i mL  باارایi n 1 m هااای یسماااتر 3 m 

 هستند. 2پذیر بر روی میدان  دودویی معکوس

سازی ماتریس  فرض نمایید هزینه پیاده ,i mL  را با
 ,# i mL 

هزیناه   ]22[ مقالاه   (8)جادول   بار اسااس  گااه  نشان دهیم. آن

n,سازی  پیاده mDشده با   ، نشان داده,# n mDصورت زیر است: ، به 

(8)  , ,
# #n m i m

n

i

n m


  D L
3

1

 

nعلت در نظر گرفتن عامل (8) در رابطه m   به این دلیال

n,سطر از ماتریس  nاست یه در  mD دودویی دو ماتریس m  بیتی

ذیر است یه اگار در  لازم به شوند. همچنین، می XORبا یکدیگر 

n,یک سطر از مااتریس   mD    اشایم  دو مااتریس یکساان داشاته ب  
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n,سازی ماتریس  گاه در شمارش هزینه پیادهآن mD(8)رابطه  در ،

 .شود از آن دو ماتریس در نظر گرفته میفقط هزینه یکی 

4ماتریس . 8مثال  4DSI  بیتی زیار را در نظار    1بلویی

 از: عبارت استسازی آن  هزینه پیاده (8) با توجه به رابطه .بگیرید

, ,, # # # # 



 
 
 

     

 
 
 

L 0 0 L

I 0 0 0
D D L L L

0 I L 0

0 0 L 0

8 8 8 8

8 8 8 2 1
2 8 2 8 8 8 82

8 8 8
1

8 8 8 8

8

8
2 8

 

ها را با یک  های دودویی، آن برای سادگی در نمای  ماتریس 

رایه از این لیست شاامل  هر د یه یطور به دهیم لیست نمای  می

 برای مثال داریم:در هر سطر است.  صفریرغهای عناصر  موقعیت

       , , , , ,

 
 
  
 
 







L4 1 4 1

1 0

2

0 1

1 0 0 0

0 1 1 0

0

3

0

3

1 0

 (2                     )  

]حال فرض ینید  , , , ]x x x xx 1 2 3 iبارای   ixیه  4 1 4 ،

 :آنگاه داریم یک بیتی هستند.

[ , , , ]T Tx x x x x x   L x4 1 4 1 2 3 3                                 (9)  

به این معنای   ،افزار سختدر  سازی به زبان پیاده (9)تفسیر رابطه 

 XORدو (2)در رابطاه   L4ماتریس 8سازی است یه هزینه پیاده

 XOR، منظاور از نویسای  ساده یلبه دل همچنیناست.  بیتی  یک

 بیتی است.  یک XORدر ادامه مقاله،

شده است. در بخا    صورت زیر آورده تار مقاله بهمه ساتادا 

تعداد  بر اساسسازی  پیاده ازنظر، تودمعکوسماتریس شبه  ،دوم

XOR ،دو  بااا اسااتفاده از. در بخاا  سااوم اساات شااده  یاافتعر

4یاک مااتریس   بیتی  8بلویی  4DSI×4 ماتریس متمایز 4

MDS  68تودمعکوس باا هزیناه  شبهXOR  8، بارای ورودی 

 4DSI×4همچنااین، ماااتریس . اساات شااده یشاانهادپبیتاای، 

mپیشنهادی بارای هار ورودی    m8بیتای، باا هزیناه     4 4 

به این نکته اشااره شاده    9سازی شده است. در پایان بخ   پیاده

نسابت باه    ریس پیشنهادی در این بخ  چه برتاری است یه مات

در بخاا   دارد. ]29[ داده شااده در مقالااه 4MDS×4ماااتریس 

8بلاویی   1DSI×1چهار ماتریس متماایز   گیری یار هچهارم با ب

8یک ماتریس ،بیتی 8MDS  شده یشنهادپتودمعکوس شبه 

بارای   شاده  یشنهادپسازی ماتریس  هزینه پیاده یه یطور بهاست 

ترین نتیجه این  است یه مهم 920XORبیتی برابر با  8ورودی 

1MDS×1مااتریس   ،هاارم همچنین در بخ  چاست.  نیز مقاله

 
1 The Cost of Implementation 

نیاز   82بر روی میدان متنااهی  944XORبا هزینه  پیشنهادی

صاه نتاایق مقالاه در بخا      تلا، در پایان سازی شده است. پیاده

 شده است. پنجم آورده

n, های معرفی ماتریس. 2 mD  خودمعکوسشبه 

 را تعریف معکوستودشبه های  ماتریستواهیم  در این بخ  می

 1×1و  4×4 هاای  مااتریس  های سوم و چهاارم،  نماییم. در بخ 

MDS  یااه هزینااه  اساات شااده یشاانهادپتودمعکوساای شاابه

 81 ترتی به ،بیتی 8های  برای ورودی ها سازی این ماتریس پیاده

 است. 920XORو

سازی  رابطه مستقیمی با نحوه پیاده تودمعکوسیمفهوم شبه 

 ]21[ مقالاه   در شدهگفته سازی پیاده روشدارد. برای نمونه اگر 

 و تودشان سازی ه پیاد هزینه ها سماتری تمام دهیم قرار ملاک را

  است. برابر وارونشان

توساط روش   وستودمعکا  شبهرا  A مربعی ماتریس .2 تعریف

و  Aمااتریس  ساازی   هرگااه هزیناه پیااده    گویناد  P سازی پیاده

 یکسان باشد. Pمعکوس آن از طریق روش 

nهاای   ، آن دسته از ماتریس2با توجه به تعریف  n2 2DSI 

هاای لازم  XORگیاریم یاه تعاداد     بیتی را در نظر میm  بلویی

هاا   هاا و معکاوس آن   این مااتریس  افزاری سخت سازی برای پیاده

  یکسان باشد.

)  ماتریس .2 مثال )
,mD
1
  داده (4)یاه در رابطاه    را و معکوس آن 2

 :در نظر بگیرید است شده

 ( ) ( )
, ,, .

m m m m m m m m

m m m m m m m m
m m

m m m m m m m m

m m m m m m m m



   
   
    
   
   
      

1

L 0 0 I 0 I 0 0

I 0 0 0 0 0 I L
D D

0 I L 0 0 0 0 I

0 0 I 0 I L 0 0

2
1 1
2 22

(4)  

]حال فرض ینید یه  , , , ]x x x xx 1 2 3 اسات   ییتاا  4یک بردار  4

 :داریمبنابراین ؛ بیتی است mیه هر عنصر آن 

 

( )
,

( )
,

, , ,[ ]

[ , , , ]

T T
m m m

T T
m m m

x x x x x x

x x x x x x


  





  

D x L L

D x L L

1 2
2 1 4 1 2 3 3

11 2
2 2 3 4 4 1 2

(1  )   

)دهد یاه مااتریس    نتیجه می (1) رابطه )
,mD
1
تودمعکاوس  شابه   2

#است زیرا اگر mL سازی هزینه پیادهmL  باشد آنگاه با استفاده از

)سازی ماتریس هزینه پیاده (1) رابطه )
,mD
1
و معکوس آن برابر باا   2

# #m mm L L
 حال دو ماتریس زیر را در نظر بگیرید:. است 22

 ( ) ( )
, ,, .

m m m mm m m m

m m m m m m m m

m m

m m m mm m m m

m m m m m m m m







   
   
    
   
   
      

0 I 0 0L 0 0 L

I 0 0 0 0 0 L L
D D

0 0 0 I0 L L 0

0 0 I 0 L L 0 0

1

2
12 2

2 21

2

(8)

 



   888               سید محسن موسوی علی زاغیان و ؛ییخلوت دودو های یسو ماتر یبازگشت یشبه خودمعکوس بر اساس ساختارها MDSوزن  سبک های یسو ساخت ماتر یطراح

 

 

 

 گاه داریم:آن

( )
, [ , , , ]T T
m m m m mx x x x x x   D x L L L L
2 1 1
2 1 4 1 2 3 3

 ( )
, [ , ( ), , ( )]T T
m m m m mx x x x x x


  D x L L L L

12
2 2 3 4 4 1 2

 (4      )  

)سازی ماتریس هزینه پیاده (4)رابطه  بر اساساگرچه یه  )
,mD
2
و  2

mو  mL ساازی  یااده پاگار هزیناه    نیست اما یکی  آنمعکوس 


L
1 

)یکسان باشد آنگاه ماتریس )
,mD
2
 .تودمعکوس استنیز شبه  2

اساتفاده از تواباع    MDSیک روش بارای سااتت مااتریس    

 بر اساسین روش ایده ااست. جای عناصر میدان هتطی دودویی ب

 را 2صاه  میدان متناهی با مشخ صفریرغ این نکته است یه عناصر

 2میادان  در پاذیر   هاای دودویای معکاوس    باا مااتریس   توان می

ای  ریشاه چندجملاه  فارض نماییاد   یگار د عبارت بهنمای  داد. 

 ای چندجمله باشد یه میدان با استفاده از آن mاز درجه ای اولیه

نمای  ماتریس دودویی مرباو    mLاست. حال اگر  ساتته شده

 میادان  صافر  یرغ گاه نمای  ماتریسی سایر عناصرباشد آن به

 .است mLتوانی از ماتریس ،2در 

پایان این بخا  یاک الگاوریتم تصاادفی بارای سااتت       در  

nماتریس  n2 2MDS وزن بارای ورودی   سبکm    بیتای اراهاه

 دهیم. می

)هاای شابه تودمعکاوس     : انتخاب مااتریس 8مرحله  )
,
i

n mD   بارای

i n 1 در دو شار  زیار    های انتخاابی  طوری یه ماتریس هب 2

یاه باا نمااد     هاا  ضرب این ماتریس حاصل یه: اول اینصدق ینند

nHدهیم، بر روی حلقاه   نشان می[ ]L2    یاک مااتریسMDS 

)هاای   این اسات یاه در سااتت مااتریس     دومباشد. شر   )
,
i

n mD 

 حداقل تعداد توابع تطی دودویی استفاده شود.

 8گازاره  نکته مهم در مرحله اول این است یه باا توجاه باه    

بار   nHهای  یه دترمینان تمام زیر ماتریسیافی است  ]4[مقاله 

]روی  ]L2 جای  قصد داریم به غیرصفر شود زیرا در مرحله سوم

mهاای   توابع دودویی تطی، مااتریس  m  پاذیر قارار    معکاوس

 دهیم.

زیار    دترمیناان  مربو  به ناپذیر تحویل یها مؤلفه: تمام 2مرحله 

 آوریم. دست می به 2را در میدان  nHهای  ماتریس

mهای  : ماتریس9مرحله  m  مانناد  پاذیر   معکاوسmL  در را

تماام  د: نزیر را داشته باشیه ویژگی ینیم  جستجو می 2میدان 

 mLازای ، باه 2آماده در مرحلاه   دست به ناپذیر تحویل یها مؤلفه

توجه شود یه  شوند. 2پذیر بر روی میدان  های معکوس ماتریس

سازی  هحداقل هزینه پیاد باید mL، ماتریس 9برای شرو  مرحله 

شاده، هزیناه    ی ذیار نداشاتن ویژگا   در صاورت داشته باشد و را 

 دهیم. میافزای   را mLسازی ماتریس پیاده

4سازی ماتریس  پیاده .9 4 MDS  خودمعکوس شبه

m8با هزینه 4XOR  برای ورودیm   بیتی 4

4ماتریسدو  4DSI زیار را بار روی    بلاویی  تودمعکوسشبه

 در نظر بگیرید:بیتی  mورودی

( ) ( )
, ,, .

m m m m m m m m

m m m m m m m m

m m

m m m m m m m m

m m m m m m m m





  
  
   
  
  
    

I 0 0 I L 0 0 L

I 0 0 0 I 0 0 0
D D

0 I I 0 0 L L 0

0 0 I 0 0 0 I 0

1

1 2
2 2 1

 

ماتریس ( ) ( ) ( )
, , ,m m m  H D D D

21 2 1
4 2 2 2

 زیر است:  شکل به 2در میدان 

( )

m m m m m m m m

m m m m m

m m m m m m m m

m m m m m

 

 

 

 

    
 
 
 
    
 
  

L I L I L L I L

L L L L L
H

L L I L L I L I

L L L L L

1 1

1 1

4 1 1

1 1

8

 

هاای مربعای یاک     توان بررسی نمود یه تعداد زیار مااتریس   می 

nماتریس  n  برابر است با
n

i

n n n

i i n

    
     

    


1

2
داد تعا  بنابراین،؛ 1

برابر با  H4مربعی ماتریس های یسماتر یرز 
  

 

8
1 69

4
 یسماتر 

 83دترمیناان ایان   تاوان بررسای نماود یاه      مای همچنین،  .است

]بر روی  یسماتر ]L2 83اگر دترمینان این . حال غیرصفر است 

]ای بار روی   چندجمله عنوان بها ماتریس ر ]L2    در نظار گرفتاه

 ،ای چندجملاه  83این  متمایز ناپذیر های تحویل گاه عاملشود آن

 است. (3)های داده شده در رابطه  شر 

, ,

, , }

{ ,
( )m m m m m m

m m m m m m m m m

  

     

L L I L L I

L L I L L I L L I

2

3 3 2 4
9  

mهای ، ماتریسبا استفاده از جستجوی یامپیوتری در ادامه m 

زیر صدق  طایشر در یهینیم  جستجو میپذیر را  معکوس دودویی

زی ساا  هزیناه پیااده  ، 2مثاال   در (4)رابطاه   بربناا در ابتدا  ینند.

ها باید یکساان باشاد تاا     های جستجو شده و معکوس آن ماتریس

بااا  همچنااین، تودمعکااوس شااود. شاابه H4اینکااه ماااتریس 

 تماام شا    ،(3)در رابطاه   های جستجو شده جایگذاری ماتریس

 شوند.پذیر  معکوس 2در میدان  (3)ماتریس رابطه 

 mLسازی ماتریس  برای پیاده یازموردن XORفرض ینید تعداد

#ترتی  باو معکوس آن را به mL  و# m


L
باا   دهایم. آنگااه    نشان 1

بارای   یااز موردن XORتعاداد   ،(4)رابطاه   ساطر اول  اساتفاده از 

)سازی ماتریس پیاده )
,mD
2
# عبارت اسات از  2 #m  L L

12 22. 

)سازی ماتریس  هزینه پیاده ،همچنین )
,mD
1
 اسات.  m2نیز برابر  2

 H4سازی ماتریس برای پیاده یازموردنهای XORتعداد ،بنابراین
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بیتی، برابر است با mورودی و معکوس آن برای # #m m
L L
1: 

# )

#

( #

#
( )m m

m m

m m

m m m





  





 

L L

L L

1

1

2

2

2 2 2

2 2 8 2
10

 

4های ماتریس حال چهاار   .نظار بگیریاد   را در زیار دودویی  4

 پذیر هستند. معکوس 2در میدان  ،داده شده دودویی ماتریس

   

   

, ,

, ,

[[ , ],[ ],[ ],[ ]], [[ ],[ , ],[ ],[ ]],

[[ ],[ ],[ , ],[ ]], [[ ],[ ],[ ],[ , ]].
( )

 

 

L L

L L

1 4 2 4

3 4 4 4

1 4 1 2 3 4 1 2 2 3

4 1 2 3 3 4 1 2 3 4
11

 

و  (88)در رابطاه   داده شاده زی چهاار مااتریس   ساا  هزینه پیاده 

در  داده شدههای  شر ، همچنیناست.  XORها یک معکوس آن

هاااای ازای مااااتریسباااه (3) رابطاااه ,i
L iبااارای  4 1 4، 

بناابراین، باا   ؛ هساتند  2پاذیر در میادان    های معکاوس  ماتریس

و H4های سازی ماتریس ، پیاده(80) یارگیری رابطه به
H

1
برای  4

هاااای بیتااای، باااا اساااتفاده از مااااتریس 4 ورودی ,i
L بااارای  4

i 1  با برابر ،4     8 4 2 1 2 1 36XOR .است 

و H4های تواهیم ماتریس میحال  
H

1
بارای   XOR 81را با  4

84نتیجاه   یتاازگ  به سازی نماییم. البته ی، پیادهبیت 1 های ورودی

XOR بیتای   1در حالت ورودی  4×4سازی ماتریس  برای پیاده

یه در پایان ایان بخا  باه     است شده  گزارشهم  ]29[ مقاله در

مزیت ماتریس پیشانهادی در ایان قسامت نسابت باه مااتریس       

یمتارین تعاداد  همچناین،  شود.  اشاره می ]29[گزارش شده در 

XOR تودمعکوسشبه  های سازی ماتریس برای پیاده 4 با  4

 10 بیتای،  1هاای   و برای ورودی یاستفاده از ساتتارهای بازگشت

XOR  یادان م یار زباا اساتفاده از روش    ]22[ مقاله در یهاست 

 سازی شده است. پیاده

 2میادان  روی بار  پاذیر  معکوسدر ابتدا هفت ماتریس دودویی 

های پیشنهادی و  سازی ماتریس دهیم یه هزینه پیاده پیشنهاد می

 است. XORها یک معکوس آن

   

   

 

, ,

, ,

,

[[ , ],[ ],[ ],[ ],[ ],[ ],[ ],[ ]], [[ ],[ , ],[ ],[ ],[ ],[ ],[ ],[ ]],

[[ ],[ ],[ , ],[ ],[ ],[ ],[ ],[ ]], [[ ],[ ],[ ],[ , ],[ ],[ ],[ ],[ ]],

[[ ],[ ],[ ],[ ],[ , ],[ ],[ ],

 

 



L L

L L

L

1 8 2 8

3 8 4 8

5 8

2 8 1 2 3 4 5 6 7 8 1 3 2 3 4 5 6 7

8 1 2 4 3 4 5 6 7 8 1 2 3 5 4 5 6 7

8 1 2 3 4 6 5 6  

 

,

,

[ ]], [[ ],[ ],[ ],[ ],[ ],[ , ],[ ],[ ]],

[[ ],[ ],[ ],[ ],[ ],[ ],[ , ],[ ]]. ( )





L

L

6 8

7 8

7 8 1 2 3 4 5 7 6 7

8 1 2 3 4 5 6 8 7 12

ازای باه  ،(3) در داده شاده هاای   توان بررسی نمود یه شار   می 

بار   پذیر های معکوس ماتریس ،(82) در آمده دست به های ماتریس

 و (80) یاارگیری رابطاه   باه  باا  ،بناابراین ؛ هستند 2میدان روی

و H4هاای  ، مااتریس (82) در داده شاده های  تفاده از ماتریساس


H
1

باااا  4     8 8 2 1 2 1 68 XOR،  1بااارای ورودی 

 .شود سازی می پیاده بیتی

nتااواهیم یااک ماااتریس  ایاان بخاا  ماای در ادامااه n2 2 

دودویی بنام 
nR  سازی یک  یادهپبا هزینهXOR   معرفی نمااییم

برابار باا    و معکوس آن H4ماتریس سازی پیاده یه هزینه یطور به

m 8 4 XOR  برای ورودیnm  مااتریس  بیتی است.  2

nR شود: صورت زیر تعریف می به 

     , , , , , , ( )n n n
n

        
R

22 2 1 2 3 2 1 13 

مااتریس  8ای مشخصاه  فرض ینیاد یاه چندجملاه   
nR   را باا

Char( )nR اسات   شاده   ثابت الف گاه در ضمیمهنمای  دهیم. آن

)Charیه )nRاست. (84)در رابطه  داده شده، به فرم 2در میدان 

 Char( ) ( )
n

n x x



  R

224 3 1 14  

تاواهیم ثابات ینایم باا جایگاذاری مااتریس        حال مای 
nR       

 2پاذیر بار روی میادان     های معکوس ماتریس (3)های  شر  در

mعنصار توان بررسی نمود یاه   میآید.  می دستبه m m L L I
4 در  3

شاار   شاا وجااود ناادارد. از طرفاای اگاار  هااا شاار  ایاانبااین 

 2ای در میادان   عنوان چندجمله را به (3)در رابطه  آمده دست به

هاا   ای توان بررسی نمود یه این چندجمله گاه میدر نظر بگیرم آن

 ش ناپذیر هستند. فرض ینید این  نیز تحویل 2بر روی میدان 

kباارای  khناپااذیر را بااا ای تحویاال چندجملااه 1 ، نشااان 6

ای مینیماال   دهد یه چندجملاه  نتیجه می (84) رابطه دهیم.
nR 

xبرابر با  2در میدان  x  f
4 3 بنابراین اگر به ازای ؛ است 1

kیاک   1 داشاته باشاایم  2، در میاادان 6 
2nk n h R 0 

باشاد یاه ایان تنااق  باا       khباید عاملی از  f ای آنگاه چندجمله

 است. khهای یا چندجملهناپذیری  تحویل

ای  با استفاده از چندجمله 42فرض ینید یه میدان متناهی

f دانایم   است. از مباحث مربو  به میدان متناهی می ساتته شده

یاک   42قارار دارناد. باه میادان     42در میدان f  های یه ریشه

یک ریشه از  گویند. اگر  نیز می fیافته از طریق  گسترشمیدان 

f گاه چهار ریشاه  باشد آنf   برابار باا    42در میادان
i

 بارای   2

i 0 است. حاال فارض ینیاد     2است زیرا مشخصه میدان  3

kیک  1 nیاه مااتریس    یطور بهوجود داشته باشد  6 n2 2 

دودویی  ( , )k n k nC h R  پذیر نباشاد.   معکوس 2بر روی میدان

گیریم یه دترمینان ماتریس  آنگاه نتیجه می
( , )k nC  2در میدان 

بنابراین، سخت نیست یه بررسای شاود حاداقل یاک     ؛ صفر است

i 0 یه یطور بهوجود دارد  3 2 0
i

k  h اما این یک تنااق   ؛

توانناد ریشاه    ناپذیر متمایز نمی ای تحویل است زیرا دو چندجمله

 
1 Characteristic Polynomial 
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اگر  درواقعیافته یکدیگر داشته باشند.  مشترک در میدان گسترش

kh  ریشه مشتریی باf گاه داشته باشد آنf  باید عاملی ازkh 

 باشد.

فرم ماتریس 
nR دهاد یاه هزیناه     ینتیجه ما  (89) در رابطه

 سازی پیاده
nR    و معکاوس آن، یاکXOR  بناابراین، باا   ؛ اسات

استفاده از رابطه  10 سازی  گیریم یه هزینه پیاده نتیجه میH4 

و معکوس آن باا اساتفاده از مااتریس    
nR   برابار باا ،m 8 4

XOR  برای ورودیnm  بیتی است. بارای مثاال، مااتریس     2

256 را در نظر بگیرید. ماتریس R8یرپذ معکوسدودویی  256

R8 ،بنابراین، باا اساتفاده از   ؛ بیتی است 218 یک ورودی درواقع

و  H4توان  می R8ماتریس 
H

1
بارای   2012XORرا با هزینه  4

های اساتفاده از   سازی نمود. یکی از مزیت بیتی پیاده 218ورودی 

ماتریس 
nRافزاری این است یه دیگر نیازی  سازی سخت در پیاده

 ساازی  به استفاده مساتقیم از مباحاث میادان متنااهی در پیااده     

 .نیست MDSهای  ماتریس

در یاه  شاود   مای مهم اشااره   ین بخ  به این نکتهدر پایان ا

4ماتریس ، ]29[گزارش قبلا منتشر شده  4 MDS    باا هزیناه

84XOR (1)شاکل   بناا بار  طاوری یاه    است باه  پیشنهاد شده ،

و یاک مااتریس    DSIماتریس پیشنهادی از سه ماتریس متمایز 

، (1)شاکل  هماین  جایگشتی تشکیل شده است. همچناین بناابر   

و تواباع دودویای تطای در هار مسایر از       XORبیشترین تعداد 

اماا بناابر ضامیمه ب، بیشاترین     ؛ است 8ورودی به تروجی عدد 

ورودی باه  در هار مسایر از    و توابع دودویی تطای  XORتعداد 

، تنهاا مزیات مااتریس    به عبارت دیگر؛ است 1برابر عدد  تروجی

تودمعکوس در ایان مقالاه نسابت باه مااتریس      پیشنهادی شبه 

اساات یااه مااا در ساااتت  ایاان ]29[ آن گاازارش پیشاانهادی در

4ماتریس  4 MDS  تنها از دو ماتریس متمایزDSI   اساتفاده

 نمودیم.

8سازی ماتریس  پیاده. 9 خودمعکبوس ببا   شببه   8

 بیتی 4برای ورودی  920XORتعداد عملیات 

آمده در این  دست ترین نتایق به ه در این بخ ، مهمنتایق داده شد

تواهیم با استفاده از چهار مااتریس   در این بخ ، می مقاله است.

8شاابه تودمعکااوس ، یااک ماااتریسmD4,متمااایز  8MDS 

بیتی برابر  1سازی آن برای ورودی  پیشنهاد دهیم یه هزینه پیاده

 XOR 944 82روی آن بار ساازی   هزینه پیاده و 920XORبا 

8مااتریس  یاک عادد صاحیا باشاد.      kفرض ینید  است. 8

DSI بلویی m زیر را در نظر بگیرید: بیتی 

( )
, ( )

k
m m m m m m m m

m m m m m m m m

k
m m m m m m m m

m m m m m m m mk
m k

m m m m m m m m

m m m m m m m m

k
m m m m m m m m

m m m m m m m m

 
 
 
 
 
 

  
 
 
 
 
 
  

L 0 0 0 0 0 0 1

1 0 0 0 0 0 0 0

0 1 L 0 0 0 0 0

0 0 1 0 0 0 0 0
D

0 0 0 1 L 0 0 0

0 0 0 0 1 0 0 0

0 0 0 0 0 1 L 0

0 0 0 0 0 0 1 0

4 15

 

kمنظور از عبارت  ،(81) یه در ماتریس رابطه
mL  تاوان ،k ام

mماتریس m  پاذیر   معکاوسmL    اسات.   2بار روی میادان

)توان بررسی نمود یه معکوس مااتریس   می )
,
k
mD4    بار روی میادان

 به شکل زیر است:2

 ( )
,

m m m m m m m m

k
m m m m m m m m

m m m m m m m m

k
m m m m m m m mk

m

m m m m m m m m

k
m m m m m m m m

m m m m m m m m

k
m m m m m m m m



 
 
 
 
 
 

  
 
 
 
 
 
  

0 1 0 0 0 0 0 0

0 0 1 L 0 0 0 0

0 0 0 1 0 0 0 0

0 0 0 0 1 L 0 0
D

0 0 0 0 0 1 0 0

0 0 0 0 0 0 1 L

0 0 0 0 0 0 0 1

1 L 0 0 0 0 0 0

1

4

(88       )  

) هاای  عناصر ماتریس )
,
k
mD4  و( )

,( )k
m


D4

و  (81)، داده شاده در  1

هاای   ساازی مااتریس   پیااده هزینه  ،یکسان هستند بنابراین ،(88)
( )
,
k
mD4  مااتریس دهاد   نتیجاه مای   ؛ یاه استیکسان  معکوس آنو

( )
,
k
mD4 ساازی  پیااده هزیناه   ،. در ابتادا باشاد  تودمعکوس می شبه 

)ماتریس  )
,
k
mD4 تاایی   هشت را به ازای ورودیm  محاسابه  بیتای ،

 .شود می

]فرض ینید  , , , , ]Tx x x xx 1 2 7  m عناصار  xیها مؤلفهیه  8

)گاه حاصلهستند. آن بیتی )
,
k T
m D x4 آید: می  دست بهزیر  صورت به 

( )
, , , ,

, , , , ]

[k T k k
m m m

k k
m m

T

x x x x x

x x x x x x x

  







D x L L

L L

4 1 8 1 2 3

3 4 5 5 6 7 7

(84      )  

هزیناه   گیاریم یاه   نتیجه مای ( 84) با استفاده از رابطه حال 

) سازی ماتریس پیاده )
,
k
mD4  بارای ورودی  و معکاوس آن m  بیتای 

#بااا  براباار k
mm L4 باارای مثااال، فاارض ینیااد هزینااه  .اساات 4

) سازی یادهپ )
,
k
mD4  را با نماد( )

,# k
mD4  داریم: گاهآننمای  دهیم 

( ) ( )
, ,

( ) ( )
, ,

# # , #

# # , # #

,

.

m m m

m m m

m m

m m

  

 



 

D L D

D L D L

1 1 0
4 4

1 2 2
4 1 4

4 4 4

4 4 4 4

(81          )  

8 یک ماتریس تواهیم یمدر ادامه  8 MDS  با استفاده از

پیشانهاد دهایم. مااتریس     (81)های داده شده در رابطه  ماتریس

 را در نظر بگیرید )ضمیمه د(: (83)شده در رابطه داده

( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )
, , , , , , , , ( )m m m m m m m m

 
       H D D D D D D D D

0 1 2 1 1 2 1 0
8 4 4 4 4 4 4 4 4 19(83) 

 

 یرز 82183دارای  H8توان بررسی نمود یه ماتریس  می

 بر   ماتریس 82183این  های دترمینان یس مربعی است وماتر
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]های ای حلقه چندجمله روی ]L2 اگر . همچنینغیرصفر است 

ای بر  چندجمله عنوان بهماتریس را  82183این  های دترمینان

]روی  ]L2  ناپذیر متمایز  های تحویل آنگاه عاملبگیریم در نظر

است  جضمیمه  های داده شده در ای، شر  چندجمله 82183این 

با حال  است.ناپذیر  ای تحویل چندجمله 804 تعداد آن یه

سازی ماتریس  هزینه پیاده (83)و  (81)های  استفاده از رابطه
H8 ،آید: دست می صورت زیر به به 

# ) ( # ) ( # ))

# #

(

#

(

( )

m m m

m m mm

m mm m 



    



 

  

L L L

L L L

2 1

2 1

4 4 4

32 8

4 4 4 2

8 8 20
 

بااه دنبااال  در ادامااه بااا اسااتفاده از جسااتجوی یااامپیوتری 

mهای  ماتریس m یاه هساتیم   2 میادان روی پاذیر   معکوس 

هاای   ماتریسسازی  پیاده در ابتدا، د.نداشته باش زیر را های ویژگی

)حداقل مقدار ممکن(  XORیک  ،ها جستجو شده و معکوس آن

های جساتجو   با جایگذاری ماتریسهزینه داشته باشد. همچنین، 

  مااتریس  804 ،در ضامیمه ج  آماده  دسات  به شر  804شده در 

 حاصل شود. 2پذیر بر روی میدان معکوس

هاای   ، ابتدا با اساتفاده از الگاوریتم  ]24[ها یکی از گزارشدر 

8اتاای یااک ماااتریس   ذ 8 MDS  بیتاای  4باار روی ورودی

میادان یاک    ش زیار شده است. سپس با استفاده از روسازی  پیاده

8ماتریس  8 MDS  392با هزینهXOR  بیتی 1برای ورودی 

با استفاده از تواباع   . در این قسمت قصد داریمدست آورده است به

باا   را آن و معکاوس  (83)در رابطاه   H8ماتریس  دودویی تطی،

ساازی نمااییم.    بیتای پیااده   1بار روی ورودی   920XORهزینه 

بار روی میادان    XOR 944باا هزیناه    را H8همچنین ماتریس 

8هاای  مااتریس  در ابتادا،  .نمااییم ی سااز  پیاده 82متناهی  8 

سی ررتوان ب می. را در نظر بگیرید زیردر رابطه  داده شدهدودویی 

های  نمود یه ماتریس
 ,i

L iبرای  8 1  2بار روی میادان    18

 پذیر هستند. معکوس

   

   

 

, ,

, ,

,

[[ , ],[ ],[ , ],[ ],[ ],[ ],[ ],[ ]], [[ , ],[ ],[ ],[ , ],[ ],[ ],[ ],[ ]],

[[ , ],[ ],[ ],[ ],[ , ],[ ],[ ],[ ]], [[ , ],[ ],[ ],[ ],[ , ],[ ],[ ],[ ]],

[[ , ],[ ],[ ],[ ],[ ],

 

 



L L

L L

L

1 8 2 8

3 8 4 8

5 8

1 8 1 2 5 3 4 5 6 7 1 8 1 2 3 6 4 5 6 7

1 8 1 2 3 4 7 5 6 7 3 8 1 2 3 4 5 5 6 7

3 8 1 2 3 4  

   

   

,

, ,

, ,

[ , ],[ ],[ ]], [[ , ],[ ],[ ],[ ],[ ],[ ],[ , ],[ ]],

[[ ],[ , ],[ ],[ , ],[ ],[ ],[ ],[ ]], [[ ],[ , ],[ ],[ ],[ , ],[ ],[ ],[ ]],

[[ ],[ , ],[ ],[ ],[ ],[ , ],[ ],[ ]], [[ ],[



 

 

L

L L

L L

6 8

7 8 8 8

9 8 10 8

5 6 6 7 3 8 1 2 3 4 5 6 7 7

8 1 2 2 3 6 4 5 6 7 8 1 2 2 3 4 7 5 6 7

8 1 2 2 3 4 5 8 6 7 8 1

   

   

, ,

, ,

, ],[ ],[ ],[ ],[ , ],[ ],[ ]],

[[ ],[ , ],[ ],[ ],[ ],[ ],[ , ],[ ]], [[ ],[ , ],[ ],[ ],[ ],[ ],[ ],[ , ]],

[[ ],[ ],[ , ],[ ],[ , ],[ ],[ ],[ ]], [[ ],[ ],[ , ],[ ],[ ],[ , ],[

 

 

L L

L L

11 8 12 8

13 8 14 8

4 2 3 4 5 6 6 7

8 1 4 2 3 4 5 6 7 7 8 1 4 2 3 4 5 6 7 8

8 1 2 3 3 4 7 5 6 7 8 1 2 3 3 4 5 8 6

   

   

, ,

, ,

],[ ]],

[[ ],[ ],[ , ],[ ],[ ],[ ],[ , ],[ ]], [[ ],[ ],[ , ],[ ],[ ],[ ],[ ],[ , ]],

[[ ],[ ],[ ],[ , ],[ ],[ , ],[ ],[ ]], [[ ],[ ],[ ],[ , ],[ ],[ ],[ ],[ , ]].

 

 

L L

L L

15 8 16 8

17 8 18 8

7

8 1 2 5 3 4 5 6 7 7 8 1 2 5 3 4 5 6 7 8

8 1 2 3 4 4 5 8 6 7 8 1 2 3 6 4 5 6 7 8

 

 یگااذاریجابااا  یااه بررساای شااد بااا جسااتجوی یااامپیوتری

8های  ماتریس 8 ,i
L iبرای  8 1 داده شار    604، در 18

 2پاذیر در میادان    هاای معکاوس   ، مااتریس جشده در ضمیمه 

هاای   ماتریسسازی  همچنین، هزینه پیاده .شود حاصل می ,i
L 8 

i برای 1 بناابراین، هزیناه  ؛ استXORدو ها و معکوس آن 18

های  سازی توان دوم ماتریس پیاده ,i
L است. حال  XORچهار  8

و  H8مااتریس   ساازی  ، هزیناه پیااده  (20) اساتفاده از رابطاه   با

 است زیرا داریم: 320XORمعکوس آن برابر 

       32 8 8 2 8 4 8 2 320 

ناپاذیر   ای تحویل توان بررسی نمود یه چندجمله میدر ادامه، 

x x x x    f
8 7 5 4 شااده در هااای داده در بااین شاار   1

را بر روی میدان  H8توان ماتریس  می ،بنابراین؛ نیست جضمیمه 

 فارض ینیاد  سازی نمود.  پیاده fای  با استفاده از چندجمله 82

 ریشهf  باشد. نمای  ماتریسی   صاورت   هبا  2در میادان

 است: زیر

[[ ],[ ],[ ],[ ],[ , ],[ , ],[ ],[ , ]]L 8 1 2 3 4 8 5 8 6 7 8  

L ،های  سازی ماتریس هزینه پیاده
L

Lو  1
و  9، 9به ترتی   2

1 XOR   است. برای مثال فرض نماییاد[ , , ]x xx 1 . آنگااه  8

Lسازی ماتریس  پیادهزینه ه
 داریم: است زیرا 1برابر  2

· [ , , , , , , , ] ,

, , , , .

T Tx x x x x x x x x x x x x x x

u x x u u x u x x u x x u u x

       

         

L x
2

7 8 8 1 2 3 7 8 4 7 5 8 6 7 8

1 7 8 2 1 3 3 4 7 4 5 8 5 1 6

 

، باا  (88)در رابطاه   H8سازی مااتریس   پیادههزینه  ،بنابراین

اسات   344XOR، برابر باا  (28)در رابطه L استفاده از ماتریس

 داریم: (20)زیرا با استفاده از رابطه 

       32 8 8 3 8 5 8 3 344  

تاوان بار روی میادان     را مای  H8عباارت دیگار، مااتریس     به

 344، باا هزیناه   fای  باا چندجملاه   سااتته شاده  ، 82متناهی 

XOR ین مقاله، در ا آمده دست بهنتایق  مقایسهنمود.  سازی پیاده

 .آورده شده است (8) در جدول های موجود نتیجه بهترینبا 

 بیتی 1 ورودی برای موجود، نتایق با مقاله این نتایق مقایسه .8جدول 

 اندازه

 ماتریس

 نو 

 ماتریس

 سازی پیاده هزینه

 ماتریس

 پیاده هزینه

 معکوس سازی
 مرجع

4 4 DSI 10 10  22 

4 4 Hadamard 42 ---  24 

4 4 DSI 81 81 9 قسمت 

4 4 DSI 84 84  23 

8 8 LFSR 148 148  22 

8 8 LFSR 120 120  4 

8 8 Cauchy 932 ---  24 

8 8 DSI 920 920 4 قسمت 
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   گیری یجهنت. 8

های دودویی تلوت  یارگیری ماتریس به این مقاله با استفاده از در

MDS 4 ، دو مااااتریسDSI در سااااتتارهای 8و  4 8 

و  ها سازی این ماتریس هزینه پیاده یه یطور بهاست  شده یشنهادپ

 920XORو  81بیتی، به ترتیا    1 ها، برای ورودی معکوس آن

 MDSی هاا  مااتریس  اینکه سااتتارهای  یلدلبه یک بیتی است.

سازی ایان   پیادهاست،  DSIهای ساتتار بر اساس، شده یشنهادپ

شود.  سادگی انجام می افزار به ها در سخت ها و معکوس آن ماتریس

4، ماتریسهمچنین دی وپیشنهادی در این مقاله را برای ور 4
m  m8بیتی با هزینه 4 در پایاان،   ساازی نماودیم.   پیاده4

8ماتریس باا هزیناه    82بر روی میدان متناهی پیشنهادی 8

944XOR سازی شد. پیاده 
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 الف ضمیمه

صاورت   به 2بر روی میدان  nRای مشخصه ماتریس  چندجمله

2

Char( )
nn nx R I R ان را بار  آید. اگر دترمینا  می دست به

 ماتریس آترروی ستون 
2n nx I R :انجام دهیم آنگاه داریم 

 Char( ) n
n nn x   R R R
11 22  

در رابطه  22  1ماتریس
nR  اسات یاه    یبالا مثلثا یک ماتریس

1دهاد  یما یک است یه نتیجه  ، عددآن اصلی روی قطر 1n R .

nهمچنین ماتریس 
nR یک ماتریس   n n  2 1 2  باه شاکل   1

 زیر است:
0 0 1 0 0

1 0 0 0 0 0

0 1 0 0 0 0

0 0 1 0 0 0
.

0 0 0 0

0 0 0 1 0 0

0 0 0 0 1 0

0 0 0 0 0 1

n
n

x

x

x

x

x

x

x

 
 
 
 
 
 
 
 
 
 
 
  

R

 

nدر ماتریس 
nR22در ساطر اول در  یک ، عددn   اماین موقعیات

حال اگر عمال دترمیناان گیاری را بار روی ساطر اول      قرار دارد. 

nماتریس 
nR :انجام دهیم آنگاه داریم 

 n
n x   R H H1 21 23 

در رابطه  23  ماتریسH1    یاک مااتریس   n n  2 2 2 2 

بناابراین  ؛ اسات  شده  واقع xپایین مثلثی است یه روی قطر آن 

داریم 
n

x H1
2  است: زیر صورت به H2ماتریس  همچنین،. 2

2

1 0 0 0 0 0

0 0 0 0 0

0 0 1 0 0 0

0 0 1 0 0 0

0 0 0 0 0

0 0 0 1 0 0

0 0 0 0 0

0 0 0 0 0 1

.

x

x

x

x

x

 
 
 
 
 
 
 
 
 
 
 
  

H

 

nبرابر با  H2ماتریس  اصلی روی قطر بر  یک اعداد تعداد 22 1

 را روی ساتون اول مااتریس   یاری گ یناان دترمتا است. اگر عمل 

H2  توان نشان داد: محاسبه می یبایمانجام دهیم آنگاه 

 
n n n

x x
     H
2 22 2 1 3 2

2
1 24 

های  استفاده از رابطهبا  23  و 24  در رابطه 22 :داریم 

 
 

Char( )
n

n

n

n
n

n x

x x x

x x

x






 



    

  








 

R
2

22

3 2 1

23 2 4

2

3

1

2

1 1
25

1 1

 

در رابطه  25       از این واقعیات اساتفاده نماودیم یاه در میادان

داریم  2متناهی با مشخصه  a b a b  
2 2 2. 

 ضمیمه ب

 

 

 

 جضمیمه 

در رابطه H8ماتریس  19دست آمده است: صورت زیر به ، به 

8

4 2 1 4 5 2 2

4 2 1 2 2

6 4 4 2 1

6 3 4 4

2 6 3 6 4

5 2 2 6 6 3 4

4 5 2 2 2 6 3

2 1 2 2 5 2 2 6

2 6 3 6 4

5 2 2

1 1 1 1

1 1

1 1

1

1

1 1

1 1

1

L L L L L L L L

L L L L L L

L L L L L L

L L L L

L L L L L

L L L L L L L

L L L L L L L

L L L L L L L L L

L L L L L

L L L

 

 







 

  







        


   


   




 

    


    


      



  

H

6 6 3 4

4 5 2 2 2 6 3

2 1 2 2 5 2 2 6

4 2 1 4 5 2 2

4 2 1 2 2

6 4 4 2 1

6 3 4 4

1 1

1 1
.

1 1 1 1

1 1

1 1

1

L L L L

L L L L L L L

L L L L L L L L L

L L L L L L L L

L L L L L L

L L L L L L

L L L L

 

  

 

 






 


     


      

       

   


    


 
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 دضمیمه 

ناپذیر را با استفاده از  های تحویل ای نویسی، چندجمله بخاطر ساده

xای  ایم. برای مثال چندجمله مقادیر هگزا نمای  داده x 4 1  

 نمای  داده شده است.  0x13به صورت 
0x2,0x3,0x7,0xB,0xD,0x13,0x19,0x1F,

0x25,0x29,0x2F,0x37,0x3B,0x3D,0x43,0x49,

0x61,0x57,0x5B,0x67,0x6D,0x73,0x75,0x83,

0x89,0x91,0xC1,0x8F,0x9D,0xA7,0xAB,0xB9,

0xCB,0xD3,0xD5,0xE5,0xF1,0xBF,0xEF,0xF7,

0xFD,0x11B,0x11D,0x12B,0x12D,0x139,0x14D,

0x163,0x165,0x169,0x171,0x187,0x18B,0x18D,

0x1A3,0x1A9,0x1C3,0x13F,0x15F,0x177,0x17B,

0x19F,0x1CF,0x1D7,0x1DD,0x1E7,0x1F3,0x1F5,

0x1F9,0x221,0x301,0x217,0x21B,0x22D,0x233,

0x24B,0x265,0x269,0x287,0x295,0x299,0x2A5,

0x2D1,0x315,0x323,0x331,0x349,0x361,0x385,

0x3A1,0x25F,0x277,0x27D,0x2B7,0x2BD,0x2CF,

0x2DB,0x2F5,0x2F9,0x31F,0x33B,0x34F,0x36B,

0x36D,0x373,0x38F,0x3B9,0x3CB,0x3CD,0x3D5,

0x3D9,0x3E3,0x3E9,0x37F,0x3FB,0x409,0x481,

0x41B,0x41D,0x435,0x453,0x4A9,0x50B,0x519,

0x523,0x543,0x585,0x613,0x623,0x625,0x631,

0x651,0x685,0x6C1,0x721,0x781,0x4D7,0x4F3,

0x557,0x567,0x56B,0x58F,0x597,0x59B,0x5B9,

0x637,0x64F,0x65B,0x679,0x6A7,0x6CD,0x6D3,

0x70F,0x747,0x763,0x787,0x78D,0x793,0x7A9,

0x5F7,0x5FB,0x6BF,0x6F7,0x6FD,0x77B,0x7DB,

0x7F9,0x7FF,0x805,0x863,0x871,0x895,0x8A9,

0x8B1,0x8D1,0x8E1,0x913,0x929,0xA07,0xA49,

0xC0B,0xC89,0xE81,0x89F,0x8CF,0x8E7,0x8F5,

0x95B,0x9AD,0x9C7,0xA6D,0xA9D,0xAA7,0xAAB,

0xAD5,0xB4B,0xB59,0xBC9,0xC1F,0xC57,0xC73,

0xC97,0xC9B,0xCD3,0xCD5,0xD1D,0xD27,0xD93,

0xE27,0xE2B,0xE4B,0xEA3,0xF0B,0x9F7,0xB6F,

0xBBD,0xBDD,0xCBF,0xCF7,0xD6F,0xDBD,0xDD7,

0xDE7,0xDF5,0xE5F,0xE7D,0xECF,0xF37,0xF5D,

0xF6D,0xF97,0xFA7,0xFB5,0xFFB,0x1201,0x120D,

0x1225,0x1245,0x1431,0x1449,0x1849,0x1883,0x1C05,

0x1D01,0x1077,0x111F,0x11B3,0x12B9,0x131D,0x13A3,

0x1467,0x14E5,0x154D,0x1655,0x18B9,0x18CB,0x18F1,

0x1999,0x19C9,0x1A2B,0x1A63,0x1B0D,0x1B45,0x1C27,

0x1C4D,0x1CA5,0x1D43,0x1D83,0x1F81,0x13D7,0x13DD,

0x166F,0x1775,0x18FB,0x196F,0x19E7,0x1A5F,0x1B2F,

0x1BD3,0x1CEB,0x1D3D,0x1EB9,0x1F39,0x20C9,0x2451,

0x2941,0x209F,0x2197,0x21E3,0x2563,0x2571,0x283D,

0x2993,0x2C4D,0x2CC5,0x2D45,0x2E91,0x2F05,0x31C9,

0x350D,0x3705,0x384B,0x3A07,0x3A51,0x3C83,0x25D7,
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0x263F,0x273B,0x276B,0x2ADB,0x2BAD,0x2D67,0x2E5B,

0x2EB9,0x2F65,0x34F9,0x363B,0x378B,0x37E1,0x3B53,

0x3C3B,0x3D4D,0x3D69,0x3DB1,0x3E69,0x3F43,0x3F45,

0x2EFD,0x2FDD,0x2FED,0x3BF3,0x3F37,0x4021,0x4941,

0x5007,0x5301,0x405F,0x41F1,0x44D5,0x45C9,0x491D,

0x4A93,0x4CD1,0x505D,0x5265,0x5271,0x58B1,0x5A25,

0x5AC1,0x5E81,0x609D,0x6389,0x681D,0x7903,0x45F3,

0x47D3,0x4BB9,0x572D,0x5E47,0x6697,0x693D,0x6BA5,

0x6D69,0x6DC3,0x715D,0x719B,0x722F,0x754B,0x761D,

0x7653,0x7655,0x7695,0x76A3,0x786D,0x7A35,0x7E61,

0x53BF,0x597F,0x74FD,0x79D7,0x7B5D,0x8431,0x84A1,

0x9061,0x9809,0xA481,0xAC01,0x8371,0x84B5,0x9075,

0x94E1,0x9919,0xA06B,0xA329,0xA495,0xB0E1,0xCC85,

0xD0A3,0x8DE9,0x96D3,0x9A6D,0xA5A7,0xAB39,0xAD1B,

0xB3A9,0xB6D1,0xC6E3,0xCCA7,0xD663,0xE46B,0xED15,

0xF30B,0xF561,0xF683,0x9EED,0xAC7F,0xB1DF,0xB3DD,

0xB5BB,0xBB4F,0xCF2F,0xD66F,0xDFA5,0xEDB3,0xF7DB,

0x18105,0x101C7,0x13911,0x144A3,0x1133D,0x130F5,

0x15E0B,0x15E25,0x16297,0x17487,0x18EA9,0x1C25D,

0x1C969,0x1D24D,0x1E42B,0x10FE7,0x177A5,0x1AE5D,

0x1AE9B,0x1B38F,0x1FAB1,0x1BF6B,0x1BFAD,0x1E777,

0x1F56F,0x1FDD3,0x2C041,0x24195,0x25191,0x28435,

0x28515,0x217A9,0x23BC1,0x26999,0x26CA9,0x26D61,

0x28CCD,0x29873,0x29D29,0x31987,0x31B85,0x3C255,

0x29FA9,0x2BEC9,0x2D8F5,0x3558F,0x37D85,0x38FA3,

0x39FA1,0x3B9C3,0x3EEC1,0x3F4C9,0x27EBD,0x2DDD7,

0x48301,0x421ED,0x45B49,0x5B443,0x65545,0x65781,

0x68CD1,0x72B21,0x46F47,0x47B93,0x5135F,0x58ED9,

0x62BD3,0x660BF,0x7B169,0x4F37D,0x54FF3,0x5F74B,

0x69F3B,0x6DBE5,0x7695F,0x7E07F,0xA462D,0xFE009,

0xA69A7,0xAA6C7,0xC9A97,0xE283F,0xE6A4D,0xFF103,

0x9F6D9,0xF4773,0xF9C4F,0xFA6D5,0xFB751,0xFF0B3,

0xFFD3F,0x105C05,0x10507D,0x1052AB,0x10EA43,0x17120B,

0x12AE39,0x151E69,0x1CE683,0x1FB043,0x12AFCB,0x1CE83F,

0x340021,0x26C125,0x280DC3,0x243F83,0x2B1279,0x2FA071,

0x2FAA11,0x30387D,0x3226E5,0x3815E3,0x3C2663,0x3AC57F,

0x3F427F,0x27FEED,0x400C95,0x450911,0x405D45,0x423195,

0x4988C5,0x43A933,0x706555,0x57314F,0x64DF91,0x6B44AF,

0x71CB6F,0x75AF2D,0x7A567D,0x7ED6C9,0x7F7833,0x81503D,

0x920BA1,0xA0B191,0xD4500B,0x90570F,0x921FA1,0x925D83,

0xA24F15,0x81F1F3,0xD464F9,0xF13C8D,0xF951D1,

0x1C09423,0x10BC10F,0x11147D1,0x118499B,

0x15138C5,0x1A6058D,0x14BA2EF,0x1C7F193,

0x1D741BD,0x240BC21,0x31C2C91,0x3A8CB49,

0x30CD3CF,0x399B917,0x2FF22CF,0x3D1E87F,

0x52485C5,0x543B111,0x464EAC5,0x550A9D5,

0x422A6FF,0x4603DBF,0x524FF91,0xBB07017,

0x101B02C1,0x15CFAB23,0x3C077C4F,0x3FDF6D43,

0x440408E5,0x40458B45,0x401B3BC1,0x40299DC5,

0x417E2371,0xFC73341F,0x105580585,0x105CA9185.

 


