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  Flush+Reloadنوین کانال جانبی  سازی عملی حملهپیاده

  AESبر روی 

  3محمدرضا عارف، *2هادی سلیمانی، 1مهدی اصفهانی
  استاد، دانشگاه صنعتی شریف -3، بهشتیاستادیار، دانشگاه شهید  -2، دانشجوی دکتری دانشگاه آزاد اسلامی واحد کرج -1

 (81/85/39، پذیرش: 81/51/39)دریافت: 

  چكيده

    منظکور  بکه ( Cache) نهکان  حافظکه  نکا   بکه  کوچکک  حافظه یک از هاپردازنده هستند، برزمان حافظه به متعدد هایدسترسی کهآنبا توجه به 

 تکری  از مهکم  یککی برنامکه شکده و    یک یدر اجرا یزمان ییراتتغ یجادنهان منجر به ا حافظه وجود. کنندمی استفاده اجرا زمان در سازیینهبه

 اسکت  نهکان  حافظه برمبتنی جانبی کانال حملات از ایدسته Flush+Reloadحمله  .شودمی محسوب زمان جانبی کانال اطلاعات نشت منابع

 نهان حافظه سطح تری پایی  بودن هدف مورد و خاص حافظه خط یک به دسترسی شناسایی به توانیم حمله ی ا هایویژگی تری که از مهم

(LLC )یدحمله جد یکمقاله  ی . در اشودمی آن بودن کاربردی و حمله در دقت افزایش به منجر هاویژگی ای  که کرد اشاره Flush+Reload 
. شکده اسکت   ارائکه  شکده،  سکازی یکاده پ OpenSSl که در کتابخانکه  AESاستاندارد  یرمزنگار یتمالگور سازیپیاده روی بر ی،نوع مت  انتخاب از

مقالکه مهکاجم    ی در ا شده ارائهدارد، در حمله  یعمل رمزنگار 455.555به حدود  یازن AES یبر رو Flush+Reload یشی حمله پ که یدرحال

   یعملک  صکورت  بکه مقالکه   یک  در ا شکده  یفتوصک کند. حمله  یابیکامل باز صورت بهرا  یدکل یعمل رمزنگار 855با مشاهده تنها حدود  تواندیم

 . کندیم یدتائصحت حمله را  یعمل یجشده و نتا سازییادهپ

    Flush+Reload، AESزمان، حمله  ینهان، حملات کانال جانب حافظه ها:كليدواژه
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Abstract  

Since multiple memory accesses are time consuming, processors use cache to optimize runtime. The cache leads to 

temporal changes in the implementation of a program and is one of the most important source of information 

leakage in the timing side channel. Flush+Reload attack is a series of Cache Side Channel attack that the most 

important characteristics of this attack can be used to identify access to a particular memory line and target being 

the lowest level cache (LLC) noted that these features lead to increased precision of attack and its usability. In this 

paper, a new Flush+Reload attack (of the chosen plaintext attack) on the AES implemented in the OpenSSL is 

presented. While the previous Flush+Reload attack on AES requires about 400000 encryption operations, the 

attack presented in this paper, required only about 100 encryption operations to fully recover encryption keys. The 

attack described in this paper is implemented in practice and the actual results confirm the attack’s integrity. 
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   مقدمه .8

امنیکت اطلاعکات را    ییتنها بههای رمزنگاری ها و پروتکلالگوریتم

برای اجرای  نیاز به یک بستر دیجیتال ها آنکه کنند، بلفراهم نمی

هکا در  چکالش  ی تر مهماکنون یکی از هم .دارند [8و کارآمد ] ام 

هکای  بکرآورد ککردن امینکت الگکوریتم    حوزه رمزنگاری ککاربردی،  

    رمزنگککاری در مقابککل حمککلات کانککال جککانبی اسککت. بککرخلاف    

هکای  هکای سکاختاری الگکوریتم   های ریاضکی ککه از ضکعف   تحلیل

برند، حملات کانال جکانبی از اطلاعکاتی ککه از    رمزنگاری بهره می

   کنکد، اسکتفاده   سازی الگکوریتم رمزنگکاری نشکت مکی    نحوه پیاده

سازی ناام  یکک طکرر رمزنگکاری ککه بکه لحکا        د. پیادهکننمی

ریاضیاتی ام  است ممک  اسکت سکبا ایجکاد ضکعف در مقابکل      

 شود. عملی شکسته می صورت بهحملات کانال جانبی شده و 

تری  منابع نشت اطلاعکات کانکال جکانبی، زمکان     یکی از مهم

هکا بکه حافظکه و وجکود     ناشی از اجرای محاسبات است. دسترسی

 بنکابرای ، بکر هسکتند،   در برنامه، در زمان اجکرا هزینکه   8هاعابانش

و پیشکگوی   3ها برای کاهش ای  هزینه، از حافظه  نهکان پردازنده

سازی در زمان اجرا، منجر به کنند. ای  بهینهاستفاده می 9انشعاب

 بنکابرای ، ؛ شکود ایجاد تغییرات زمانی در اجرای یکک برنامکه مکی   

رمز بدون داشت  دانش حملات کانال جانبی سازی الگوریتم پیاده

توانکد  های ریاضیاتی جهت مقابله با ای  حملات، میزمانی و روش

 عاملی جهت نشت اطلاعات مخفی باشد.

افزاری خاص برای گیری آسان و عد  نیاز به ابزار سختاندازه

های خاص حملات کانال جانبی مبتنکی بکر   از ویژگی ،گیریاندازه

یک کانال جانبی زمانی مبتنکی بکر حافظکه نهکان،      زمان است. در

و فقکدان   4حافظکه نهکان  رویدادهای ریزپردازنکده ماننکد برخکورد    

شوند. های زمان متمایز میگیریبا استفاده از اندازه 1حافظه نهان

پردازنده در حافظکه نهکان موجکود     موردنیازاطلاعات  که درصورتی

شکود و  دازش مکی توسکط پردازنکده پکر    سکرعت  بهباشد، اطلاعات 

افتکد. در مقابکل، اگکر    اتفکا  مکی  حافظکه نهکان    برخورد اصطلاحاً

پردازنککده در حافظککه نهککان موجککود نباشککد،   موردنیککازاطلاعککات 

اطلاعات باید از حافظه اصلی خوانده شود که منجکر بکه افکزایش    

شود. در ای  زمان دسترسی و کاهش سرعت پردازش اطلاعات می

اتفا  افتکاده  حافظه نهان فقدان شود که گفته می اصطلاحاًحالت 

و فقکدان  حافظه نهان است. تفاوت زمانی بی  رخدادهای برخورد 

شکود چراککه بکرای مهکاجم     سبا نشت اطلاعات میحافظه نهان 

 ایک   از  پکیش سازد که آیا اطلاعکات در حکال پکردازش    روش  می

 اند یا خیر.   استفاده شده

 
1 Branch 
2 Cache 
3 Branch 
4 Cache Hit 
5 Cache Miss 

منبع کلاک خیلی دقیقی است.  زمان نیاز به گیریهبرای انداز

 6مهر زمکانی  های دقیقی به فر  شمارندهها، کلاکبیشتر پردازنده

گیری زمان با دقت بسیار هانداز منظور به ها آنتوان از که می دارند

گیکری زمکان   هبالا و سربار کم اسکتفاده ککرد. بکا توجکه بکه انکداز      

هکا،  ردازنکده دسترسی به حافظه نهان توسط امکانات موجکود در پ 

نهکان در حمکلات کانکال جکانبی زمکانی       حافظکه تکوان گفکت   می

 [.3تر است ]و کاربردی برانگیزتر چالش

میزان دسترسی مهاجم، حملات کانال جانبی زمان  بر اساس

و  Time Driven دودسکته تکوان بکه   مبتنی بر حافظه نهان را مکی 

Access Driven بنککدی کککرد. در حملککه تقسککیمTime Driven ،

    توانایی رصد کل زمکان اجکرای الگکوریتم رمزنگکاری      صرفاًمهاجم 

  ، فککر  Access Driven[. در مقابککل در حمککلات  9-6را دارد ]

شود که مهاجم توانایی ایجاد تغییرات در حافظه نهکان را نیکز   می

 [. 9-3دارد ]

استخراج اطلاعات حساس توسکط حافظکه نهکان، اولکی  بکار      

[، 88] ، اشکنایر، وانگکر و هکال   کسکلی د. [ انجا  شک 85] هوتوسط 

منبعکی بکرای اجکرای     عنکوان  بهحافظه نهان را  یریکارگبهامکان 

. قراردادند یموردبررس حافظه نهانحملات مبتنی بر نرخ برخورد 

رفتار حافظه نهان در حملات کانال جانبی زمان مبتنکی بکر    یرتأث

[ 83] یگرایشک ، سکیتو، سکوزاکی و   سکانو تیتوسط  9جدول مبنا،

قرار گرفت و اولی  نتایج عملی برای اعمکال حمکلات    یموردبررس

Time Driven  علیککهDES  .[ بککا 89] برنشککتای صککورت گرفککت

  غیرثابکت بکودن زمکان اجکرای الگکوریتم رمکز، توانسکت         مشاهده

سازی کند. ای  حمله پیاده AESای را جهت استخراج کلید حمله

 OpenSSl در کتابخانکه  AESشکده رمکز   سازیبر روی نسخه پیاده

انجا  گرفت. در ادامه اولی  نتایج عملی برای حملات حافظه نهان 

Time Driven  علیهAES  ارائکه شکد   3554-3559هکای  در سکال  

سکازی رمزهکای   ، یک مکدل مقکاو   3559[ و در سال 89 و 1 ،9]

بکه   [9] اسکویک و  پرسکیوال . [84] متقارن علیه حملات ارائه شد

 AESو  RSAبر روی  Access Drivenترتیا، پیشگا  در حملات 

 بودند. 

نسکبت بکه حمکلات     شده ارائهد نتایج حاصل از حملات هرچن

، میکزان عملیکاتی   [9] انکد توجهی بهبود یافتکه طور قابلبهپیشی  

که ذکر  طور همان. یستندقیق مشخص  طور بهبودن ای  حملات 

شود که مهاجم توانایی فر  می، Access Drivenشد در حملات 

ایجاد تغییرات در حافظه نهان را دارد. ای  فر  سبا شده است 

ی مواجه شود. هایبا محدودیت Access Drivenکه کاربرد حملات 

حمله جدیدی بکه نکا     [31] یارو در همی  راستا برای اولی  بار 

Flush+Reload  بر رویRSA های بر مشخصهارائه کرد که مبتنی
 

6 Time Stamp Counter 
7 Look Up Table 
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در حافظکه نهکان اسکت و مهکاجم بکدون       شده گذاشتهبه اشتراک 

شود، کار گرفته میدسترسی به هسته پردازنده که توسط کاربر به

 طکور  بکه نهان ایجاد کند. ایک  حملکه    حافظهتواند تغییراتی در می

سککایر محققککی  قککرار گرفککت. ایککده حملککه   موردتوجککهگسککترده 

Flush+Reload  بر رویAES بانگرتر و ککرن گولاچ، ابتدا توسط ، 

علیکه دور آخکر    Flush+Reloadمعرفی شد. سکس  حملکه   [ 81]

AES  بیت کلید  831تما   بار عمل رمزنگاری 455555انجا  و با

همچنی  گولمزوگلو، سینان، انسی، ایرازوکی  .[86] استخراج شد

سککناریوی متفککاوت مبتنککی بککر حملککه     در یککک  و آیزنبککر 

Flush+Reload   رمز بیت کلید 831 کلموفق به استخراج AES 

 . [31] شدند عمل رمزنگاری بار 9555با 

در  پیشکی   هکای  یکق تحقدر  شکده  ارائه Flush+Reloadحمله 

مقایسه با سایر حملات از ای  مزیت برخوردار اسکت ککه مهکاجم    

با دیدن مت  رمزشده،  صرفاًنیازی به دانست  متون اصلی ندارد و 

محدودیت حمله  ی تر مهمتواند کلید را بازیابی کند. در مقابل می

ای  است که مهاجم باید تعداد زیادی عمل رمزنگاری را رصد کند 

. در ای  مقاله،  مکا یکک   [86] عمل رمزنگاری( 455.555)حدود 

 آشککار  در مکدل مکت    AESجدید بر روی  Flush+Reloadحمله 

هکای عملکی صکورت    ایشآزمک  بر اساسکنیم که منتخا ارائه می

توانکد بکا رصکد تعکداد بسکیار کمتکری عملیکات        گرفته مهاجم می

 )حدود صد مت  منتخا( کلید را بازیابی کند. AESرمزنگاری 

بکوده   Flush+Reload بر در ای  مقاله، سناریوی حمله مبتنی

در  1.1.0f نسککخه OpenSSl از کتابخانککه AESکککه علیککه دور اول 

سازی شکده  پیاده 2.50GHzبا فرکان   Intel i5-2450M پردازنده

 قابکل مشکابه   یها پردازندهاست. همچنی  ای  حمله بر روی تما  

در ای  مقالکه از نکوع    شده ارائهبا توجه به آنکه حمله  است. اعمال 

Flush+Reload   است، نسبت به  حملات پیشیAccess Driven 

بکر روی   Access Drivenکاراتر است. در حملات پیشی   مراتا به

AES مهاجم است و در فرآیند  حمله، لایه اول حافظه نهان هدف

پردازنکده، پکردازش    بایسکت روی یکک هسکته   حمله و قربانی مکی 

 شکده  ارائکه  Flush+Reloadشوند؛ ای  در حالی است که در حمله 

    تکری  سکطح حافظکه نهکان ککه بکی  همکه       در ای  مقالکه، پکایی   

 اسکتفاده  مکورد شکود،  شتراک گذاشته میهای پردازنده به اهسته

      ، در فرآینککد حملککه، مهککاجم و قربککانی یجککهدرنتگیککرد. قککرار مککی

مجزا از پردازنده پردازش خکود را انجکا     توانند روی دو هستهمی

عملی، فرآینکدهای   یکاربردهادر  عموماًدهند. باید توجه کرد که 

   ه پککردازش پردازنکد  گکاه روی یکک هسکته   مهکاجم و قربکانی هکی    

توانکد  مکی  Flush+Reloadسکناریوی حملکه    بنکابرای ، شوند. نمی

های های رمزنگاریِ فضای ابر و ماشی واقعی در سیستم صورت به

 عملی باشد.  کاملاًو  استفاده قابلمجازی نیز 

    بایککد توجککه کککرد کککه در فرآینککد حمککلات قبلککی  ،همچنککی 

Time Driven   هکای کلیکد بازیککابی   ، تنهکا مقکادیر پکرارزش بایککت    

در ایک  مقالکه    شده ارائه حملهدر سناریوی  که درصورتیشوند، می

 شوند.تمامی مقادیر کلید بازیابی می

بر حافظه نهکان  یزمان مبتن ی، حملات کانال جانب3بخش  در 

 یبخکش ضکم  بررسک    یک  داد. در ا یمقرار خکواه  یبررس موردرا 

مختلککف، حملککه    هککای سککاختار حافظککه نهککان در پردازنککده    

Flush+Reolad ی، ضم  معرف9کرد. در بخش  یمخواه یرا معرف 

 یویسنار ،1.1.0f نسخه OpenSSl کتابخانه افزارینر  سازییادهپ

. دهکیم یرا شرر م AES یبر رو Flush+Reolad یدحمله جد یک

.  دهکیم مکی   شکرر  را حملکه  سکازی پیاده عملی نتایج، 4 بخش در

 ایک   در پژوهشکی  هکای یکت مسائل باز و اولو 1در بخش  یتدرنها

 .کنیممی ارائه را آتی تحقیقات برای حوزه

 بر حافظه نهان حملات کانال جانبی زمان مبتنی. 2

توانکد  های مدرن است که مینهان یکی از اجزای پردازنده حافظه

موجا نشت اطلاعات زمانی، بالاخص برای رمزهای قالبی باشکد.  

کنند، نیازمند ای  هسکتند  که از حافظه نهان استفاده میحملاتی 

هایی رخ دهد که ها به حافظه در اجرای رمز در مکانکه دسترسی

وابسته به کلیکد مخفکی باشکند. همچنکی  ایک  حمکلات از ایک         

در مقایسکه بکا   حافظکه نهکان   کنند که فقدان حقیقت استفاده می

[. وقتکی  89کنکد ] زمان بیشتری را صرف میحافظه نهان برخورد 

اصلی نیکاز داشکته    حافظهپردازنده به یک داده یا دستورالعملی از 

اگکر آن را یافکت بکه    کند، باشد، ابتدا در حافظه نهان جستجو می

 فقکدان صکورت بکه آن   و در غیرای حافظه نهان  برخوردای  عمل 

، داده یککا گوینککد. در ایکک  حالککت پردازنککده  مککیحافظککه نهککان  

را بکه   هکا  آنخواند و همچنکی   اصلی می حافظهدستورالعمل را از 

 کند.حافظه نهان نگاشت می

هکای رمزنگکاریِ فضکای ابکر     نشت اطلاعات زمانی در سیستم

های چنکدکاربره  [، سیستم86( ]VMsهای مجازی )[، ماشی 81]

[ و 83هکای هوشکمند ]  عامکل اندرویکد در موبایکل   مانند سیسکتم 

نشانگر تهدید جدی و عملی  OpenSSL [35،] رمزنگاری کتابخانه

های امنیتی نسکبت بکه سکایر حمکلات     حملات زمانی علیه سامانه

کانال جانبی است. ما در ادامه ابتدا ساختار حافظه نهکان و نحکوه   

دهکیم. سکس    قرار مکی  یبررس مورداستفاده از آن در پردازنده را 

 کنیم. را معرفی می Flush+Reloadمدل کلی حمله 

 ن حافظه نها. 2-8

های مدرن، حافظه نهان سرعت دسترسی به حافظه را در پردازنده

هکا و  نگهکداری داده   یلهوسک  بکه دهکد ککه ایک  ککار را     افزایش می
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مورد دسترسکی قکرار گرفتنکد، انجکا       یراًاخهایی که دستورالعمل

دهد. حافظه نهان، یک بانک از حافظه با سرعت بالا بکوده ککه   می

 [. 38است ] تر گرانو  تر یعسراصلی رایانه  حافظهنسبت به 

 8به نکا  خطکوک ککش    ییها بخشنهان از  حافظههر بخش از 

تشکیل شده است. هر خط از سه عنصر بلکوک داده، تکو و بیکت    

اعتبارسنجی تشکیل شده است. بلوک داده شامل اطلاعاتی اسکت  

اصکلی بکه حافظکه     حافظکه که هنگا  دسترسی پردازنده به آن، از 

اصلی است ککه داده در   حافظهشود. تو، آدرسی از کسی می نهان

اسکت ککه    یتکی ب تکک آن قرار دارد و بیت اعتبارسنجی یک فیلکد  

 سنجد.در خط کش را می قرارگرفته اعتبارِ داده

رخ دهکد پردازنکده، داده یکا    حافظه نهان در حالتی که فقدان 

ه نهکان  خواند و آن را در حافظاصلی می حافظهدستورالعمل را از 

 حافظکه کند. سکه روش رایکج بکرای نگاشکت داده از     بارگذاری می

اصکلی بکه    حافظهاصلی به حافظه نهان وجود دارد. در روش اول، 

هکای حافظکه   از خانه هرکدا شود و های مساوی تقسیم میبلوک

یابد که به آن های حافظه تخصیص مینهان فقط به یکی از بلوک

  9زمکان جسکتجو   حداقلگویند. می 3نگاشت مستقیم حافظه نهان

دلیکل اسکتفاده نشکدن احتمکالی     بکه  4از مزایا و بکدتری  عملککرد  

هایی از حافظه نهان، از معایکا ایک  روش اسکت. در روش    قسمت

دلخکواه از   اصکلی، در هکر خانکه    حافظکه دو ، مقدار یک خانکه از  

پکذیر  تواند ذخیره شود که به آن نگاشکت شکرکت  حافظه نهان می

گویند. بهتری  عملکرد از مزایکا و بکدتری    می 1حافظه نهانکامل 

 حالت در زمان جستجو از معایا ای  روش است.  

تواند در یکک  اصلی فقط می حافظهدر روش سو ، هر خانه از 

ی حافظه نهان ذخیره شوند ککه بکه آن   هاتعداد مشخصی از خانه

ت بکرای  گویند. بهتری  حالمی 6پذیر حافظه نهانشرکت مجموعه

      زمککان جسککتجو و عملکککرد حافظککه نهککان نسککبت بککه دو روش    

های مدرن از روش سکو  اسکتفاده   قبلی، موجا شده ریزپردازنده

 بندی یمتقس 9هاییبه یک سری مجموعه حافظه نهان [.33کنند ]

ککه یکک    اسکت  1سویشود و هر مجموعه شامل یک تعدادی می

ک مجموعه ذخیره شکود  تواند در هر سوی از یبلوک از حافظه می

 (.8)شکل 

 مراتکا  سلسکله های اینتل، هایی همچون پردازندهدر پردازنده

     L1در حافظه نهان شکامل سکه سکطح اسکت. بکالاتری  سکطح را      

ی  و تکر  حجکم  ککم تری  سطح به هسته بوده و  یکنزدنامند که می

 
1 Cache Line 
2 Direct Mapped Cache 
3 Hit Time 
4 Hit Rate 
5 Fully Associative Cache 
6 Set Associative Cache 
7 Cache Set 
8 Way 

LLC تری  سطح حافظه نهانبالاتری  سرعت را دارد. پایی 
است  3

 [.39] استحجم را دارا  تری  یشبکه کندتری  سرعت و 

 
 [33] ساختار حافظه نهان .8شکل 

هکای  ککه داده  L1-D85شود: به دو قسمت تقسیم می L1 لایه
ها و کدهای که دستورالعمل L1-I88شود و برنامه در آن ذخیره می

هککای شککود. در پردازنککده اجککرای برنامککه در آن ذخیککره مککی   
  L2و L1 مجکزا هکای  هر هسته شکامل لایکه   معمولاً، یا چندهسته

ها به اشتراک گذاشکته  هسته بی  همه LLCبوده و همچنی  لایه 
های اینتل رابطه بکی   [. در بیشتر پردازنده39( ]3شود )شکل می
اسکت ککه تمکامی مقکادیر      صکورت  ی بکد هکای حافظکه نهکان    لایه
نیککز وجککود دارنککد.  LLCو  L2هککای در لایککه L1در  شککده یککرهذخ

نیز وجود  LLCدر لایه  L2در  شده یرهذخهمچنی  تمامی مقادیر 
 گویند.می inclusive اصطلاحاًدارند. به ای  خاصیت 

L1 I-cache
32 KB

L1 D-cache
32 KB

L2 Unified Cache
256 KB

L1 I-cache
32 KB

L1 D-cache
32 KB

L2 Unified Cache
256 KB

L1 I-cache
32 KB

L1 D-cache
32 KB

L2 Unified Cache
256 KB

L1 I-cache
32 KB

L1 D-cache
32 KB

L2 Unified Cache
256 KB

Core0 Core1

Core2 Core3

L3
 Sh

are
d

 C
ach

e
6

 M
B

CPU

 ایچهار هسته پردازنده .2شکل      

کنککیم کککه چگونککه از خاصککیت در بخککش بعککد بررسککی مککی

inclusive حافظه نهان و همچنی  مشکترک بکودن   های بودن لایه

هکا،  هسکته  ( بی  همکه LLCتری  سطح حافظه نهان )یعنی پایی 

استفاده  Flush+Reloadتوان برای طراحی سناریوهای حملات می

 کرد. 

 
9 Last-Level Cache 
10 L1 Data Cache 
11 L1 Instruction Cache 



   919                                                                         و همکاران                          مهدی اصفهانی ؛AES یرو بر Flush+Reload یکانال جانب ینحمله نو یعمل سازییادهپ

 

 

 

 Flush+Reloadساختار حمله . 2-2

هستند. اگر یکک   شده گذاشتههای نهان، منابع به اشتراک حافظه

هکا در حافظکه   فرآیند در یک سیستم اجرا شود، یک بلوک از داده

شود، داده تا زمانی که از حافظه نهان خارج نشود نهان واکشی می

هکر فرآینکدی در    یلهوسک  بکه توانکد  ماند. اجکرا مکی  در آن باقی می

تواند منجر به یک کانکال زمکانی پنهکانی    سیستم انجا  شود و می

هکای  بر مشخصههای رمزنگاری مبتنیعلیه الگوریتم شود. حملات

هکای حافظکه نهکان هسکتند     در حافظکه  شکده  گذاشتهبه اشتراک 

کاربرها از پردازنده )حافظه نهکان(   مثال در فضای ابر همه طور به)

کننکد(. ایک  حمکلات بکه     اسکتفاده مکی   شکده  گذاشکته به اشتراک 

Access-Driven Cache   بکه حافظکه    شهرت دارند و مهکاجم بایکد

 ازای  پیشطور که [. همان36نهان قربانی دسترسی داشته باشد ]

مهاجم بکه حافظکه    زمان همدر بخش مقدمه اشاره شد، دسترسی 

 ی بر همبرانگیز است. توسط کاربر امری چالش مورداستفادهنهان 

های بکه اشکتراک   مبتنی بر مشخصه Flush+Reloadاساس حمله 

مهاجم بدون دسترسکی   ارائه شد که در حافظه نهان شده گذاشته

نهان ایجکاد کنکد.    حافظهتواند تغییراتی در می ،به هسته پردازنده

است که حافظه نهان  اعمال  قابل ییها پردازندهای  حمله بر روی 

 .[31] را دارا هستند inclusiveویژگی  ها آندر 

 ، شامل چهار مرحله است:Flush+Reload حملهاجرای 

در حافظه  شده گذاشتهنگاشت یک منبع به اشتراک  اول: مرحله

 نهان )ای  منبع را قربانی و مهاجم هر دو دارند(.

در حافظه نهان  شده گذاشتهمهاجم خط به اشتراک  دوم: مرحله

 (.clflushکند )با استفاده از دستور می 8تخلیه اصطلاحاًرا خالی یا 

تکا قربکانی از    مانکد در ای  مرحله مهاجم منتظر می سوم: مرحله

شده، استفاده کنکد.   تخلیهقبل  مرحلههایی از حافظه که در مکان

 کند.های مربوک به رمزنگاری را بارگذاری میقربانی داده

در مرحلکه   شکده  گذاشتهبه اشتراک  مهاجم داده چهارم: مرحله

    اول را دوبککاره بارگککذاری کککرده و زمککان دسترسککی بککه داده را    

 کند. گیری میاندازه

دسترسی مهاجم به داده در مرحله چهار  سریع  که درصورتی

دو   مرحلهکه در  را موردنظرقربانی داده  ،باشد بدی  معنی است

(؛ حافظه نهان)برخورد  استشده بود دوباره فراخوانی کرده  تخلیه

، زمکان کمتکری از   یکری گ انکدازه در ای  حالت مهاجم بکا   بنابرای ،

زمککانی ککه داده از حافظککه اصکلی مککورد   بارگکذاری را نسککبت بکه   

 ککه  یدرصکورت گیکرد، مشکاهده خواهکد ککرد.     دسترسی قکرار مکی  

دسترسی مهاجم به داده در مرحله چهکار  سکریع نباشکد، بکدی      

 
1 Flush 

اول را مکورد   مرحلکه فکلاش شکده در    معنی است که قربانی داده

داده در حافظه نهان موجکود   بنابرای ،دسترسی قرار نداده است و 

هنگا  بارگذاری از حافظه به حافظکه نهکان )در    یجهدرنت نیست و

مرحله چهار (، مهاجم بالاتری  زمان بارگذاری را در ایک  مرحلکه   

 کند.مشاهده می

، نسبت بکه حمکلات کانکال    Flush+Reloadبه دو دلیل روش 

تکر  هکا بودنکد، قکوی   بر ریزمعماری پردازندهجانبی قبلی که مبتنی

حملات قبلکی ککه مهکاجم     برخلافه است. دلیل اول ای  است ک

حافظه را شناسکایی   تر بزر های هایی از مکاندسترسی به کلاس

های حافظه نهان(؛ با استفاده از ای  روش کند )مانند مجموعهمی

خکاص را شناسکایی    حافظهتواند دسترسی به یک خط مهاجم می

 آن خط خاص را فلاش کند ()clflushکرده و با استفاده از دستور 

دقت حمله افکزایش   یجهدرنتو یا آن را مورد دسترسی قرار دهد، 

، بکه خکاطر   Flush+Reloadیابد. مزیکت دو  اسکتفاده از روش   می

( است LLCتری  سطح حافظه نهان )تمرکز ای  روش روی پایی 

شکود.  های پردازنده بکه اشکتراک گذاشکته مکی    هسته که بی  همه

استفاده کنند ولکی   LLCاز  توانندحملات قبلی نیز می که یدرحال

 تر است.  پایی  ها آن حملهدقت 

 AESبر روی  Flush+Reloadسناریوی حمله جدید  .4

 صکورت  بهکه  AESافزاری سازی نر در ای  بخش ابتدا نحوه پیاده

. سکس   شکود بررسی مکی  ،است قرارگرفته استفاده موردگسترده 

 شکود می توصیف Flush+Reloadیک حمله جدید بر اساس روش 

بر ای  روش بوده است به تعداد که برخلاف حمله قبلی که مبتنی

 بسیار کمتری عملیات رمزنگاری برای بازیابی کلید نیاز دارد.

 بر جداول مبنامبتنی AESافزاری سازی نرمپیاده. 4-8

جایگشکتی در   -ای از سکاختار شکبکه جانشکینی   نمونکه  AESز رم

در  Rijndaelتحت عنکوان   3555رمزهای قالبی است که در سال 

، AESتحکت عنکوان رمکز     3558انتخاب و در سکال   AES مسابقه

 عنکوان  به( آمریکا NIST) 3یفنّاورتوسط موسسه ملی استاندارد و 

بکه  از کلیکدهایی   AESیک الگوریتم استاندارد انتخاب شکد. رمکز   

بیتککی بککرای رمزگککذاری و رمزگشککایی   316و  833، 831طککول 

مقالکه هماننکد مقکالات پیشکی  تنهکا       ی در اکند که استفاده می

را  831بککا طککول کلیککد   AESحملککه بککه الگککوریتم رمزنگککاری   

 دهیم.قرار می یموردبررس

شوند ککه هکر   بایتی نمایش داده می صورت بهها داده AESدر 

 
2  National Institute Of Standard And Technology 
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   اسککت.  ورودی رمککز        میککدان  عضککوی از درواقککعبایککت 

AES-128 ،شود ککه  بایتی مرتا می    یک ماتری   صورت به

از ده  831بکا طکول کلیکد     AESگویند. می 8به آن ماتری  حالت

،  3دور تشکیل شده است. تابع دور از چهار تبدیل جانشینی بکایتی 

و تبدیل جمع بکا زیرکلیکد    4سازی ستونی، مخلوک9شیفت سطری

 تشکیل شده است. 1دور

هککای بککرای افککزایش سککرعت و کککارآیی در اجککرای الگککوریتم

افکزار تفکاوت   افزار و نر سازی در سختهای پیادهرمزنگاری، روش

افزاری سازی نر یک روش کارا و پرکاربرد، در پیاده عنوان بهدارند. 

لایکه خطکی بکا    هکای جانشکینی و   رمزهای قالبی، ترکیکا جعبکه  

شوند. از مزایای استفاده از سازی میپیاده 6استفاده از جداول مبنا

پذیر بودن توان به انعطافافزاری، میسازی نر ای  جداول در پیاده

سازی و سرعت بالای اجرا اشاره ککرد. در رمکز   هایی از پیادهبخش

AESجانشینی بکایتی و لایکه   ، چهار جدول مبنا برای ترکیا لایه 

شکوند  ( سکاخته مکی  8) رابطکه  صورت بهساز ستونی خطی مخلوک

    تحکت عنکوان    عمومکاً علمکی  هکای  گکزارش [ که در مقالات و 39]

T-table  های معروف رمزنگکاری  شوند و در کتابخانهگذاری مینا

 گیرند.قرار می مورداستفاده OpenSSLمانند 
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 AES(، نکه دور اول  8) رابطکه در  شده ارائهبا توجه به جداول 

 ( محاسبه شود.3) رابطه صورت بهتواند می
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امکی     ،    ا  را بکا   (، مکاتری  حالکت در دور   3در رابطه )

  ا  با نماد  بایت از ماتری  حالت در دور 
 ،شود یمداده نشان     

 .هستند       و       که در آن،

ساز ستونی در دور آخر )دور دهم دلیل نبود عملگر مخلوکبه

 
1 State 
2 Subbyte 
3 Shiftrows 
4 Mixcolumns   
5 Addroundkey 
6 Look-Up Table 

( از ای  جداول 3در رابطه ) ذکرشده صورت بهتوان الگوریتم(، نمی

ککار بکرای   دو راه عموماًهای استاندارد سازیاستفاده کرد. در پیاده

شکود. یکک راه اسکتفاده از یکک     سازی دور آخر استفاده مکی پیاده

ککار دیگکر اسکتفاده از جکداول     اسکت. راه    جدول مبنای ماننکد  

دور ( به نحوی متفاوت است. از آنجکائی ککه   8در رابطه ) ذکرشده

تکوان  آخر تنها شامل جعبه جانشانی و شیفت سطری اسکت، مکی  

     مقککادیر 
   ،    

   ،    
    و    

و    خککوانی رارا بککا ف    

توان مشابه می طور بهاستفاده از )تنها( بایت دو  آن محاسبه کرد. 

محاسبه کرد. لاز     و    ،   را با فراخوانی جداول  ها یتباسایر 

 OpenSSlدر کتابخانکه   مورداسکتفاده سازی ه ذکر است که پیادهب

سازی دور آخر اسکتفاده  پیاده منظور بهاز روش دو   1.1.0f نسخه

بار و  4، در هر دور T، هر یک از جداول یگرد عبارت بهکرده است. 

 شوند. بار فراخوانی می 45به ازای یک عمل رمزنگاری  درمجموع

 توصیف حمله جدید. 4-2

     جدیککد را ارائککه  Flush+Reloadدر ایکک  بخککش، سککناریو حملککه  

ریکزی  آن طکرر  بر اساس. ابتدا مشاهدات اصلی که حمله شودمی

جزئی ارائه  صورت بهسس  مراحل حمله  شده و یحتشرشده است 

 .شودمی

 مشاهدات اصلی. 4-2-8

را بکه    (، یک بایت 8در رابطه ) شده یفتوص Tهر یک از جداول 

 316کنند. با توجه به اینکه هر بایکت  بایت خروجی نگاشت می 4

بایت بکرای   316×4= 8534 نیاز به Tحالت دارد، هر جدول مبنا 

بکایتی باشکد،    64سازی دارد. اگر هر خط از حافظکه نهکان   ذخیره

 خکط را اشکغال    86در حافظکه نهکان    Tذخیره کامل یک جکدول  

ذککر شکد، هکر     8-9در بخکش   ازایک   پیشطور که کند. همانمی

   بکار فراخکوان    45در طکول اجکرای عملیکات رمزنگکاری      Tجدول 

مقادیر  که درصورتیاز جداول،  هرکدا شود. در زمان فراخوانی می

در حافظه نهان موجود نباشند، از حافظه اصلی فراخوانی  موردنظر

شده و به همراه مقادیری که در یک سطر موجود هستند، در یک 

بکا پایکان عملیکات     بنکابرای ، گیرنکد.  ز حافظه نهان قرار میسطر ا

    شکده در حافظکه نهکان بکاقی    رمزنگاری تمامی مقکادیر فراخکوانی  

مانند و ای  در حالی است که ممکک  اسکت برخکی از مقکادیر     می

در حافظه نهان موجکود نباشکد.    یجهدرنتفراخوانی نشده باشند و 

ا ( پک  از   خکط   ثلاًمک ) Tاحتمال آنکه یک خط خاص از جدول 

عمل رمزنگاری در حافظه نهان قرار نگرفتکه باشکد،    بار یکاجرای 

 شود:زیر محاسبه می صورت به

  {              [ ]}  (  
  

   
)
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ککه  محاسبه شده اسکت: احتمکال آن   صورت ی بدمعادله فو  

  یک خط خاص از جدول فراخوان شود 

   
 316ککه از   است چرا 

 بنکابرای ، مقدار در یک خکط وجکود دارنکد.     86حالت ممک  تنها 

احتمال عد  فراخوانی یک خط در هر بار فراخوانی جکدول برابکر   

  
  

   
    بکار فراخکوانی    45ککه هکر جکدول    است. با توجه بکه آن  

که یک خط خاص در طول اجکرای الگکوریتم   شود، احتمال آنمی

  ) فراخوانی نشده باشد برابر
  

   
)
  

 است.  

ای  واقعیت اسکت ککه    بر اساسدر ای  مقاله  شده ارائهحمله 

اگر عملیات رمزنگاری تعدادی مت  را در نظر بگیریم که در همکه  

( ثابت باشد،   بایت  مثلاًمقدار یک بایت خاص مت  اصلی ) ها آن

(،   در ای  صورت با توجه به ثابکت بکودن مقکدار کلیکد )یعنکی      

همیشکککه مقکککدار بایکککت ورودی بکککه دور اول ثابکککت و برابکککر    

  
   

در زمککان عملیککات رمزنگککاری  بنککابرای ،. اسککت       

فراخکوان            های مکذکور همیشکه مقکدار    تمامی مت 

   شود. ای  در حالی است که سایر مقادیر ممک  برای جدول می

ر سایر خطکوک جکدول   تشوند. به عبارت دقیقفراخوانی نمی لزوماً

  )با احتمال    
  

   
)
  

 .شوندنمی فراخوانی 

هدف ما ای  است که از مشاهده مذکور اسکتفاده ککرده و بکا    

دریابیم که کدا  خط از جکدول   Flush+Reloadاستفاده از حمله 

شکده،  در دور اول فراخوانی شده است. با یافت  خط فراخکوانی    

تکوان  آن مکی  بکر اسکاس  را یافتکه و        مقادیر ممک  برای 

   را پیدا ککرد )بکا توجکه بکه آنککه         کاندیداهای ممک  برای 

تکوان  مشخص است(. تکرار حمله برای تعداد دفعات محکدود مکی  

یکتا پیدا کرد. بکدیهی اسکت ککه     صورت بهکلید را    مقدار بایت 

لیکد  هکای ک مشابه برای سکایر بایکت   طوربهتوان ای  سناریو را می

 دست آورد.یکتا به صورت بهتکرار کرده و تما  کلید را 

 مراحل اجرای حمله. 4-2-2

 :است اجرا قابلسناریوی حمله در سه مرحله به شکل زیر 

 Tبازیابی آفست جداول  :اول مرحله

را  Tقبل از اجرای حمله، مهاجم باید آفست هکر یکک از جکداول    

رمزنگاری بازیابی کند. با توجه به اینککه   نسبت به شروع کتابخانه

شود، بایتی ذخیره می 64 حافظهخط  86در  Tهر یک از جداول 

توانکد بکه هکر    ، مکی Tمهاجم با آگاهی از آفست هر یک از جداول 

 طکور  بهخط حافظه مراجعه کند. روش مراجعه به هر خط حافظه 

 بحث شده است. 4کامل در بخش 

 گیهری و انهدازه  Flush+Reloadاجرای حملهه   :دوم مرحله

 هازمان

بکا در نظکر گکرفت  دور اول     Flush+Reload حملهدر ای  مرحله، 

بکایتی   64کش  خط 86شود. ابتدا مهاجم هر انجا  می AESرمز 

  ]   برای هکر  مورداستفاده
   

] را                        

کنککد کککه   فککلاش مککی clflush(offset[j])بککا اسککتفاده از دسککتور 

  
   

بککککه ازای   offset[j]و  بککککوده         ،          

 Tای است ککه جکدول   امی  آفست از خط حافظه ،         

، offset[j]در آن ذخیره شده است. بعد از هر مرحله فلاش کردن 

زمکان   offset[j]را اجرا کرده و پ  از بارگذاری  AESمهاجم رمز 

بار فرآیند   . برای جلوگیری از نویز، مهاجم کندگیری میرا اندازه

های رمزنگاری را اجرا کرده و زمان بارگذاری هر آفست را به زمان

 کند. بارگذاری قبلی آن اضافه می

 سوم: بازیابی کلید مرحله

را روی مکت    AES، رمکز     مهاجم برای بازیابی اولی  بایت کلید

تصککادفی  صککورت بککههککا   آن ثابککت و مککابقی    آشکککاری کککه 

 مرحلکه اند، اجرا کرده و زمان دسترسکی را طبکق   مقداردهی شده

بار تکرار    از کند. پ گیری میاندازه   دو  برای هر خط کش 

 یکاد ز  احتمال  بهمتناظر با کمتری  زمان،  حافظهای  فرآیند، خط 

اتفکا   حافظکه نهکان   و در آن برخکورد   قرارگرفتکه مورد دسترسی 

کش متنکاظر و  با توجه به آشکار بودن محتویات خط افتاده است.

   کاندیکد بکرای کلیکد     86توان بکه  (، می9) رابطهکار بردن با به

 رسید.

(9)                          0

0 0 0 , 0 mod 4lk p T s l   
 

                  

های مختلکف، کاندیکداهای     سازی فرآیند فو  برای با پیاده

گیکری،  توان محاسبه نمکود ککه بکا اشکتراک    را می   متعددی از 

 (.9شود )شکل بازیابی می   مقدار صحیح بایت اصلی کلید 

را ثابت    متناظر با    های دیگر کلید، باید برای بازیابی بایت

  ]  ( با 9) رابطه یریکارگ بهگرفته و بعد فرآیند فو  را با 
های  [ 

  مناسا اجرا کرد.

 سازی عملی حمله پیاده . نتایج3

 عملکی، از کتابخانکه   صکورت بکه برای آزمکایش سکناریوی حملکه     

OpenSSl 1.1.0 نسککخهf عامککل تحککت سیسککتمUbuntu 16:04 

    مجکزا  استفاده شده است که فرآیند حمله و رمکز روی دو هسکته  

   پککردازش  2.50GHzبککا فرکککان   Intel i5-2450M از پردازنککده
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قربکانی در   کننکده شود سیسکتم رمکز  فر  میشوند. همچنی  می

توانکد هکر مکت  آشککار     مکی  ککه  یطوربهاختیار مهاجم قرارگرفته 

دلخواهی را با کلید نامعلو  رمز کند. کلید توسط قربکانی از قبکل   

 مقداردهی شده است.
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 شبه کد مراحل اجرای حمله. 4شکل 

هکای  ککه روش  libcrypto.soدر ای  حمله مهاجم ابتدا  فایل 

ماننککد  OpenSSlدر کتابخانککه  مورداسککتفادهمختلککف رمزنگککاری 

AES ،DES کند، با استفاده از دستور برای کاربر فراهم می و ... را 

 readelf -a libcrypto.so > ~/aeslib.txt 

در ترمینال لینوک ، بکه یکک فایکل متنکی تبکدیل و سکس        

حملککه  سککناریوی کنککد.مککیبازیککابی  را Tجککداول  آفسککت همککه

Flush+Reload  در چهککار مرحلککه  3-9طبککق توضککیحات بخککش   

 . شوداجرا می

، فایکل       ه اول مهاجم بکا اسکتفاده از دسکتور    در مرحل

را بککه حافظککه مجککازی در دیسککک سککخت  libcrypto.soبککاینری 

هکای آدرس هکر جکدول    نگاشت کرده و با توجه به اینکه از آفست

هکای  مبنا در فایل باینری آگاهی دارد، اقکدا  بکه محاسکبه آدرس   

نماید. همچنی  بکا  از جدول مبنا می حافظه نهان مجازی هر خط

 ،     در دسککتور            فعککال کککردن آرگومککان   

ای از فضای مجازی را که فایل باینری در آن نگاشت شکده،  ناحیه

مثکال بکی     طکور بکه گکذارد ) بی  فرایندهای دیگر به اشتراک مکی 

قربانی و مهاجم(. هرگونه تغییرات در داخل فایل بکاینری توسکط   

شکود.  مشترک نیز مکی  حافظهموجا تغییرات فایل در هر فرایند، 

دو  مهاجم با توجه به آگاهی از آدرس مجازی هر خط  مرحلهدر 

  ، محتکوای هکر خکط را تخلیکه        از جکدول مبنکای    حافظه نهان

 86مکت  آشککار   را بکا   AESدر مرحله سو  مهاجم رمکز   کند.می

مقکداری ثابکت بکوده و        بایت  که در آن،بیتی(  831بایتی )یا 

کنکد.  می اند را اجراتصادفی مقداردهی شده صورت بهها بایت بقیه

را     مربکوک بکه جکدول مبنکای      در مرحله چهار  مهکاجم داده 

ککش  بارگذاری کرده و زمان دسترسی بکه داده را بکرای هکر خکط    

 کند. گیری میاندازه

انجا  شکده ککه    مرتبه 855فو  توسط مهاجم  مرحلهچهار  

      ککککه بکککرای ذخیکککره مقکککدار نهکککانی حافظکککهخکککط  یکککتدرنها

 شود.مورد استفاده قرارگرفته آشکار می           

و.....و  49...93، 98...86، 81...5بککا توجککه بککه مقککادیر ممککک  

   بککرای 311...345
 از کتابخانککه AESرمککز سککازی در پیککاده،     

OpenSSl 1.1.0 نسخهf ، تواند بکه ترتیکا   جدول مبنا میخروجی

ا مشخص شکدن  بدر خطوک اول، دو ، ...، شانزدهم نگاشت شوند. 

  عضکوی بکرای    86، به یک مجموعه کاندید حافظه نهانخط 
    

مقکدار صکحیح   ، 3-3-9طبق توضیحات بخش  یتدرنها رسیم.می

 شود.بازیابی می   بایت اصلی کلید 

های نیاز به تعداد نمونه(، ای  سناریوی حمله 8طبق جدول )

کمتری از رمزنگاری نسبت به حملات مشابه دارد. همچنی  تما  

نمونککه رمزنگککاری، در زمککان بلادرنککو  855بیککت کلیککد بککا  831

هکای  ( بکا افکزایش تعکداد نمونکه    4شود. طبق شکل )استخراج می

 یابد.رمزنگاری، درصد موفقیت بازیابی کلید نیز افزایش می

ه نسبت ب یشنهادشدهپ حملهک قوت سناریوی نقا ی تر مهماز 

[، اسکتخراج  34و  3] قبلی یها در گزارش شده استفادههای روش

فقط مقادیر پکرارزش   ها گزارش در آن که درصورتیکل کلید است 

 شوند.های کلید بازیابی میبایت

file://Retrieve


   938                                                                         و همکاران                          مهدی اصفهانی ؛AES یرو بر Flush+Reload یکانال جانب ینحمله نو یعمل سازییادهپ

 

 

 

 رمزنگاری در حملات مشابه موردنیازهای مقایسه تعداد نمونه .8جدول 

 نوع حمله مرجع مقاله
 مورد هایتعداد نمونه

 حمله یبرا نیاز

 Flush+Reload 455555 [86مقاله ]

 Flush+Reload 9555 [31مقاله ]

 Flush+Reload 855 مقاله ای 

 
های تعداد نمونه برحسادرصد موفقیت بازیابی کلید  .3شکل 

 رمزنگاری

  های مقابله . روش5

هکای مختلفکی وجکود دارد،    برای مقابله با سناریوی حملکه، روش 

8سازی رمکز بکا اسکتفاده از روش    پیاده ازجمله
AES-NI  یجکا  بکه 

فکر  حافظکه   استفاده از روش جدول مبنا، استفاده از روش پیش

 .9و استفاده از روش تخلیه حافظه نهان 3نهان

اسکتفاده از   یجکا  بکه  AESسازی رمز در روش اول برای پیاده

 یهکا  دسکتورالعمل نهکان از   حافظکه جدول مبنکا و دسترسکی بکه    

نشکت اطلاعکات    بنکابرای ، شکود.  افزاری خاص استفاده مکی سخت

دهکد، در روش  دلیل دسترسی به حافظه نهان رخ میزمانی که به

AES-NI  .فقکط   ذکرشکده استفاده از روش  حال ی ا باوجود ندارد

 AESبرای مقابله با نشکت اطلاعکات زمکانی هنگکا  اجکرای رمکز       

 پذیر نیست.و برای سایر رمزهای قالبی امکان پذیر استامکان

فر  جداول مبنای قبلی بکرای  در روش دو  استفاده از پیش

تواند نشت اطلاعات زمانی را کاهش ، میAESاجرای هر دور رمز 

مقادیر جدول مبنا قبل از اجکرای رمکز در حافظکه     دهد. اگر همه

دفعکات   نهان بارگذاری شود، مهاجم توانکایی رصکد ککردن تعکداد    

های مختلف نخواهد داشت. نهان را برای خط به حافظه دسترسی

موجا افزایش زمان عملیات  ذکرشدهاستفاده از روش  حال ی ا با

 شود.رمزنگاری نیز می

 
1 AES New Instruction 
2 Cache Prefetching 
3 Cache Flushing 

 AESدر روش سو  مقادیر جدول مبنا بعد از هر اجرای رمکز  

شوند. زمانی که مهاجم بخواهد یک خط از حافظه نهان تخلیه می

نهان را مورد دسترسی قرار دهد، جداول مبنا را در حافظه  حافظه

اختلاف زمکانی هنگکا  اجکرای     رصد بنابرای ،نهان نخواهد یافت. 

، حال ی باا. بودنخواهد  پذیربرای مهاجم امکانعملیات رمزنگاری 

مشابه بکا روش دو  بکوده و موجکا افکزایش      ذکرشدهنتایج روش 

 [.86]شود زمان عملیات رمزنگاری می

 گیری یجهنت. 3

بکرای   Flush+Reload حملکه  یریکارگ به به در ای  مقاله با توجه

، بازیکابی  AESدر دور اول رمز  T-table  مورداستفادهکش هر خط

 کل کلید با کمتری  نویز نسبت بکه سکایر حمکلات مشکابه انجکا       

تواند برای هر رمز قالبی دیگکری ککه   حمله می بنابرای ،گیرد. می

در ای  حمله نیازی  سازی شده، اجرا شود.پیاده T-table صورت به

به دانست  مت  رمزی نیست و فقط مهاجم بکرای اجکرای رمکز از    

حمکلات   بکرخلاف کنکد. همچنکی    مت  آشکار معلو  استفاده می

     Flush+Reload حملککهدیگککر، فراینککدهای مهککاجم و قربککانی در  

ده، پردازش شوند. با توجکه  های مجزای پردازنتوانند در هستهمی

بکودن و همچنکی     inclusiveبه اینکه سناریوی حمله از خاصیت 

هکا  هسکته  تری  سطح حافظه نهان بی  همکه مشترک بودن پایی 

  در  سککازی یککادهپکنککد ایکک  سککناریوی حملککه قابککل اسککتفاده مککی

هکای مجکازی   های رمزنگاریِ فضای ابر و همچنی  ماشی سیستم

  است.
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