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 چكيده

ممکن است  یداتتهد ینا. است گوناگوندر برابر تهدیدات قدرت  یستمس یریخطرپذارزیابی میزان جدید برای  یروش ارائهمقاله،  ینهدف از ا

 یعواما  الا    ،راساتا  یان در ا مواجاه ساازد.   یرا باا مکاکلات جاد    یکیالکتر یانرژ ینشبکه تأم یستی،حملات ترور یا یعیطب یایدر اثر بلا

الا ی  شااخ   شااخ  فرعای،    86با ترکیب این . در ادامه، اند شده یساز یکم یتمآ 86و در قالب  ییمنطقه شناسا یک یتاهم کننده یینتع

احتماال   در گاناه  شاانزده عوام   اثر یستم،ک  س یریخطرپذ یزانم یزآنال یهر منطقه محاسبه شده است. برادر خطر برای ارزیابی پیکنهادی 

 یهاا  باس یخاموش یزاناحتمال و ممدلی برای محاسبه  ،یتدرنهااست.  گردیده تعیین)شام  خط انتقال و باس( سیستم  یخروج عنالر ال 

ی اطلاعاات  بار رو  یکانهادی روش پپیکنهاد شده است.  ، بر مبنای مفاهیم احتمال خطر و ارزش منطقههر یک از حوادث محتم در  مخت ف

 یستمس یبحران یها باساحتمال خطر،  ترین یشب یدارا ی، شهرهاآمده دست به یجدر نتا شده است. سازی یهشب یک مورد مطالعاتی جغرافیایی

و بحرانای   پاذیر  یبآسدر شناسایی دقیق و ع می نقاط  تواند یممدل پیکنهادی در این مقاله . اند شده ینمورد انتظار مع یخاموش یزانم یزو ن

  .مورد استفاده قرار گیرد یرعام غاز دیدگاه پدافند  پذیری یبآسارزیابی سطح همچنین و یک منطقه 

 قدرت سیستم خاموشی، تروریستی، حملات ،پذیری یبآس، سطح یرعام غ پدافند ها:كليدواژه
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Abstract 

The aim of this paper is to provide a new approach for assessing the risk of a power system against natural events 

and the threats imposed by the terrorist attacks. In this regard, the main determinants of the importance of an area 

are quantified in the form of 16 introduced items. Subsequently, by combining these 16 sub-indicators, the main 

index for risk assessment is calculated for each region. In order to analyze the total risk of the system, the outage 

probability of each element (including the transmission line and the bus) is determined considering the sixteen 

proposed factors involved. Finally, a new model is proposed to calculate the unserved power of each event using 

the proposed risk index and region value. The proposed method has been simulated on the geographic information 

of a case study. The proposed model can help to identify the critical points, as well as the quantitative assessment of 

the vulnerability level. 
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 مقدمه .8

موضوعاتی که اماروزه در طای تحاوجت جدیاد منطقاه و       ازجم ه

قارار گرفتاه اسات، مفهاوا پدافناد       موردتوجاه ناوین   یها جنگ

 ها روشبه ارائه  یرعام غحوزه پدافند  یها پژوهش. استغیرعام  

کاهش خسارات احتمالی حال  از حمالات نظاامی    یها ح  راهو 

، یرعام غاز منافع پدافند  یریگ بهره. پردازد یمبه مناطق مخت ف 

نیاز به شناخت درست و تح ی  جاامع آثاار حاوادث مخت اف در     

حیااتی   هاای  یرسااخت زیکی از  قدرت سیستم [.8دارد ]سیستم 

بناابراین   .هر ککاوری دارد  پایدار توسعه در مهمی نقش که است

   مطالعه امنیت سیستم قدرت از اهمیات زیاادی برخاوردار اسات    

 یااندر کااارکرد ا یو اخااتلاجت جااد یااداتتهد ینبنااابرا [.4-7]

داشته باشاد، در حاوزه مطالعاات     یعیاگر منکأ طب یحت یستمس

در اثر  یستمس یتامن ی. البته گاهشود یم یبررس یرعام غپدافند 

در اداماه مارور مختیاری بار     . شود یم یدتهد یستیحملات ترور

 بعضی مقاجت در این حوزه انجاا شده است.

باا   تواند یمتجهیزات مهم و اضطراری سیستم جایابی بهینه  

و مادافع انجااا    یسات مهااجم ترور  ینب یباز یتئور یک طراحی

 یازان م یاین جهات تع  ییهاا  شاخ  ،مقاجت بعضی در. [8] گردد

 بر یرعام پدافند غ یدگاهاز د ی وولتک 433برق  یها پست یتاهم

شاده اسات.     پیکانهاد پست  یتو ظرف یبردار بهره یتقاب  یمبنا

منابع  ینامیکد یزیر برنامهدر  تواند یم یرعام غپدافند  ملاحظات

 ها مدل این. در [3مطرح شود ] نیز یعپراکنده در شبکه توز یدتول

 از یکای  عناوان  به شبکه بارهای خاموشی زمان مدت کاهش یگاه

 یهاا  خاروج حملات منجر باه   .گیرد می قرار مدنظر ال ی اهداف

 باین  بازی تئوری به کمک تواند یم نیزقدرت  یستمدر س یآبکار

 یتمحادود  ،یمادل  چناین . در شاود  یبند فرمول مدافع و مهاجم

حم ه و دفاا  در نظار    های ینههزبار،  یخاموش های ینههزبودجه، 

 حمالات  رخاداد  شارایط  در سیساتم  ارزیابی. [5شود ] یمگرفته 

 ینمتقاب  با  یبر اساس وابستگ ممکن است ای یرهزنج تروریستی

 . [6گردد ] بررسی ها یرساختز

از عواقب  بردار بهره یآگاه یبرا یستمس پذیری یبآس یابیارز

 یاساات. بعضاا  یضاارور یو خسااارات حااوادث محتماا ، اماار  

 یساتم س یتو امن پذیری یبآس یابیمتداول جهت ارز یها شاخ 

[، 2] پاذیری  یبآسا از: شااخ  فالا ه تاا مارز      اند عبارتقدرت 

 یانارژ  یه( و حاشا CCT8) یبحرانا  یرفاع خطاا   یات شاخ  امن

(7
EM) [1]، نکاده   ینتاأم باار   یازان بر م یمبتن یبیشاخ  ترک

 [.83ولتاژ ] ییشارش توان و شاخ  کارا یی[، شاخ  کارا3]

 یرو تأث یادبا احتمال ز یدر برابر رخدادها غالباًقدرت  سیستم

 
1 Critical Clear Time 
2 Energy Margin 

( یاز تجه یعنیار شابکه بار اثار خرابا      یاک خاروج   ی کم )از قب

 یرتأث یبا احتمال وقو  کم ول یحوادث حال ینباا. شود یممحافظت 

3) یادز
HILPهاای  بینای  یشپوجود دارند که در لورت عدا  یز( ن 

. حاوادث  شاوند  یمگسترده در شبکه  های یخاموشمنجر به  زا،ج

 یستیو حوادث گوناگون ترور ی زلزله، طوفان، س ی از قب یعیطب

 یآور راستا مفهوا تاب ینر ا. دگیرند یمرخدادها قرار  یندر زمره ا

در  یساتم کاه اساتقامت س   شاود  یمقدرت مطرح  های یستمسدر 

باه حالات    یعسار  یاابی و باز یمتارم  ییو توانا HILPبرابر حوادث 

از  ی[. در اداماه تعاداد  88-87] کناد  یما  یرا بررسا  یاه اول یعاد

 .اند شدهقدرت به اختیار مرور  یستمس یآور تابمقاجت در حوزه 

 یطبا توجه به شرا یستمس یآور تاببهبود  یجامع برا یروش 
 یکگیرانه. اقدامات پ[83] ده استش یکنهادقب  و بعد از حادثه پ

  توساط   یتوپولاوژ  ییار تغ یاد، مجادد تول  یاع شام  توز یو اللاح
 یاتیعم  یآور تابدو مفهوا  ی. با معرفاستو حذف بار  یزن یدک 
گرفته  قرار یزآنال موردحوادث چندگانه  اثر ،یرساختیز یآور تابو 

در  یکانهادی چاارچوب پ  ییکاارا  آماده  دست به یج. نتا[84است ]
بهباود آن را   هاای  یاساتراتژ  یاز و ن یستمس یآور تاب یسازیکم

 یساتم س یآور تااب  یابیارز یبرا نیز یید. مدل جددهد یمنکان 
 ارائه ییآب و هوا ییراتاز تغ یدر برابر خطرات ناش یتانیاقدرت بر

باه کماک    ییآب و هاوا  یدشد یدادهای. اثرات رو[85] شده است
 ساازی  یهشاب بار   یمبتن 4یشکنندگ یتحت عنوان منحن یمفهوم

 . [86] ستده اشمطالعه مونت کارلو 

 ای یرهجز لورت بهبارها  یهتغذ یتبا قاب  یها شبکهیزر توسعه
در  یستمس یآور تاب یشدر افزا یمؤثرنقش  ی،توسط منابع داخ 

 یاازیر برنامااه یااک[. 82مخاارب دارد ] یاادادهایمواجهااه بااا رو
 یهاا  سای  در برابار   هاا  شبکهیزر یآور تاببهبود  یبرا یکگیرانهپ

. [81] اسات  شاده  ارائاه حذف باار   یسازحداق  یبر مبنا یدشد
عم کارد   یبارا  یساتم س یدتول های یتظرفتوسعه  یبرا نیز یمدل
ده شا  ارائاه رخاداد حمالات مخارب     یزو ن یعاد یطدر شرا ینهبه

طاراح،   یعنای مسئ ه  یساختار، سه عام  ال  ین. در ا[83] است
 .شوند یم یساز مدلمهاجم و مدافع در کنار هم 

 یبار اساااس اطلاعاات تجرباا   یکاااشاابکه بارق آمر  یآور تااب 
 یان . در ا[73] شده اسات  مطالعهشبکه  یندر ا داده رخاختلاجت 

 ینبا  زماان  مادت ساه پاارامتر    ی،سراسار  یراستا در هر خاموشا 
تاا   شده یسپر زمان مدتدر هر حادثه و  رفته ازدست، بار ها خروج

 یبارا  نیاز  ییدجد یکرداست. رو شده یزآنال یستمکام  س یابیباز
گساترده و   یمنجر به قطعا  ییآب و هوا یدحوادث شد بینی یشپ

 یج. طباق نتاا  [78] شاده اسات   یکانهاد در شبکه بارق پ  یطوجن
 یعای، شاام  ناو  خطار طب    یرق تابع عوام  مخت فقطع ب یسکر

و سطح  یو شهر یی، وسعت مناطق روستاشبکه انتقال یگستردگ
 

3 High-Impact Low-Probability 
4 Fragility curve 
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 یگزینیجاا  ماللاً ) یو نگهادار  یار تعم عم یاات در  گذاری یهسرما
 .است( یمیقد یزاتتجه

 تاوان  یما  یرعام غمخت ف در حوزه پدافند  با مطالعه مقاجت
شابکه   پاذیری  یبآسا بر سطح  یرگذارتأثسازی عوام  کمی :گفت

کمتر مورد  حال تابهبرق یک منطقه از موضوعاتی است که  ینتأم
ارزیااابی میاازان هاادف از ایاان مقالااه، توجااه قاارار گرفتااه اساات. 

در  باه منااطق جمعیتای شاهری     یرسان برق سیستم یریخطرپذ
 تهدیدات ناشای از حمالات تروریساتی    نیز و یعیطب حوادثبرابر 
اهمیات یاک    کنناده  یاین تع. در این راستا ابتدا عوام  ال ی است

در . اناد  شاده آیاتم کمای ساازی     86منطقه شناسایی و در قالب 
 دار وزنادامه، شاخ  خطر پیکنهادی برای هر منطقه از مجمو  

 این عوام  محاسبه شده است. 

ک  سیستم، ابتدا باا توجاه باه     یریخطرپذبرای آنالیز میزان 

گوناگون تجهیزات سیستم قادرت و   های یخرابکارآمار حوادث و 

پیکنهادی مرتبط، احتماال خاروج    گانه شانزدهنیز دخالت عوام  

هر یک از عنالار الا ی سیساتم )شاام  خاط انتقاال و بااس(        

بر اثر یک حادثه طبیعی  تواند یم ها خروجمحاسبه شده است. این 

باه  و یا یک حم ه تروریستی باشد. سپس مناطق مخت ف سیستم 

 یگاذار  ارزشکمک شاخ  خطر پیکنهادی بارای هار منطقاه،    

احتماال و میازان خاموشای کا       یا شاخیاه ، یات درنها. اند شده

هزار حالت  43سیستم در اثر مجموعه حوادث با احتساب بیش از 

آزماایش روش پیکانهادی بار روی     محتم ، ارزیابی شده اسات. 

بارای   انجااا شاده اسات.   فرضی منطقه یک اطلاعات جغرافیایی 

بار   IEEEباساه اساتاندارد    74سیستم قدرت، شابکه   یساز مدل

 انجاا شده است. ها یابیارزنگاشت شده و  موردمطالعه روی منطقه

تهدیادهای طبیعای و    دودسته، تهدیدها به (8) مطابق شک 

 . شود یمتقسیم  ساز انسان

 
 [77] انوا  تهدیدات یبند دسته. 8 شکل 

در تهاجمات نظامی بخش زیادی از تهدیدات متوجه شاهرها   

در  ماؤثر عواما    ینتار  مهام . شاود  یما و تأسیسات موجود در آن 

 از: اند عبارت [73 -74]هدف نظامی  عنوان بهانتخاب شهرها 

  سیاسی، اداری و نظامی گیری یمتیماستقرار مراکز 

  مادی و معنوی های یهسرماتجمع نیروی انسانی و 

 جنگ با توجه به امکانات و خدمات رفاهی پکتیبانی 

 ح قه ارتباطی و کانون انسجاا منطقه روستایی اطراف 

 یتاوجه  قابا  سیاسی و نظامی آمریکا تحقیقات  نظران لاحب

. در اناد  دادهبرای جنگ انجااا   مؤثرتر های یوهشدر جهت بررسی 

. گردیاد ، تئوری پنج ح قه واردن به پنتاگون ارائاه  8338آگوست 

 جناگ،  یاک  یازی ر طارح  در وظیفاه  ینتار  مهام  تئوری ینا طبق

 و شناساایی  مراکاز  این چنانچه و بوده ککور ثق  مراکز شناسایی

 زماان  ینتار  کوتااه در  موردتهااجم  ککاور  ،گیرند قرار هدف مورد

 . [75] تس یم خواهد شد

موجب اخلال  ،یا شبکه و زیربنایی یها سازهطوجنی در  وقفه      

 شاام   هاا  یرسااخت ز یان در فرایندهای نظامی و اقتیادی شود. ا

 .هستند ،آهن راه و راه فاضلاب، گاز، مخابرات، برق، آب، یها شبکه

 متقابا   وابساتگی  هام  باه  پایدار های یرساختز مدرن، جوامعدر 

 ضارر  [.5 -6] دهناد  یما را  بازر   سیساتم  یک تککی  و داشته

 .است پذیری یبآس افزایش متقاب ، وابستگی

 قارار  الاابت  ماورد  جنگ اولیه ساعات در که اهدافی ازجم ه

 بارق  یهاا  پسات  و انتقاال  خطوط ،ینیروگاه تأسیسات ،گیرد یم

 بارق،  قطاع  و الکتریکی انرژی ینتأم سیستم ازکارافتادن با. است

 [.76 -72] یاباد  یما  دسات  خاود  اهاداف  از بسایاری  باه  دشمن

اهمیت زیادی برخاوردار   از قدرت سیستم امنیت مطالعه بنابراین،

قدرت به سطح اطمینان و نیاز جایگااه    های یستمسخرابی  .است

مخت اف   یها بخش، سهم (7) شک سیستم بستگی دارد. در اجزا 

 .دهد یمسیستم در اتفاقات گوناگون را نکان 

 
 درلد اتفاقات در تجهیزات مخت ف سیستم قدرت. 8شکل 
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 و تروریسم ناشی از کارشکنی، قدرت سیستم خساراتبعضی       

 ساال  88 طاول  در ک مبیاا  بارق  شابکه  مللاً. استنظامی  حم ه

     در  .[71 -73] اسااات کااارده تجرباااه حم اااه را 733 گذشاااته،

وارده سااجنه باه اجازای سیساتم      هاای  یبآسا تعداد ، (8) جدول

 .[6] لیست شده است قدرت در آمریکای شمالی

 شمالیوارده به اجزای سیستم قدرت آمریکای  یها بیآس.  8 جدول
 درلد تعداد در سال 

 4555 817 ها دک خطوط انتقال و 

 85 63 خطوط توزیع

 1575 33 قدرت یدهایک 

 2575 73 ترانسفورماتور

 5575 78 پست

 4525 83 دکنندهیتولتجهیزات 

 3525 85 دهایک و  ها باس

 83575 48 سایر موارد

  833 433 مجمو 

جدیدی مانند حمالات   های یبآساطلاعات،  فناوری با توسعه     

سیستم قدرت همواره در معرض خطر  .شود یم مطرح سایبری نیز

 یهاا  شابکه باا توجاه باه توساعه      .هکرها و سایبرتروریسم اسات 

هوشمند در سراسر جهان، مککلات امنیتای ساایبری نیاز رو باه     

 [.33-35است ]افزایش 

 روش پیشنهادی. 8

و نیز ارزش حم ه به یک منطقه از طرف یک گاروه   پذیری یبآس

 یرسااختی ز و جغرافیایی، لنعتی های یژگیوتروریستی، تابعی از 

 بر ارزش یک منطقه شهری مؤثرعوام   ینتر مهم. در ادامه، است

در  یاه اول یدهامعرفی شده است.  یرعام غپدافند  بر مبنای مفهوا

ساند   یشاده، محتاوا   یمعرف های یتمآاز موارد و  یتعداد یفتعر

 ، بوده است.ها شهرستان[ و 36توسعه استان خراسان ]

 ارزش مناطق مختلفمیزان خطر و عوامل مؤثر بر . 8-8

باودن   درخطار مهم در ارزیابی میازان   شاخ  86بخش، در این 

شهرهای مخت ف )شام  هر دو نو  طبیعای و تروریساتی( و نیاز    

باا وزن دهای مناساب،     یات درنها. شاود  یما ارزش منطقه معرفی 

کار رفتاه  هتوضیح تماا نمادهای ب خواهد شد. ارائهشاخ  نهایی 

 شده است. ارائهدر فهرست علائم در انتهای مقاله، 

در  یرگاذار تأثعواما    ینتر مهمجمعیت شهری یکی از : جمعیت

. میزان جمعیت یکی از عاوام ی اسات   استسطح اهمیت منطقه 

منطقه تأثیرگاذار  انرژی الکتریکی  میرفبر مستقیم  لورت بهکه 

( 8طبق رابطه ) نرمالیزه لورت بهشاخ  جمعیت هر شهر  .است

 قاب  محاسبه است.

(8) 
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باار   ینتاأم با توجه به پراکنادگی جغرافیاایی و لازوا    : دهستان

داد تعااتوسااط شاابکه باارق،   هااا دهسااتان یااازن مااوردمیاارفی 

. بارای در  اسات پارامتری دارای اهمیات  هر منطقه  یها دهستان

( تعریاف شاده   7نظر گرفتن این موضو  شاخیی مطابق رابطاه ) 

 است. 

(7) 
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از منااطق  انتقاال  عبور خاط  : ها یناهموار لحاظ از نوع منطقه

حضاور گاروه   ، حادثاه در لاورت باروز    شود یمباعث کوهستانی، 

منااطق  گاردد.  بیکاتری انجااا    یرتاأخ رفع مکک  با  و تعمیرات

مورد مطالعاتی ایان مقالاه در ساه دساته کوهساتانی،      موجود در 

شاخیی به نااا   ،اساساین  بر. گیرند یمو بیابانی قرار  ای یهکوهپا

MIIk        تعریف شده کاه میازان کوهساتانی باودن منطقاه را بیاان

 یهاا  نقکاه . مقادار ایان شااخ ، بار اسااس اطلاعاات       کناد  یم

 جغرافیایی تخمین زده شده است.

ژنراتورهاا، خطاوط    شاام   تجهیزات ال ی سیساتم قادرت  : دما

در یاک محادوده دماایی     بهتارین عم کارد را   ،هاا  پسات انتقال و 

منجار باه   گااهی   ،دماا شادید  و یا افزایش . کاهش دارند مکخ 

بخکای از شابکه   در خاموشی  بعضاًتجهیز و  خروج، آسیب جدی

(، تعریاف  3بر این اساس، شاخیی مطابق رابطاه )  .[32شود ] یم

 شده است. 

(3) 
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ق اب تپناده هار     عناوان  بههای لنعتی شهرک: شهرک صنعتی

، مراکاز  واقاع  در .کند یمنطقه مشهر کمک شایانی به اقتیاد آن 

قسامت اعظمای از باار در یاک شاهر را باه خاود        لنعتی بزر  

شاخیای  بارای لحااک کاردن ایان موضاو ،      . دهند یماختیاص 

تعریاف شاده   تعداد مراکز لنعتی بزر  برای ارزیابی ( 4مطابق )

 است.
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داشاتن مرزهاای مکاترک    : کشورهای مجاور امشترک ب مرز
دارد. در ایان   باه دنباال  برای هار ککاور امتیاازات و مضاراتی را     

اگار ککاور    نخواهناد باود.   بهاره  یبشهرها نیز  ،یعتاًطب یجوار هم
امنیتی و ثبات در آرامش باشد شرایطی خاوب را   ازلحاک جوار هم

همچناین، نداشاتن تضااد    . کناد  یما  فاراهم برای ککور همسایه 
 ،یا منطقاه  هاای  یاسات سیی سیاسی با ککور همساایه و همساو  
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مزایای اقتیادی و امنیتی فراوانی برای هار دو ککاور باه هماراه     
اختلاف و تضاد مناافع باین دو ککاور     وجود بابدیهی است  دارد.
دچااار باارق شاابکه  منطقااه از جم ااه هااای یرساااختز، جااوار هاام

این مقاله، تعادادی از   مطالعه مورددر سیستم  .شود یمتهدیداتی 
بر ایان اسااس،   مرز مکترک دارند.  همسایه هایبا ککور ،مناطق

( 5رابطه )شاخ   برای محاسبهی هر منطقه هامجمو  طول مرز
این شاخ  برای شهرهای غیار مارزی برابار     شده است. استفاده

 .استلفر 
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اجزای امنیتی و ثباات یاک    ترین یال جزو  ها فرودگاه: فرودگاه

 یهاا  رسانهککور هستند که در لورت بروز مکک  در لدر اخبار 

در هنگاا رخداد حوادث، ، نهمچنیقرار خواهند گرفت.  الم  ی ینب

، از جایگاه تجهیزاتسریع عام ی برای رساندن  عنوان به ها فرودگاه

و مانور عم یاتی سریع  ها فرودگاه باوجود. هستندبرخوردار  ای یژهو

افاازایش  توانااد یمااساارعت حاا  برخاای مکااکلات   ،در آساامان

اهمیت هر فرودگااه بار اسااس ماواردی      چکمگیری داشته باشد.

و عدا نیاز باه کساب    میزان فعالیت فرودگاه، پروازهانظیر میزان 

، مانور هوایی در لاورت باروز   یازن موردمجوز برای انتخاب مسیر 

وسعت باند پروازی  یتنها درو مسیرهای موجود پروازی و  حادثه

برای لحااک کاردن    .شود یمجهت ورود و خروج تجهیزات تعیین 

 دار وزنمجماو    لاورت  باه  AI( شااخ   6این موارد، در رابطاه ) 

مقادار   .شاود  یما ویژگی مهم هر فرودگاه محاسبه و ارزیابی  چهار

شاهر   یاسات کاه بارا    یک یمساو تر کوچک یشاخ  عدد ینا

و  یباند پارواز  ترین یعوستعداد پرواز،  ترین یشبفرودگاه با  یدارا

فاقد ی هاشهر برایو در نظر گرفته شده  یکقدرت مانور باج برابر 

 .شود یمفرض  لفر شاخ این فرودگاه 

(6) 
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هر ککاوری بناا باه    : منطقه یها گسلوضعیت و  یزیخ زلزله
موقعیت جغرافیایی کاه قارار گرفتاه اسات دساتخوش تغییارات       

 گوناه  یان ا. گیارد  یما زیرزمینای و ساطحی زماین قارار      های یهج
را در  یریناپذ جبرانخسارات  تواند یمزمین  های یهجتغییرات در 
ایان  بار   آن وارد نمایاد.  یرساان  بارق سیساتم   بالأخ آن منطقه 

ساابقه  نقکاه و   طباق موجاود   یها گس تعداد  ، با توجه بهاساس
( کمی سازی 2مخت ف به کمک رابطه )مناطق  یزیخ زلزلهزلزله، 

 شده است.

(2) 
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وضاعیت جغرافیاایی    برحساب  هاا  یروگااه ن :ها یروگاهنظرفیت 

جایابی و شبکه و...  تبادجتسوخت، اثرات بر  ینتأممنطقه، امکان 

مورد توجاه  باجتر، ظرفیت با  های یروگاهن یعتاًطب. شوند یمساخته 

بار دارند  ینتأمسهم بیکتری در هم  چون ؛گیرند یمبیکتری قرار 

خاموشای شادیدتر خواهاد     و خروج، بروز حادثهو هم در لورت 

رابطه  ازهر منطقه  های یروگاهناساس، مجمو  ظرفیت  این بر .بود

( تعریاف  3طباق )  این آیاتم  شاخ  ارزیابیو ( محاسبه شده 1)

 .گردد یم

(1)   kPower Plant Capacity  Cityk i
i
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، از ماوارد  مواللاتی ال ی بین شهرها یها راه :ارتباطی یها راه

مهم در رفع مککلات شبکه از جهت تجهیز رساانی و رفاع عیاب    

قارار   یا منطقاه جغرافیاایی در   ازلحااک . بعضای شاهرها   استآن 

 یهاا  راهتعداد  ،لذا .شوند یمق مداد شاهراه  عنوان بهکه  گیرند یم

 یهاا  نقکاه  بار مبناای اطلاعاات   شهرها هر شهر با سایر ارتباطی 

 .شود یم( تعریف 83ارزیابی و شاخیی مطابق رابطه ) جغرافیایی

(83) 
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معادن رابطاه مساتقیمی باا سیساتم      در نگاه اول، شاید: معادن

نداشته باشد، ولی وجود معادن مهمی همچاون طالا و    یرسان برق

جزو مواردی باشاد کاه    تواند یم بها گران یها سنگدیگر ف زات و 

تیاحب آن منطقه برانگیزاند. باه  در جهت حم ه و را  ها یستترور

مساتقیم بار    یریتاأث کاه  تعداد معاادن هار منطقاه    همین دلی  

 مدنظر(، 88آسیب به شبکه برق دارد در رابطه ) یجتاًنتو حملات 

 قرار گرفته است.

(88) 
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برای عم کارد   یا شبکههر سیستم و : دپو و فراوانی تجهیزات 

باا  باه تجهیزاتای   در زماان باروز حادثاه،     یناناطم قاب مناسب و 

قرار  ییها مکاناین تجهیزات در  نیاز دارد.دسترسی سریع قاب یت 

بارای   توانناد  یما دارند که بنا به نو  شبکه و اهمیات آن منطقاه   

ج وگیری از مککلات بعادی و یاا برطارف کاردن خاموشای آن      

 EDIkبا نمااد  این آیتم  داشته باشند. یرسان یاریقسمت از شبکه 

 ارزیابی شده است.
 

ال ی انتقال  های یانشرخطوط انتقال برق، : خط پذیری یبآس
طاول   ین،بناابرا توان از مراکز نیروگااهی باه مراکاز باار هساتند.      

 هااای یااتمآاز  یکاایمجموعااه خطااوط انتقااال واقااع در منطقااه، 
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با  یمیبوده و رابطه مستق نظر موردمنطقه  یتاهم کننده منعکس
عبوری  وطخط در این راستا، مجمو  طولخطر حم ه به آن دارد. 

( محاسبه شده و در ادامه شاخ  متناظر 87از رابطه ) از هر شهر
  .شود یم( محاسبه 83در رابطه )
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و  هاا  یروگااه ن یعنای  شبکه ال ی یها بخش: باس پذیری یبآس

( به هم متی  هستند. این ها پست) ها باسال ی از طریق  میارف

 بیکاتر از  در برخای ماوارد   ،بسایار زیااد  اهمیات  از  گاهی ها باس

نقطه اتیال خطوط باودن و نیاز رفاع    برخوردار هستند.  ،خطوط

از  ،هاا  پسات شبکه توساط تجهیازات موجاود در    بعضی مککلات 

بارای لحااک کاردن ایان      .اسات  ها باس   ال ی اهمیت زیاددجی

 یها پست( برای ارزیابی تعداد 84موضو ، شاخیی مطابق رابطه )

 هر منطقه پیکنهاد شده است.

(84) 
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خاط انتقاال از مادار،     یاک خاروج  : خط مررزی  پذیری یبآس

 یشاست با افزا یهیبکود. بد یستمدر س یموجب خاموش تواند یم

خط و احتماال خاروج بااجتر، احتماال باروز       پذیری یبآسسطح 

 یاازانخواهااد داشاات. البتااه م یشافاازا یاازدر شاابکه ن یخاموشاا

باا   .اسات از خروج خطوط مخت ف با هم متفااوت   یناش یخاموش

خارجی )در بخش  یهادر بخش مرز شده دادهتوجه به توضیحات 

انتقاال بارق در    )خطاوط ، درجه اهمیت خطاوط مارزی   (3-8-6

بیکتر  ها آن پذیری یبآس میزان ومجاورت مرز با ککور همسایه( 

توپولوژی شبکه برق  خطوط مرزی بر اساس .استاز سایر خطوط 

در این راساتا،   .شوند یممکخ   مطالعه مورده طقو نیز نقکه من

( و شاخ  مربوطاه در  85مجمو  طول خطوط مرزی در رابطه )

 شده است. ارائه( 86رابطه )

(85) 
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ی مرزی ها باسمکابه خطوط مرزی، : باس مرزی پذیری یبآس

 ،دارناد  ی همساایه مناطقی که مرز مکترک باا ککاورها   براینیز 

، آن پاذیری  یبآسا و  باس مرزی دجی  اهمیت .شوند یم مکخ 

بار ایان اسااس،     .اسات در بخش قبا    شده مطرحمباحث  مکابه

 ( تعریف شده است.82خیی مطابق )اش
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 پیشنهادی برای ارزیابی هر منطقهخطر . شاخص 8-8

شده در روابط قب ، معرفی مؤثربا در نظر گرفتن همه پارامترهای 
. شاود  یما محاسابه   (81)شاخ  میزان خطر طبق رابطاه   یتاًنها

این شاخ  در هر منطقه، متناظر اهمیت بیکتر و  تر بزر مقدار 
ضارایب وزنای    w16تاا   w1 .استاحتمال حم ه باجتر به آن منطقه 

( RLIمیزان خطر )گانه، در محاسبه شاخ   86فرعی  یا شاخیه
 هستند.

(81) 
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آنالیز امنیت کرل سیسرتم در   مدل پیشنهادی برای . 8-3

 برابر حوادث

تجهیازات و  شرایط جغرافیاایی و  وابستگی متقاب   بخش قب ،در 
شناسایی  مؤثرعوام   ینتر مهمبیان و ال ی شبکه برق  یساتتأس

مناطق مخت ف سیستم متناسب ، ها شاخ با ارزیابی کمی  شدند.
 .شوند یم یگذار ارزشبا شاخ  خطر پیکنهادی برای هر منطقه، 

(، احتماال  7)در بخش (8)جدول همچنین با استفاده از اطلاعات 
مخت ف شبکه با توجه به اطلاعات واقعی  یها بخشبروز حادثه در 

برای محاسبه میزان توان  .شود یممحاسبه و ثبت  شده یآور جمع
مساائ ه از  UPj)خاموشاای( در هاار باااس یعناای    رفتااه ازدساات

(، استفاده شده اسات.  83-74روابط )تعریف شده در  سازی ینهبه
 یبارا  یخاموشا  ینکمتار  به دنبال(، 83شده در ) ارائهتابع هدف 

. اسات (، RLI یکانهادی شاخ  پ ی)بر مبنا تر یتبااهم یها باس
از  یباردار  بهاره  یم(، معاادجت پخاش باار مساتق    73-73روابط )

 ینارتباطاات با   ی،مدل ین. در چندهند یمقدرت را نکان  یستمس
(، 74. رابطه )شود یملحاک  قیقد طور به میستو خطوط س ها باس

 سازی ینهبه. مسئ ه استدر هر باس  یخاموش یزانحداکلر م یدق
. حاوادث  شاود  یما به تعداد ک  حوادث محتم  اجارا   یکنهادیپ

 یاا ممکن خروج تک عنیر )خاط   یها حالتمفروض شام  تماا 
در  یکاتر ب یحاتکه توضا  استچند عنیر  زمان همباس( و خروج 

ایان مسائ ه باا هادف کمتارین       شاده اسات.   ارائه 7-3-4بخش 
)بر مبنای شاخ  پیکنهادی  تر یتبااهم یها باسخاموشی برای 

RLI باا   یات درنها. شاود  یم(، و به تعداد ک  حوادث محتم  اجرا
لحاک کردن احتمال رخداد حوادث مخت ف )بر مبنای ترکیبای از  

ارزیاابی   یا شاخیاه پیکانهادی و اطلاعاات آمااری(،     یا شاخیه
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 .شوند یمامنیت ک  سیستم محاسبه 

(83) 
1

Nbus

j j
j

Min RLI UP  

(73) . . .( )
Line G Load

K P A P B P UP  

(78) lines all      , 



mn

nm
mnLine

x
P


 

(77)       all linesMax

Line Line
P P  

(73) 0      all units
i i

Max

G G
P P  

(74) 0     all loads
j

j Load
UP P  

زیار   لاورت  باه ایان مسائ ه   در کار رفته هب پارامترهایمتغیرها و 

 :است

UPj  توان تأمین نکده باسj اا  
K ماتریس تلاقی گره و شاخه 

A ماتریس تلاقی واحدها و خطوط 

B ماتریس تلاقی بارها و خطوط 

PG بردار تولید واحدها 

PLoad  ها باسبردار بار 

PLine بردار توان جاری در خطوط 

θ  ولتاژ باسزاویه 

xmn  راکتانس خط بین باسm  وn 

 یعیوقا غالباً یستیترور داتیتهد زین و مخرب یعیطب حوادث

 احتماال  باه  توجه لرف نیبنابرا. هستند ادیز اثر و کم احتمال با

. باشاد  حاوادث  نیا ا یابیا ارز یبرا یمناسب روش تواند ینم رخداد

 احتمال پارامتر دو بیترک مقاله، نیا در موضو  نیا به توجه یبرا

 یاضا یر دیا ام واقع در. است گرفته قرار مدنظر حادثه اثر و حادثه

( محاسبه 75از رابطه ) که حادثه از یناش یاحتمال یخاموش مقدار

 .مبنای ارزیابی شدت حادثه است، شود یم

(75) 
1 1

Ns Nbus
s

s j

s j

EENS prob UP
 

 
  

 
   

ولو با احتمال کام،   یادز یخاموش یسهم حوادث دارا ینبنابرا

 .مهم خواهد بود یاربس پذیر یبآسنقاط  ییندر تع

 نتایج و بحث. 3

 مطالعه مورد. معرفی سیستم 3-8

مورد  عنوان بهیک منطقه فرضی ، جزا های ی تح و بررسی  پس از

وساعت  انتخااب گردیاد.   روش پیکنهادی  ارزیابیبرای  مطالعاتی

مناسب، تنو  جغرافیایی، داشاتن خطاوط مارزی باا ککاورهای      

ایان   هاای  یژگای واز جم اه  همسایه، ظرفیت نیروگااهی مناساب   

  .استمنطقه 

مااورد مطالعاااتی  یهااا شهرسااتانبخکاای از ، (3) در شااک 
اطلاعات آماری جمعیت شهری هر منطقه برای . شود یممکاهده 
بارای   شاده اسات.   اساتفاده  [31مرجاع ] از  هاا  دهستانو تعداد 

باا   IEEEباساه   74سیستم قدرت، از شبکه استاندارد  یساز مدل
، واقاع  در( استفاده شده اسات.  4)مطابق شک   یخط تکدیاگراا 

نگاشات شاده و   منطقاه  این شبکه بر روی اطلاعاات جغرافیاایی   
 مربوطه انجاا شده است. های یابیارز

 
 موردمطالعهاز جغرافیای منطقه  بخکی .3شکل  

 

 
 IEEE [33]د باسه استاندار 74شبکه  یخط تکدیاگراا . 4شکل 
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در پیوسات مقالاه، اطلاعاات     (6) و نیز جدول (7) در جدول

 شده است. ارائهشهرهای منطقه شده برای فرضجامع 

 ی مورد مطالعاتیشهرها عمومی اطلاعات. 8جدول 

 

 اسم

 شهر
 معادن

 راه تعداد

 ارتباطی

 اصلی

 انتقال خط

 از عبوری

 شهر

 انتقال پست

 شهر هر

 خطوط

 مرزی انتقال

 باس

 مرزی

8 A 84 3 3 8 3 8 

8 B 83 3 8 3 3 3 

3 C 3 7 4 8 4 8 

4 D 78 3 8 3 3 3 

5 E 8 4 6 8 6 8 

6 F 3 4 8 3 8 3 

7 G 84 3 8 3 3 3 

2 H 87 2 88 4 88 4 

3 I 7 5 1 7 3 3 

81 J 84 3 7 8 3 3 

88 K 7 4 4 8 4 8 

88 L 4 5 5 8 5 8 

83 M 1 4 5 3 3 3 

84 N 2 2 8 3 8 3 

85 O 3 3 5 8 5 8 

86 P 3 6 3 3 3 3 

87 Q 3 1 1 8 3 3 

82 R 2 3 4 8 3 3 

83 S 3 5 8 3 3 3 

81 T 86 1 5 8 3 3 

88 U 5 4 6 7 3 3 

88 V 1 4 3 8 3 3 

83 X 8 5 2 8 2 8 

84 Y 3 4 3 8 3 8 

 . محاسبه شاخص خطر هر منطقه3-8

 با استفاده از اطلاعات جغرافیایی مورد مطالعاتی و محاسبه دقیاق 

   ارزیااابی شااده کااه  RLIپیکاانهادی، نهایتاااً شاااخ   یا شاخیااه

باا  . دهاد  یما ( مقدار آن برای شهرهای مخت ف را نکاان  5شک  )

 تارین  یشبا ، Hشده با حرف  یگذار نااتوجه به این شک ، منطقه 

در شاک    وضوح بهبعدی نیز  یها رتبه. استمقدار شاخ  را دارا 

 .هستندمکخ  

 . ارزیابی امنیت کل سیستم در برابر حوادث3-3

باا توجاه باه    : RLIبرآورد هزینه خاموشی بارها برر مبنرای   

هزیناه  (، 81در رابطاه )  RLIبارای شااخ     آماده  دست بهمقادیر 

در شهرهای دارای مراکز بار برآورد شده اسات. در ایان   خاموشی 

هزینااه  تاارین یشباا( Hاهمیاات ) تاارین یشبااراسااتا، شااهر دارای 

خاود مقاادیر    RLIخاموشی را داشته و سایر شهرها متناساب باا   

 (.3جدول ) اند دادهکمتری را به خود اختیاص 

اثار   ساازی  یهشاب بارای  : شرده  گرفتهاحتمال حوادث در نظر 

شااخ   کمای آن دو  حوادث و حملات بر روی شبکه و ارزیاابی  

LOLP8 (و شاااخ   دهنااده نکااان )احتمااال از دساات رفااتن بااار

EENS7  اناد  شدهمحاسبه نکده مورد انتظار(  ینتأم)بیانگر انرژی .

( انجاا شاده  83-74این کار با اجرای مدل پیکنهادی در روابط )

 است.

 
 مناطق مخت فپیکنهادی در  RLIارزیابی شاخ  . 5شکل 

در نظار  حاوادث محتما     تاک  تاک ، وضعیت سیستم در واقع در

از جم ه خاموشای در   یبردار بهرهگرفته شده و پارامترهای ال ی 

مجموعاه  . اناد  شاده هر باس و توان هر خاط محاسابه و ارزیاابی    

انجااا شاده    هاای  ساازی  یهشاب حوادث در نظار گرفتاه شاده در    

 :استزیر  لورت به

 :حادثه 43 خروج یک خط 
  :حادثه 33خروج یک واحد 

 
1  Loss of Load Probability 
2  Expected Energy Not Served 

0 0.05 0.1 0.15 0.2

A

C

E

G

I

K

M

O

Q

S

U

X

 شهرهای دارای مرکز بارارزش خاموشی  .3 جدول

 باس شماره شهر اسم حم ه مورد منطقه ارزش

1384538 X 8 

87343527 P 7 2 و 6 و 

4343536 V 3 

4155551 U 4 5 و 

6858544 Y 1 

6738536 T 3 

6386542 O 83 

73333 H 83 77 و 83 و 84 و 

2338533 I 85 86 و 

3533547 C 81 
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  حادثه 213خط:  7خروج 
  حادثه 571واحد:  7خروج 
  حادثه 8373: یک واحدو خروج یک خط 
  حادثه 78873: حددو واو خروج یک خط 
 حادثه 75243: یک واحد و خروج دو خط 

خاروج   ماللاً حاوادث )  راز در نظار گارفتن ساای   در این مطالعاه،  

احتماال رخاداد بسایار کام،      یا  دل باه ساه واحاد و...(    زمان هم

حادثاه   43568 مجموعاًشده است. در ارزیابی حوادث،  نظر لرف

، احتمال حاوادث مخت اف )باه    (6) شده که در شک  سازی یهشب

 لگاریتمی رسم شده است. لورت بهباج(  شده یانبترتیب 

 
 شدهرخداد ک  حوادث در نظر گرفتهاحتمال . 6شکل 

پس از اجرای مدل پیکنهادی برای : حوادث سازی یهشبنتایج 

 تارین  یبحرانا ارزیابی خاموشی در هر باس به تعداد ک  حاوادث،  

     لاورت  باه خاموشای در شابکه،    تارین  یشبا بار مبناای    هاا  باس

 .شود یم، مکخ  (4) جدول

، 3از مجموعه حوادث، فقط چهار حادثه نو   شود یمملاحظه 

 3که در هر چهار مورد بااس   اند شدهمنجر به خاموشی  2و  6، 4

یر جزا و . لاذا اتخاات تاداب   شود یمیک باس بحرانی دیده  عنوان به

سیستم  یبازطراحنیز  مادگی برای رفع خاموشی حوادث وایجاد آ

 .سدر یم به نظر، ضروری 3باس در جهت کاهش خاموشی 

  در هر حادثه ها باس نیتر یبحران. 4 جدول
 بحرانی یها باس خروج حادثه نوع

 - خط یک

 - واحد یک

 14 ,4 ,3 خط دو

 5 ,4 ,3 واحد دو

 - واحد یک و خط یک

 15 ,13 ,3 واحد دو و خط یک

 8 ,3 ,1 واحد یک و خط دو
 

در ایان بخاش، دو   : ارزیرابی سیسرتم   یا شاخصره محاسبه 

شاخ  بسیار متاداول بارای ارزیاابی قاب یات اطمیناان سیساتم       

 LOLPشاخ  از  اند عبارت ها شاخ . این اند شده ارائهمحاسبه و 

، مقدار این دو شااخ  در حاوادث   (5) . جدولEENSو شاخ  

 .دهد یمگوناگون را نکان 

 

 ارزیابی سیستم در برابر حوادث یا شاخیه. 5 جدول

 LOLP EENS (MWh) خروج حادثه نو 

 0 0 خط یک

 0 0 واحد یک

 0.00057 6-10 × 4.08 خط دو

 4.042 0.05996 واحد دو

 0 0 واحد یک و خط یک

 22.386 0.02669 واحد دو و خط یک

 100.318 0.00048 واحد یک و خط دو

رغام  ع ی، حادثه خروج دو خط و یک واحد شود یملاحظه م      

LOLP     کمتر )نسبت به حادثه خروج دو واحد و نیاز خاروج یاک

باا جماع    دارد. باه دنباال  خاموشی را  ترین یشبخط و دو واحد(، 

 توان یم (5) در جدول هر حادثهمربوط به  EENSشاخ   یرمقاد

در برابر مجموعه حوادث مفروض  یستمس یک  پذیری یبآسسطح 

نکاده  ینتأم یانرژ، مقدار مطالعه مورد یستمنمود. در س یینرا تع

      . آیااد یماا دسااتبااهمگاااوات ساااعت  8765246براباار  یانتظااار

و انتقاال   یاد تول یساتم توساعه س  یار نظ یباا اقادامات   یزانربرنامه

گاا بردارند. مدل  یستمس پذیری یبآسدر جهت کاهش  توانند یم

در  یساتم س پاذیری  یبآسا  یازان مقاله قاادر اسات، م   یکنهادیپ

 .یدنما یابیمکابه ارز طور به یزمخت ف را ن یا توسعه یوهایسنار

 گیری یجهنت. 4

 حاوادث در برابار   مناطق شهری یریخطرپذمیزان در این مقاله، 

به شابکه بارق    تهدیدات ناشی از حملات تروریستی نیز و یعیطب

آیتم الا ی عواما     86و ارزیابی گردید. در این راستا  یساز مدل

شام   ها یتمآ. این اند شدهشناسایی و کمی سازی  یرگذارتأثال ی 

مرباوط باه سیساتم     های یژگیوعوام  جغرافیایی و طبیعی و نیز 

. بارای محاسابه احتماال خاموشای و تاوان      هستندقدرت منطقه 

در منااطق   هاا  یاتم آنکده در حاوادث مخت اف، از ارزیاابی    ینتأم

 و Hهای ، شهرآمده دست بهمخت ف استفاده شده است. طبق نتایج 

P  ارزش )متناظر احتمال خطار بیکاتر در برابار     ترین یشبدارای

. همچنین بعد از اجرای برنامه ارزیابی خاموشای،  هستندحملات( 

بحرانی سیستم و نیز میزان خاموشی مورد انتظار تعیین  یها باس

ارزیاابی  موجاب   تواناد  یما  ،شده است. استفاده از اطلاعات واقعی
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سیستم در برابر حوادث طبیعای و   پذیر بیآسدقیق و ع می نقاط 

ر زمیناه  د، تواناد  یما مدل پیکنهادی مقالاه  لذا . بکودتروریستی 

یک منطقاه )از دیادگاه پدافناد     پذیری یبآسارزیابی کمی سطح 

 کمک شایانی بنماید.  گذاران یاستس( به مدیران و یرعام غ

 فهرست علائم

 City Population Index CPI شهر جمعیت شاخ 
 Village Number Index VNI دهستان تعداد شاخ 

 Mountainous intensity Index MII منطقه بودن کوهستانی شدت
 Annual Average Temperature AAT ساجنه دمای میانگین

 Average Temperature Index ATI دما میانگین شاخ 
 Industrial Park Number IPN بزر  لنعتی مراکز تعداد

 Industrial Park Index IPI لنعتی مراکز شاخ 
 Boundary Length Index BLI (ی)خارج مرز طول شاخ 
 Airport Index AI شهر فرودگاه اهمیت شاخ 
 Fault Number FN منطقه یها گس  تعداد
 Fault Index FI (یزیخ زلزله) گس  شاخ 

 Power Plant Capacity PPC شهر یها روگاهین ظرفیت
 Power Plant Capacity Index PCI نیروگاه ظرفیت شاخ 

 Number of Main Path of each city NMP ال ی ارتباطی یها راه تعداد
 Main Path Index MPI ال ی یها راه شاخ 

 Number of Mine NM معادن تعداد
 Mine Index MI معادن شاخ 

 Equipment Depot Index EDI تجهیزات دپوی شاخ 

 The total Length of Transmission Line LTL توان انتقال خطوط ک  طول
 Transmission Line Index TLI انتقال خطوط شاخ 
 Substation Index SI برق یها پست شاخ 

 مناطق در انتقال خطوط طول

 مرزی
Length of Border-crossing Lines LBL 

 Border-crossing Line Index BLI مرزی انتقال خط شاخ 
 Border-crossing Bus Index BBI مرزی یها باس شاخ 

 Risk Level Index RLI خطر میزان شاخ 
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