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 چکیده

و  شدن ترمبهمدر حال  جدید یبدافزارها رفتار یناست. همچن یافته یشافزا اییندهصورت فزآبه یراخ هایرشد بدافزارها در سال آهنگ
 تحملا زودهنگام تشخیص ویصورت خاص بر ربه بدافزار تشخیص برای موجود هایروش تشریح ضمن مقاله این .استشدن  تریچیدهپ

در  یسع مجاز یهابرنامه ییحافظه اجرا یا و ینریبا یلکد بدخواه در فا یقبا تزر نوین یمتمرکز شده است. بدافزارها کتابخانه و کد تزریق
 مخرب رفتار هایفراخوانی زنجیره ،اربدافز انبوهدر حجم  کاویداده با مقاله این پیشنهادی روش. دارند خود رفتار سازیمخفی و سازیمبهم
  سازیمدل یخط یونبر اساس تابع رگرس و استخراج عاملیستمهسته س یشنودگر در فضا هاینصب قلاب وسیلههب را/کتابخانه کد تزریق

و  کندمی استفاده Apriori یتمبر اساس الگور یبر قواعد انجمن یمبتن یادگیریزود هنگام حمله از  یصتشخ یبرا یشنهادی. روش پکندیم
از  تواندمی پیشنهادی روش همچنین. دهد تشخیص قربانی برنامه ییاجرا یانجر رفتن کنترل بین از و شدن کاملقادر است حملات را قبل از 
 کلاس بدافزارهای تشخیص در خود پیشنهادیمقاله دقت روش  ینکند. در انتها ا یرینخ راه دور جلوگ یجادا یوقوع حمله با انسداد فراخوان

 نتایج. کندیم یسهضدبدافزار موجود مقا یبا ابزارها یکسان یطو در شرا یابیارز معتبر مراجع از شدهآوریجمع داده مجموعه با را کنندهتزریق
 یبضر یندهد. همچن یصکد/کتابخانه را تشخ یقتزر حملات% 34 به نزدیک دقت با تواندمی پیشنهادی روش که دهدمی نشان ارزیابی

 سنجش شده است. 11/11 /کتابخانهکد تزریق حملات با مواجهه در پیشنهادی حفاظتی ودخ سامانه یتموفق
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Abstract 

Malwares have grown drastically in recent years. Furthermore, the behavior of the newly produced malwares are 
getting more complex and shrewd. This paper present malware detection methods and especially focus on code and 
DLL injection attacks. Novel malwares try to obfuscate and hide their behavior through the injection of malicious 
code in allocated memory and binary file of trusted applications. By data mining on massive volume of malwares, 
the proposed method of the paper derive chain of API calls through installing logger hook at the kernel space of the 
operating system in order to model the malicious behavior of code/DLL injection based on linear regression 
function. The proposed method use association rules machine learning based on Apriori algorithm for early 
detection of attacks and is able to prevent completion of the attack by blocking remote thread creation. Finnaly, the 
accuracy of the proposed method is evaluated using dataset from valid references and the results are compared 
with available Antivirus tools under the same conditions. Results of the evaluation indicate that the proposed 
method can recognize code/DLL injection attacks by the accuracy of about 94%. Moreover, success coefficient of 
the proposed self-defense system is evaluated of 88.88% against real code/DLL injection attacks. 
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 مقدمه .8

 یدر زندگ یافزارنرم هایسیستم بالای نفوذ یر،اخ هایسال در
صورت از اطلاعات به یحجم انبوه انباشت و تولید به منجرانسان 

 هایماه مقدار داده 40که هر  شده بینی پیش. است شده یجیتالد
از  یاریبس یدنشاء تول. مَ[8] شودمی برابر دو جهان در تولیدشده

 یهاو سازمان یاجتماع یهاها، شبکهحسگراطلاعات  ینا
 سال در اینترنت یجهان شبکه. تعداد کاربران است الکترونیکی

 رسیده میلیون 68 و میلیارد 4 به و گذشته میلیارد 4 مرز از 6081
 سال ینکه در ا ینکره زم یتجمع یبا توجه به آمار رسم [8] است

 ینترنتا نفوذ ضریب شود،یزده م ینتخم یلیونم 339و  یلیاردم 0
 اینترنت هایسیستم سریع رشد .است درصد 39 بَشَر زندگی در

 ،8فیشینگ هَک، شامل سایبری جرایم پیدایش اصلی عامل پایه
 سبک در .[6] است بوده بدافزارها گسترش و هویت/اطلاعات سرقت

 صورتبه هاسازمان و اشخاص هایییعمده دارا یدجد یزندگ
. شوندمی ذخیره و تولید افزارینرم هایسیستم توسط دیجیتال

اطلاعات سبب شده که همزمان با گسترش  ینارزشمند بودن ا
 ینبد یزبشر، افراد سود جو و بدخواه ن یدر زندگ یجیتالد یایدن

. حملات باشنددنبال اهداف بدخواهانه خود عرصه ورود کرده و به
مخرب و بدافزارها  یهاتوسعه و انتقال برنامه یافته،سازمان  یبریسا

 مستلزم ها آن با مقابله که هستنداهداف بدخواهانه  یناز جمله ا
 همواره اگرچه. است دفاعی هایسیستم توسعه و دانش کسب
  بوده امنیتی هایسیستم از ترسریع مخرب هایسیستم توسعه

 بدافزارها توسط سایبری حملات و تهدیدات از بسیاری [.9] تاس
 هایسیستم در هاخرابیاز  درصد 30 رُخداد املع. شودمی انجام

 . [4] است بدافزارها فعالیتو  وجود از ناشی افزارینرم

 افزون روز رشد در توانمی را پژوهش این اهمیت و ترضرو
 تجهیزات فوذن ضریب چشمگیر افزایش حاصل که بدافزارها

 یچیدگیو پ یشرفتپ ینو همچن [3] است زندگی در دیجیتالی
 یبالا یاربس یچیدگیرشد روز افزون و پ ینها دانست. ا رفتار آن

سخت و مستلزم توسعه  یارها را بس و مقابله با آن یصبدافزارها تشخ
6آفیمکَ شرکت گزاش بنابر .کندمی مدرن تجهیزات و هاروش

 در 
 است شده تولید جدید بدافزار هزار 800 از بیش روزانه 6089سال 

بدافزار  یدفرکانس تول ینبنابرا یقهبدافزار در هر دق 43 یعنی [4]
 ،6084بوده است. در سال  یهبدافزار بر ثان 8 یباًسال مذکور تقر یبرا

 به این و[ 0]است  یدههزار بدافزار در هر روز رس 930مقدار به  ینا
از رشد  یتاست که حکا یهبدافزار بر ثان 3/4 یدتول فرکانس معنای

 هایسال در است داشته سال یک طی در درصدی 900به  یکنزد
 بدافزارهای کل مجموع .است داشته ادامه همچنان رشد این اخیر

 درصد 94 میزان به 6084 سال به نسبت 6084 سال در شده کشف
 نشان 9کَسپراسِکی شرکت گزارش همچنین. [1] است کرده رشد

 سال در محصولاتش توسطشده کشف یکه تعداد بدافزارها دهدیم
 
1 Phishing 
2 McAfee 
3 Kaspersky 

که روزانه  [3] است رسیده روز در بدافزار هزار 969 به 6084
 در یتنها بوده است و در 6083از سال  یشترهزار بدافزار ب 89

    یشگاهبدافزار توسط آزما یلیونم 400تعداد  6080 سال
 یدتول یبالا آهنگ علت. [80] کشف شده است آفیمکَ

 یختو چندر 4ساز کد، مبهم یدخودکار تول یبدافزار، ابزارها
 .است 3ساز

از  هاعامل سیستم دیگر در بدافزارها رشد به رو آهنگ
 اَندروید امروزه. شودیم یدهد یزن 4مکَ و iOS ید،جمله انَدرو

هوشمند در جهان  هایگوشی برای عامل سیستم ترینمحبوب
مورد توجه بدافزارها قرار گرفته  یلدل ینبه هم [88] است

 حملات از درصد 30 هدف انَدروید عامل سیستم. [86]است 
 تعداد 6084 سال در و بوده 6089 سال در محور موبایل جهان

هزار نمونه  000به  ملعا سیستم این در شدهکشف هایتروجان
 هاعامل سیستم دیگر در بدافزارها چه اگر[. 89است ] یدهرس
      همچنان اما اندداشته توجهی قابل رشد اَندروید رنظی

 است ویندوز عامل سیستم سمت به بدافزارها اصلی گیریجهت
 جهان در فعال بدافزارهای کل درصد 30 از بیش که ایگونهبه

 (8). شکل [84] اندشده طراحی عامل سیستم این خاص
 هایعامل یستمرشد بدافزارها در س از آهنگ یقیدق یسهمقا

 بر. دهدمی نشان 6081 تا 6003 هایسال ینمختلف را در ب
برابر  64 یندوزو عامل یستمرشد بدافزار در س آهنگ اساس این
 بوده است. 6081در سال  یداَندرو عامل یستمس

 
 سال 80 در مختلف هایعامل سیستم در بدافزار رشد آمار .8 شکل

 [.0] اخیر

 
4 Obfuscator 
5 Metamorphic Engine 
6 Mac 
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 افزایش شدت به اخیر ایهسال در بدافزارها رشد اینکه بر علاوه

 و هوشمند شدن، تریچیدهدر حال پ یزخود بدافزارها ن .است یافته

 جنبه چندمدرن را از  ی. بدافزارها[83] هستند شدن هدفمند

 مقایسه ین[. ا84] کرد مقایسه سنتی بدافزارهای با نتوامی مختلف

 نشان داده شده است. (8)در جدول 

 [84] نوین و سنتی بدافزارهای مقایسه .8 جدول

 ینشان داده شد رفتار بدافزارها (8) جدول در که گونههمان

 پرکاربردترین از یکی. است کارانهیبه شدت مبهم و مخف یننو

 به کتابخانه و کد تزریق بدافزارها در رفتار سازیمخفی هایروش

 رفتار بدافزار ترتیب بدین. است دیگر هایبرنامه اجرایی حافظه

 انجام هابرنامه دیگر امضاء و امتیاز از استفاده سوء با را خود مخرب

 بین خود مخرب رفتارهای الهدنب کردن توزیع با بدافزار. دهدمی

 را ضدبدافزارها جمله از نظارتی ابزارهای اجرا حال در هایفرآیند

 مخرب فتارر هنگام زودمقاله کشف  ینا اصلی. هدف دهدمی فریب

 یدهپنج قسمت سازمان در مقاله این. است کتابخانه و کد تزریق

 هایروش و بدافزار تشخیص هایروش دوم قسمت درشده است 

 روش تشریح ضمن مقاله سوم قسمت. شودمی بیان سازیمبهم

 بیان رامقابله  وکشف  یبرا یشنهادیکد و کتابخانه، روش پ یقتزر

 را یشنهادیمقاله، دقت روش پ پایانیقسمت  نهایت در و کندمی

 سایر بارا  هاآمده، آندستهب نتایج یلکرده و ضمن تحل یابیارز

 .کندیم یسهمقا هاروش

 تحقیق نهیشیپ .2

 به ها آن عمر که ماموریت تکمیل زمان تا طراحی زمان از بدافزارها

 یمعمار گاهدید از. کنندمی سپری را مختلفی فازهای رسدمی اتمام

 هاینیاز) 8یفیخواص ک خود، حیات چرخه طول در بدافزار افزارمنر

توجه  ضمن باید طراحان رو این از دارد متناقضی( 6مندیوظیفه غیر

متناقض را حفظ  یازهاین ینبدافزار، تعادل ب یتمامور یتبه اهم

 اطلاعات سرقت قصد که بدافزار یک نمونهعنوان . به[80] کنند

 سازیمخفی قابلیت یدبا کاربر را داشته باشد مانند جاسوس افزارها

عنوان مثال از ورود به کند به تعبیهخود  ییاجرا یدر کدها را رفتار

بدافزار  ینکند. حال اگر هم یزهسته تا حد ممکن پره یفضا
 
1 Quality Attribute 
2 Non Functional Requirements 

هسته  یوارد فضا یدبا باشد یخود حفاظت یتقابل یازمندن

که  یدمحافظ نما یورهایشده و اقدام به نصب درا عامل یستمس

 طوربه. است تضاد در کاملاً سازیمخفی قابلیترفتار با  ینا

 ینگام خلاصه کرد. ا 3را در  9بدافزار حیات چرخه توانمی کلی

 این از اطلاع. است شده داده نشان( 6)در شکل  هاگام ینا

 در زیرا است اهمیت حایز بسیار بدافزار با مقابله برای موارد

بدافزار در  که کنیم تعیین نیمتوامی بدافزار یک با مواجه هنگام

 یبرا زملا یداتاست و متناسب با آن تمه یاتشکدام فاز از ح

 .کنیم اعمالو  طراحیمقابله را 

 
 [.80] بدافزار حیات چرخه. 2شکل      

 دنبال به طراحان شودمی نامیده گیریهدف که اول گام در

 و مشخصات اساس بر تا هستند هدف سیستم شناخت

 عنوانبه. نمایند طراحی را بدافزار هدف سیستم پیکربندی

 کندمی استفاده ویندوز عامل سیستم از هدف سیستم اگر نمونه

 عاملمتسیس از هدف که است حالتی از متفاوت کاملاً شرایط

 یک مختلف هاینسخه همچنین. بردمی بهره لینوکس

 برای متفاوت کاری هایقالب و هاماژول دارای نیز عامل سیستم

 لذا هستند پایین سطح نویسیبرنامه ویژههب نویسیبرنامه

 بدافزار طراحی در گام ترینمهم و اولین هدف کامل شناخت

 و هدف سیستم پیکربندی به توجه با سوم و دوم گام در .است

 اقدام نویسانبدافزار توسعه برای دسترس در امکانات همچنین

 ردموا گام این در. نمایندمی بدافزار سازی پیاده و طراحی به

 در مندیوظیفه غیر و مندیوظیفه نیازهای قبیل از متعددی

 تعبیه بدافزارها بدنه در لازم هایالگوریتم و شودمی گرفته نظر

 .پذیردمی صورت گام این در نیز عملکرد صحت آزمایش .شودمی

 یراز استبدافزار  یبرا هاگام ترینحساس از یکی چهارم گام

   گذر  3فعال یبه دوره زندگ 4منفعل یبدافزار از دوره زندگ

 سیستم به نفوذ و یافتن در سعی گام این در بدفزار. کندیم

در بدنه  4شدهسخت کدهای اساس بر یا فرآیند این. دارد هدف

 مرکز توسط آنکه یا شودیفرض انجام میشصورت پبدافزار به

 بدافزار پنجم گام در .شودیم یتااز راه دور هد 0مدیریت کنترل

 از دریافتی فرمان بنابر هدف، سیستم به موفق انتقال از پس

 در خود درونی هایالگوریتم اساس بر یا و مدیریت کنترل مرکز

 
3 Malware Lifecycle 
4 Passive 
5 Active 
6 Hardcode 
7 Command and Control (C&C) 

 نوین بدافزارهای سنتی بدافزارهای مقایسه وجه ردیف

 منظوره خاص منظوره عام حمله هدف 8

 ناشناس همیشه ناشناس اول بار فقط بدافزار ماهیت 6

 زیاد بسیار کم بسیار ماندن مخفی توانایی 9

 مدت بلند ماموریت مصرف باریک تهدید مانایی 4

 پروفایل مقیم و فایل بدون جانبی هایحافظه اقامت محل 3

 بالا بسیار پایین انتشار در سهولت 4
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 شرطی گونه هیچ دارد امکان. شودمی فعال خاصی شرایط یا زمان

 از پس بلافاصله بدافزار و باشد نداشته وجود بدافزار فعالیت برای

بدافزار  ،نظارت یا ششم گام در .شود فعال هدف سیستم به رسیدن

از  یهدف در آنجا گزارش یستمدارد پس از انتقال به س یفهوظ

 ینهمچن .یدارائه نما یریتخود به مرکز کنترل مد یرامونپ یطمح

مرحله به  یندر ا یزاهداف ن ییعدم شناسا یاو  ییگزارش شناسا

 دریافت برای بدافزار و شودیرسانده م یریتاطلاع مرکز کنترل مد

 که است اهمیت حایز بسیار نکته این. شودمی آماده فرمان

 شوندیم یطراح 8ایزوله هایسیستم به نفوذ برای که بدافزارهایی

 با ارتباط به نیاز بدون بتوانند تا شده طراحی هوشمند صورتبه باید

 خود بدخواهانه عمل انجام و کشف برای مدیریت کنترل مرکز

را  خود بدخواهانه عملیات بدافزار هفتم گام در .نمایند گیریتصمیم

  اعلام خود مدیریت کنترل مرکز اطلاع هب را یجهانجام داده و نت

       باشد متفاوت تواندیگام م ینبا توجه به نوع بدافزار ا کندمی

و  بدافزار بین اطلاعات تبادل افزارها سجاسو در نمونه عنوانبه

 یکبرقرار است حال آنکه  یوستهصورت پبه یریتمرکز کنترل مد

 یامپ یکپس از انجام اقدام مخرب خود با ارسال  یبیبدافزار تخر

 .کندیخود را اعلام م یتاتمام مامور یریتبه مرکز کنترل مد ییدهتا

اضطرار که  یطشرا یا و بدافزار ماموریت اتمام از پس هشتم گام در

اعلام شود بدافزار شروع به حذف و  یریتمرکز کنترل و مد یاز سو

 ازیابیب تواندمی تغییرات این کندمی سیستم در خود تغییرات لغو

  بستن و پوششی هایکانال حذف رجیستری، اولیه تنظیمات

 ردپای برچینی از پس بدافزار آخر گام در .باشد بازشده هایدرگاه

 از را خود اجرایی فایل اینکه یعنی کندیم 6خودکشی به اقدام خود

   حذف  سیستم حافظه ازخود را  یکدها و سخت دیسک روی

 .نمایدیم

 بدافزار صیتشخ یهاروش  .2-8

 برای اخیر هایسال در که هاییروش استنادترین پر قسمت این در

 شده ارائه پویا یا ایستا رفتار تحلیل اساس بر بدافزارها تشخیص

 .شودیداده م یحو توض یاست معرف

 یصتشخ یچارچوب برا یک [60]عَلمَ و همکاران  روش

و  یکنترل یانگراف جر یلبر اساس تحل یختچند ر زارهایفبدا

 خود روش دقت نویسندگان. کندیها ارائه م Opcode ییرفرکانس تغ

 هاآن آزمون داده ولی اندکرده ارزیابی درصد 4/33 تا 34 بین را

 .است نامشخص

 اساس بر جدید بندکلاسه یکاز  [68]وَنگ و همکارن  روش

 بندیدسته دقت مساله حل برای 9پشتیبان بردار ماشین الگوریتم

 شده دیده آموزش و کامل هایامضاء اساس بر ناشناخته بدافزارهای
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 را دافزارهاب از خانواده 40 است قادر ها آن مدل. کندمی استفاده

 پیشنهادی روش کلی دقت. کند بندیدسته خودکار صورتبه

 بدافزارهای تشخیص برای درصد 13 از بیش نویسندگان

 .است شده زده تخمین ناشناس

خانواده  3 یصقادر به تشخ [66] و همکاران جواهری روش

 یکاو داده با. است خطربی هاییلخانواده از فا 6از بدافزارها و 

گانه  86خواص  خطربی فایل 89300 و بدافزار 83000 یبرو

 اندازه و تعداد نام، همچونآن  یندو سرآ PE4از ساختار 

 ییاجرا ینقطه شروع کدها یل،فا 4نظمی بی یزانم ،3هاقسمت

 که است شده استخراج مورد توابع و هادر برنامه و نام کتابخانه

داده و  یصتشخ یدرصد 33دقت  با را بدافزارها تواندمی

 .نماید بندیدسته

بر  یدجد بدافزار یصروش تشخ یک [69]و همکاران  لیو

با  یسندگاناند. روش نوارائه کرده ینماش یادگیریاساس 

 یربدافزارها تصاو یها Opcodeاز  n-gram یاستفاده از الگو

  استخراج برای تصاویر این که کرده ایجاد سفید و یاهس

 اساس بر ناشناس بدافزارهای بندیخوشه منظوربه هاویژگی

. شودیاستفاده م 0مشترک همسایه تریننزدیک الگوریتم

 و بدافزار نمونه 60000 شامل داده مجموعه یک از نویسندگان

 نتایج. اندکرده استفاده مدلشان ارزیابی برای خطربی فایل

 بندیدسته برای دقت بهترین که دهدمی نشان ها آن ارزیابی

 دقت همچنین است بوده درصد 3/31 ناشناس بدافزارهای

 0/14 درنم بدافزارهای تشخیص برای ها آن روش میانگین

 .است درصد

بدافزار با  یصروش تشخ یک [64]و همکاران  مُهایسِن

 نویسندگان. اندارائه کرده یاخودکار رفتار پو یلاستفاده از تحل

 نظر در دستی صورتبه را ناشناخته بدافزارهای تشخیص امِکان

 رجیستری، شامل سیستمی منبع چهار از نویسندگان. اندگرفته

رفتار  سازیمدل و استخراج برای سیستمفایل و شبکه حافظه،

 4000 مقیاس در نویسندگان کاویداده. انداستفاده کرده

 883000 به آن تعمیم نویسندگان که است شده انجام بدافزار

با  یادگیریاز  یسندگان. نواندکرده آزمایش نیز را نمونه

 3/33و  Recallآماره  یدرصد برا 4/33سرپرست به دقت 

 در مذکور روش دقت. اندیدهرس Precisionآماره  یدرصد برا

 .است شده ارزیابی درصد 31 از بیش سرپرست بدون یادگیری
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 Cuckoo شنجعبه سازییبا سفارش [63]و همکاران  هَنسِن

 یستاا یلتحل یکه برا ییحجم انبوه بدافزارها یلتحل یبرا یابزار

 یبرا RFC8 یتماز الگور یسندگان. نواندمبهم بودند ارائه کرده

 از نویسندگان داده مجموعه. اندکرده استفاده بندیو دسته یصتشخ

 .است شده تشکیل خطربی 190 و بدافزار 600000

 یصتشخ یبرا 6یننماد یلاز روش تحل [64]و همکاران  ایمران

 از که بوده ترکیبی روش یک هاآن روش. اندبدافزارها استفاده کرده

 عنوانبه پویا و ایستا تحلیل از شدهاستخراج سیستمی هایفرخوانی

 یبرا 9یاز مدل مارکوف مخف یسندگاناست. نو کرده استفاده نماد

 .اندبرده بهره بندیدسته

بدافزارها  یصتشخ یبرا یروش کل یک [60]و همکاران  داس

افزار سخت یافتهتوسعه  یصورت برخط با استفاده از معماربه

از  یسندگان. نواندمطرح کرده FPGA4پردازنده و  یببواسطه ترک

 کاویداده نیاز مورد هایویژگی تهیه برای محور فرکانسمدل 

 هایفراخوانی الگوی اساس بر خطربی هایفایل و بدافزارها

 ها آن مدل که اندکرده ادعا نوسندگان. اندکرده استفاده سیستمی

 یط درصد بدافزارها را در 44 زودهنگام قادر است یصتشخ یبرا

کامل  اجرا که صورتی در و دهد تشخیصاجرا  ییدرصد ابتدا 90

 خواهد درصد 30 نویسندگان پیشنهادی روش تشخیص دقت باشد

 .بود

 ییاجرا انیجر شیربا و کد تزرق با رفتار یسازمبهم .2-2

 یکی ،وسیع هایمقیاس در ضدبدافزار ابزارهای از استفاده به توجه با
 بخشی یا تمام کردن توزیع رفتار، سازیمبهم یراهکارها یناز برتر

 و امن با هاآن اجرای و دیگر خطربی هایبرنامه در بدخواه کدهای از
 سطح و امضاء از استفاده سوء با روش این. است هابرنامه دیگر نشان

 را بدافزار تشخیص هایروش از بسیاری دیگر هایبرنامه دسترسی
 این 8-6 قسمت در شدهتشریح هایروش عمده و دهدمی فریب
 دست از را رفتار تحلیل برای لازم هاییژگیامکان استخراج و مقاله

 با تواندمی کاربر سطح در بدافزار یک مثال عنوانبه. [61] دهندمی
    برنامه یک بدنه در خود بدخواه کدهای از بخشی کردن تزریق

 یبرا یو 3مجوزهای از سیستم مدیر دسترسی حق با خطربی
 فرآیند تواندینم اهداف بدخواهانه خود سود ببرد و برنامه ضدبدافزار

 صورت به را آن منبع و مذکور بدخواهانه رفتار تشخیص و رهگیری
 افزارهاعلاقه جاسوس  وردم شدت به روش این. نماید کشف صحیح

زمان  یکه بواسطه آن بتوانند ناشناس ماندن خود را برا است
 .[83] یندحفظ نما یطولان
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 یک حافظه درون به کتابخانه تزریق دیگر خطرناک حمله
 حملات اینگونه از اصلی هدف. است اجرا زمان در رنامهب

 برای سیستمی هایفراخوانی انسداد و سازیمنحرف رهگیری،
 4اجرایی جریان کنترل ربایش منظور به برنامه رفتار در تغییر

 یقاز روش تزر که است ذکر به لازم البته. است یبرنامه قربان
در سطح کاربر به منظور  یستمیتوابع س یریرهگ یکتابخانه برا

 شودمی استفاده نیز امنیتی هایرفتار بدافزارها در برنامه یلتحل
 این از استفاده برای باید لذا نیست بدخواهانه کاربرد این که

 قائل تمایز امنیتی هایبرنامه و بدخواه هایبرنامه توسط روش
 0کننده آلوده عنوان تحت روش این بکارگیرنده بدافزاهای. شد

 شامل تزریقی حملات مجموع. شوندیشناخته م 1چسبنده و
 سال از اسکریپت تزریق و جووپرس تزریق/کتابخانه، کد تزریق
 است بوده جهان سایبری حملات صدر در 6080 سال تا 6089

[81]. 

 هایینروت یحاو کتابخانه یک کتابخانه، تزریق حمله در
به  3کننده تزریق برنامه یک توسط سیستمی توابع از جعلی

 یکسپس با استفاده از  شودیم یقتزر یحافظه برنامه قربان
Stub استفاده  یبرا یبرنامه قربان هایدرخواست 80سازمنحرف

 حافظه در شدهبارگذاری جعلیبه توابع  یستمیاز توابع س
 ایجاد با سازیمنحرف برنامه. شودمی منحرف قربانی فرآیند
 88 ورودی توابع آدرس جدول در شده ذخیره آدرس در تغییر

. جدول آدرس توابع کندمی تکمیل را سازیقلاب فرآیند
 یستمیاست که در آن نام توابع س یجدول IAT یا یورود

(API) و حافظه در هاشده توسط برنامه، آدرس آن یفراخوان 
 86پیونددهنده برنامه تا شودمی ذخیره توابع مالک ماژول نام

 ماژول و شده یفراخوان یستمیتابع س یاز،بتواند در زمان مورد ن
 حال .دهد قرار کنندهفراخوانی برنامه اختیار در را مالک

 به مبادرت موضوع این به علم با کنندهآلوده کلاس بدافزارهای
 توسط پیش از که خود جعلی توابع آدرس کردن جایگزین
 شده بارگذاری قربانی برنامه حافظه در شوند تزریق کتابخانه

 اصلی توابع فراخوانی جایبه قربانی برنامه تا نمایندمی است
 بدین نماید فراخوانی را شدهتزریق جعلی توابع عامل،سیستم
 برنامه یک اجرایی کنترل جریان تواندمی بدافزار ترتیب

 کدهای اجرای به مجبور را آن و گرفته اختیار در را کاربردی
 .کند خود مخرب

 این با مواجهه در بدافزار تشخیص هایروش عمده چالش
 برای لازم هایویژگی استخراج امکان عدم ،بدافزارها از کلاس
 مخرب کدهایکردن  یعبدافزار با توز ؛یراز است رفتار تحلیل
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مخرب  یامکان رصد کردن دنباله رفتارها فرآیند چندین میان خود
 رمزنگاری با همچنین. کندیسلب م اجرا زمان یتیامن ناظر یدد را از

 هرگونه امکان سخت دیسک بروی ذخیره زمان در مخرب کدهای
    گرفته نیز ایستا گرهایپویش از معکوس مهندسی یا و تحلیل

 دقیق راهکاری مقاله این موجود چالش به توجه با[ 61] شودمی
/کتابخانه کد تزریق مخرب رفتار با مقابله و زودهنگام کشف برای

 .کندمی پیشنهاد

 قیتحق روش .4

کد و کتابخانه  یقتزر حمله شد ذکر 6-6 قسمتگونه که در همان
 صورت یقربان اجرایی جریان کنترل ربایشبا هدف  افزارهابدتوسط 

    را امکان این بدافزار به ییاجرا یانکنترل جر یش. رباگیردمی
بدخواه خود  یاز کدها یبخش یاجرا بهرا وادار  یکه قربان دهدمی
 فرآیند و فایل به توانندنمی رصدگر هایبرنامه یبترت ینبد .دکن

 پیشنهادی راهکار. مایندکشف ن یرا به درست یجاسوس افزار اصل
تا  است کتابخانه یا کد تزریق فرآیند مکشف زودهنگا مقاله این

وجود داشته باشد. منظور  بدافزارمنَشاء جهت کشف  یریامکان ردگ
 یلبتواند قبل از تکم یشنهادیاست که روش پ یناز زودهنگام ا

 یگرد یقبعد از تزر یرادهد ز یصآن را تشخ یق،تزر یندشدن فرآ
 یانکنترل جر ینوجود ندارد و همچن یقکشف منَشاء تزر انامک

 فرآیند ختم مستلزم آن بازگردانی واز دست رفته است  یزن ییاجرا
 .است یستمس مجدد اندازیو راه یقربان

 است اجرا حال در که زمانی برنامه یک حافظه به تزریق
 ینریبا یلصورت فااست که به یاز زمان ترسخت بسیار و متفاوت

 و کد تزریق ،بنابراین. است شده ذخیره سخت یسکد یبرو
  یا و اجرا حال در برنامه یک برای پویا صورتبه تواندمی کتابخانه

 سخت دیسک روی شدهیرهذخ برنامه یک برای ایستا صورتبه
 .شوندمی تشریح ادامه در که پذیرد صورت

 ینریبا لیفا به قیتزر  .4-8
 یسکد یشده رویرهذخ ینریبا یلفا یکروش هدف حمله  ینا در

 یرهدستگ یککه ابتدا  است صورت بدین تزریق فرآیند وسخت بوده 

 یاو  CreateFile یستمیهدف با استفاده از توابع س یلبه فا

OpenFile نقطه شروع برنامه  آدرس بعد گام در شودیم یجادا

 یاست که کدها یمحل EP8 یا. نقطه شروع برنامه شودیمحاسبه م

بر  نقطه این آدرس .کنندیبرنامه از آن نقطه شروع به اجرا م ییاجرا

 آوردن دستهب از بعددر ادامه  شودیمحاسبه م (8)اساس معادله 

   اضافه  PE یلبه فا یدجد قسمت یک اجرایی، فایل ورود نقطه

مخرب در  یکدها WriteFile یستمیو با استفاده از تابع س شودیم

سپس مقدار  شوندیشده نوشته م یجادا یراًکه اخ یدقسمت جد
6

OEP این علت. شودیم یمتنظ یدقسمت جد ینآدرس آغاز یبرو 
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 بدخواه کدهای برنامه اجرای بار هر ابتدای در که است آن امر

 .کند پیدا دست خود بدخواهانه دافاجرا شوند و مهاجم به اه

(8               )                                               

نقطه شروع برنامه از حاصل جمع محل شروع  معادله این در
دست آمده هب  مقدار ثابت  یکبا  ImageBase یاکد در حافظه 

     از  NT 6.0تا نسخه  ImageBase. مقدار [66] است
بود لذا  400000 همواره ثابت و برابر یندوزو عاملیستمس

 بافر یزمقابله با حملات سرر یساده بود. برا یاربس EPمحاسبه 
در  یکروسافتتوسط ما ASLR9 فناوری Heap سرریز و

 فناوری ینمورد استفاده قرار گرفت. ا یندوزو یبعد یها نسخه
 برنامه، یکمورد استفاده  هایکتابخانه تصادفی بارگذاری ضمن
        نیز راو پُشته  کپُه یبه فضاها یافتهیصتخص های ناحیه

لذا آدرس  دهد یم ییرتغ اجرا بار هر در تصادفی صورتبه
ImageBase فناوری ین. اکند یم  ییرتغ اجرا بار هردر  یزن     

 ینوکساز جمله ل ها عامل یستمس یگرصورت گسترده توسط دبه
و  11.1از نسخه  یسسُلار ،4.0از نسخه  یداَندرو ،2.6+با هسته 

iOS  چه  اگر .مورد استفاده قرار گرفته است 4.3از نسخه    
باعث کاهش قابل توجه حملات  ASLR فناوری یریکارگبه

کار  ولی دبافر و کپُه ش یزو سرر یسیکد، شِل کدنو یقتزر
 یلفا یآنتروپ یشو باعث افزا را سخت کرده EPمحاسبه 

 .شود یم ینریبا

 یک PEساختار  هایپرچم و هاقسمت (9-4) هایشکل در
کد مخرب  یقکه هدف حمله بدافزار جهت تزر یبرنامه کاربرد

نشان  یقتزر یندقبل و بعد از فرآ یبترتقرار گرفته است را به
   در تغییر و جدید قسمت یک ایجاد با بدافزار. دهندیم

 آغاز زمان در را خود مخرب کدهای هاقسمت سایر هایآدرس
 .کندمی اجرا قربانی برنامه اجرای

 
 بدافزار توسط کد تزریق از قبل خطریبرنامه ب PE ساختار .4شکل 

 
 کد توسط بدافزار یقهمان برنامه بعد از تزر PE ساختار .3شکل 

 
3 Address Space Layout Randomization 



   499                                                   زادهحسین مهدی و جواهری دانیال ؛بدافزارها در کتابخانه و کد تزریق حملات سازیخنثی و زودهنگام تشخیص برای کاریراه ارائه

 در حال اجرا ندیفرآ به قیتزر .4-2

 یتیمحدود هاییاستاعمال س یلدلدر حال اجرا به فرآیند به تزریق

 بسیار اصلی ظهفحا بروی KPP6و  UAC8جمله  از عامل یستمس

در حال  فرآیند به تزریق. است باینری فایلبه  یقاز تزر ترسخت

 بعد بلادرنگ صورتبه بدافزار تزریقی کدهای که شودیاجرا سبب م

 کدهای قبل حالت در که صورتی در شوند اجرا تزریق فرآیند از

 اجرا قابل اصلی حافظه در قربانی فایل شدهبارگذاری زمان تا تزریقی

 یک به کتابخانه تزریق برای یمیقد هایروش از یکی. نیستند

   AppInitDlls یستریرج یدثبت، نام و آدرس آن در کل فرآیند

 هایکتابخانه تمام بارگذاری، هنگام به عامل سیستم. [63] است

 هایفرآیند در خودکار صورتبه را ستریرجی کلید این در شدهلیست

 کلید این از استفاده سوء به توجه با کندمی بارگذاری هدف

 یعنی سازنده شرکت کتابخانه، تزریق حمله انجام برای رجیستری

را  مذکور رجیستری کلید بواسطه کتابخانه بارگذاری مایکروسافت

 یبترت ینبد کرد خویش سوی از معتبر امضاء شتنمنوط به دا

شدند  یتروش دچار محدود ینبدخواه در استفاده از ا یساننوبرنامه

 .شودیم یحادامه تشر که شد ایجاد یگرد یلذا به راهکارها

 ییکه توانا ییاز بدافزارها انبوه حجمدر  یکاو انجام داده با

 ینمشخص شد. ا هاکتابخانه دارند روش کار آن یاکد  یقتزر

که در حال اجرا  یقربان فرآیندبه  یرهدستگ یکبدافزارها در ابتدا 

 یستمیبا استفاده از توابع س یرهدستگ ینا کنندمی ایجاد ،است

CreateProcess  یاو OpenProcess یجادبعد از ا شودیم یجادا 

 ReadProcessMemory یستمیبا استفاده از تابع س یرهدستگ

قرار  یاجرا را مورد دسترس حالدر  فرآیند به یافته اختصاص هحافظ

 VirtualAlloceEX یستمیداده و پس از آن با استفاده از تابع س

 به شده داده اختصاص فضای مآزاد به حج یفضا یمقدار مشخص

فضا معمولاً به اندازه حجم کد و  ین. اکنندیاضافه م یقربان فرآیند

. در گام بعد بدافزار با استفاده از تابع استشونده یقکتابخانه تزر یا

 یمخرب خود را در فضا یکدها WriteProcessMemory یستمیس

   کدها این به دسترسی. نویسدیم یندآدرس افزوده شده به فرآ

 .نماید افِشا را بدافزار نیت تواندمی

 یککد به  یقمربوط به تزر 6-9 قسمت در هدش ذکر مراحل

کتابخانه به  یقتزر ،که هدف یدر صورت است رادر حال اج یندفرآ

  بارگذاری را جعلی کتابخانه شدهتزریق کدهایباشد  فرآیندآن 

 یدر ابتدا معادل اسمبل که است صورت بدین کار روش. کنندمی

سپس  ینخ اصل یسازمتوقف یبرا SuspendThread یستمیتابع س

به همراه آدرس کتابخانه مورد  LoadLibraryتابع  یمعادل اسمبل

 یستمیتابع س یو در ادامه معادل اسمبل یقتزر ینظر برا

 
1 User Access Control 
2 Kernel Path Protection 

CreateRemoteThread فرآیند حافظه در نخ راه دور ادیجا یبرا 

با  یقربان فرآیند حافظه به شوندهتزریق دهایک عنوانبه قربانی

شونده یقتزر یکدها ین. همچنشوندیم یقکد، تزر یقروش تزر

 یآدرس کدها یبرور PCو ثبَات  EIPپرچم  یمکار تنظ یستیبا

انجام دهند. در  یزبرنامه را ن ییعنوان نقطه اجراشده بهیقتزر

از  یآگاه یبرا WaitForSignalObject یستمیادامه از تابع س

از تابع  یانکتابخانه و در پا یزمان کامل شدن بارگذار

ResumeThread که هم اکنون  یندفرآ یادامه اجرا یبرا      

   امکان به توجه با .شودیاست استفاده م 9یقدر حالت تعل

منظور به CreateRemoteThread یستمیاز تابع س استفادهسوء

شرکت سازنده  ،هافرآیند دیگر حافظه به بدخواه کد قیتزر

 در تابع این از استفاده برای هایییتمحدود یکروسافتما یعنی

به بعد(  یستاو یندوز)از و یندوزو عاملسیستم جدید هاینسخه

 تابع این یامکان فراخون یگردر نظر گرفته است که مطابق آن د

 دسترسی سطح با برنامه دو میان دورنخ راه  یجادا برای

 سیستم مدیر دیگری و هساد کاربر یکی نمونه عنوانبه متفاوت،

 اگرچه. ندارد وجود متفاوت مالک دو با ییهافرآیند یا و

 تابع از استفادهسوء از جلوگیری در شده وضع هایمحدودیت

 هاییروش همچنان ولیکن بود گذار تاثیر مربوطه سیستمی

که  یبدخواه یساننووجود دارد. برنامه دور راه نخ ایجاد یبرا

 یبفر یکاربر برا یاصرار به توسعه بدافزارشان با سطح دسترس

استفاده از تابع  یجاضدبدافزار دارند به یابزارها

CreateRemoteThread ینددر حافظه فرآ ییراتاعمال تغ یبرا 

 فتیادر یبرا GetProcessContext یستمیتوابع س از یقربان

سپس  هاستفاده کرد فرآیند یک جاری تنظیمات محتوای

در  یمورد نظر خود را با استفاده از دستورات اسمبل ییراتتغ

Context یستمیدست آمده اعمال، آنگاه با استفاده از تابع سهب 

SetThreadContext اعمال  یقربان فرآیندبه نخ هدف در  راآن

 یستمیبه استفاده از تابع س یازیراهکار اگر چه ن ینا .کنندیم

CreateRemoteThread را به  سازی یادهپ سختی یندارد ول

 متوجه محدودیت اینبه ذکر است که  لازم [.63]همراه دارد 

 .بود نخواهد هسته سطح بدافزارهای

 ستایا صورت به قیتزر حملات کشف .4-4

 لایه سه در کتابخانه و کد تزریق حملات پیشنهادی روش در

 هایزیردنباله جستجوی با اول لایه. شوندمی کشف تشخیصی

از  هافراخوانی استخراج با دوم هایلایه ،n-gram یلهوسهب یکتا

 هایسوم با استخراج فراخوان یهلا یتنهادرو  PEساختار  یندسرآ

. نمایندمی کشف را مذکور حملات( یاپو یل)تحل اجرا زمان در

 هایستاباِ وجود اثبات با کد تزریق حمله کشف اول لایه در

 
3 Suspend 
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. پذیردمی صورت هایاجرایی فایل بدنه در کنندهتزریق

 یبرا Hook Tool SDKو  EasyHook هااستاب این پرکاربردترین

و  لفیزبان دِ یبرا Marshal SDK نت،دات یسینوبرنامه یها زبان

API Hijack زبان  یبراC/C++ زیر جستجوی با تشخیص. است 

       n-gramبا استفاده از  الذکرفوق های استاب از یکتا هایی دنباله

      موجود مشکل. پذیرد می صورت انتهایی و ابتدایی هاییتاز با

و  بندیبسته بدافزارهای جودو روش، این توسط تشخیص در

 یگونه بدافزارها که با استفاده از ابزارها یناست. ا 8شدهمحافظت 

 را خود حفاظت تحت هایبرنامه بدنه سازمبهم و کنندهبندیبسته

 آن تحلیل و امضاء تهیه امکان دیگر که دهندمی تغییر ایگونهبه

در روش  یصدوم تشخ یهلا لذا .[61] است باشد نداشته وجود

کشف رفتار  یبرا PE یلساختار فا یلتحل یعنی یشنهادیپ

. برنامه شودیکد وارد عمل م یقبدخواهانه متناظر با حملات تزر

به دنبال نام توابع متناظر با  یشنهادیاز روش پ یهلا یندر ا گر یشپو

کد بوده تا با استفاده از آن اقدام به کشف  یقرفتار بدخواهانه تزر

برنامه هدف را  IATجدول  یشنهادی. روش پیدرفتار بدخواهانه نما

 یقتزر یذکر شده براقرار داده تا نام توابع  یبه دقت مورد بررس

 گریانکه نما یتوابع یشنهادیروش پ درجستجو و استخراج شود. 

صورت ههستند ب یگرد هایبرنامه باینری فایل در کد تزریق رفتار

 روش. دشومی سازیمدل (3)مطابق شکل  گام چهار با اییرهزنج

 این مشاهده صورت در شده، تعریف قوانین اساس بر پیشنهادی

 بدخواهانه و مخرب رفتار عنوانبه در را آن برنامه یک در زنجیره

 . دهدمی تشخیص کد تزریق

 
 یلدر فا کد یقتزررفتار  یصتشخ یبرا پیشنهادی یرهزنج .3شکل 

 یستابه صورت ا ینریبا

 صورتبه فایل یک در تزریق رفتار گذشته در است ذکر به لازم

 بدافزارها ررَکَاستفاده مُ دلیلبه ولی است نبوده بدخواهانه طرهبالف

 مخرب رفتار یک عنوانبه امروزه ،روش این از افزارهاجاسوس ویژههب

 .شودمی داده تشخیص

 دک تزریق رفتار بودن بدخواهانه یصتشخ دقت افزایش منظوربه

 یا CreateFile یستمیتابع س یعنی یرهگام از زنج یناول یدر فراخوان

OpenFile ساختار  یعنیکه پارامتر اول آن  شودیم یبررس

LPCTSTR lpFileName باشد که مالک آن  یلیبرابر با آدرس فا

 یلدر فا یقتزر یندفرآ یعنیکننده( نباشد ی)فراخون یجار فرآیند

عنوان رفتار بدخواهانه در نظر گرفته شود باشد تا به یگریبرنامه د

 
1 Packed and Protected Malwares 

 فرآیند خود که هاییفایل برای ریقتز یندفرآ صورتینا یردر غ

      گرفته نظر در بدخواهانه است هاکننده مالک آنیقتزر

 داشتننگه و پیشنهادی روش دقت یشمنظور افزابه. شودنمی

 یلفا یمیبدخ یزانم ،در حد قابل قبول 6مثبتکاذب آهنگ

 .[66] شودمی سنجش( 6)تحت نظارت با استفاده از معادله 

                   
∑     ∑    

∑     
                            (6)  

را  PEبا ساختار  یلفا یک بدخیمی میزان معادله این در

مثبت در  هاییژگیو  و  یمنف هاییژگیو  . دهدینشان م

 هاویژگی یک هر تاثیر ضریب دهندهنشان   .است PEساختار 

 ها،قسمت و خواص تعداد نام، اندازه، شامل هاویژگی. است

 یشروع کدها نقطه و نظمی بی میزان ی،خام و مجاز اندازه

 و بدافزارها از وسیع مقیاس در کاویداده با که است ییاجرا

هرچقدر به  مقدار یناستخراج شده است. ا خطربی هایبرنامه

با بدافزارها  یلدهنده تشابه ساختار فانشان باشد تریکنزد یک

       دهنده تشابه باتر باشد نشان یکنزد صفرو هرچقدر به 

 .است خطرهایب

مواجهه با  در یستاا پویشروش  یریپذیبو آس ضعف نقطه

 9محافظو  بندیبسته یشده توسط ابزارهامحافظت یکدها

 رمزنگاری، نظیر هاییروش یریکارگهابزارها با ب یناست. ا

صورت به یلامکان اعمال هرگونه تحل IAT یبتخر یا یهتخل

 هایچالش به توجه با .کنندمی سلب گریلرا از تحل یستاا

 یصرا در تشخ یراهکار اصل مقاله ینا یشنهادیموجود، روش پ

 علت کندمی پیشنهاد اجرا زمان در هافراخوانی شنودبر اساس 

 در ایستا تحلیل محدودیت شده، ذکر هایچالش علاوه امر این

 ترتیب تعیین همچنین و اجرا حال در هایفرآیند یشپو

 است پویارفتار  یلبر تحل یسوم که مبتن یه. لااست هافراخوانی

 .شودمی تعریف موجود هایمقابله با چالش یبرا

 ایپو صورت به قیتزر حملات کشف .4-3

 کتابخانه/کد یقکشف حمله تزر به پیشنهادی روش از سوم لایه

 پیشنهادی روش مزایای از یکی. دارد اختصاص یاصورت پوبه

 از قبل را کتابخانه تزریق حملات تواندمی که است این در

 و حمله سازیخنثی امکان لذا نماید کشف شدن تکمیل

 همچنین. دارد وجود پیشنهادی روش در آن تکمیل از ممانعت

 داخل کتابخانه شدن بارگذاری و تزریق از بعد که هاییروش

 کنندمی کشف را حمله قربانی فرآیند به یافته اختصاص حافظه

شده از حافظه تزریقکتابخانه  یهتخل یبرا یزدورر ینهمستلزم هز

کشف  یلدلبه یشنهادیهستند که روش پ یقربان یندفرآ

است.  یمستثن ینههز ینحمله( از ا یلزودهنگام )قبل از تکم

 
2 False Positive 
3 Packer and Protector 
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 اجرایی جریان داشتنگه و حفظ موجب ملهح زودهنگام کشف

حمله و  یندشدن فرآ یل. در صورت تکمشودیبرنامه هدف حمله م

شدن توابع، احتمال از دست رفتن قلاب یلدلکتابخانه به یبارگذار

حساس مانند  یستمیتوابع س یببرنامه با تخر ییکنترل اجرا

TerminateProcess حالت ختم  ینتوسط بدافزار وجود دارد در ا

 تکمیل از للذا کشف زودهنگام و قب [90] یستن یرامکان پذ فرآیند

 .شودمی محسوب مقاله این روش هاینوآوری از تزریق فرآیند شدن

 زود کشف امکان حملات اینگونه تشخیص برای پیشین هایروش

 در مصونیت ایجاد و مقابله امکان از آن بر علاوه و نداشته را هنگام

 توسعه با مهم امر دو این. بودند محروم نیز حملات گونه این مقابل

 از. است شده سازیپیاده دقت به پیشنهادی روش در پیشگو مدل

 فضایی در موجود هایکتابخانه شمارش پیشین هایروش جمله

 هایکتابخانه تعداد با آن مقایسه و برنامه یک به شده داده تخصیص

 یندموجود در سرآ هایداده در کامپایلر توسط قبل از که نیاز مورد

 هایکتابخانه تعداد اگر حالات این در. استقرار داده شده  PE یلفا

 آنگاه باشد نیاز مورد تعداد از بیشتر فرآیند حافظه در شدهبارگذاری

 صورت برنامه به کد تزریق حمله یک که گرفت نتیجه توانمی

 حافظه در شدهبارگذاری هایکتابخانه نام استخراج با. است پذیرفته

که از قبل در  یازمورد ن هایکتابخانه نام با ها آن مقایسه و فرآیند

  و یافت را شدهتزریق کتابخانه توانیموجود است م IATجدول 

روش در بالا بودن  ینمشکل ا .کرد تخلیه فرآیند حافظه از رانآ

کشف بعد از کامل شدن حمله و  ینهمچن است مثبت کاذب آهنگ

 و مقابله برای امکانی گونههیچ لذا گیردیکتابخانه صورت م یقتزر

 تزریق کتابخانه تخلیه برای اضافی سربار و ندارد وجود حمله توقف

  .دارد وجود نیز قربانی برنامه کنترل رفتن دست از احتمال و شده

 لایه در را کتابخانه و کد تزریق رفتار تواندمی پیشنهادی روش
 پیشنهادی روش در. نماید کشف زودهنگام و پویا صورتبه و سوم
  ترتیب از استفاده با کتابخانه و کد تزریق بدخواهانه رفتار

 برای. است شده مدل ها آن رتکََرُ فرکانس و سیستمی هایفراخوانی
استفاده شده است. در  8خطی رگرسیون تابعرفتار از  ینا سازیمدل

صورت کد است به یقتزر یانگرنما که Mمدل مذکور رفتار بدخواهانه 
 .[84] شده است یفتعر (9)معادله 

(9    )                                           

        ,    ,  و یستیس های یفراخوان A, B, C معادله این در

براساس تَواتُر زمان  یفراخوان یرهزنج Mها هستند.  فرکانس تکََرُر آن

از  یشنهادی،در روش پ (9استفاده از معادله ) یاست. برا یفراخوان

استفاده شده و رفتار  (4) شکل در شده ذکر یستمیتوابع س

در روش  ،بنابراین. شودیکتابخانه مدل م یاکد  یقبدخواهانه تزر

 صورتی در. شودیم یلتشک (4)شکل با  مطابق ایزنجیره یشنهادیپ

 
1 Linear Regression 

 ایزنجیره چنین اَشسیستمی هایوانیدر فراخ فرآیند یک که

 عنوانبه راصورت بلادرنگ آنبه یشنهادیداشته باشد روش پ

 این دهدمی تشخیص کتابخانه یا کد تزریق بدخواهانه رفتار

در  کنندهاز کلاس آلوده بدافزار یک فعالیت گرنمایان رفتار

 است. یستمس

 

 کد و کتابخانه یقتزر رفتار تشخیص برای پیشنهادی زنجیره .3شکل 

 یابه صورت پو ینددر فرآ

در  یقتزر یرهمشخص است زنج (4) شکل در که همانگونه
رفتار  یانگرشده است که نما یلگام تشک 0از  یشنهادیروش پ

گام  4است که  یدر حال ین. ااست کتابخانه تزریقمخرب 
 کد تزریق بدخواهانه رفتاردهنده نشان ییآن به تنها ییابتدا
     یکاو لازم به ذکر است با توجه به داده ینهمچن است
    اجعشده از مر یشده در حجم انبوه بدافزار گردآورانجام

 از 9 و 6 هایگام ینب از بدافزارها در یبعضاً در برخ [99-98]
 ینو ب ReadProcessMemoy یستمیتابع س (4) شکل زنجیره

مشاهده شده  SuspendThread یستمیتابع س 3و  4 هایگام
 هاییرهاز زنج یامجموعه یرهموراه ز یشنهادیپ یرهزنج است.

رفتار  تواندیم یشهلذا هم است( شده ذکر گام 6)با  رگتربز
 یزآن ن یصداده و سرعت تشخ یصرا تشخ یقمعادل با تزر

 یبرا افزارهابداز  یمشاهده شد که برخ یناست. همچن یشترب
 یستمیدر حال اجرا از تابع س یندفرآ یکبه  یرهدستگ یجادا

OpenProcess یجابه CreateProcess در  که کنندیاستفاده م
. در انددو تابع معادل در نظر گرفته شده ینا یشنهادیروش پ

با  افزاربد یکمربوط به  IAT جدول( 0)ادامه و در شکل 
 لایه در افزاربد ینکد نشان داده شده است. ا یقتزر ییتوانا

 .است شده کشف پیشنهادی روش از دوم تشخیصی

 

 ییجاسوس افزار با توانا یک IATموجود در جدول  توابع .3شکل 

 شده ادهد یصتشخ یشنهادیکه توسط روش پ کتابخانه یقتزر
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 یکتابخانه در صورت یقحمله تزر یصشد تشخ ذکرگونه که همان

امر  ینتحقق ا یداده شود ارزشمند است. برا یصکه زودهنگام تشخ

 یمبتن یادگیریمنظور به 8یوریاپَر یتماز الگور یشنهادیدر روش پ

 به الگوریتم این کد هاستفاده شده است شب 6انجمی قواعده بر

  :[94] است زیر صورت

 

     یرهزنج یبرا Liftو  Confidence یزانمحاسبه م با

 هفتم و ششم هایگام پیشگویی امکان( 4)شکل  هاییفراخوان

 از قبل پیشنهادی روش ترتیب بدین. است شده محقق زنجیره

تشخیص پنجم گام در را آن کتابخانه کامل تزریق و حمله تکمیل

( 4بر اساس معادله ) Liftو  Confidence هاییارمع .دهدمی 

 :[94] شوندیمحاسبه م

                      

       
                                          (4)        

                      

       
        

مطابق  یستمیس هاییشاخص فراخوان A, B معادله این در
 دهندهنشان Confidence یارمع .هستند (4)شکل  یرهبا زنج

 یشنهادیدر روش پ است هایفراخوان ینب یوابستگ یزانم
  گام 4 انجامشرط  به 0تا  3 هایگام شدنیفراخوان احتمال

دهنده تعداد نشان Support یار. معدهدمی نشان را اول
 یکدیگربا  Bو  A یستمیاست که هر دو تابع س ییهافراخوانی

 معیار. است هایبه کل فراخوان نسبت دارند حضور فراخوانی در
Lift لازماست.  هافراخوانی بین استقلال میزان دهندهنشان نیز 
 این پیشنهادی روش سازیمدل و کاویدادهاست که  ذکربه 

 انجام شده است. 6.0.3نسخه  Weka افزارنرم محیط در مقاله

  تشخیص فرآیند پیشنهادی روش شد اشاره که همانگونه
       گر پویش برنامه یک قالب در و متفاوت لایه سه در را

. دهدیانجام م ++Cو  C#.net هایزبان به شدهسازیپیاده
 نشان( 1)آن در شکل  9کار جریان و گر پویش برنامه معماری

 .است شده داده

 پیشنهادی روش گر پویش سامانه معماری .1شکل                    

 برنامه یکشدن در یهشده امکان تعبیطراح گر یشپو سامانه

 یکآدرس  سامانه ینرا دارد. در ا افزارضد جاسوس یا ضدبدافزار

 یورودعنوان در حال اجرا به فرآیند یکشماره  یا ینریبا فایل

ماژول در یناول که Exception Check ماژولشده و به  یافتدر

      یلتحو ،کنترل استثنائات است آن یفهسامانه بوده و وظ 

 یلوجود هَش فا یبررس خود را با وظیفهماژول  این .شودیم

 یلکه فا یدر صورت کندمی آغازاستثنائات  یستدر ل یورود

کنار گذاشته شده و  پویش ادامه از باشد ئاتجزء استثنا یورود

یلصورت فا ینا یردر غ شودیم یافتدر یاز ورود یدجد یلفا 1 Apriori  
2 Association Rules  

3 Workflow 
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 ماژول که  Accessibility Check یعنیماژول  ینمذکور به دوم 

 لیست تعریف از هدف. شودیداده م است پذیریکنترل دسترس

 ماژول وظیفه. است تکراری هایفایل پویش از جلوگیری استثنائات

در  ستا یورود فرآیند یا یلبه فا یامکان دسترس یبررس دوم

 یلفا یوردرا مینیآن به  یرنباشد مس یرپذدسترس یلکه فا یصورت

 سخت داده  یسکد یاز رو یمخواندن مستق یسامانه برا یستمس

 یهایتو محدود عامل یستمامر در استقلال از س ینشود علت ایم

ل وژبه ما یلدر ادامه فا [63] است KPPو  UACشده توسط اعمال

PE Validator ساختار  یقتصد برایPE شود، سامانه یم یلتحو

و  PE32با ساختار  یلفا پویشدر حال حاضر امکان  گرپویش

PE32+ یهارا در قالب exe ،dll  وsys معتبر ماژول  یندارد. ا را

 کنار را PE یرغ یهایلمذکور را کنترل کرده و فا یهابودن ساختار

 .گذاردمی

 Packingمعتبر به ماژول  +PE32و  PE32با ساختار  ها یلفا

Check یا یبندبسته یسرماژول بر ینا یفهشوند وظیم یلتحو 

      ورودی فایل که صورتی در است یلمحافظت شده بودن فا

 Signature Base یعنیاول  یهبه لا یشپو ینباشد برا بندیبسته

Scan به  ینصورتا یردر غ شودمی تحویلامضا  بریمبتن یشپو یبرا

محافظ  یا یبندنوع ابزار بسته یینتع یبرا Packer Detectorماژول 

 بندیبسته ابزار نوع بتواند که درصورتی ماژول این. شودمی منتقل

به ماژول  یستاا ییبازگشا یرا برا یلدهد، فا تشخیصکننده را 

Static Unpacking الگوریتم داشتن اختیار در با ماژول این دهدیم 

اول  یهرا رفع ابهام کرده و به لا شدهمبهم فایل تواندمی بازگشایی

 تشخیص کنندهبندیبسته ابزار نوع که صورتیدر منتقل کند  یشپو

 یلدچار مشکل شود فا یستاا ییبازگشا یندفرآ یاو  نشود داده

 ماژول این. شودیداده م Dynamic Unpackingبه ماژول  یورود

 از وده کرتحت نظارت اجرا  و یزولها یطدر مح را ورودی فایل

 ی[ روبردار61اساس روش ] بردر زمان مناسب  آن حافظه یاتمحتو

 یلفا یک قالباطلاعات را در  ،احتمالی هاییخراب یرو پس از تعم

 پویش اول لایه به شدهبازنویسی یلفا. کندمی یسیبازنو یدجد

را  یلبر امضاء فا یمبتن یصماژول تشخ یه،لا ین. در اشودمی منتقل

و کند یم یشپو n-gramبدخواه با استفاده از  یها  Stubیافتن یبرا

داده موجود  یگاهعنوان رفتار مخرب در پاکه امضاء آن به یدر صورت

 یهبه لا یلصورت فا ینر ایدهد در غیم یصرا بدخواه تشخ باشد آن

 یصتشخ برای Static Behavioral Scan یعنی دوم( یه)لا تریینپا

فارغ از  یصتشخ ینشود. ایم یلتحو یستارفتار ا تحلیلبر یمبتن

     در  یردپذیصورت م PEخواص ساختار  یاجرا و فقط با بررس

مطابق  یمیبدخ آهنگ ،PEساختار  یندسرآ یبا بررس یهلا ینا

 IATبرنامه از جدول  یهایمشخص و نام فراخوان (6) معادله

 ینا درکار  ،ها مخربیفراخوان یافتنشود و در صورت یاستخراج م

 یعنیآخر(  یهسوم )لا یهبه لا ینصورتا یردر غ شودمیمرحله تمام 

Dynamic Behavioral Scan یلبر تحل یمبتن یصتشخ برای 

 یزولها یطدر مح یورود یلفا یهلا یندر ا یمرویم یارفتار پو

     سپس امکانات رصدگر  شدهتحت نظارت و کنترل اجرا 

 منظور کشف به یستمیس یهایبرنامه اقدام به ضبط فراخوان

 یچه یشنهادیپ گر یشکنند. اگر پویمخرب م یهایرهزنج

 یصخطر تشخیرا ب یلرا کشف نکند سامانه فا یمخرب یرهزنج

را  یها رفتار مخربیهکه هر کدام از لا یدهد و در صورتیم

 یستمس یرمذکور به ز فرآیند یا یلدهند بلافاصله فا یصتشخ

شود. لازم به ذکر است که یم یمعرف یسازیخنث یمقابله برا

از کنترل  پس باشد فرآیند یک سامانه یکه ورود یدر صورت

امکان  شود.یم یسوم معرف یهبه لا یماًمستق یریپذدسترس

مطابق  IRPشنودگر  هایقلاب نصب اساس بر هایشنود فراخوان

 یمبتن هایقلاب از استفاده علت. شودمی محقق[ 61] روش با

 هاقلاب از نوع این زیاد شفافیت و بالا تحلیل عمق ،IRP8بر 

کاربر و هسته  یفعال در فضا یبدافزارها یلکه امکان تحل است

 .کندیرا فراهم م

 قیتزر حملات یسازیخنث .4-3

 هدف پیشنهادی گرپویش برنامه که دارد وجود احتمال این

سرقت  جهت کتابخانه یا کد تزریق نظورمبه بدافزار حمله

 ،روین. از ایردبرنامه، قرار گ ییکنترل اجرا یشربا یااطلاعات 

 یدآلوده با یطدر مح یحصح عملکرد یبرا یشنهایسامانه پ

از خود در مقابل  و کرده مقابلهفعال  یبدافزارها بابتواند 

 یک از محافظت نحوه قسمت یندفاع کند در ا یقیحملات تزر

داده  یحتوض پیشنهادی سامانه هاییلدر حال اجرا و فا فرآیند

       حملات را  ینقادر است وقوع ا مقاله این روش. شودیم

دهد حال  یصصورت زودهنگام و قبل از کامل شدن تشخبه

     از برخی سازیحمله با محدود یلاز تکم یریجلوگ یبرا

  که تزریق هاییرهزنج گیریشکل از سیستمی هایفراخوانی

 قلاب. دشویم یریداده شد، جلوگ یحتوض 4-9 قسمت در

از تابع  یربه غ (4)شکل  یرهتوابع زنج یشده برونصب

CreateRemoteThread از نوع  همگیPost Callback هستند .

نوع قلاب،  یندر ا است Pre Callbackنوع  از مذکورتابع  قلاب

 صدا زده  یتابع اصل یاز انجام فراخوان یشپ Callbackتابع 

 صورت در تا شودمی داده گرپویش به فرصت این و شودیم

کند.  یریجلوگ هافراخوانی ادامه از حمله هنگام زود تشخیص

جدول  از CreateRemoteThreadتابع  یامر با مسدودساز ینا

SSDT6 یعنیکه پارامتر اول  یدر صورت HANDLE hProcess 

     صورتبرنامه تحت حفاظت باشد  فرآیند به اییرهدستگ

 0 زنجیره هاییاول از فراخوان گام 4 حالت این در. پذیردمی

 
1 I/O Request Packet 
2 System Service Descriptor Table 
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 گام به رسیدن تا تواننمی زیرا شودیانجام م (4شکل ) ایمرحله

 یقطور دقرا به کد/کتابخانه یقتزر مخرب رفتار ماهیت پنجم

قلاب  یکرد ول یریجلوگ یبعد هاییو از انجام فراخوان یشگوییپ

از انجام گام پنجم  CreateRemoteThreadشده بر تابع نصب

 ترتیب بدین. کندیم یریدرخواست وارده جلوگ یزبا دورر یفراخوان

تحت حفاظت را  فرآیند در دور راه نخ ایجاد امکان گاههیچ مهاجم

 . شودیم در مرحله پنجم شکسته یقتزر یرهزنج نکرده و یداپ

 و بحث جینتا  .3

 یصدقت در تشخ یزانم یثاز ح یشنهادیبخش روش پ ینا در

 ایجاد در یتموفق یزانکد و کتابخانه و م یقرفتار بدخواهانه تزر

 هایکننده یقحملات توسط تزر حملات اینگونه مقابل در مصونیت

 روش دقت همچنین. است گرفت قرار آزمون و ارزیابیموجود مورد 

 شده است.  یسهموجود مقا هایبرنامه نمونه برترین با پیشنهادی

 دقت سهیمقا و سنجش. 3-8

کد و  یقتزر ییتوانا بانمونه بدافزار  4094آزمون  ینانجام ا برای

شده  آوریجمع یرسال اخ 3 یط در [98-99]مراجع  ازکتابخانه 

از  6081تا  6089از سال  یبترتبدافزارها به داده مجموعهاست. 

      یلفا 9803 با. بدافزارها است دریافت قابل الذکر فوقمراجع 

 معرفی گرپویش ابزارهای به آزمون جهت و شده ترکیب خطریب

 یتافزار، روت ککننده، جاسوسآلوده هایکلاس از بدافزارها .اندشده

 یندوزو عاملسیستم هایفایل شامل خطرهابی و بودهو چسبنده 

 بودن خطریب .هستند کاربردی افزارهاینرم همچنین و 1و  0 نسخه

 شده تایید ضدویروس ابزار 9 حداقل توسط کاربردی فزارهایانرم

کننده در داده آزمون در شرکت هایکلاس فراوانی درصد .است

 .است شده داده نشان( 3)شکل 

 
 روش ارزیابی داده مجموعه در موجود هایکلاس فراوانی .9شکل 

 پیشنهادی

دقت روش  میزانمشخص شده  یبرا یابیادامه ارز در

 یقحمله تزر ییبدافزارها با توانا یصدر تشخ یشنهادیپ

   هایفایل و بدافزارها نمونه حاوی آزمون داده ،کد/کتابخانه

 طرح اساس بر که یشنهادیپ گرپویش برنامه به خطربی

شده،  سازیپیاده و طراحی( 1) شکل در شده ذکر معماری

مشخص شدن آهنگ دقت روش  یشده است. برا معرفی

 از حاصل نتایج و[ 93شده ] استفاده( 3) معادلهاز  یشنهادیپ

 تعداد نسبت از دقت آهنگ. اندشده داده قرار آن در پویش

 را هاآن ماهیت پیشنهادی پویشگر که خطریبی فایل و بدافزار

 داده در موجود هاینمونه کل به داده، تشخیص درستیبه

 .آیدمی دستهب آزمون

(3)                                                  

           
 

است که  یشاخص تعداد نمونه بدافزار TP8معادله  ینا در

شاخص تعداد  TN6داده شده و  یصبدافزار تشخ یدرستبه

 یصتشخ خطربی درستیبه که است خطریبی هاییلنمونه فا

است که به  خطرییب یلشاخص تعداد فا FP9داده شده است. 

دهنده تعداد نشان FN4داده شده و  یصاشتباه بدافزار تشخ

 . اندشده داده تشخیص خطریاست که به اشتباه ب ییبدافزارها

 و پیشنهادی روش گرپویش برای دقت آهنگ ترتیب بدین

لازم به  شناخته شده محاسبه شده است. بدافزارضد برنامه 0

ضدبدافزار  یبا ابزارها یشنهادیدقت روش پ مقایسهذکر است، 

 یکسانمشابه و با داده آزمون کاملاً  یطیمح یطدر شرا یگرد

 روش برای آمدهدستهب دقت آهنگانجام شده است. 

 مقایسه( 80شکل ) در دیگر ضدبدافزار ابزار 0 و پیشنهادی

 شده است.

 

 رفتار تشخیص در پیشنهادی روش دقت آهنگ مقایسه .84شکل 

 /کتابخانهکد تزریق

 
1 True Positive 
2 True Negative 
3 False Positive 
4 False Negative 

[CATEGORY 

NAME] 

[PERCENTAGE] 

 جاسوس افزار

80% 

بی خطر 

 سیستمی

80% 

[CATEGORY 

NAME] 

[PERCENTAGE] 

[CATEGORY 

NAME] 

[PERCENTAGE] 

[CATEGORY 

NAME] 

[PERCENTAGE] 

93.85 97.62 96.77 96.44 95.3 93.12 92.32 90.65 
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از  یشنهادیاست روش پ مشخص (80) شکل در که گونههمان

برتر  8وییاِ کِلمَمشهور مانند  ضدبدافزارهاینظر دقت توانسته از 

 9آفیمکَو  966نود ایستِ یرنظ ییعمل کرده و با ضدبدافزارها

 کند. یبرابر

 یحفاظت خود سامانه تیموفق بیضر. 3-2

 یا کد تزریق حملات صحیح تشخیص برای پیشنهادی روش

 این با مواجه در باید خود است، آلوده سیستم که زمانی در کتابخانه

 پیشنهادی روش موفقیت میزان آزمون این در. باشد مصون حملات

 سنجیده کتابخانه و کد تزریق حملات مقابل در مصونیت ایجاد برای

 مقاله این یشنهادیبر اساس روش پ حفاظتی خود سازوکار. شودمی

مقاله  ینا یشنهادیپ گرپویش روی بر و سازیپیاده C#.net زبان با

 کد/کتابخانه کنندهیقتزر ابزارهای توسط سپس است شده عبیهت

 ینریبا یلبدنه فا کد بدخواه به یقدر تزر یسع (6مطابق با جدول )

 برنامه یندکتابخانه به حافظه فرآ یقسخت و تزر یسکد یرو

 از کنندهتزریق هایبرنامه. است شده)تحت حفاظت(  گرپویش

از ابزارها  ی. برخاندشده انتخابموجود و در دسترس  هاینمونه

سخت  یسکد یشده رویرهذخ ینریبا یلدر بدنه فا یقتزر امکان

 حال در فرآیند حافظه در تزریق امکان ریگد ی( و برخیستاا یق)تزر

 دو هررا دارند. در دو مورد ابزار مورد استفاده  (یاپو یق)تزر اجرا

 حافظه به تزریق و سخت دیسک روی اجرایی فایل به تزریق امکان

( 6) جدول در نتایج .دارد را اجرا حال در فرآیند به یافته اختصاص

 .است شده آورده

در  حفاظتی خود برای یشنهادیپ روش یتموفق ضریب یابیارز.  2جدول 

 کد/کتابخانه تزریق ابزارهایمقابل 

 پیشنهادی شمشخص است رو (6) جدول در که گونههمان

 تزریق حمله 1در مقابل  خود هاییلو فا فرآیند از است توانسته

 نتیجه با که کند محافظت خوبی به حمله مورد 3از  /کتابخانهکد

 یان. از تناسب ماست شده داده نشان( 6) جدول در "ناموفق"

 گریشپو یهعل گرفته صورت حملات کل بهحملات ناموفق 

 حفاظتی خود برای یدرصد 11/11 یتموفق یبضر ،پیشنهادی

 .آیدمی دستهب گرپویش

 
1 ClamAV 
2 Eset Nod32 
3 McAfee 

  یریگجهینت  .3

شدن هستند. از ترپیچیده و گسترش حال در شدتبه بدافزارها

و  سازیمبهم برای بدافزارها استفادهمورد  هایروشجمله 

 در خانهکد و کتاب یقرفتار بدخواهانه خود، تزر سازییمخف

 فایل یک هبدن یاو  اجرا حال در هایفرآیند دیگر اجرایی حافظه

 برای راهکاری مقاله این. است سخت دیسک روی باینری

 شنود با را/کتابخانه کد تزریق حملات هنگام زود تشخیص

فراهم  IRPبر قلاب  یسطح هسته مبتن یستمیس هایروتین

 لاتدر مقابل حم یخود حفاظت امکانمقاله  این ادامه درآورد. 

 سامانه یک معماری طرح و هکرد تشریح را تزریق بر مبتنی

 پایان در. کرد ارائه را خود پیشنهادی روش ساسا بر گرپویش

 بدافزارهای تشخیص در را خود پیشنهادی روش دقت مقاله

 ضدبدافزار ابزارهای با و ارزیابی چسبنده و کنندهآلوده کلاس

 از جلوگیری در موفقیت ضریب همچنین کرد مقایسه موجود

 ارزیابی ایجنت. شد سنجش نیز/کتابخانه کد تزریق حملات

در  یشنهادیروش پ درصدی 34 به نزدیک دقت دهندهنشان

 موفقیت ضریب و/کتابخانه کد تزریق مبتنی حملات تشخیص

پژوهش  ینا یتاهم بود. هاآن سازییدر خنث درصد 11 بالای

مبهم شده و  بدافزارهایروز افزون  وبا توجه به هجوم گسترده 

 این طول در که همانگونهاست.  یانخاص منظوره کاملاً نما

 و زودهنگام تشخیص برای پیشنهادی روش شد ذکر مقاله

 عاملسیستم پایه بر کتابخانه وکد  یقحملات تزر سازیخنثی

به گسترش  عنایتبا  .است شده سازیپیاده و طراحی یندوزو

 از جمله  دیگر یهاعاملیستمس درروز افزون بدافزارها 

 ییشناسا یبرا یراهکار شودمی پیشنهاد اَندروید عاملیستمس

 توجه مورد هاعاملسیستم سایرحملات در  ینگونهو مقابله با ا

 .گیرد قرار پژوهشگران
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