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  گانیرا یبارکش حمله روش کارآمد جهت مقابله با کی

 افزار نرممبتنی بر های  شبکه در

 4اکبری، رضا 3رضا جاویدان ،*2پارسائیرضا محمد ، 1یرضا محمد
 رازیش یدانشگاه صنعت ،استادیار -4 ،اریدانش -3 ،یدکتر یدانشجو -2و1 

 (79/11/39، پذیرش: 73/17/39)دریافت: 

 چكيده

شبکه  رانیمد یشبکه را برا یکربندیو پ یتیریاز مباحث مرتبط با مسائل مد یاریبس ر،یاخ انیسال یدر ط افزار نرمبر  یمبتنهای  ظهور شبکه

منفز    گریکزد یاز  ایز متمرکزز و پو  تیریشبکه به منظور مد یکنترلو سطح ای  سطح داده افزار نرمبر  یمبتنهای  کرده است. در شبکه لیتسه

شود. بزا   می انجام یدر سطح کنترل افزار نرمبر  یمبتنهای  شبکه در شبکه یو راهبر یتیریمدهای  استیامور مرتبط با اعمال س یاند. تمام شده

تواننزد   می کند که می را مطرح یدیجد یتینقاط ضعف امن یبرخکند،  می متمرکز و کارآمد را فراهم تیریامکان مد سازوکار نیکه ا نیوجود ا

بارکشزی  ، حمله افزار نرمبر  یمبتنهای  موجود در شبکههای  حمله ترین مهماز  یکیشبکه داشته باشند.  ییعملکرد و کارا یبر رو یبمخر تأثیر

 یاستفاده کند کزه سزطح کنترلز    یبه نحو گریکاربر د  یداده شده به  صیتواند از منابع تخص می کاربر بدخواه  یباشد که در آن  می رایگان

روش مقابلزه کارآمزد     یپردازد و در ادامه  می بارکشی رایگانکامل حمله  یو معرف حیمقاله، ابتدا به تشر نینشود. ا وضوعم نیشبکه متوجه ا

سرعت  یشود، دارا می سازی پیادهشبکه ای  در سطح داده یشنهادیاز روش پ یکه بخش نیدهد. به علت ا می حمله ارائه نیاز ا یریشگیجهت پ

شبکه، بزه   ییبر کارا یمنف یبدون اثرگذار یشنهادیدهد که روش پ می نشان سازی شبیهحاصل از  جیدارد. نتا یکمبالا بوده و سربار  صیتشخ

 .دیو متوقف نما ییرا شناسا بارکشی رایگانتواند حملات  می یمؤثرطور 

 شبکه تی، امنگانیرا یبارکش، حمله افزار نرمبر  یمبتنهای  شبکه ها:كليد واژه
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Abstract 

In recent years, Software Defined Networking (SDN) facilitates the most of management and configuration issues 

for network administrators. In SDN, data plane and control plane are separated from each other and the control 

plane is responsible for all management functionality issues. Although, this mechanism provides effective and 

centralized management, it introduces some security problems which might have adversary effect on the 

performance of network. Freeloading is one of the most important attacks in SDN, in which a malicious user can 

hiddenly use the network resources. This paper explains the freeloading attack in detail and proposes an effective 

countermeasure for mitigating the attack. Due to the some components of the proposed method is implemented in 

data plane; it has low overhead and high accuracy. Simulation results confirm that the proposed method can detect 

and prevent the freeloading attack effectively without adverse effects on the network performance. 
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 مقدمه .1
 حوزه در نوظهورای  پدیده عنوان به 7افزار نرم بر مبتنیهای  شبکه

 ارائه اصلی هدف. روند می شمار به یا رایانه و مخابراتیهای  شبکه

 و دشزوار  مزدیریت  نظیزر  مشزکلاتی  رفع و غلبهها  شبکه نوع این

 در رایزج  شزبکه  کزه  IP پروتکزل  بزر  مبتنیهای  شبکه در پیچیده

 مدیران فعلی،های  شبکه در[. 7] باشد می ،است امروزی ارتباطات

 هزا،  شزبکه  مزدیریتی هزای   سیاست تغییر پیکربندی، جهت شبکه

 پویزای  مزدیریت  و جدیزد های  ایده وها  پروتکل آزمایش و بررسی

 تجهیززات  روی بزر  پیکربنزدی  و تغییزرات  اعمال به ناگزیر شبکه

 محصزول  تجهیززات  این موارد، از بسیاری در. هستند شبکه فعال

 را خود خاص پیکربندی دستورات که هستند مختلفیهای  شرکت

 و جامع بسیار مفهوم ی  عنوان به افزار نرم بر مبتنی شبکه. دارند

 از بسزیاری  شزبکه  9کنترلی سطح و 2ای داده سطح تفکی  با کلی

 [.2] سزازد  مزی  مرتفع را فعلیهای  شبکه مشکلات وها  محدودیت

شزبکه بزه   ای  ، سزطح داده افزار نرممبتنی بر های  در ادبیات شبکه

اطلاعزاتی  های  شود که عملیات هدایت بسته می تجهیزاتی اطلاق

عملیزات   دهند. همچنزین سزطح کنترلزی شزبکه کزه      می را انجام

هزای   مدیریتی نظیر مسیریابی، مهندسی ترافی  و اعمال سیاست

هزای   [. معمزولا  در شزبکه  4 و 9] شود می مدیریتی است را شامل

 کنتزرل کننزده  عملیات سطح کنترلی بر عهزده   افزار نرممبتنی بر 

شبکه بر اساس پیکربنزدی مزدیر    کنترل کنندهباشد. در واقع،  می

هزای   دهد که با بسزته  می فرمانای  شبکه، به تجهیزات سطح داده

را چگونزه هزدایت کننزد    هزا   آن اطلاعاتی چگونه برخورد نمایند و

نشزان   افززار  نزرم مبتنی بزر  های  معماری شبکه (7) [. در شکل5]

 داده شده است. 

 
 افزار نرمبر  یمبتنهای  شبکه یمعمار. 1 شکل

 

 

1 Software Defined Network 
2 Data Plane 
3 Control Plane 

 ییهزا  چییشبکه شامل سزو ای  ، سطح داده(7شکل ) بر اساس

دهنزد و فاقزد    مزی  را انجامها  بسته تیهدا اتیاست که صرفا  عمل

بززه کمزز  هززا  چییسززو نیززهسززتند. ا یکنترلززسززازوکار هرگونززه 

در ارتبزاط هسزتند و    کننزده  با کنترل 4رابط جنوبیهای  پروتکل

 افزت یدر کنتزرل کننزده  را از هزا   بسزته  تیمرتبط بزا هزدا   نیقوان

 کنند. می

تززرین  و کززاربردی تززرین مهززمیکززی از  5بززاز انیززجر پروتکززل

است که امروزه اسزتاندارد قالزا اغلزا     یرابط جنوبهای  پروتکل

 باز انیجرهای  [. سوییچ1 و 9است ] افزار نرممبتنی بر های  شبکه

هسزتند کزه هزر جزدول      9جدول جریان ی به نامهای دارای جدول

 3و عمزل  8است که هر مدخل شامل قانون 1دارای تعدادی مدخل

شزود. هزر    مزی  پر کنترل کنندهتوسط  ها ولاست. مقادیر این جد

های  باشد که مرتبط با سرآیند بسته می قانون شامل تعدادی فیلد

و  مبزد   IPو مقصزد، آدرس   مبزد   71فیزیکزی ورودی نظیر آدرس 

[. هر عمزل  9مقصد، شماره پورت و سایر فیلدهای ضروری است ]

که منطبق با فیلدهای بخش قزانون  ای  با بسته ،کند می نیز تعیین

توانزد عملیزاتی نظیزر     می است چه عملی انجام شود. این عملیات

هدایت به ی  پورت خاص از سوییچ، حذف بسته، هزدایت بسزته   

رتی که بسته ورودی به سزوییچ  ها و ... است. در صو به تمام پورت

مطزابق بزا مقزدار    ها  آن دارای فیلدهای سرآیندی باشد که مقدار

تعیین شده در بخش قانون باشد، عمل در نظر گرفته شزده بزرای   

صورت، بسزته مزورد نظزر بزه      شود. در غیر این می آن بسته انجام

 کنترل کنندهشود تا کسا تکلیف شده و  می ارسال کنترل کننده

 مرتبط ارسال نمایدهای  و عمل مرتبط با بسته را به سوییچ قانون

[8.] 

شود تا  می از سطح کنترلی سباای  منف  بودن سطح داده

مورد نظر خود را در های  ی  مدیر شبکه بتواند به راحتی سیاست

نیز  کنترل کنندهاعلام نموده و  کنترل کنندهقالا ی  برنامه به 

کند. همچنین پیکربندی مجدد، اعلام ای  آن را به سطح داده

جدید نیز به کم  های  و ایدهها  خطایابی و آزمایش پروتکل

[. 9] به راحتی قابل انجام است افزار نرممبتنی بر های  شبکه

دارند،  افزار نرممبتنی بر های  رغم مزایای متعددی که شبکه علی

و مشکلات از ها  این نوع معماری شبکه دارای برخی محدودیت

حملات  ترین مهم[. یکی از 3] باشند می مسائل امنیتی جمله

 رایگانبارکشی حمله  افزار نرممبتنی بر های  امنیتی در شبکه

 

4 SouthBand 
5 OpenFlow 
6 Flow Table 
7 Entry 
8 Rule 
9 Action 
10 MAC Address 
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تواند به صورت پنهان از  می 7باشد که در آن ی  کاربر بدخواه می

کنترل منابع شبکه اختصاص یافته به سایر کاربران استفاده کند و 

[. در این مقاله 77 و 71] شبکه متوجه این موضوع نشود کننده

بیان خواهد شد و در ادامه  بارکشی رایگانتشریح کاملی از حمله 

ی  روش مقابله کارآمد جهت تشخیص به موقع و جلوگیری از 

 شود. می حمله ارائه

، 2باشد: در بخزش   می این مقاله به این شرحهای  سایر بخش

 ارهای ارائه شده قبلی مزرتبط بزا آن ارائزه   و ک بارکشی رایگانحمله 

، روش پیشزنهادی جهزت مقابلزه بزا حملزه      9د. در بخزش  شو می

و ارزیزابی روش پیشزنهادی در    سزازی  شزبیه تشریح خواهد شزد.  

نیززز بززه  5مززورد بحززث قززرار خواهنززد گرفززت. بخززش   4بخززش 

 گیری در رابطه با روش پیشنهادی اختصاص خواهد یافت. نتیجه

 رایگان بارکشیحمله . 2
را ای  در صورتی که سوئیچ بسزته  افزار نرممبتنی بر های  در شبکه

هزا   دریافت کند که هیچ قانونی برای آن بسته در جزدول مزدخل  
 ارسزال  کنتزرل کننزده  وجود نداشته باشد، سوئیچ آن بسته را به 

مشزابه آن را از  هزای   کند تا نحوه برخورد با آن بسزته و بسزته   می
کنتزرل  شود تزا   می باعث سازوکارکند. این دریافت  کنترل کننده

جدید در شبکه که قزانونی بزرای آن بزر روی    های  از بسته کننده
وجود ندارد باخبر شود. اما اگر ی  کاربر بدخواه، بتوانزد  ها  سوئیچ

بزا خبزر شزود و آدرس دیگزر     هزا   از قوانین موجود بر روی سوئیچ
با آدرس دیگزر   هاییموجود در شبکه را جعل کند و بستهکاربران 

تواند به صزورت پنهزان از شزبکه اسزتفاده      می کاربران تولید کند،
 کند.

حملزه ایسزت کزه در آن یز  کزاربر       بارکشی رایگزان حمله 

توانزد بزه عنزوان یز       مزی  کنترل کنندهبدخواه بدون آگاه شدن 

کاربر مجاز در شبکه وانمود کرده و از منابع شبکه اسزتفاده کنزد.   

[ بزه صزورت   71این حمله به تازگی توسط پزار  و همکزارانش ]  

خلاصه و بسیار جزئی مطزرح شزده اسزت. در ایزن مقالزه حملزه       

به صورت مشروح معرفزی شزده و راه حزل مناسزبی      بارکشی رایگان

شود. لازمه انجام این حمله، دسترسزی   می هجهت مقابله با آن ارائ

توانزد در   مزی  است. این حمله مبد فیزیکی کاربر بدخواه به شبکه 

شزبکه انجزام شزود. از آنجزا کزه جعزل        9یزا لایزه    2سطح لایزه  

 کنتزرل تزر از جعزل آدرس لایزه     تر و راحت مرسوم IPهای  آدرس

ایزن  [، در این مقاله نحزوه عملکزرد   72باشد ] می رسانه یدسترس

شزود. بزه    مزی  بررسزی  9حمله و روش مقابله با آن در سطح لایه 

، ایزن حملزه   بارکشی رایگانتر جزئیات حمله  منظور بررسی دقیق

 گردد. می تشریح (2)شکل  همبندیدر 

 

1 Malicious User 

 

 بارکشی رایگانحمله  حینمونه جهت تشر همبندی. 2شکل 

یز    Bکاربر مجاز شزبکه و میزبزان    A(، میزبان 2در شکل )

 Aباشند. کاربران  می نیز مقصد D و  Cهای  بدخواه و میزبانکاربر 

متصلند و در واقع در ی  حوزه  2به ی  سوئیچ معمولی لایه  B و

قززرار دارنززد. شززبکه بسززتر نیززز متشززکل از  2همززه پخشززی لایززه 

باشد که تحت کنترل و مدیریت یز    می یجریان بازهای  سوئیچ

قرار دارند و ترافی  موجود در شزبکه را بزر اسزاس     کنترل کننده

کنتزرل  کننزد.   می هدایت کنترل کنندهقوانین ارسال شده توسط 

هزای   را بر اساس سیاسزت ها  مسیرهای مناسا بین میزبان کننده

 موجزود در طزول مسزیر نصزا    هزای   مدیر شبکه بر روی سزوئیچ 

بزه   S1کند. فرض کنید قزوانین نصزا شزده بزر روی سزوئیچ       می

 ( باشد.7صورت جدول )

 اند نصا شده S1 چیسوئ یکه روها  بسته تیهدا نیقوان .1 جدول
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هزای   کنزد کزه کلیزه بسزته     می مشخص(، قانون اول 7در جدول )

 2کززه از پززورت فیزیکززی شززماره   7.7.7.51 دریززافتی بززا آدرس

رونزد، بایزد بزه پزورت      می 4.7.91.21 آیند و به آدرس مقصد می

 هدایت شزوند. همچنزین بزه طزور     S1از سوئیچ  4فیزیکی شماره 

 دریافزت  2هایی کزه از پزورت فیزیکزی شزماره      مشابه، کلیه بسته
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و آدرس مقصزززد   2.7.7.51 مبزززد شزززوند و دارای آدرس  مزززی

 هدایت شوند. 8هستند، باید به پورت فیزیکی شماره  9.7.7.21

بخواهد ترافیکی  Bدر این شبکه، در صورتی که کاربر بدخواه 

که قانونی برای ایزن  ارسال کند، به علت این Dرا به سمت میزبان 

وجود ندارد، اولین بسته ارسالی آن به محض  S1ارتباط در سوئیچ 

ارسال خواهد شد تا کسا تکلیف  کنترل کننده، به S1رسیدن به 

متوجه این درخواسزت خواهزد    کنترل کنندهگردد. در این حالت 

شد و اقدامات تعیین شزده توسزط مزدیر شزبکه از قبیزل بزلا        

ی انجام خواهد شزد. از آنجزای   کنترل کنندهتوسط  Bنمودن کاربر 

متصزل هسزتند و در یز      2به ی  سوئیچ لایزه   Bو  Aکه کاربر 

توانززد توسززط ابزارهززا و  مززی Bحززوزه پخشززی قززرار دارنززد، کززاربر 

و نیز بزا   Aکاربر  IPاز آدرس traceroute و  ping دستوراتی مانند

پایش ترافی  موجزود در شزبکه از قزوانین نصزا شزده بزر روی       

را  Aکزاربر   IPآدرس  Bخبر شود. حزال اگزر کزاربر     سوئیچ لبه با

 Dتواند با کاربر  می هایی با آن آدرس تولید کند، جعل کند و بسته

ارتباط برقرار کند و اطلاعات خود را به سمت آن ارسال نماید. در 

از ایزن ارتبزاط بزا خبزر      کنترل کنندهاین حالت بدیهی است که 

 نخواهد شد. 

تواند  می Bحمله، این است که کاربر  یکی از عوارض انجام این

با ارسال ترافی  حجیم و زائد باعزث هزدر رفزت منزابع شزبکه و      

تر ایزن حملزه،   ایجاد ازدحام در شبکه بستر شود. حالت خطرنا 

در این شبکه غیر  Dو کاربر  Bوضعیتی است که ارتباط بین کاربر 

بزاط بزا   مجوز ارسال اطلاعات و برقزراری ارت  Bمجاز باشد و کاربر 

را نداشته باشد. در ایزن وضزعیت، در صزورتی کزه مزدیر       Dکاربر 

را به نحوی پیکربندی نکرده باشد تا قوانینی  کنترل کنندهشبکه، 

با انجام  Bنصا کند، کاربر ها  برای منع این ارتباط بر روی سوئیچ

برقرار کرده  Dتواند ارتباط خود را با کاربر  می این حمله به راحتی

 تخریبی خود را انجام دهد. و عملیات

(، ایزن نزوع   2شزکل )  همبندیلازم به ذکر است که علاوه بر 

هزای   کزه در آن دسزتگاه   سزیم  بزی هزای   تواند در شبکه می حمله

قرار دارند و شزبکه بسزتر    access pointتحت پوشش ی   سیم بی

است اتفاق بیفتد. به علت اشتراکی بودن کانال ارتباطی  SDNنیز 

سزایر کزاربران و نیزز     IP، آگزاهی از آدرس  سزیم  بی های در شبکه

 است.تر  سیمی راحتهای  جعل آن به مراتا از شبکه

که مطرح شد، این حمله توسط پار  و همکارانش  طور همان 

و حمله جدیدی است کزه   مطرح شده است 2179در سال  [71]

روش معرفزی شزده اسزت.     افزار نرممبتنی بر های  در حوزه شبکه

 روشجهت مقابله با این حمله روش مبتنزی بزر   ها  آن پیشنهادی

هزای   است. این روش به این ترتیا است که کلیه بسته واترمار 

باید بر اساس یز  کلیزد از قبزل بزه      هارسالی در ماشین فرستند

قزرار  ها  درون بسته واترمار توافق رسیده، ی  رشته بیتی به نام 

کننزد. در سزمت    ءضزا دهند و در واقع به این ترتیزا بسزته را ام  

ا امضزای  شزوند تز   مزی  دریافتی بررسیهای  گیرنده نیز کلیه بسته

سنجی شود و در صزورت معتبزر بزودن،    مربوط به فرستنده اعتبار

این کزه ایزن روش    رغم علی تحویل برنامه کاربردی شوند. ها  بسته

اسزت، دارای نقزاط    بارکشی رایگانی  راه حل برای مقابله با حمله 

 باشد: می ضعف زیر

 بسزته  شدن تر طولانی باعث بسته هر درون واترمار دادن  قرار 

 سزربار  شزبکه،  در زیاد ترافی  ارسال صورت در و شود یم ارسالی

 .آید یم وجود به ارتباطی

 جهززت قززرار دادن  مبززد  یندر ماشزز یبززه پززردازش اضززاف نیززاز

اعتبزار   یمقصزد جهزت اسزتخرا  و بررسز     یندر ماش و واترمار 

 .دارد وجود واترمار 

 از  یبانیجهت پشت یرندهبرنامه سمت فرستنده و گ ییربه تغ نیاز

 .دارد واترمار  سازوکار

 نیاز و دهد اختصاص کلید ی  میزبان هر برای باید شبکه مدیر 

 .باشد یم کلیدها مدیریت به

 سزازی  پیزاده کزاربرد   یزه لا یزا  1 یزه سطح لا در واترمار  روش 

 هزای  یزه در لا یگزان را یبارکشز حملزه  کزه   یو در صزورت  شود یم

 بزه . کنزد  مقابلزه  حمله با تواندیروش نم ینا شود، انجام تر پایین

در  و شزوند  یزد تول سوم یهلا در ها داده که صورتی در مثال عنوان

 یمبادلزه شزده بزرا    یهزا  یام)مانند پ ارسال شوند سوم یهسطح لا

 بدخواه کاربر ها،بسته در واترمار  وجود عدم دلیل هب ،(یریابیمس

روش قادر به  ینو ا یدانم ارسال شبکه در را خود ترافی  تواند یم

 .یستاز آن ن یشگیریو پ یصتشخ

، روش پیشنهادی مناسبی جهت مقابله بزا حملزه   9در بخش 

شود که نقاط ضعف فوق را تا حزد بسزیار    می ارائه یگانرا یبارکش

را  گانیرا یبارکشی حملات مؤثردهد و به طور  می زیادی کاهش

 کند. می شناسایی و متوقف

 یشنهادیروش پ .9

تزر   تر و راحت د، به علت مرسومشاشاره  2که در بخش  طور همان

، در این مقاله روش یکیزیفنسبت به آدرس  IPبودن جعل آدرس 

شزبکه   9در لایزه   بارکشزی رایگزان  پیشنهادی جهت مقابله با حمله 

متفاوت جهت کشزف   لفهؤمشود. در روش پیشنهادی، دو  می ارائه

برای تشخیص بر ها  آن و جلوگیری از حمله وجود دارد که یکی از

دیگر  لفهؤمشود و  می سازی پیادهلبه شبکه بستر های  روی سوییچ

شزود.   می سازی پیاده کنترل کنندهکه جهت مقابله است، بر روی 

نشزان داده   رونزدنما (، روش پیشنهادی در قالا یز   9در شکل )

 شده است.
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موارد موجود در کادر خط ) یشنهادیروش پ یروندنما. 9شکل  

 شوند( می اجرا کنترل کنندهدر  ن،یچ

(، ی  سوئیچ لبه به محض دریافت ی  بسته 9)شکل مطابق 

جهت یزافتن قزانون و   ها  ورودی قبل از جستجو در جدول مدخل

بسته  یکیزیفو  IP مبد عمل متناظر با بسته ورودی، ابتدا آدرس 

پیشزنهادی یز  آرایزه موسزوم بزه       مؤلفزه  کنزد.   مزی  استخرا را 

hosts_list  برای ذخیره جفت آدرس(IP, MAC) هزا دارد   میزبان

 که در صورت دریافت و اسزتخرا  ایزن دو فیلزد از بسزته ورودی،    

 ,IP)کنزد. جفزت آدرس    مزی  را درون ایزن آرایزه جسزتجو   ها  آن

MAC) کزه تکزراری   شزوند   می در صورتی درون این آرایه ذخیره

را دریافت کنزد  ای  موجود در سوئیچ بسته مؤلفه نباشند. حال اگر 

ذخیره شده در آرایزه یکزی باشزد و     IPآن با آدرس  IPکه آدرس 

شود کزه در شزبکه    می آن متفاوت باشد، مشخص فیزیکیآدرس 

جعلززی اسززت. در ایززن  IPماشززینی وجززود دارد کززه دارای آدرس 

تولیزد و   alarmیچ، یز  بسزته   موجود بر روی سوئ مؤلفه صورت، 

 ارسزال  کنتزرل کننزده  را بزرای   (MAC1, MAC2, IP)مقزادیر  

همززان دو آدرس متفززاوت   MAC2و  MAC1کنززد. آدرس  مززی

 هستند.

شود که بزه   می سازی پیادهدیگری  مؤلفه نیز  کنترل کنندهدر 

 کنزد.  مزی  ، محتزوای آن را اسزتخرا   alarmمحض دریافت بسزته  

هزای شزبکه در هنگزام اتصزال      میزبزان تمامی  IPو  MAC آدرس

کنتزرل  گیرد. حال،  می به شبکه در این پایگاه داده قرارها  میزبان

را در ایززن پایگززاه داده  alarmمقززادیر موجززود در بسززته  کننززده

 ,MAC1)کند تا مشخص شود که میزبانی بزا آدرس   می جستجو

IP)   نامعتبر است یا میزبانی بزا آدرس(MAC2, IP)  در صزورت .

یز    کنتزرل کننزده  تشخیص نامعتبر بودن هر میزبان، بلافاصزله  

جعلزی اسزتفاده    IPقانون برای بلا  نمودن میزبانی که از آدرس 

فرستد تا از این پز  ترافیز     می کرده است به سمت سوئیچ لبه

 مربوط به کاربر بدخواه بلا  شود. 

و  گزان بارکشزی رای شدن موضوع، مثالی از حمله تر  جهت روشن

 (، ارائزه 2)شزکل   همبنزدی کشف و مقابلزه آن بزر روی    سازوکار

را ای  بسزته  A(، میزبان 2)شکل  همبندیشود. فرض کنید در  می

کند. این بسزته هنگزام رسزیدن بزه      می ارسال Dبه سمت میزبان 

شود و به  می آن استخرا  مبد  IP, MAC، ابتدا آدرس S1سوئیچ 

 تهزی اسزت، در ایزن آرایزه ذخیزره      hosts_listعلت این که آرایه 

روند نیز  می Cبه سمت میزبان  Bهایی که از میزبان  بسته شود. می

مبد   IP, MACهای  پیشنهادی بررسی شده و آدرس مؤلفه توسط 

شزود. در ایزن لحظزه مقزدار      می استخرا  و در آرایه ذخیرهها  آن

 ( خواهد بود. 2)آرایه به صورت جدول 

 یمثال فرض  یدر  hosts_list هیآرا یمحتوا. 2 جدول

MAC IP 
00:00:00:00:00:a1 50.1.1.1 
00:00:00:00:00:a2 50.1.1.2 

 

قصد انجام حملزه را دارد. بنزابراین،    Bحال فرض کنید کاربر 

را جعل کزرده و بزه جزای اسزتفاده از آدرس      Aمیزبان  IPآدرس 

برای ارسزال اطلاعزات بزه سزمت      Aواقعی خود، از آدرس میزبان 

 S1کنزد. اولزین بسزته ارسزالی بزه سزوئیچ        می استفاده Dمیزبان 

یعنی فیلدهای  مبد  IP, MACپیشنهادی، آدرس  مؤلفه رسد و  می

را در ها  آن کند و می را استخرا  a2:00:00:00:00:00و  50.1.1.1

شزود   مزی  کند. هنگام جستجو در آرایه، مشخص می آرایه جستجو

متفزاوتی   فیزیکزی در آرایه با آدرس  IP=50.1.1.1آدرس  قبلا که 

ذکزر   هبز لازم ثبت شده است و بنابراین ی  تنزاقض وجزود دارد.   

دهد کدام  صیتواند تشخ ینم چیمرحله، خود سوئ نیاست که در ا

 نیکننزد. بنزابرا   مزی  استفاده یاز کاربران دارند از آدرس جعل  ی

بفرسزتد   کننده را به کنترل alarmبسته   ی چ،یاست تا سوئ ازین

کزرده و آن را   ییبتواند کزاربر بزدخواه را شناسزا    کننده تا کنترل

، یز  بسزته   S1بلافاصزله سزوئیچ    اس،اس نیمسدود کند. بر هم

alarm    00:00:00:00:00 ,50.1.1.1)ایجاد نمزوده و مقزادیر:a1, 

00:00:00:00:00:a2) کنتزرل  دهد و بزه سزمت    می را در آن قرار

 مؤلفه  کنترل کنندهکند. در روش پیشنهادی، در  می ارسال کننده

درون پایگزاه   alarmشده است که بزا دریافزت    سازی پیادهدیگری 

 ,50.1.1.1)کنززد کززه تززا میزززان اعتبززار     مززی داده جسززتجو

00:00:00:00:00:a1)  یزززززا(000:00:00:00:00 ,50.1.1.1:a2) 

در  IP=50.1.1.1بززا آدرس  فیزیکززیبسززنجد. از آنجززا کززه آدرس 
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بزه   Bمیزبزان   ،بوده است، بنابراین Aابتدای کار مربوط به میزبان 

 مؤلفزه  شزود. در ایزن حالزت،     مزی  عنوان میزبان بدخواه شزناخته 

 ارسزال  S1، ی  قانون بزرای سزوئیچ   کنترل کنندهپیشنهادی در 

کزه دارای   Bورودی از سزمت میزبزان   هزای   کند تا کلیه بسته می

 هستند بلا  شوند.  MAC=000:00:00:00:00:a2آدرس 

نیازی  واترمار روش پیشنهادی در این مقاله بر خلاف روش 

به تغییر برنامه کاربر انتهایی ندارد. همچنزین بزه علزت اینکزه در     

دهد، محدود بزه   می عملیات تشخیص حمله را انجام 9سطح لایه 

شبکه های  ا لایهمرتبط ب بارکشی رایگزان لایه کاربرد نبوده و حملات 

دهد. از آنجا که در ی  شزبکه بسزتر،    می و انتقال را نیز تشخیص

لبه متصل هستند، تنها کافی های  کاربران شبکه به سوئیچ معمولا 

لبزه فعزال نمزود تزا     هزای   پیشنهادی را در سزوئیچ  مؤلفه است تا 

 قرار نگیرد. تأثیرکارآیی شبکه تحت 

رایگان وجزود نزدارد،    در مواردی که در شبکه حمله بارکشی

 مؤلفزه  دریافتی به محض ورود بزه سزوئیچ لبزه توسزط     های  بسته

گردند و به علت عدم وجود حملزه، بزه    می تشخیص حمله بررسی

شوند، تزا   می تعبیه شده در سوئیچ تحویل دادهجریان باز پروتکل 

بر اساس این پروتکل انجام پذیرد. در این حالزت  ها  پردازش بسته

شزوند.   مزی  از طریق مسیر هدایتها  د مسیر، بستهدر صورت وجو

وجود نداشته باشد، ها  همچنین، در صورتی که مسیری برای بسته

کسزا   کنتزرل کننزده  از ها  فت مسیر برای بستهاسوئیچ برای دری

 کند. می تکلیف

 ییکارا یابیو ارز سازی شبیه .4

و معیارهزای   سزازی  پیزاده و  سزازی  شزبیه در این بخش، جزئیات 

شزود.   مزی  مناسا جهت ارزیزابی کزارایی روش پیشزنهادی ارائزه    

د، روش پیشزنهادی شزامل دو   شز اشاره  2که در بخش  طور همان 

و  کنتزرل کننزده  در هزا   آن باشد که یکی از می مجزا از هم مؤلفه 

شزود. در ایزن    مزی  سزازی  پیزاده جریان باز دیگری بر روی سوئیچ 

به منظور کنتزرل شزبکه    OpenDayLight کنترل کنندهمقاله، از 

 کنتزرل کننزده  به عنوان یز    کنترل کنندهشود. این  می استفاده

و امکانزات  هزا   شود و دارای قابلیزت  می متن باز و محبوب شناخته

مبتنزی بزر   هزای   اغلا شزبکه  سازی پیادهمتعددی است که برای 

 [.79کند ] می کفایت افزار نرم

کنتزرل  که قرار اسزت بزر روی   ی ا مؤلفه در روش پیشنهادی، 

شود، در قالا ی  برنامه جاوا  سازی پیاده OpenDayLight کننده

 اضزافه  کنتزرل کننزده  شود و به عنوان ی  بانزدل، بزه    می نوشته

)که توسط  alarmپ  از دریافت بسته  کنترل کنندهشود. این  می

شزود(، بانزدل    مزی  شده بر روی سزوئیچ ارسزال   سازی پیاده مؤلفه 

 مؤلفزه  کنزد. همچنزین،    مزی  را فراخزوانی و اجزرا   مؤلفه مربوط به 

بزر روی   پزلاس  پلاس یسمربوط به سوئیچ نیز با استفاده از زبان 

شود. لازم به  می سازی پیادهجریان باز کد مرجع مربوط به سوئیچ 

لبزه در شزبکه   هزای   فقط بر روی سزوئیچ  مؤلفه ذکر است که این 

 شود تا کارایی شبکه کاهش پیدا نکند. می بستر فعال

ساز  شبکه نیز از شبیه همبندی سازی شبیهبه منظور ایجاد و 

هزایی   همبندیتواند  می ،ساز شبیهشود. این  می استفاده تنِ ینیم

ایجزاد  هزای   با تعداد سوئیچ و میزبان دلخواه ایجاد نماید. سزوئیچ 

در ارتباط باشزند   کنترل کنندهتوانند با  می تمینی نِشده توسط 

 همبنزدی را دریافت نمایند. جهت ایجزاد  ها  و قوانین هدایت بسته

 مورد نظر در قالا دسزتورات زبزان   همبندی، تمینی نِدلخواه در 

 همبنزدی  سزاز  شزبیه شود و ایزن   می داده ساز شبیهبه این پایتون 

کنزد.   مزی  متصل کنترل کنندهرا به ها  مورد نظر را ایجاد و سوئیچ

 در نظر گرفته شزده بزرای ارزیزابی روش پیشزنهادی در     همبندی

 ( نشان داده شده است.4)شکل 

 
 سازی شبیهمورد  همبندی. 4شکل 

 جریزان بزاز  سزوئیچ   3(، شبکه بسزتر شزامل   4مطابق شکل )

لبزه فعزال   هزای   تشزخیص حملزه در سزوئیچ    مؤلفزه  باشد که  می

در ثانیزه  مگابیزت   711برابزر  هزا   پیونداند. پهنای باند تمامی  شده

میلی ثانیه در نظزر گرفتزه    5 پیوندانتشار هر  است و میزان تأخیر

و  بارکشزی رایگزان  حملزه  تزر   شده است. بزه منظزور بررسزی دقیزق    

 همبنزدی همچنین روش پیشنهادی، کاربران بزدخواه و مجزاز در   

 همبنزدی انزد. در ایزن    ( به صورت توزیع شده قرار گرفته4شکل )

 72و  3 ،8 ،1های  به ترتیا به میزبان 71و  5 ،4 ،7های  میزبانی

کنند. همچنین  می مگابیت در ثانیه ارسال 4با نرخ  UDPترافی  

بزدخواهی هسزتند کزه بزه     های  میزبان 77و  9 ،9، 2های  میزبان

شززروع بززه جعززل آدرس  81و  91، 21،41ترتیززا بعززد از ثانیززه 

 اضافی و زائزدی را  UDPهمسایه خود کرده و ترافی  های  میزبان

ارسزالی توسزط    UDPکننزد. ترافیز     مزی  به شبکه بستر ارسزال 

متفزاوت  هزای   بایتی بزا نزرخ   7111های  بدخواه بستههای  میزبان

جهزت جعزل آدرس و ارسزال     hpingاست. در این مقالزه از ابززار   

 سزازی  شبیهترافی  کاربران بدخواه استفاده شده است. کل زمان 
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یا بدون  عادیبرای سه حالت  سازی شبیهثانیه است و نتایج  911

حمله، حالت وجود حملزه بزدون اسزتفاده از روش پیشزنهادی و     

حالت وجود حمله با استفاده از روش پیشنهادی مورد ارزیابی قرار 

 خواهند گرفت. 

متفاوت های  ( نمودار نرخ تحویل بسته را به ازای نرخ5شکل )

شود،  می هکه در این شکل ملاحظ طور همان دهد.  می حمله نشان

با افزایش نرخ حملات توسط کاربران بدخواه، میزان نزرخ تحویزل   

یابد. دلیل این امر نیز، ایجاد ازدحزام در   می بسته به شدت کاهش

شبکه به علت ترافی  زائزد اسزت کزه باعزث سزرریز شزدن بزافر        

نهایت افزایش نرخ اتلاف بسته خواهد شد. به علزت  و درها  سوئیچ

و نیزز حزالتی کزه از روش     عزادی حالزت  نزدی  بودن نتزایج در  

شود، مقایسه نتایج مربوط به این دو مزورد   می پیشنهادی استفاده

 کزه ملاحظزه   طور همان نمایش داده شده است. تر  در حالت بزرگ

بسیار جزئی و کمی بزر   تأثیرشود، استفاده از روش پیشنهادی  می

از روش روی نرخ تحویل بسته دارد و اختلاف نتایج در حالتی که 

 117/1در حزدود   عزادی شزود بزا حالزت     مزی  پیشنهادی استفاده

اسزت کزه از   ای  باشد که این مقدار ناچیز، میزان اتزلاف بسزته   می

  افتد. می زمان شروع حمله تا تشخیص آن در شبکه اتفاق

 

 
 بسته در مقابل نرخ حمله لینرخ تحو زانیم. 2 شکل

اطلاعزاتی  هزای   انتها به انتهای بسزته  تأخیر(، میزان 9شکل )

دهد. مطابق این شکل، واضزح   می مربوط به کاربران مجاز را نشان

است که ارسال ترافی  زائد توسط کاربران بدخواه سبا افززایش  

برای ترافی  مجاز اسزت. دلیزل ایزن امزر نیزز بزروز        تأخیرمیزان 

ت. طزولانی اسز   تزأخیر شزبکه و در نتیجزه   هزای   پیوندازدحام در 

دهزد کزه بزه کزارگیری      می ( نشان9همچنین قسمت دوم شکل )

 تزأثیر انتها به انتها را چندان تحت  تأخیرروش پیشنهادی، میزان 

انتهزا بزه انتهزا در روش     تزأخیر دهد و میزان اختلاف در  قرار نمی

 میلی ثانیه است. 15/1در حدود  عادیپیشنهادی و حالت 

 

 
 متفاوت حملههای  انتها به انتها در مقابل نرخ تأخیر نیانگیم. 6 شکل

( نمودار مربوط به میانگین پهنای باند اسزتفاده شزده   1شکل )    

دهزد. جعزل آدرس و    مزی  مختلف حمله را نشانهای  به ازای نرخ

باعث شده است  کنترل کنندهارسال ترافی  زائد بدون آگاه شدن 

ار مربوط به حمله در تا میانگین پهنای باند استفاده شده در نمود

( افزایش بسیار زیادی در مقایسه با حالزت بزدون حملزه    1شکل )

دهزد کزه اسزتفاده از     مزی  ( نشزان 1داشته باشد. همچنین شکل )

بسیار زیادی در کنترل حمله دارد و مانع از  تأثیرروش پیشنهادی 

شبکه توسط ترافی  زائد ارسزالی توسزط   های  پیونداشغال شدن 

 شود. می کاربران بدخواه

 

 

 متفاوت حملههای  در مقابل نرخ یباند مصرف یپهنا نیانگیم. 1 شکل

بارکشی حمله  تأثیرتر  ( جهت بررسی دقیق3)و  (8)های  شکل
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بر روی پهنای بانزد مصزرفی شزبکه و کزارایی روش مقابلزه       رایگان

اند. این دو شزکل بزه خزوبی اثزر اسزتفاده از       پیشنهادی ارائه شده

(، واضح است که به 8دهد. در شکل ) می را نشانروش پیشنهادی 

مقابله، میزان پهنای بانزد اسزتفاده    سازوکاردلیل عدم استفاده از 

متفاوت حمله افزایش چشمگیری های  شده در شبکه به ازای نرخ

رسد. بر خلاف شکل  می کیلو بیت بر ثانیه نیز 45دارد و به مقدار 

شود، استفاده از روش  می ( مشاهده3که در شکل ) طور همان (، 8)

مقابله پیشنهادی باعث شده است تا میزان پهنزای بانزد اسزتفاده    

و بزدون حملزه    عزادی شده در شبکه تفاوت بسیار جزئی با حالت 

دهزد کزه روش پیشزنهادی بزه      مزی  ( نشان3داشته باشد. شکل )

کند و اخزتلاف پهنزای    می جلوگیری بارکشی رایگزان خوبی از حمله 

کیلزو   72/1و بدون حملزه در حزدود    عادیحالت باند مصرفی با 

 بیت است.

 

در حالت بدون استفاده از روش مقابله  یباند مصرف یپهنا. 8 شکل

 یشنهادیپ

 
در حالزت اسزتفاده از روش مقابلزه     یبانزد مصزرف  ی پهنزا . 3شکل 

 یشنهادیپ

 

 یریگ جهینت .2

هزای   گزذار در شزبکه  تأثیرمهزم و  های  در این مقاله یکی از حمله

مزورد بررسزی و    بارکشزی رایگزان  موسوم به حمله  افزار نرممبتنی بر 

به منظور  مؤثرارزیابی قرار گرفت. همچنین ی  روش پیشنهادی 

د. روش شززارائززه  بارکشززی رایگززانتشززخیص و جلززوگیری از حملززه 

تشزخیص و جلزوگیری اسزت کزه بزه       مؤلفه پیشنهادی دارای دو 

 سزازی  پیاده کنترل کنندهو جریان باز های  ترتیا بر روی سوئیچ

کنتزرل  و ها  روش پیشنهادی بر روی سوئیچ سازی پیاده شوند. می

امکان تشخیص زود هنگام حمله و نیز مقابلزه بزه موقزع و     کننده

آورد. در ایززن مقالززه،  مززی کارآمززد بززا کززاربران بززدخواه را فززراهم

جامعی جهت ارزیزابی روش پیشزنهادی انجزام شزده      سازی شبیه

دهزد کزه اسزتفاده از     مزی  نشان سازی شبیهاست. نتایج حاصل از 

 جلزوگیری  بارکشی رایگزان ی از حمله مؤثرروش پیشنهادی به طور 

 نخواهزد داشزت.   منفی در کزاهش کزارایی شزبکه    تأثیرکند و  می

 نیکماکان ا ن،یشیپهای  بر روش یشنهادیطرح پ تیمز رغم علی 

که کاربر  یدر موارد گانیرا یحمله بارکش صیروش قادر به تشخ

اسزتفاده   یجعلز  IPو  MACزمزان از آدرس   مهاجم به طور هزم 

از آنجا که در حمله بارکشی رایگان، کاربر مهزاجم   باشد. یکند، نم

ترافی  خود را با استفاده از مسیری که بزه کزاربر مجزاز متعلزق     

مبتنزی یزادگیری ماشزین    های  کارگیری روش فرستد، به می است

تواند به  می لبههای  تحلیل الگوی ترافی  در سوئیچجهت پایش و 

تشخیص این نوع حمله منجر شود. بر همین اساس، این ایزده بزه   

تواند در جهت تشخیص این نوع حملزه بزه    می عنوان راه کار آتی

 کار گرفته شود.
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