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 س ساح و یاتیح یها ییداراراهبردهای پایدار تکاملی دفاع از 

  نانیاطم تیقابل کردیرو و یمجاز حملات وجود با
 3کرباسیان مهدی، 2امیری امیرحسین، *1یبدیم دل رحیم مهدی

 ، تهراناشتر مالک صنعتی دانشگاه دانشیار -3، شاهد دانشگاه دانشیار -2 ،تهران نور پیام دانشگاه یدکتر آموخته دانش -1
 (22/66/39، پذیرش: 22/61/39)دریافت: 

 چكيده

 پایدار، و کارآمد یراهبردها یینتع برای بایست می و بوده ها سازمان تهدید اساسی عوامل از یکی آن، از حاصل پیامدهای و بحران وقوع امروزه،
 سرازی مردل  بررای  الگویی ابتدا اطمینان، قابلیت بهبود هدف با یقتحق ینا در مناسب انجام شود.  ریزی برنامه حمله، و دفاع شرایط به توجه با

. نمایدیم یجادا یحملات مجاز یمدافع، تعداد دادن یبفر یبرا مهاجمکه در آن،  شود یارائه م یستادفاع و حمله در حالت ا ینهبه های راهبرد
در  هرا یبراز  هیر نظر یکردو رو یحملات مجاز ییمدافع در شناسا یصحمله ناموفق، قدرت تشخ یناناطم یتبا توجه به قابل یستا،مدل ا یندر ا
شرده   یشرنهاد پ هرا، سرامانه یرز یدفاع و حمله تمام گذاری یهسرما یزانم یینتع یبرا غیر خطی یزیر مدل برنامه یکنقطه تعادل،  نمودن پیدا

 پویرا و  جدیرد  روش یرک  هرا،  بازی تکاملی نظریه مفاهیمو  سامانه پویایی یستا،ا یشنهادیاز مدل پ آمده دست به یجاست. سپس با توجه به نتا
درصد حملات  36 یاتمام و  بودن یواقع یدفاع بر مبنا راهبردکه در آن، مدافع دو  شود یم یحمله معرف ودفاع  پایدار های راهبرد تعیین یبرا

 عرددی،  مثرال  یرک  بررای  تحقیق ارائه شده مدل ،یتنهادر. اند یدهرا برگز یعدم استفاده از حملات مجاز یااستفاده و  راهبرددو  یزو مهاجم ن
 .است گرفته قرار تحلیل و تجزیه و بررسی مورد آن نتایج و استفاده شده

 هایباز یتکامل یهنظر یدار،راهبرد پا دفاع، گذاری سرمایه اطمینان، قابلیت مجازی، حمله :ها واژه کليد
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Abstract 

Today, the crisis and its consequences, is one of the main threatening factors in organizations, and to determine 
efficient and sustainable strategies, according to the terms of defense and attack, proper planning must be done. In 
this study, with the aim of improving reliability, first, modeling the optimal strategies to defend and attack in the 
stationary state is presented, provided that the attacker to deceive the defender will create a number of false 
attacks. In the static model, considering the probability of a successful attack, defender capability in identifying 
false attacks, reliability block diagram and game theory approach in finding the balance point, a nonlinear 
programming model is proposed to determine the amount of investment defend and attack. Then, according to the 
results of the static model, system dynamics and implications of evolutionary game theory, a new and dynamic 
approach to determine sustainability strategies of defense and attack is presented, that defender use two strategies 
based on actual or 90% of all adopted attacks and the attacker also use two strategies use or not to use false 
attacks. Finally, presented model is illustrated for an applied case and final findings are analyzed.  
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 مقدمه .6
 هرای راهبررد  یرین هرا، تع  اهداف سرازمان  ترینمهم از یکی امروزه

 واسرت   یاتیو ح حساس های داراییدفاع از  یبرا یدارمطلوب و پا

دفراع و   یطبا توجه بره شررا   بایست یهدف، م ینبه ا یدنرس یبرا

 هرای زیرسراخت  .شروند  تعیین استوار و کارآمد یحمله، راهبردها

هستند که با توجه به نقر    هایی داراییو مهم هر کشور،  حساس

 یازمردم، ن یاجتماع یزندگ یتدر ثبات، آرام  و امن ها آن یاتیح

 یرن از ا هرایی  نمونره  بیران  بررای  دارنرد.  یمبرم به حفظ و نگهدار

 ی،منرابع انرر    ،هرا  جراده  ی،مراکرز نظرام   تروان  مری  ،زیرساختارها

مرردارس و  ی،مراکررز تجررار ی،منررابع آبرر ی،مخررابرات هررای سررامانه

در مقابرل حمرلات    بایستمی مدافع،. نمود عنوان را هایمارستانب

را بره عمرل    ی، اقدامات حفاظتحساساطق مهاجم به من یاحتمال

 ینره را تا حد امکران، کم  زیرساختارهاآورد و خسارت مورد انتظار 

عملکرد  یناناطم یتقابل بایستمی مدافع ،یگرد یبه عبارت. یندنما

 ی افرزا  ،هست یدارپا به صورتاهداف  یرا که اجرا هازیرساختار

 مورد انتظرار نمودن خسارت  یشینهدهد. در مقابل، هدف مهاجم ب

 .است سامانهبه 

 و دفراع  بهینره  هرای  راهبرد یینتع یمهم برا یاز ابزارها یکی

 ین. ااست ها بازی تکاملی نظریه مفاهیم و مبانی از استفاده حمله،

 مرحله هر درکه  هاست بازی تحلیل برای متفاوت رویکردی روش،

 در و کننرد  مری  برازی  هم با بازیکن تعدادی تصادفی به طور آن،

 باشرند،  کررده  کسرب  بهتری نتایج که هایی گروه دوره، هر پایان

 ایرن  کرافی  تکررار  برا . شرد  خواهند کوچک دیگران و کرده رشد

 خواهد همگرا پایدار وضعیتی به جمعیت آل، ایده به طور فرآیند،

 .کند می مشخص بازیکن هر برای را پاسخ بهترین احتمالاً که شد

 بهینره  هرای  راهبررد  تعیین ینهدر زم یادیز تحقیقات تاکنون

 یبررا  یمردل  ،[6] همکراران  و بیرر شده است.  نجاما حمله و دفاع

ارائره   یکسران  یرغ یبا اجزا یو مواز یسر های سامانهحفاظت از 

 یرب نمودند که در آن هدف مهاجم حداکثر نمرودن احتمرال تخر  

اهداف است.  یباهداف، و هدف مدافع حداقل نمودن احتمال تخر

و  ینبازدارنرده برا کمترر    هرای  راهبرد یطشرا ،[2] یلرم یقدر تحق

قرار گرفته اسرت. آرس و   تحلیل و  یهتجزمورد  یرات،تأث بیشترین

را ارائره   یا مسرلله نقطره تعرادل    یینتع یبرا یمدل ،[9] همکاران

 مردافع  گذاری سرمایه مقابل در تواند ینمودند که در آن مهاجم م

و  رنجبرر . نماید انتخاب را انتحاری یا و معمولی حمله دفاع، برای

 آمیرز  موفقیرت  حملره  احتمرالی  مدل بررسی از پس ،[4] پیرای 

آن با خسارات وارده به مردافع،   یبو ترک سامانه یمهاجم به اجزا

 مسرلله  سرازی  قرینره  برا  سرپس . نمودند ارزیابی را سامانه ریسک

برر   سرامانه  ریسرک  کراه   بررای  مردلی  پشتی، کوله سازی بهینه

 ،[9] وو و همکاران ارائه نمودند. یاختصاص بودجه پدافند یمبنا

شبکه، با توجه بره حمرلات    یک یبتخر یزانم تحلیل و یهتجزبه 

 پذیری آسیب تأثیر چگونگی ،[1] و همکاران ی. لپرداختند مهاجم

ها  نمودن حمله به شبکه یبند از حملات مهاجم، در صورت دسته

  قرار دادند. تحلیل و  یهتجزرا مورد 

و  یمواز -یسر سامانه، دو [2] هاسکن یقدر مدل مورد تحق

( در نظر گرفته شده است یناناطم یت)از منظر قابل یسر -یمواز

 یرت قابل یکررد ، برا توجره بره رو   و حملره دفاع  ینهبه های راهبردو 

 آمیرز،  یرت احتمال حمله موفق ها، یباز یهنظر یکاربردها ینان،اطم

محقق،  ین. اشودیم یینتع بودجه یتمحدودو  ها سامانهیرارزش ز

 هرا  سامانهخود، با توجه به نقاط هدف  ارائه شدهبهبود مدل  یبرا

 یرک  هستند یچیدهو پ یمواز ی،مانند سر ییساختارها یکه دارا

ارائه نموده است که در آن مدافع در  ها یباز یهنظر بر اساسمدل 

نمرودن   حداکثر یخسارت وارده و مهاجم در پ حداقل نمودن یپ

تابع خسارت که برابر با احتمال حمله  یک کار ینا ی. برااستآن 

 یرزان شرود کره وابسرته بره م     یمر  یفتعر است،اهداف  یموفق رو

 یگریوابسته به مشخصه د یندفاع و حمله و همچن گذارییهسرما

 یرزان مردل، م  یرن . در ااستآن اهداف هستند،  یتکه شدت اهم

کامل مهاجم  یدفاع و حمله، با توجه به آگاه ینهبه گذاری یهسرما

از هاسکن  یگرید یق[. در تحق8] شود یم ییناز اهداف مدافع، تع

 ،مدافع آن، در که یسر سامانه یکگرفتن  نظر با در ،[3] ینو لوت

 واقعی یرغ یصمهاجم قادر به تشخ وکند یم یدتول یاهداف مجاز

 هردف  بره  توجره  با مجازی اهداف بهینه تعداد ،یستن ها آنبودن 

 .شودمی تعیین آمیز،موفقیت حمله احتمال کاه 

و  یماز مفرراه ین،از محققرر یاریبسرر یررر،اخ یهررا سررال در

خرود   یقاتتحق یساز مدل یبرا ها یباز یتکامل یهنظر یکاربردها

 یهنظر یادیبن یمپس از ارائه مفاه ،[66] یبولاند. و استفاده نموده

برا   یسره را در مقا یکررد رو یرن ا یو کاربردها یامزا ها، یباز یتکامل

نمروده اسرت.    یانب ها، یباز یهنظر یستایو ا یسنت یکردنواقص رو

 یرق تحق یبرا یکردیرو به عنوان یگراف تکامل یماستفاده از مفاه

و  یتکرامل  یره نظر یسراز  ساختار جامعره در مردل   تأثیر ینهدر زم

 و 66] بروده اسرت   یناز محققر  یاریبس مورد توجه ها یباز یایپو

62 .] 

و  یاجتمراع  یهرا  شبکه یتکامل یرس ،[69] یگهلمن و استاد

 یهتجزمورد  ها یباز یتکامل یهنظر یمرا با استناد به مفاه یاقتصاد

 یهرا  توجه به تراکن  با[ 64]و همکاران  یوقرار دادند.   تحلیل و 

برا   ین،تأم یرهزنج یدو سطح یرهو متعدد در مسائل زنج درپی یپ

 گیرری  یممدل تصرم  یک ها، یباز یهنظر یتکامل یکرداستناد به رو

 یندهآ یزمان یها در دوره مورد نظر مسللهرفتار  یابیارز یبرا یاپو

 یهنظر یمبا استناد به مفاه ،[69] و همکاران یلبرتوارائه نمودند. گ

و  سرازی  یشرینه ب یقری و تلف زمران  هرم  مسرلله دو  ها، یباز یتکامل

 ،مسرلله موجرود در   هرای  یتا با توجره بره محردود   ر سازی ینهکم
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برا اسرتفاده از    ،[61] و همکراران  ی.  وانرگ و نمودند سازی بهینه

 های سامانه یتامن یابیارز یبرا ییها مدل ها، یباز یتکامل رویکرد

 ارائه نمودند.  ی،شبکه و عملکرد پدافند دفاع یاطلاعات

 ینهدر زم گذشته شده انجام یقاتپژوه ، به استناد تحق این

، ها آنموجود در  یو با توجه به نواقص و کمبودها یقموضوع تحق

حمله  ودفاع  بهینه های راهبرد تعیین یبرا پویاو  جدیدمدل  یک

 یهرا  از جنبه یکی. نمایدیارائه م ها، یباز یتکامل یهنظربر  یمبتن

نظرر گررفتن    در یق،تحق ینا پویای و یشنهادیدر مدل پ ینوآور

از  یکره در آن، نسربت   استاز طرف مهاجم  یوجود حملات مجاز

 درمردافع   یکن،( اسرت. لر  ی)مصرنوع  یکل حملات مهاجم، مجاز

اقرردام  یاحتمررال برره صررورت یحمررلات مجرراز یحصررح یصتشررخ

دفاع و  ینهبه های راهبردگذشته،  یقاتدر تحق همچنین. نماید یم

 یرین تع یسرتا ا یطدر محر  ها یباز یهنظر ینحمله با استفاده از قوان

مختلرف   یرای برا توجره بره مزا    یرق، تحق یندر ا یکنشده است، ل

در  ،فرن  یرن ا یماز مفاه ها، یباز یایو پو یتکامل یهنظراستفاده از 

 طور  بهدفاع و حمله، استفاده شده است.  یدارپا یراهبردها یینتع

مربوط بره   یابتدا، پارامترها یق،تحق ینا یشنهادیدر مدل پ یکل

مدافع و مهاجم که شامل احتمالات حملره موفرق،    های یتمطلوب

 ،سرامانه  ینران اطم یرت سراختار قابل  هرا،  سامانهیرو ز سامانهارزش 

حمررلات و  بررودن یمجررازمرردافع از  یحصررح یصاحتمررال تشررخ

دفاع و حمله بوده و از حرل مردل    یزاتتجه ینههز های یتمحدود

. سرپس  شروند  یمر  یافرت در انرد،  آمرده   دسرت  بهمربوطه،  یستایا

مربروط بره    هرای  یرت مختلف مدافع و مهاجم و مطلوب های راهبرد

 یره نظر یمبرا اسرتفاده از مفراه    یرت نهادر. شروند  یم یابیارز ،ها آن

یین تع یدار،و پا ینهبه راهبردمربوطه،  یساز و مدل ها یباز یتکامل

 . گیرد یقرار م تحلیل و  یهتجزو مورد  شده

و  یقمورد تحق مسلله یمقاله، پس از معرف ینم ابخ  دو در

 حمله ودفاع  ینهبه هایراهبرد سازیمدل یمفروضات آن، چگونگ

 یشنهادیشده است. در بخ  سوم، روش پ بیان ایستا، شرایط در

 رویکررد  برا  حملره  و دفراع  پایردار  راهبرد تعیین یبرا یقتحق ینا

چهارم، یک مثال . در بخ  است شده ارائه ها، بازی تکاملی یهنظر

مرردل  سررازی یررادهچگررونگی محاسرربات و پ یررینبرررای تب یعرردد

 نتایج یتحساساست. در بخ  پنجم،  شده  پیشنهادی نشان داده 

مرورد   اصرلی،  یپارامترهرا  تغییررات  بره  توجره  با یشنهادیمدل پ

در بخر  ششرم،    یرت درنهاقررار گرفتره اسرت و     تحلیل و  یهتجز

 .شود یمطرح م یلعات آتمطا یبرا یشنهادهاو پ گیری یجهنت

 قیتحق روش. 2

دفراع و   یردار پا هرای  راهبررد  یینتع یق،تحق ینا مورد نظر مسلله

برا سراختار    سامانه s شاملکه  است حساس زیرساخت یکحمله 

با ساختار  یرمجموعهز niشامل  سامانههر  و بوده یسر یعملکرد

 ،امi سررامانهعملکرررد  یبرررا یناسررت. بنررابرا یمررواز عملکررردی

. یرد نما یرت مطلروب فعال  به طور سامانهیرز یکحداقل  بایست یم

 یشرنهادی در روش پ مرورد اسرتفاده  ها و اصطلاحات  وا ه فهرست

 .است شده داده توضیح به اختصار( 6در جدول ) ،یقتحق ینا

 اصطلاحات و ها وا ه فهرست. 6 جدول

 وا ه عنوان

 s ها سامانه تعداد

 ni امi سامانه های سامانهیرز تعداد

 ij امi سامانهام از j سامانهزیر

 ij fijدفاع از  یواحد مدافع برا گذاری یهسرما

 ij Fijحمله به  یواحد مهاجم برا گذاری یهسرما

 ij cijهدف  یدفاع برا یزاتواحد تجه هزینه

 ij Cijحمله به هدف  یزاتواحد تجه هزینه

 ij  ̅ijبه هدف  یواحد حمله مجاز هزینه
 ij vijهر هدف  یبرا مدافعارزش 

 ij Vijهر هدف  یبرا مهاجمارزش 

 ij mijشدت رقابت هدف  یزانم

 v سامانهکل  یارزش مدافع برا

 V سامانهکل  یارزش مهاجم برا

 cmax مدافع مورد نظر ینههز یشینهب

 Cmax مهاجم مورد نظر ینههز یشینهب

 αij از منظر مدافع ijهدف  به حملات بودن یواقع نسبت

 ij βmaxبه هدف  یحملات واقع نسبت

 ij qijهدف  بهاحتمال عدم حمله موفق 

 u مدافع مطلوبیت

 U مهاجم مطلوبیت

 یرر غ) مجرازی  حمله تعدادی مدافع، دادن یبفر برای مهاجم

بتوانرد، احتمرال حملره     کرار  یرن اترا برا    دهرد  ی( انجرام مر  واقعی

مردافع بره علرت     یندهد. همچن ی به اهداف را افزا آمیز یتموفق

 یصتشرخ   αijحملات را با احتمرال   ینا بودن یواقع ی،عدم آگاه

 مدافع. است امi سامانهیراز ز امjهدف  نشان دهنده ،ijکه  دهدیم

برا   را fijمتفراوت   هایگذاری سرمایه ها، سامانهزیر از حفاظت برای

 یکهر حمله به  یمهاجم برا یکن،. لدهد یانجام م cijواحد  ینههز

 ها آندرصد تعداد  که Fij یواقع هایگذاری سرمایه ها،سامانهیراز ز

 Cijواحد  ینهاست را با هز  βijنسبت به تعداد کل حملات، برابر با 

 هرا  آن)کره درصرد تعرداد     یحمرلات مجراز   یو برا دهد یانجام م

واحرد   ینره ( است( هزβij  -6نسبت به تعداد کل حملات، برابر با )

 ̅ij مردافع، ارزش هرر    از نظرر  ین. همچنر کند یم گذاری یهرا سرما

 بره طرور  اسرت و   vبرابر با  سامانهو ارزش کل   vijبرابر با  ijهدف 

 ،سامانهو کل   Vijبرابر با  یارزش ،ijمهاجم، هر هدف  یمشابه برا

 دارد.  Vبرابر با  یارزش



 6931  زمستان، 4 ، شمارههشتم؛ سال «نوینهای پدافند علوم و فناوری»مجله علمی ـ پژوهشی                                                                                        942

 

 گرذاری سررمایه  میرزان  بره  بستگی هدف هر اطمینان قابلیت

 گرذاری  یهسررما  یرزان محافظت از اهداف از طرف مدافع و م یبرا

 تعیین کننده ،یجهدر نتاز طرف مهاجم دارد و  حمله نمودن یبرا

 احتمرال  تعریف برای ساده روش یک. استحمله و دفاع  یتموفق

توسرط   ارائره شرده  از نسربت   استفاده ، ijهدف روی موفق حمله

 .شود یم یان( ب6رابطه ) به صورتاست که  [62تالوک ] یآقا

(6)     
   

   

   
       

   
     

 یرک و  ijشدت رقابت بر سرر هردف    یزانم mij(، 6رابطه ) در

 یکررد است. با توجه بره رو  ijمشخصه رقابت با توجه به نوع هدف 

 را خرود  راهبردهای ،لحظهیک  درمدافع و مهاجم  ها، یباز یهنظر

 راجع اطلاعی هیچ گیری، تصمیم هنگام بنابراین و کنند می تعیین

 یرت ( ساختار قابل6. شکل )ندارند خود رقیب تصمیم و انتخاب به

 .دهد یرا نشان م مورد نظر مسلله یناناطم

 
 یمواز – یسر یناناطم یتقابل ساختار. 6 شکل

 یستاا یطدفاع و حمله در شرا ینهبه های راهبرد .2-6

دفاع و حملره، ابتردا    ینهبه راهبردنقطه تعادل و  یابیارز برای

گرفتن  نظر شود. با در یینمدافع و مهاجم تع یتمطلوب بایست یم

 یرن ا ی افرزا  ی(، مردافع در پر  qij-6) نراموفق  حملهتابع احتمال 

آن اسرت.   هرای  یرمجموعهاز ز هر کدامو  سامانهکل  یاحتمال برا

مردافع،   یرت بودجره، مطلوب   یتدر صورت وجود محردود  ینهمچن

دفراع   یرزات تجه یراز مورد ن ینههز یعنی یگرهدف د نمودن ینهکم

 به صورتمدافع را  مورد نظر یتمطلوب توان یم ین. بنابرااست یزن

 گرذاری  یهسررما  یرزان رابطره، م  یرن در ا .( در نظر گرفت2رابطه )

مردافع، احتمرال    یررا اسرت. ز  αijfijدفاع برابر با  یمدافع برا یواقع

 برا  همچنرین . دهد یم یصتشخ αijرا برابر با  یتعداد حملات واقع

 یواقعر  گرذاری  یهسررما  یزان( مβij) موفق حملات نسبت به توجه

مهراجم   یگرر، د یسرو  از. اسرت  βijFijحمله، برابر برا   یمهاجم برا

هرر  و  سامانهکل  یاحتمال حمله موفق و خراب ی به افزا یلمتما

در صرورت وجرود    ینآن اسرت. همچنر   هرای  یرمجموعهاز ز کدام

کرل   ینره هز نمرودن  ینره کممهراجم،   یتمطلوب ینه،هز یتمحدود

مهراجم   مورد نظر یتمطلوب توانمی بنابراین. هست یزن یزاتتجه

 ( در نظر گرفت. 9رابطه ) به صورترا 

نقطره تعرادل    یرادی بن مفاهیم از حلراه آوردن دست به برای

 یرک   یچشود که در آن هر  یاستفاده م هایباز یهنظر[ در 68ن  ]

بلکه برا توجره    کند یعمل نم طرفهیک  به صورت یباز یناز طرف

شرود.   یمر  یرین پاسرخ تع  تررین مناسب یکنان،باز بودن یمنطقبه 

 مسرلله  بایسرت مری  هردف،  هرر  تعادل نقطه تعیین برای بنابراین

( حرل شرود کره در آن، از    4-8برا روابرط )   غیر خطی یزیر برنامه

 ین[. بهترر 63] تراکر اسرتفاده شرده اسرت     -کوهن یطشرا یمتعم

هرر   یترابع بره ازا   یرن ا یراآن است ز صفر بودنحالت تابع هدف، 

 .شودیم یمنف یرغ ی،عمل حلراه
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مورد  ینههز یشینهب یب،به ترت  Cmaxو   cmaxروابط مذکور،  در

 غیرر خطری   ریرزی برنامره  یینها یجهنت مدافع و مهاجم است. نظر

تعیرین  و  دهرد یرا نشران مر   یسرتا حالت ا درمذکور، نقطه تعادل 

از  هرر کردام   یدفاع و حمله برا ینهبه گذارییهسرما یزانم کننده

مذکور،  غیر خطی ریزیحل مدل برنامه ی. برااست ها یرمجموعهز

 یرن در ا یکراربرد  افزارهاینرمتوان از  ی، ممسللهدر ابعاد کوچک 

بزرگ  در صورت یاستفاده نمود. ول GAMSو  Lingo انندم ینهزم

 ،یفرا ابتکرار  های با استفاده از روش بایستی، ممسللهابعاد  شدن

 [.26 و 26] و اجرا نمود یرا طراح مسلله یابی ینهبه یتمالگور

 یـه نظر یکـرد دفاع و حمله با رو یدارپا راهبرد یینتع .2-2

 ها یباز یتکامل
 های گذاری یهسرما یزاناز بخ  قبل، م آمده دست به یینها نتایج

در مبدأ  گیری یمو لحظه تصم یستاا یطدفاع و حمله در شرا ینهبه

 یطشررا و  یرایی پو نظر گرفتن با گذر زمان و در یکنزمان است. ل

 ییرر )مردافع و مهراجم(، تغ   یکنران باز گیری یمحاکم بر مدل، تصم

برترر را برا    راهبررد  یرین تع بایسرت  یم یطیشرا یندر چن. کند یم

مرورد   مسرلله نمرود. در   یساز مدل ی،زمان یداریپا یارتوجه به مع

مردافع و مهراجم وجرود     یبرا یدو راهبرد انتخاب ،تحقیق ینا نظر

 برودن واقعی  مبنای بر دفاع»مدافع،  مورد نظرراهبرد  یندارد. اول

برابرر برا    αij( 2حالت، در رابطه ) یناست که در ا «حملات تمامی

 برمبنرای  دفاع»راهبرد مدافع،  ین. دومشود یدر نظر گرفته م یک

 αijحالت،  یناست که در ا «حملات تمامی درصد 36 واقعی بودن

 از اسرتفاده »راهبررد مهراجم،    یناولر  ین،. همچناست 3/6با  برابر

 از اسرتفاده  عدم»راهبرد مربوطه،  ینبوده و دوم «مجازی حملات

 نظرر  در یرک  برا  برابر βijحالت  یناست که در ا «مجازی حملات

 و مردافع  مرورد نظرر   هرای  مطلوبیرت  بره  توجره  با. شود می گرفته

 تعیین( 2) جدول به صورت حمله-دفاع وری بهره ماتریس مهاجم،

 .شود می

 حمله -دفاع ماتریس. 2جدول

 مهاجم

    مدافع

 از استفاده

 مجازی حملات

(A) 

 از استفاده عدم

 مجازی حملات

(NA) 

 بودن یواقع مبنای بر دفاع

 (F)حملات  یتمام

       : 

 αij=1 

  ̅     : 
 αij= βij=1 

 بودن یواقع یبر مبنا دفاع

 (NF) درصد حملات  36

     ̅  : 
 αij=0.9 

  ̅   ̅  :  
αij=0.9  ,  βij =1 

 تردابیر  مداوم بهبود ها، بازی تکاملی یهنظر مفاهیم به توجه با

 «یتکرامل  یردار پا راهبررد » گیری شکل به منجر بازیکنان، گذشته

نشران   x(0 ≤ x ≤1)اگر  یق،تحق ینا مورد نظر مسلله. در شود یم

دفراع برر   » راهبررد باشرد کره    ییهرا  از تعداد مدافع ینسبت دهنده

 ،یناند، بنرابرا  را انتخاب نموده« حملات یتمام واقعی بودن یمبنا

 36 واقعری برودن   یدفراع برمبنرا  » راهبررد که  ییها نسبت مدافع

 ≥ y(0 ≤ yاگر یناست. همچن (x-1) اند یدهرا برگز« درصد حملات

 راهبررد باشرد کره    ییهرا  از تعداد مهراجم  ینسبت نشان دهنده (1

نسربت   یناند، بنابرا را انتخاب نموده «یاستفاده از حملات مجاز»

را  «یعردم اسرتفاده از حمرلات مجراز    » راهبررد کره   ییها مهاجم

 یردار پا راهبررد  تروان  یمفروضات، م یناست. با ا (y-1) اند یدهبرگز

 نمود. یینتع سامانهمدافع، مهاجم و  یرا برا یتکامل

مرورد  مردافع، ابتردا ارزش    یتکرامل  یدارپا راهبرد یینتع برای

 مطرابق  موجرود،  هرای  راهبررد از  هر کداممدافع از انتخاب  انتظار

 .شود می محاسبه( 66 و 3) روابط

(3)                     ̅      

(66)                      ̅     

مدافع، برا اسرتفاده از    مورد انتظار یور متوسط بهره ،بنابراین

 .شود می ارزیابی( 66) رابطه
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(66)                             

 راهبررد  یرابی ارز یبررا  ی،مدافع در واحرد زمران   یایپو معادله

 .[22] شود یم یین( تع62با توجه به رابطه ) ی،تکامل یدارپا

(62)  
  

  
  [          ]                  

            ̅   ̅                  ̅   ̅    

 یبررا  ی،مهراجم در واحرد زمران    یایپو معادلهمشابه،  به طور

 تعیرین ( 69برا توجره بره رابطره )     ی،تکرامل  یدارپا راهبرد یابیارز

 .شود می

(69)   

  
  [          ]                  

            ̅   ̅                  ̅   ̅    

 بره  هتوجر  برا  ،سرامانه کل  یتکامل یدارپا راهبرد ارزیابی برای

  اکروبین،  مراتریس  ابتردا  مهراجم،  و مدافع زمانی پویای معادلات

 .شود می تعیین( 64) رابطه مطابق

(64)    [
                     

                     
] 

 یمبن ی،تکامل یدارپا راهبرد یلازم و کاف برا به شرطتوجه  با

 مثبرت (، det) ینران دترم ین، اکوب یسدر ماتر بایست یم ینکهبر ا

باشرد،   ی(، منفtrace) ماتریس اصلی قطر عناصر مجموع ولی بوده

. [29] شرود  یانجام مر  سامانهنقاط تعادل  یداریپا تحلیل و  یهتجز

 و  یره تجز( 4و جردول )  هرا  یهو مجموع درا ینان(، دترم9جدول )

 . دهد یرا نشان م سامانهنقاط تعادل  یتمام یبرا یداریپا تحلیل

معررادلات مربرروط برره   یبپررس از محاسرربه ضرررا  ،بنررابراین

 یینهرا  یج( که از نتاAX , BX , AY , BY) تکاملی پایدار های راهبرد

 آینرد،  یمر  دسرت  بره  یسرتا، دفاع و حملره در حالرت ا   های راهبرد

 نمود. یلو تحل یابیرا ارز سامانه یدارپا راهبرد توان یم

  اکوبین ماتریس های درایه مجموع و دترمینان. 9جدول

تعادل  نقطه

(X,Y) 
det (J) trace(J) 

(6،6)            

(6،6)                    

(6،6)                    

(6،6)                            

 

 

 سامانهنقاط تعادل  یداریپا تحلیل و  یهتجز. 4 جدول

 علامت
det(J) 

 علامت
trace(J) 

 تعادل نقطه ماهیت

 ناپایدار + +

 پایدار - +

 عطف نقطه + -

 عطف نقطه - -

 بحث و نتایج. 9

 یتکرامل  یردار پا راهبرد یین، تعمورد نظر مسللههدف  یدکن فرض

 کننرده ین تأم سامانهمتشکل از سه  زیرساختی یدفاع و حمله برا

 2و  2، 9شرامل   یرب، منطقه است که بره ترت  یکآب، برق و گاز 

 یرن ا یناناطم یت( ساختار قابل2هستند. شکل ) یمواز سامانهیرز

 .دهد یرا نشان م کاربردی مثال

 
 کاربردی مثال اطمینان قابلیت ساختار. 2 شکل

در جدول  مسلله ینا سازیمدل برای یازمورد ن اطلاعات سایر

 ( نشان داده شده است.9)

 یکاربرد مثال هیاول اطلاعات. 5 جدول
ij 66 62 69 26 22 96 92 

cij 2/6 3/6 1/6 3/6 2/6 6 2/6 

Cij 8/6 8/6 8/6 6 6 9/6 9/6 

 ̅ij 99/6 99/6 99/6 2/6 2/6 3/6 3/6 

vij 66 8 66 62 62 66 62 

Vij 66 2 66 62 62 66 62 

mij 9/6 2 9/6 2 9/6 2 9/6 

αij 3/6 8/6 8/6 6 2/6 8/6 8/6 

βij 2/6 2/6 8/6 89/6 89/6 2/6 2/6 

v=686   ,    V=666  ,   cmax=696   ,   Cmax=86 
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روش، نقراط تعرادل    غیرر خطری   یرزی ر استناد مدل برنامه به

 هرا  سامانهیراز ز هر کدام یدفاع و حمله برا گذاری یهسرما یستایا

 .شودیم یین( تع1جدول ) به صورت

 یکاربرد مثال حمله و دفاع یگذارهیسرما نهیبه ریمقاد. 1 جدول

 حمله متغیرهای دفاع متغیرهای

f11 914/1 F11 122/4 

f12 661/1 F12 286/4 

f13 642/2 F13 914/4 

f21 268/8 F21 36/9 

f22 64/2 F22 268/9 

f31 224/4 F31 829/2 

f32 89/4 F32 862/9 

((، 2) جرردول)مطررابق  حملرره -دفرراع مرراتریس برره توجرره بررا

 حرل  و شررایط  گررفتن  نظرر  در برا  مهاجم و مدافع های مطلوبیت

 از: ندعبارتمربوطه،  غیر خطی ریزی برنامه مسائل

39/619  = ̅  11/616  =   68/699  = ̅  12/616 =   

488/2  = ̅   293/62 =   829/21  = ̅  699/68 =   

 به صورت ی،زمان یایمعادلات پو یپارامترها یبضرا بنابراین،

 : شوند یم یینتع یلذ

82/92-  =BX 9/24  =AX 

99/63  =BY 9/9-  =AY 

به  یدنرس در مورد نظر سامانهمختلف  یرفتارها یبررس برای

 توان ی(، م4و  9) های با توجه به جدول ی،تکامل یدارپا های راهبرد

( 2) جردول  بره صرورت   را مختلرف  های راهبردبه  یدنرس یطشرا

 .داد نشان

 تکاملی پایدار مختلف های راهبردبه  یدنرس شرایط. 7 جدول

 پایداری شرایط (X,Y) تعادل نقطه

(6،6)                   

(6،6)                 

(6،6)                 

(6،6)                   

( 6،6) سامانهنقاط تعادل  یداری،پا تحلیل و  یهتجزتوجه به  با

در  ین،. بنابراشود یم یینتع ،سامانه یتکامل یدارپا راهبرد به عنوان

 تمرامی  واقعری برودن   یدفاع بر مبنرا » راهبردمدت، مدافع،  بلند

مدت،  مهاجم در بلند راهبرد یکن،ل نماید، می انتخاب را «حملات

 یابی( روند دست9است. شکل ) «یعدم استفاده از حملات مجاز»

 .دهد یرا نشان م یتکامل یدارپا راهبردبه 

 
 یتکامل یدارپا راهبردبه  یابیدست روند. 9 شکل      

 تشرکیل  برا  و کوتراه مردت   در کره  اسرت  لازم نکتره  این ذکر

 بره  اسرتناد  برا  همچنین، و(( 8) جدول)مطابق  وری بهره ماتریس

 در را قطعی تعادل نقطه توان نمی ن ، تعادل نقطه منطقی اصول

 .نمود تعیین حالت، این

 عددی مثال حمله -دفاع ماتریس. 8جدول

 مهاجم

 مدافع       

 حملات از استفاده

 (A) مجازی

 حملات از استفاده عدم

 (NA) مجازی

 یواقع مبنای بر دفاع

  تمامی بودن

 (F) حملات

(699/68  ،+12/616) (*829/21 ، 68/699) 

 یواقع یمبنابر  دفاع

 درصد 36 بودن

 (NF)  حملات

(*293/62 ، 11/616) (488/2  ،+39/619) 

 یا،و پو یستاا دو حالتدر  توان، می را تحقیق پیشنهادی مدل

 ترررین از مهررم یکرری یسررتا،نمررود. در حالررت ا تحلیررل و  یررهتجز

 مردافع  صرحیح  تشرخیص  اخرتلاف  میرزان  ،مورد نظر پارامترهای

 تحلیرل  بررای . اسرت حمرلات مهراجم    برودن  یمجراز  بره  نسبت

 در با مذکور، پارامتر تغییرات به نسبت پیشنهادی مدل حساسیت

 حرل نمرودن  ( و α=β) مردافع  صرحیح  کاملاً تشخیص گرفتن نظر

 حمله، و دفاع های گذاری سرمایه مقادیر مربوطه، ریزی مدل برنامه

. ذکرر  شرود  می محاسبه سامانه کل اطمینان قابلیت و شده تعیین

 یآقرا  یشرنهادی حالت، مشابه مردل پ  یننکته لازم است که ا ینا

 یاختلاف پارامترهرا  یجیتدر ی [. سپس با افزا8] استهاسکن 

α وβ، کرل  اطمینان قابلیت تعیین و مربوطه ریزی برنامه مدل حل 

 و  یره تجزرا مرورد   یرق تحق یشنهادیرفتار مدل پ توان می ،سامانه

 ( نشان داده شده است.4کار در شکل ) ینقرار داد که ا تحلیل
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 ی نسبت به افزا سامانهکل  یناناطم یتقابل ییراتتغ روند. 4 شکل

|   | 

 یرونرد کاهشر   تروان  مری (، 4) شرکل  در موجرود  نتایج به توجه با

 یاختلاف پارامترهرا  ی نسبت به افزا سامانهکل  یناناطم یتقابل

α وβ .در حالرت   یرق تحق یشرنهادی مردل پ  برای را مشاهده نمود

گررفتن   نظرر  و در یمثرال کراربرد   یهبا توجه به اطلاعات اول یا،پو

مدافع و  مورد نظر های راهبرد ییراتتغ توان ی(، م61و  62روابط )

بره   یق،تحق یننمود. در ا تحلیل و  یهتجزمهاجم را در طول زمان، 

 یافزار کاربرد مربوطه و استفاده از نرم یفرانسیلاستناد معادلات د

مردافع و مهراجم در    مورد نظر های راهبرد ییراتآهنگ تغ ،متلب

 ینکته لازم است کره بررا   ینشده است. ذکر ا یطول زمان، بررس

[ -6،6در برازه ]  هرا  یرت کم یپارامترها، تمام یرمقاد سازی یکسان

(، نقطره  8موجود در جردول )  یجتوجه به نتا بااند.  استاندارد شده

اسرت کره    یتکرامل  یردار پا راهبررد  ی( تنهرا در صرورت  6،6تعادل )

 دوم، هرای  راهبررد  کرارگیری  بره  از مهراجم  و مدافع های یتمطلوب

 یرن ا یبررسر  یاول باشرد. بررا   هرای  راهبررد  کارگیری به از بیشتر

(،  AX=  -2)با در نظر گرفتن  مورد نظر یموضوع، در مثال کاربرد

 ( است. 9شکل ) به صورت یتکامل یدارپا راهبردبه  یابیروند دست

 
 (6،6) راهبردبه  یابیدست روند. 5 شکل

 زمرران هررمو   ̅           کرره  یصررورت در همچنررین،

 ،سامانه یبرا یدارنقطه تعادل پا باشد،  ̅   ̅            

 مورد نظر یموضوع، در مثال کاربرد ینا یبررس ی( است. برا6،6)

 راهبررد بره   یابی( روند دستAY= 96و BX=  92)با در نظر گرفتن 

 .است( 1شکل ) به صورت یتکامل یدارپا

 
 (6،6) راهبردبه  یابیدست روند. 1 شکل

و   ̅          که   شود یم یدارپا ی( زمان6،6) راهبرد

 بره  توجه با موضوع، این باشد،  ̅   ̅             زمان هم

 ( است. 2) شکل مطابق مثال، در موجود شرایط

 
 (6،6) راهبردبه  یابیدست روند. 7 شکل

 یردار پا راهبررد  ی( تنها در صرورت 6،6نقطه تعادل ) همچنین،

          زمران  هرم و   ̅           کره است  یتکامل

مرورد   یموضوع، اگر در مثال کاربرد ینا یبررس یبرا باشد،  ̅  

بره   یتکرامل  یردار پا راهبررد به  یابیروند دست باشد،  AY= 96، نظر

 است. (8)شکل  صورت

 
 (6،6) راهبردبه  یابیدست روند. 8 شکل

 یرمقراد  ییررات برا تغ  تروان  یرا مر  یرق تحق یایپو یشنهادیپ مدل

 بره عنروان  قررار داد.   تحلیرل  و  یهتجزآن، مورد  یاصل یپارامترها

 ییررات نسربت بره تغ   ی،تکرامل  یردار پا راهبرد ییراتمثال، روند تغ

 ( است. 3)  شکل مطابق( Cijواحد حمله ) های ینههز یبضر
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 حمله های هزینه افزای  به نسبت ها راهبرد تغییرات. 3 شکل

 هرای  ینره هز یبضرر  ی که برا افرزا   دهد ی( نشان م3) شکل

 یتکرامل  یردار پا راهبررد (، 269/9مقدار مبنا ) یکحمله نسبت به 

واحد حمله از مقردار مبنرا،    های ینهبا کاه  هز ی( بوده، ول6،6)

. البتره برا   شرود  ی( م6،6) راهبرداستفاده از  ،سامانه یدارپا ی گرا

 راهبررد در  یرداری به مقدار مبنرا، ناپا  یکحمله نزد  ینههز یبضرا

 .شود یمشاهده م سامانه مورد نظر

 گیری جهنتی. 4

 یدوام و بقرا  یاز موضوعات اساس یکیاستوار،  های راهبرد تعیین

 رویکررد  و پرذیری اطمینران  نگراه  برا  تحقیق این. استها  سازمان

 یررینتع یبرررا یو کرراربرد یرردمف یالگررو یررک هررا،بررازی یررهنظر

 سامانهحاکم بر  یطدفاع و حمله، با توجه به شرا یدارپا یراهبردها

وجرود   یرق، تحق یرن ا یشرنهادی پ مسرلله ارائه نمود. در  مورد نظر

 ینمرردافع و همچنرر دادن یرربفر یمهرراجم برررا یحمررلات مجرراز

در نظرر گرفتره شرد کره در آن،      ،سامانهخسارت وارده به  ی افزا

در  ی،حمرلات مجراز   یرن ا یقطعر  ییعدم شناسرا  رغم یمدافع عل

 بررای  سرپس . نمایرد  یعمل مر  یاحتمال به صورت ها آن یصتشخ

 هرا سامانهزیر تمامی حمله و دفاع های گذاری سرمایه میزان تعیین

 قردرت  نراموفق،  حملره  اطمینان قابلیت به توجه با زمان، مبدأ در

 یره نظر رویکررد  و مجرازی  حمرلات  شناسایی در مدافع تشخیص

غیرر   یرزی ر مردل برنامره   یکنقطه تعادل،  نمودن پیدادر  هابازی

از مردل   آمرده  دسرت  به یجبا استناد به نتا سپسارائه شد.  ،خطی

 یقتحق ینا یشنهادیمدل پ ها، یباز یتکامل یهنظر یمو مفاه یستاا

 یرن شرد کره در ا   یمعرفر  ی،تکرامل  یدارپا های راهبرد یینتع یبرا

دفاع  راهبردبر دو  یمدت مدافع مبن با توجه به اهداف بلند روش،

 یندرصرد حمرلات و همچنر    36 یرا تمام و  بودن یواقع یبر مبنا

عردم   یرا اسرتفاده و   راهبررد مهاجم، شرامل دو   یدارپا های راهبرد

مختلف،  های راهبردبه  یدنرس یطشرا ی،استفاده از حملات مجاز

 ارائره شرده   مردل  ،یرت درنهاقررار گرفرت.    تحلیرل  و  یهتجزمورد 

قررار گرفرت و    مرورد اسرتفاده   ی،نمونه کراربرد  یک یبرا یق،تحق

قررار   تحلیرل  و  یره تجزمربوط به آن، مورد محاسبه و  یینها یجنتا

 ایسرتا،  حالرت  در تحقیق ارائه شدهمدل  یتحساس یلگرفت. تحل

 یحصرح  یصتشرخ  ی بود که افزا یمنطق یجهنت ینا نشان دهنده

 ی در افرزا  یمیمسرتق  یرترأث  ی،مدافع نسبت بره حمرلات مجراز   

 یتحساسر  یرل تحل ین،دارد. همچنر  سرامانه کل  یناناطم یتقابل

 تغییررات  تأثیر دهنده نشان یا،در حالت پو یقتحق یشنهادیمدل پ

 هرای  راهبررد  ییندر تع یشنهادیمدل پ یو پارامترها ها مطلوبیت

در  ییرموجب تغ ها آن یرمقاد ییراتتغ ینبود و بنابرا یتکامل یدارپا

 ینره در زم یشرتر انجام مطالعات ب به منظور .شد پایدار های راهبرد

 ابتکراری  فرا و مفید هایالگوریتم ارائه به توانمی تحقیق، موضوع

 در و برزرگ  و پیچیرده  مسائل در مورد نظر نتایج یابیبهینه برای

 ینپرداخت. همچن یح،عدد صح غیر خطی ریزی برنامه گرفتن نظر

 پایردار  هرای  راهبررد  یرین تع یبرا یارائه مدل ی،آت یقاتتحق یبرا

 پیشرنهاد  اهرداف،  عملکرردی  همبسرتگی  وجرود  برا  حمله و دفاع

 .شود می
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