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 چکیده

 حلداقل  تعیلی   خطلی،  تحلیلل  و تفاضلی تحلیل مانند اساسی هاییلدر برابر تحل یرمز قالب یکمقاومت  یبررس یبرا مهم هایروشاز  یکی

 کلل  بله  فعلال  جانشلینی  هایجعبه حداقل نسبت توانمی شاخص، ای  به توجه با. است تحلیل روند طول در فعال جانشینی هایجعبه تعداد

 دراسلت.   یرملز قلالب   یتمبهتلر الرلور   یطراحل  یلانرر نسلبت ب  یل  ا بودن بیشتردست آورد.  به را قالبی رمز در رفته کاربه جانشینی هایجعبه

شده  ذکر نسبت کاهش باعث امر ای  که دهدمی رخ هاراست و چپ حالت، عمل حذف تفاضل یمهکردن ن XOR یلبه دل فیستلی یساختارها

 هلای جعبله  کلل  بله  فعال جانشینی هایجعبه نسبت بهبود و فیستلی یدر ساختارها هاتفاضل حذفکاهش  یبرا یروش پیش از ای . شودمی

بلا طلول قالل      یقالب یرمزها یطراح یروش برا ی ا اگرچه. است شدهچندگانه استفاده  MDS هاییسشده که در آن از ماتر ارائه جانشینی

 درو دشوار است.  یچیدهپ یبه طور نسب یتی،ب 201مانند قال   ،تر بزرگ قال  طول با قالبی رمزهای طراحی برای ولیمناس  است،  یتب 628

 ملورد  بلزرگ  هلای یلدان م یرو و بلزرگ  ابعاد با سوییچینگ، ساختار برای مناس  چندگانه انتشار هایلایه کردن پیدامسئله  ابتدا مقاله، ای 

 چندگانه بازگشتی انتشار هایلایه از دسته چند آن از استفاده با  است وشده  ارائه جستجو الروریتم یک سپس. گیردمی قرار بررسی و مطالعه

 یقلالب  رمزهای یطراح یبرا ساختار یکو  است چندگانه استفاده شده یانتشار بازگشت هایلایه از مقاله، ای  دیرر بخش در. شوندمی معرفی

 هلای طلر  گفت کله   توانیم یشنهادی،پ ساختار ییو کارا یتامن ی. با توجه به بررسشد خواهدارائه  ییچینگبر ساختار سو یمبتن یتیب 201

 بلا  مقایسله  در و بلوده  مقلاو   نلاممک   تفاضللی  حملله  و خطلی  حملله  تفاضللی،  حمله مانند مهمی هایدر برابر حمله ساختار ای  بر مبتنی

 .نددار مناسبی ییموجود کارا یتیب 201 های الروریتم
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Abstract 

One of the most important methods for checking the resistant of a block cipher against linear and differential 

analysis is counting of minimum active s-boxes. According to this number, proportion of minimum active s-boxes to 

all used s-boxes can be obtained. In Feistel structure, left and right half XORing cause difference cancelation 

reducing this proportion. One method for reducing difference cancelation and improving this proportion is 

presented previously using multiple MDS matrix.  However, this method is suitable for design of 128 bit block 

ciphers and hasn’t good efficiency in 256 bit block ciphers. In this paper, the problem of finding proper multiple 

diffusion layers for Switching Structure on big dimension and big field is firstly surveyed. Then, a search algorithm 

is presented, used for making several categories of Recursive Diffusion Layers. In the next section, by using this 

Recursive Diffusion Layers, a 256 bit block cipher is designed base on Switching Structure. We verify security and 

efficiency of this scheme is verified  and it is concluded that this scheme is resistant to linear and differential attack 

showing impossible differential attack and also has a good efficiency compare to other 256 bit block cipher 

algorithm.   

 

Keywords: Diffusion Layers, Linear Cryptanalysis, Differential Cryptanalysis, Impossible Differential 

Cryptanalysis, Switching Mechanism.  
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 مقدمه .2

شاهد استقبال روزافزون جامعه رمزنراری از  اخیرطول دهه  در

 از بسیاری در که است حدی در امر ای . اید بودهرمزهای قالبی 

. به اندشده جایرزی  قالبی رمزهای با ایدنباله رمزهای موارد

 A5/1ای دنباله رمزهای همراه، تلف  جدید نسل در مثالعنوان 

 جایرزی  ]3[ Kasumiالروریتم رمز قالبی  با  ]2[ A5/2و  ]6[

 ،AESمانند  یقالب یاستاندارد رمزها هایالروریتم اگرچه. اندشده

 کنندمی رفع را قالبی رمزهای کاربرد حوزه در نیازها از بسیاری

 قالبی رمز هایالروریتمارائه  شاهد سال هر وجود ای  با ولی

 ،]LBlock ]4 مانند هاییالروریتم مثال برای. هستید جدید

Prince ]0[، Midori ] 1  هستند  یدجد قالبی رمزهای برخی ]7و

 .اندشده یمعرف یردو سال اخ یا یککه در 

 است کلید بر مبتنی جایرشت یک قالبی، رمز الروریتم یک

 رمزی مت  به محرمانه کلید یک از استفاده با را آشکار مت  که

 و فیستلی ساختارهای ها،SPN6 به یقالب ی. رمزهاکندمی تبدیل

 الروریتم هر. ]8[ شوندمی بندی یمتقس یبیترک یساختارها

 ییو کارا امنیت لحاظ دو از قالبی رمزهای جمله از رمزنراری،

 سرعت رمز، الروریتم یک ییکارا از منظور. است یقابل بررس

. استآن  سازیپیاده برای منابع و حافظه الزامات و محاسباتی

به عنوان مقاومت آن در  قالبی، رمز الروریتم یک امنیت همچنی 

 شناخته حملات از. شودیم یفشده تعر برابر حملات شناخته

و  تفاضلی هایتحلیل توانمی قالبی، رمزهای روی مهمشده 

 را نا  برد. یخط

دست آوردن  به یروش برا یک یتفاضل تحلیل :تفاضلی تحلیل

آشکار و  یها مت  یانم هایتفاضل از استفاده با کلید هاییتب

 یلتحل ی . در ا]3[است یرمز قالب یکحاصل از  یرمز یها مت 

 با که را ورودی هایتفاضل بتوان که است ای  کار تری مهم

 یداپ شوند،یخاص منجر م یخروج هایتفاضل به بالایی احتمال

 کرد. 

 های بیت میان خطی روابط از یخط یلتحل در :خطی تحلیل

 شود یم استفاده کلید هایبیت و رمزی مت  هایبیت آشکار، مت 

 دست آورد ها به در مورد آن یاطلاعات یا یداز کل هاییبیت بتوان تا

]65[ . 

 که آنجا از: خطی و تفاضلی تحلیل برابر در مقاومت

 طول در آشکار هایمت  یبرا یو خط تفاضلی های ویژگی

منتقل  6با احتمال برابر  رمز الروریتم یک خطی های تبدیل

در  یتمالرور ی در مقاومت ا ینقش هایلتبد ی ا بنابرای  شود، یم

 که هستند غیرخطی عملررهایشده ندارند و  ذکر حملاتبرابر 

                                                                                       
1 Substation Permutation Network  

. شوندمی رمز الروریتم یک روی حملات ای  سختی باعث

 رمزهای اکثر طراحی در رفته کاربه غیرخطیمؤلفه  تری  مهم

 خطی و تفاضلی هایویژگی کههستند  ینیجانش هایجعبه قالبی،

 خطی یا تفاضلی حمله یک در که هاییجعبه تعداد نیز وها  آن

 برابر در الروریتم مقاومت روی مستقیمبه طور  شوند،می درگیر

 .]66[ گذاردمی یرتأث نظر مورد حملات

راست حالت با  یمهشدن ن XOR یلدل به فیستلی ساختار در

 یجاددور خاص ا یککه در  هاییتفاضلسمت چپ حالت،  یمهن

 فرآیند امر، ای  .از چند دور حذف شوند بعد توانندمی اند،شده

 به توجه با. شودمی نامیده فیستلیدر ساختار  2هاتفاضل حذف

)مانند عد   SPN یبرابر ساختارها در فیستلی ساختارهای مزیت

 ی ا یو سرعت بالا ییرمزگشا یبرا یتمبه معکوس الرور یازن

 جانشینی هایجعبه تعداد افزایش برای هایییتساختار(، فعال

 تری مهم از یکی که است گرفته صورت ساختارها ای  برای فعال

ارائه شده  ]62[ یبوتانیو ش شیرایی توسط مورد ای  در کارها

چندگانه در  MDSهای ماتریس از استفاده روش هااست. آن

خود را  یدو روش جد داده پیشنهاد را فیستلی یساختارها

 باعث روش ای  اگرچه. کردند گذارینا  3سازوکار سوییچینگ

حداقل  یشو افزا فیستلی یدر ساختارها هاتفاضل حذف کاهش

 که دارد نیز یبیمعا یول شود،می فعال جانشینی هایتعداد جعبه

 :کرد اشاره زیر موارد به توانمیها  آن جمله از

رفته در ساختار  کاربه MDS یسبعد ماتر یدکن فرض

ساختار  ی بر ا یمبتن یو طول قال  رمز قالب mبرابر  ییچینگسو

 یطچندگانه، با شرا MDS هاییسکردن ماتر یداباشد. پ nبرابر 

 nو  mکه  یحالت یبرا ،چینگییسولاز  و متناس  با ساختار 

بزرگ  nو  mکه  یوقت یاست. اما برا پذیرکوچک باشد، امکان

 . ]62[کار سخت خواهد بود  ی باشند ا

با طول قال   یقالب یرمزها یطراح ی، برا6 بند به توجه با -6

 لیو ]62[ استارائه شده مناس  روش  یتب 628کوچک، مانند 

 201مانند  تر بزرگبا طول قال   یقالب یرمزها یطراح یبرا

 ساختار سخت خواهد بود. نآاستفاده از  یت،ب

 انتشار هایلایه آوردن دست به روش ابتدا مقاله ای  در

 سازوکار با متناس  لاز  شرایط و بزرگ ابعاد با چندگانه

 یک ارائه با و گرفته قرار بررسی و مطالعه مورد سوییچینگ

 یانتشار چندگانه از نوع بازگشت هایلایه جستجو، الروریتم

 بازگشتی انتشار هایلایه. در ادامه با استفاده از آیدمی دست به

با طول قال   یقالب رمزهای یطراح برای ساختار یک حاصل،

                                                                                       
2 Difference Cancelation 
3 Switching Structure  
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 یتآن، امن ییکارا یو ضم  بررس تاس شده یشنهادپ یتب 201

 ی،مانند حمله تفاضل هایییلدر برابر تحل طراحی ساختار ی ا

 قرار بررسی و مطالعه موردناممک   یو تفاضل خطیحمله 

 با یسهدر مقا یشنهادیپ ساختارکه  دهدمی نشان نتایج. گیرد می

 ییکارااز  یتب 201با طول قال   یقالب رمز ساختارهای دیرر

 شده ذکردر برابر حملات  ی برخوردار بوده و علاوه بر ا یمناسب

 رمزهای طراحی اهمیت شدن روش  برای. دارد پذیراثبات یتامن

 :کرد بیان توانیم را زیر دلایل یز،ن بیتی 201 قالبی

 به کمی توجه کمتر، یا بیتی 628 قالبی رمزهای با مقایسه در -6

 .است شده بیت 201 طول با قالبی رمزهای

 بیتی 201 رمزهای جبری معادلات تعداد که دلیل ای  به -2

 بنابرای  است، بیشتر بیتی 628 رمزهای معادلات تعداد به نسبت

 نوع حملات برابر در بیتی 201 قالبی رمزهای گفت توانمی

 .هستند ترمقاو  بیتی 628 رمزهای به نسبت جبری،

 مانند عا  حملات برخی برابر در بیتی 201 قالبی رمزهای -3

 روز حمله و حافظه زمان مصالحه حملات ای،نامهلغت حملات

 .ترندمقاو  بیتی 628 رمزهای به نسبت تولد،

 کند می پیدا رشد برابر 0/6 فناوری سال دو هر 6مور قانون طبق -4

)همانند حمله  یابند می بهبود سال هر عا  حملات نتیجه در و

 تیامن شیافزا یبرا جهینت در و( DES یرو کامل یجستجو

 .است دیو طول کل قال  طول شیافزا به ازین اطلاعات

  :شده است یده سازمان یرمقاله به صورت ز ی ا مابقی

انتشار  هاییهلا سوییچینگبر  ی، ساختار مبتن2در بخش 

شده  یانساختار ب ی قرار گرفته و مسائل مرتبط با ا یمورد بررس

 از استفاده بر مبتنی یشنهادی، ساختار پ3است. در بخش 

 ای  هایمزیت و است شده داده توضیح بازگشتی انتشار های لایه

 یک بخش ای  در. شودمی بیان قبلی روش مقابل در روش

 یانتشار بازگشت هایلایه کردن پیدا برای جستجو الروریتم

انتشار  یهچند دسته لا آنو با استفاده از  یچندگانه معرف

 یرمز قالب یک، 4. در بخش آیدمی دست بهچندگانه  یبازگشت

 3داده شده در بخش  یحبر روش توض یمبتن یدجد یتیب 201

 الروریتم با و یآن بررس ییکاراو  یت، امن0و در بخش  ارائه

 . شودمی مقایسه رایندال

 هایلایه سوییچینگ بر مبتنی ساختار توصیف. 1

 انتشار

به  SPای که از ساختار  دو شاخه فیستلی رمزهای ساختار در

انتشار  یلتبد که یصورت در کنند،عنوان تابع دور خود استفاده می

                                                                                       
1 Mour 

فعال   ینیجانش هایباشد. حداقل تعداد جعبه MDS یسآن ماتر

⁄  ⌋ برابر  ⌋(   )  (       ) عدد انشعاب  β) است  

 . ]62[است(  Pتبدیل انتشار 

 به فیستلی ساختار در شد، بیان 6 بخش در که طور همان 

 عمل است ممک  قال ، چپ و راست نیمه شدن XOR دلیل

با ساختار  یسهساختار در مقا ای  بنابرای  دهد،رخ  هاتفاضل حذف

SPN، داشت خواهد یفعال کمتر ینیجانش هایجعبه تعداد 

 ساختار یک در تفاضل حذف فرآیند بیشتر توضیح برای .]63[

 در را (6) شکل توانمی منقطع، حالت گرفت  نظر در با فیستلی

دور  4مشخص است بعد از  (6)که در شکل  طور همان. گرفت نظر

 رخ داده است.  هاعمل حذف تفاضل

 

  یستلیدر ساختار ف هاحذف تفاضل چرونری .2 شکل

 یرا طور فیستلیساختار  FSE 2004 در یبوتانیو ش شیرایی

 یدادند که بتوانند از حذف تفاضل در طول چند دور متوال ییرتغ

 به که است صورت ای  بهها  آن کلی ایده.  ]63 [کنند  یریجلوگ

 قالبی رمز یک طراحی در انتشار لایه نوع یک از استفاده جای

رمز  متوالی یانتشار متفاوت در دورها یهلا ی از چند فیستلی،

 یلو پرن شیرایی یبوتانی،و ش یراییادامه کار ش دراستفاده شود. 

 دور تابع در MDS یسماتر یک یبه جا اگرنشان دادند که  ]63[

استفاده شود،    و     مانند m mبا ابعاد  MDSماتریس  دو از

 برابر) هایسماتر ی از ا یککه هم عدد انشعاب هر  یبه طور

β=m+1  یعنی   و    و هم عدد انشعاب الحاق شده دو ماتریس 

فعال   ینیجانش هایجعبه تعداد باشد، β=m+1برابر    ]       [

 که هشد اثبات .بود خواهد β= 2(m+1) 2دور برابر  1تفاضلی در 

  )عدد انشعاب الحاق دو ماتریس   اگر
  )و    ( 

 یعنی   ( 

].(  
 )   (  

 هایجعبه تعدادباشد،  m+1برابر  نیز]    ( 

 بود خواهد β= 2(m+1) 2دور برابر  1در  یزن یفعال خط ینیجانش

]64[. 

 یسعدد انشعاب حاصل از الحاق دو ماتر بایستمیآنجا که  از

بر  یاستفاده شده در ساختار مبتن MDS( یسچند ماتر یا)
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 را لاز  ایطو شر یردقرار بر یانتشار مورد بررس  یهسوییچینگ لا

تر از   با ابعاد بزرگ هایماتریس کردن پیدا بنابرای  کند، برآورده

استفاده شود( و  MDS یساز دو ماتر یشترکه ب ی)در حالت 4×4

 امر ای . بود خواهد سخت 8×8 ازتر  بزرگ ابعاد با هاییسماتر

انتشار در  های یهتا استفاده از سازوکار سوییچینگ لا شودمی باعث

 یتیب 628 یقالب یرمزها یطراح یبرا یمعمول فیستلیساختار 

 یرمزها یطراح یروش برا ی داشته باشد و استفاده از ا ییکارا

 و پیچیده بیت، 201 مثالتر، به عنوان  با طول قال  بزرگ یقالب

 با که شودمی پیشنهاد روشی مقاله ای  ادامه درخواهد بود.  دشوار

 هایلایه سوییچینگ بر مبتنی ساختار توانمی آن از استفاده

 نیزتر  بزرگ قال  طول با قالبی رمزهای طراحی برای را انتشار

 کردن پیدا که شودمی داده نشان منظور ای  برای. کرد استفاده

 با متناس  شرایط با بزرگ، چندگانه بازگشتی انتشار هایلایه

 ر است. یامکان پذ سوییچینگ، ساختار

 در چندگانه بازگشتی انتشار هایلایه از استفاده .3

 سوییچینگ ساختار

 هایلایه توانمی چرونه که شودمی داده توضیح بخش ای  در

که  یبه طور ،آورد دست بهچندگانه با ابعاد بزرگ  یبازگشت انتشار

 را انتشار هاییهلا سوییچینگ سازوکارلاز  مطابق با  یطشرا

 به بازگشتی انتشار هایلایه ابتدا منظور ای  برای. باشند داشته

 .شوندمی معرفی مختصر صورت

  یانتشار بازگشت هاییه. لا3-2
 yiکلمه  sو  یبه عنوان ورود xiکلمه  sبا  Dانتشار مانند  یهلا یک

شود، اگر یم یدهنام یانتشار بازگشت یهک لای ی،به عنوان خروج

 :]60[( باشد 6) رابطهآن به صورت  یشنما

   {

        ⨁   (                 )     

       ⨁    (                    )
 

           ⨁     (                )   

  

(6 )     {

           ⨁     (                )    

           ⨁     (                  )
 

        ⨁    (                  )             

 

که  طور همان و هستند دلخواه توابع هاFi( 6) رابطه در

 بازگشتی، انتشار هایلایهمحاسبه معکوس  یبرا شود یمشاهده م

نوع  ی . لاز  به ذکر است ایستن توابع ای به معکوس  یازین

مشابه با  ها آن معکوساما  یستندانتشار خود معکوس ن های یهلا

 Fi توابعو  XORاز  تنها (6) رابطه درآنجا که  از .استخودشان 

 یاتتعداد عمل با یزتوابع را ن ی ا توانمی که است شده استفاده

 یبرا ی،انتشار بازگشت هایلایه بنابرای  نمود، طراحی سبک وکم 

 . باشندمی مناس  وزن سبک یقالب رمزهای یطراح

 یهلا توان یمانتشار  های یهلانوع  ی مثال از ا یکعنوان  به

 :گرفت نظر در را( 2) رابطه 4×4انتشار 

(2)    {

       ⨁   ⨁    ⨁  (  ⨁   )
       ⨁   ⨁    ⨁  (  ⨁   )
       ⨁   ⨁    ⨁  (  ⨁   )
       ⨁   ⨁    ⨁  (  ⨁   )

 

 مورد   تابع  یانتشار برا یهلا ی کامل بودن ا یکه برا شرایطی

 توابع یریپذ استفاده در آن لاز  است، معکوس

  ( )   ⨁  ( )   ⨁   ( )   ⨁   ( )   

مرتبه   به تعداد   تابع  اعمال ( )  که در آن منظور از  است

 .]61[است  یمتوال

 ها آن از استفاده و یانتشار بازگشت هاییهلا یای. مزا3-1

 سوییچینگ ساختار در
 ها در  در آن یاتکه انجا  عمل MDS هایماتریس خلاف بر

 سازی یادهپ و است ضرب و جمع عملررهای با و گالوا هاییدانم

از  یانتشار بازگشت هاییهلا است، برهزینه بزرگ ابعاد با هاماتریس

که  کندیاستفاده م XORو  یفتمانند چرخش، ش ییعملررها

 روشی ادامه، درسبک هستند.  ینهمحاسبات آسان و هز یدارا

ارائه  انتشار هایلایه سوییچینگ بر مبتنی ساختار بهبود برای

 ساختار ذکر یلاز  برا یطشرا توانمی آن از استفاده با که شودمی

برآورد و از آن  یزبزرگ باشند ن nو  mکه  یحالت یشده را برا

تر استفاده کرد.  با طول قال  بزرگ یقالب یرمزها یطراح یبرا

 هاییهبزرگ و لا ینیجانش هایاستفاده از جعبه یشنهادیروش پ

 است.  یانتشار بازگشت

 با رمزیک  ،با استفاده از ساختار سوییچینگ دبخواهی اگر

 روش. دارید پیش در روش دو کنید طراحی بیتی 201 قال  طول

بیشتر )مشابه  هایشاخه تعداد با فیستل ساختار از استفاده اول

 مبتنی امنیتی ویژگی عمل در که است( ]Clefia ]67 یرمز قالب

 ساخت دو  روش. کند می اثرتر کم را سوییچینگ سازوکار بر

  جانشینی هایجعبه)مشابه  بیتی 32 بزرگ جانشینی هایجعبه

Hierocrypt) ]68[ یانتشار بازگشت هاییهو سپس استفاده از لا  

های گوناگونی  چند روش بیتی است. هر 14و  32های  با ورودی

 وجود بزرگ های ورودیبا طول  MDSهای  برای طراحی ماتریس

لاز   یطچندگانه با شرا MDS هایماتریس کردن پیدا ولی دارد

 مقاله ای  در. نیست ایکار ساده ییچینگمتناس  با ساختار سو

 یداموضوع پ یچندگانه، رو MDS هایماتریس جستجوی جای به

 چند و شودمی تمرکز چندگانه بازگشتی انتشار هاییهکردن لا

 .شودمی معرفی چندگانه بازگشتی انتشار لایه دسته
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با     و    یانتشار بازگشت هایلایه جستجوی. 3-3

 لازم  یطشرا

 یمناس  برا 4×4 بازگشتی انتشار هایلایه آوردن دست به برای

های انتشار  جستجویی برای تبدیل تدااب یتیب 201 یرمز قالب

 مطابق یمنظم تنها با یک تابع و حداقل تعداد دور به شکل کل

. با جستجو مشاهده شد که به ازای همه شد( انجا  3) رابطه

 یعنی باشند،یم GF(2)از  ی)که عناصر هاi βو   iα یبرا  حالات

وجود  یانتشار یهلا چنی ( باشندمی یک اینکه یا و هستند صفر یا

جستجو استفاده شد. برای  یبرا یرریندارد. بنابرای  از روش د

داده شدند. به  ییرروز شده تغ عناصر بهتر مکان  جستجوی گسترده

بعد    سپس  شود میروز  به    ( ابتدا 2) رابطهای  معنا که در 

 تصادفیبه صورت  ی در روش فعلی ترت ولی   و در انتها    

و در    بعد    شود سپس  روزبه   است و ممک  است ابتدا 

   .شودمی روز هب   نهایت 

 4ملنظم   یانتشلار بازگشلت   یله که چهار لا شود یمفرض  ابتدا

 اینکه برای سپس. است موجود( 6) جدولمطابق  ی/خروجیورود

 شود:  می اجرا زیر الروریتم شود بیان ها یسماتر طراحی روند

  

{
 

 
                            (              )

                            (              )

                            (              )

                            (              )

(3)                                            

 

 ]61 [ ی/خروجیورود 4منظم  یانتشار بازگشت های یهلا .2 جدول       

 انتشار لایه کلی شکل یرز توابع پذیری معکوس :لاز  شرایط

 ⨁   ،  ⨁   ،  ⨁  ،      {

     ⨁  ⨁  ⨁ (  ⨁  )
     ⨁  ⨁  ⨁ (  ⨁  )
     ⨁  ⨁  ⨁ (  ⨁  )

     ⨁  ⨁  ⨁ (  ⨁  )

 

 ⨁   ،  ⨁   ،  ⨁  ،      {

     ⨁  ⨁  ⨁ (  ⨁  )
     ⨁  ⨁  ⨁ (  ⨁  )
     ⨁  ⨁  ⨁ (  ⨁  )

     ⨁  ⨁  ⨁ (  ⨁  )

 

 ⨁    ،  ⨁    ،  ⨁   ،  ⨁  ،      {

     ⨁  ⨁ (  ⨁  ⨁  )
     ⨁  ⨁ (  ⨁  ⨁  )
     ⨁  ⨁ (  ⨁  ⨁  )

     ⨁  ⨁ (  ⨁  ⨁  )

 

 ⨁    ،  ⨁    ،  ⨁   ،  ⨁  ،      {

     ⨁  ⨁  ⨁ (  ⨁  ⨁  )
     ⨁  ⨁  ⨁ (  ⨁  ⨁  )
     ⨁  ⨁  ⨁ (  ⨁  ⨁  )

     ⨁  ⨁  ⨁ (  ⨁  ⨁  )

 

 

 انتشار هایلایه یافتن برای جستجو یتم. الگور3-1

انتشلار فلوق    یهاز چهار لا DD2و  DD1انتشار  یه( انتخاب دو لا6

 .باشند( یکسان توانند یم DD2و  DD1 ید)دقت کن

و انتسلاب آن بله    {0,1,2,3}اعداد  یبرا یرشتجا یک( انتخاب 2

بله   DD1 یانتشار انتخلاب  یهلا یدفرض کن :مثال .DD1 یرهایمتغ

 {2,3,1,0}هلم   یرشلت ( انتخاب شده باشلد و جا 0) رابطه صورت 

 .ید( را دار1صورت رابطه ) ی باشد در ا

و انتسلاب آن بله    {0,1,2,3}اعداد  یبرا یرشتجا یک( انتخاب 3

 .DD2 یرهایمتغ

 عدد اگر .DD2و  DD1 یهدو لا ی( محاسبه عدد انشعاب تفاضل4

 به صورت ای  غیر در. برو 0 مرحله به بود 0 برابر تفاضلی انشعاب

 .برو 6 مرحله

 

. اگلر علدد   DD2و  DD1 یله دو لا ی( محاسبه عدد انشعاب خط0

را چلا  کل . در صلورت     DD2و  DD1بود  0برابر  یانشعاب خط

 برو. 6عد  اتما  به مرحله 

(

(0)     {

       ⨁   ⨁    ⨁  (  ⨁   )

       ⨁   ⨁    ⨁  (  ⨁   )
       ⨁   ⨁    ⨁  (  ⨁   )

       ⨁   ⨁    ⨁  (  ⨁   )

 

(1) {

       ⨁   ⨁    ⨁  (  ⨁   )

       ⨁   ⨁    ⨁  (  ⨁   )
       ⨁   ⨁    ⨁  (  ⨁   )

       ⨁   ⨁    ⨁  (  ⨁   )

 

[ 64] در شلده  ارائله  حالت 4 جای به روش ای  با دیرر عبارت به

 4انتشار  های یهتعداد لا 4حالت وجود خواهد داشت ) 4×!4=  31

ییجلا  جابله  یتعداد حلالات  4! و 0با عدد انشعاب  ی/خروجیورود
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 انتشلار  هلای لایله  بلرای  کللی  ساختارروش دو  ی (. با اها یورود 

   را داشلته باشلند    سلوییچینگ لاز  سلاختار   یطکه شلرا     و    

 .آمد دست به( 8و  7) روابطبه صورت 

(7) 

   

{
 
 

 
 
  (  )     (  ) ⨁   (  )⨁   (  ) ⨁  (  (  )⨁   (  ))

  (  )     (  ) ⨁   (  )⨁   (  ) ⨁  (  (  )⨁   (  ))

  (  )     (  ) ⨁   (  )⨁   (  ) ⨁  (  (  )⨁   (  ))

  (  )     (  ) ⨁   (  )⨁   (  ) ⨁  (  (  )⨁   (  ))

 

   

{
 
 

 
 
  (  )     (  ) ⨁   (  )⨁   (  ) ⨁  (  (  )⨁   (  ))

  (  )     (  ) ⨁   (  )⨁   (  ) ⨁  (  (  )⨁   (  ))

  (  )     (  ) ⨁   (  )⨁   (  ) ⨁  (  (  )⨁   (  ))

  (  )     (  ) ⨁   (  )⨁   (  ) ⨁  (  (  )⨁   (  ))

 

(8) 

   

{
 
 

 
 
  (  )     (  ) ⨁   (  )⨁   (  ) ⨁  (  (  )⨁   (  ))

  (  )     (  ) ⨁   (  )⨁   (  ) ⨁  (  (  )⨁   (  ))

  (  )     (  ) ⨁   (  )⨁   (  ) ⨁  (  (  )⨁   (  ))

  (  )     (  ) ⨁   (  )⨁   (  ) ⨁  (  (  )⨁   (  ))

 

   

{
 
 

 
 
  (  )     (  ) ⨁   (  )⨁   (  ) ⨁  (  (  )⨁   (  ))

  (  )     (  ) ⨁   (  )⨁   (  ) ⨁  (  (  )⨁   (  ))

  (  )     (  ) ⨁   (  )⨁   (  ) ⨁  (  (  )⨁   (  ))

  (  )     (  ) ⨁   (  )⨁   (  ) ⨁  (  (  )⨁   (  ))

 

 یطدر بالا، شرا ی شدهمعرف    و    انتشار  هایلایه کهآن برای

تابع  یدرا داشته باشند با سوییچینگاستفاده در ساختار  یلاز  برا

 با که باشند پذیرمعکوس          (     )تابع 3و   

 دارند را ویژگی ای  متعددی بیتی 32 توابع گرفته، صورت بررسی

 :کرد اشاره (3) رابطه تابع به توانمی ها آن جمله از که

(3)   ( (  ))  ( (  )    )  ( (  )    )

    

 :گرفت نظر در توانمی را زیر توابع یا و

  ( (  ))  ( (  )⨁ (  )   )    

  ( (  ))  ( (  )⨁( (  )   )   )    

 ،6×6 هایماتریس زیر تما ( 8) رابطه  آوردن دست به  برای

انتشار  یلاز الحاق دو تبد یناش 4×8 یساز ماتر 4×4و  3×3 ،2×2

 مشاهده و کرده محاسبه( ]61[ یقبل یها گزارشرا )همانند  4×4

. اندبوده 0 انشعاب عدد دارای شده ارائه تبدیل دسته دو تنها شد،

افزار  نر در   L یبه جا 2با قرار دادن عدد  یشترب یناناطم یبرا

 یلمشاهده شد که دو تبد (   )  کردن آن در  متل  و چک

در الحاق  یو تفاضل یخط 0عدد انشعاب  یدارا شده ارائه یخط

 یکبا استفاده از  یزن (3)هستند. رابطه       یبرا یسدو ماتر

 یططبق شرا یتابع خط یف کنندهتوص ینریبا 32×32 یسماتر

 یسماتر یلتشک یچرونر یشترب یحتوض یشد. برا یبررس Lتابع 

به  یتیب 4با فرض عناصر  یرز یخط یلتبد یف کنندهتوص ینریبا

 است: یرصورت ز

   ( )  (    )      

 اساس بر بیتی 151 قالبی رمز ساختار یک .1

 یشنهادیپ     و    انتشار  های لایه

که      و     یانتشار بازگشت هایلایه از استفاده با بخش ای  در

 یرمزها یبرا یروش طراح یکشدند،  یمعرف 3-3در بخش 

. شودمی پیشنهاد سوییچینگ ساختار بر مبتنی بیتی 201 قالبی

 تهیه برای چارچوب یک بخش ای  در شده ارائه روش شود توجه

 از استفاده با که کندمی مشخص بیتی 201 هایالروریتم

 عملی طور به توانمی آن در جانشینی هایجعبه مانند ییها مؤلفه

 بسته و عمل در که آنجا از. آورد دست به بیتی 201 قالبی رمز یک

 دورهای تعداد قالبی رمز الروریتم یک برای مختلف، شرایط به

 گرفت نظر در آن امنیتی حاشیه عنوان به توانمی را متفاوتی

 چه در پیشنهادی چارچوب که ای  کردن مشخص تنها بنابرای 

 دقیق دورهای تعداد و است کافی برسد امنیت به تواندمی دوری

 از بایستمی پیشنهادی ساختار بر مبتنی قالبی رمز یک برای

 بیشتر نظر مورد ساختار امنیت برای شده مشخص دورهای تعداد

 روی توصیفی چارچوب اصلی بحث اینکه دلیل به همچنی . باشد

 روی ی شدهبررس حملات و است قالبی رمزهای جایرشت بخش

 کنار در توانمی بنابرای  ندارند، آن کلید طر  بخش با کاری آن

 کلید طر  مانند ام  کلید طر  یک از پیشنهادی روش ای 

 عملی الروریتم یک بتوان تا کرد استفاده بیتی 201 رایندال

 در را( 2) شکل پیشنهادی، ساختار توصیف برای. آورد دست به

  شود: یم عمل زیر ترتی  به آن در که بریرید نظر
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 یتیب 628 یبا ورود F2و  F1ساختار مورد نظر از دو تابع  در -6

 استفاده شده است. 

 و S1 بیتی 32 جانشینی هایجعبه از استفاده با  F1تابع -2

 .شودیم یطراح  D1ورودی/ خروجی  4تبدیل انتشار 

و  S2 بیتی 32 جانشینی هایبا استفاده از جعبه F2 تابع -3

 .شودیطراحی م D2ورودی/ خروجی  4تبدیل انتشار 

( با 2شکل ) مطابق  S2و  S1 بیتی 32 جانشینی هایجعبه -4

  یتیهشت ب ینیجانش یها جعبهو  SPSاستفاده از ساختار 

 .]68[ شوندیم یدتول

که علاوه بر  اند شده یطراح طوری  4-3بخش  در    و      -0

 انتشار، هلای دو ای  است، 0 برابر    و    عدد انشعاب  ینکها

. دارند را سوییچینگ ساختار در استفاده برای لاز  شرایط

  همچنی    و            انشعاب عدد یعنی

   (  
 )   (  

 .است 0 برابر نیز       ( 

 یستلیبا توجه به ف یشنهادیساختار پ ییرمزگشا الروریتم -1

ندارد، فقط  F2و  F1به محاسبه معکوس توابع  یازیبودن آن ن

در رمزگذار و رمزگشا نیز بر عکس هم  یدهاکل یرزترتی  اعمال 

 است. 

 
 بیت 201 قال  طول با قالبی رمز پیشنهادی ساختار. 1 شکل

 پیشنهادی قالبی رمز الگوریتم ییکارا و امنیت .5

 و مطالعه مورد پیشنهادی الروریتم ییکارا و امنیت بخش، ای  در

 در الروریتم ای  که شودمی داده نشان و گیردمی قرار بررسی

 امنیت تفاضلی و خطی حمله مانند مهمی هایحمله برابر

. است هم مقاو  ناممک  تفاضلی حمله برابر در و دارد پذیر اثبات

 انجا  هم بیتی 201 رایندال و ساختار ای  بی  ایمقایسه پایان در

 .گیردمی

 خطی هایحمله برابر در پیشنهادی الگوریتم  امنیت. 5-2

 تفاضلی و

  یرمز قالب یک، 2در بخش  شده ارائه یحاتتوجه به توض با

           یدارا یدور متوال 1در هر  یشنهادی،پ یبر روش طراح یمبتن

 یتیب 32فعال تفاضلی و خطی  ینیجعبه جانش 2( × 6+4= ) 65

 هایجعبه از استفاده با بیتی 32 جانشینی هایاست. چون جعبه

کلمات  یرو MDS 4×4 یسماتر یکو  یتیهشت ب ینیجانش

هر  ی . بنابرااندشده حاصل ،SPSساختار  یکدر  یتی،هشت ب

 0فعال، منجر به فعال شدن حداقل  یتیب 32 ینیجعبه جانش

در هر شش دور  یجهخواهد شد. در نت یتیهشت ب ینیجعبه جانش

فعال دارد. در  یتیهشت ب ینیجعبه جانش 0×  65=  05ی متوال

 جعبه مثال طور)به  یتیهشت ب ینیجانش هایحال حاضر جعبه

 یتفاضل هایمشخصه توانندی( مAES در شده استفاده جانشینی

 هاینوع جعبه ی با استفاده از ا ی داشته باشند. بنابرا 2-1 برابر

 یبرا یمشخصه تفاضل ی بهتر یشنهادی،در ساختار پ ینیجانش

فوق، حداکثر احتمال  یبر روش طراح یشش دور از طر  مبتن

 جعبه خطی 6اریبیخواهد داشت.          (   )برابر با  

با توجه  ی . بنابرااست 2-4 برابر  AESدر شده استفاده جانشینی

 برابر با ینیجعبه جانش 05 یبرا یخط یبیار ،pillingبه لم 

   (    ) ∏      
تعداد داده  یجهاست. در نت          

برابر با       انجا  حمله  یبرا یازمورد ن

N=(     )  =2302 هایجعبه تعداد (2) جدول در. است 

 مورد الروریتم مختلف دورهای در بیتی 32 و 8 فعال جانشینی

 .است شده داده نمایش و محاسبه نظر

 مختلف یدورها یبرا یتیب 32و  8 ینیجانش یها جعبهتعداد  .1 جدول

 تفاضل هحمل برابر در پیشنهادی الگوریتم امنیت. 5-1

 ناممکن
است با  SPساختار فیستلی با تابع دور  یدارا یپیشنهاد الروریتم

زوج و فرد  یکار رفته در دورها هانتشار بای  ویژگی که تبدیل 

نشان داده شده که ساختار فیستلی  قبلاًیکسان نیستند. 

به  یدور 0تفاضل ناممک   یبا تابع دور دوسویی دارا یا دوشاخه

(   )صورت   ی. بنابرای  الروریتم پیشنهاد]63[است  (   ) 

 تری  یلهست. طو یدور 0همی  تفاضل ناممک   یهم دارا

 همختلف خانواد یساختارها یناممک  یافت شده برا هایتفاضل

شبه  ،RC6شبه  ،CASTشبهِ  یشامل ساختارها یفیستل یرمزها

                                                                                       
1 Bias 

 فعال هایجعبه تعداد

 بیتی 8

 فعال هایجعبه تعداد

 بیتی 32
 دور تعداد

20=0×0 0 4 

05=0×65 65 1 

655=0×25 25 62 

605=0×35 35 68 
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MARS، یم یافتهتعم فیستلی هشبک (GFN )فیستلی ساختار و 

 ناممک  هایتفاضل تما  در. ]25[ است شده فهرست ای دوشاخه

بر حس   یو خروج یورود هایتفاضل فهرست، ای  در شده ذکر

ساختار( هستند.  یها بودن کلمات )همان شاخه صفر یرغ یاصفر 

 یشده برا یافتتفاضل ناممک   ی بهتر یزفهرست ن ی در ا

کنوس    یدور 0 همنطبق بر مشخص یا دو شاخه یستلیساختار ف

 . ]63[است

با تابع  یستلیساختار ف برای ،]26[شده  روش قبلاً گزارش در

 ینریبا یسکار رفته از جنس ماتر هب P یلکه تبد SPدور به فر  

دست آمده است.  دور به 7 یحت یا 1باشد، تفاضل ناممک  با طول 

استفاده  قابل ی شدهرمز طراح یبرا یمروش به طور مستق ی ا

با  SPدور  یلبا تبد یستلیف ساختار یروش برا ی ا یراز یستن

دارد اما در رمز  ییکارا یباینر یسبه شکل ماتر P یلتبد

با  یسهاستفاده شده که در مقا MDS های یساز ماتر یپیشنهاد

با  یررد یرا به همراه دارد. از سو تری یانتشار قو یباینر یسماتر

مرک  به فر   یتیب 32 ینیجانش هایتوجه به استفاده از جعبه

SPS یسبا ماتر MDS یلبه عنوان تبد P، تفاضل جستجوی 

 بریدن و شود انجا  بیتی 32 حداقل کلمات یدنبر با باید ناممک 

 با را روش ای . بود خواهد نتیجه بی بیتی 8 یعنیتر  کوچک کلمات

 با ی شدهطراح رمز روی دوری، 1 ناممک  تفاضل یافت  هدف

 یو خروج یورود هایتفاضل. شد بررسی بیتی 32 کلمات بریدن

 یرو یک عنصر غ صفرعنصر  7شامل  یتیب 32کلمه  8به صورت 

قرار گرفتند و خوشبختانه هیچ تفاضل ناممک   یشصفر مورد آزما

 ی نشد. بنابرا یافت یشنهادیرمز پ یتمالرور یبرا یدور 1

 0رمز همان تفاضل ناممک   ی ا یتفاضل ناممک  برا تری  یطولان

 کنوس  است. یدور

 پیشنهادی الگوریتم ییکارا بررسی. 5-3
  ینیجانش جعبه 4از  Fتوابع  یشنهادی،پ یتمهر دور از الرور در

شده است  یلتشک خروجی/ورودی 4 با انتشار تبدیل و Sبیتی  32

 باها  آن سازیپیاده بیتی 32 جانشینی هایجعبهکه در آن 

 در چنی . هماست پذیرامکان جستجو هایجدول از استفاده

 ییاز عملررها فقط    و     یانتشار بازگشت هایلایه طراحی

استفاده شده  یتیب 32کلمات  یرو XORو  یفتمانند چرخش، ش

 یتیب 32 یها پردازنده یرو سازی یادهپ یکار برا ی است که ا

 برخوردار مناسبی سرعت از انتشار هاییهنوع لا ی مناس  بوده و ا

 سازیپیاده با همچنی  و ،شده ارائه توضیحات به توجه با. هستند

 2/3با کلاک  4 یو پنت یانهبا را ++Cصورت گرفته با زبان 

در  یتمراب 37در حدود  یشنهادیپ یتم، سرعت الروریراهرتزگ

 است.  یهثان

با رمز  یشنهادیپ الگوریتم ییکارا و یتامن یسه. مقا5-1 

 یندالرا

 یتب 201طول قال   یدارا یشنهادیساختار پ ینکهتوجه به ا با

و  یتبه لحاظ امن یتیب 201 یرمز قالب یتمالرور یکبا  باید است

از نوع  یشنهادیساختار پ ینکها یلشود، به دل یسهمقا ییکارا

 201 یستلیبا رمز استاندارد ف یدبا یتامن یسهمقا است یستلیف

 به یتیب 201 یستلیف رمز استاندارد یک، چون یردانجا  گ یتیب

 برابر در امنیت مقایسه به فقط وجود ندارد مقایسه مرجع عنوان

 هایجعبه تعداد حداقل شمارش با تفاضلی خطی، حملات

پرداخته  ]22[ رایندال رمز با مساوی دور تعداد در جانشینی

 .شود می

 دور 62 در دشومی مشخص ،(3) جدول در تأمل کمی با

 است هم به نزدیک الروریتم دو در فعال جانشینی های جعبه

 384 دور 62 در الروریتم دو در جانشینی هایجعبه کل)تعداد 

 در هاجعبه کل به فعال جانشینی هایجعبه نسبت بنابرای ( است

 به و است پیشنهادی الروریتم از بالاتر درصد 2 فقط رایندال رمز

 و خطی حملات برابر در پیشنهادی رمز امنیت که است معنی ای 

 .است رایندال امنیت به نزدیک تفاضلی

دورهای متوالی ساختار های فعال در S-boxحداقل تعداد . 3 جدول

 Rijndael-256آن با  یسهو مقا یشنهادیپ

 پیشنهادی ساختار ]22[ رایندال

S-box فعال S-box دور فعال 

20 20 4 

650 655 62 
 

 به توجه با گفت توانیم یتمدو الرور ییکارا یسهدر مورد مقا 

مراجعه   های ولجد از استفاده با الروریتم دو هر سازیپیاده اینکه

 سازیپیاده برای اکثراً سریع سازی یادهپ نوع ای  و است پذیرامکان

 بیتی 8 جانشینی هایجعبه از که قالبی یرمزها از دسته آن

 محاسبات جای به موارد اینرونه در .رودمی کار به کنند یم استفاده

 همچنی  ،شود یم استفاده شده محاسبه قبل از مقادیر از مستقیم،

 قابل روش ای  به نیز انتشار تبدیل ساختارها ینرونها در

 هایلایه از یشنهادیپ یتمالرور در یطرف از. است سازی یادهپ

 سازی یادهدر پاستفاده شده است که     و     یانتشار بازگشت

مانند  ییفقط از عملررها    و     یانتشار بازگشت هاییهلا

استفاده شده است  یتیب 32کلمات  یرو XORو  یفتچرخش، ش

مناس   یتیب 32 یها پردازنده یرو سازی یادهپ یکار برا ی که ا

 است. 

 یانهبا را ++Cصورت گرفته دو رمز، با زبان  سازیپیاده با

در  یشنهادیپ یتم، سرعت الروریراهرتزگ 2/3 با کلاک 4 یو پنت
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 یدادرصد کاهش پ یکتنها  یندالرا یدور 61 یتمبا الرور یسهمقا

 ای  پیشنهادی الروریتم کارایی در دیرر مهم موضوع. کندیم

 تواند یم و دارد موازی سازی یادهپ قابلیت الروریتم ای  که است

 مثل هستند موازی سازی یادهپ مناس  که هاییمحیط برای

 چنی  در توانیم یجهباشد و در نت یدمف FPGA هایمحیط

 رایندال به نسبت بهتری سرعت مناس  سازی یادهپ با هاییمحیط

 .آورد دست به بیتی 201

 گیرینتیجه. 1

 قلالبی  رمزهلای  طراحلی  بلرای  سوییچینگ ساختار مقاله، ای  در

 بلرای  روش ایل   هلای سختی و گرفت قرار بررسی و مطالعه مورد

 201مثلال،   یتلر )بلرا   بلزرگ  قال  طول با قالبی رمز یک طراحی

 انتشار هایلایه از استفاده مشکل، ای  حل برای. شد تشریح( یتب

چندگانله، در   MDS هلای ملاتریس  جلای  بله  چندگانله،  بازگشتی

 یجسلتجو بلرا   یتمالرلور  یکشد و  یشنهادپ ییچینگساختار سو

 روش ایل   از اسلتفاده  بلا . شدارائه  انتشار هاییهلا ی کردن ا یداپ

 چندگانله  بازگشلتی  انتشار هایلایه برای کلی شکل یک جستجو،

 بزرگ انتشار هایلایه ساخت برای توانمیها  آن از که شد معرفی

 انتشلار  تبلدیل  شلیوه  از انتشلار  هایلایه نوع ای  در. کرد استفاده

 شد استفاده هستند هم معکوس که تابع دو از استفاده با بازگشتی

 ای  از استفاده با. باشد توجه قابل سازیپیاده لحاظ از تواند می که

 بیتلی  32 جانشینی هایجعبه طراحی روش نیز و انتشار هایلایه

 ییکلارا  و امنیت و شدارائه  بیت 201 قال  طول با قالبی رمز یک

 درشلده   ارائله  توضلیحات  به توجه با. گرفت قرار بررسی مورد آن

 در دور شلش  بلا  پیشلنهادی  الروریتم که گفت توانمی مقاله ای 

 همچنلی  . دارد پلذیر اثبلات  امنیلت  تفاضلی و خطی حملات برابر

 امنیت شد، مقایسه رایندال با پیشنهادی الروریتم کارایی و امنیت

 است. کمتر درصد یک رایندال به نسبت آن کارایی و درصد دو آن
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