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 چکیده

 یبرا است یروش یکاواست. نهان ینگارنهان یهاروشتوسعه  نهیزم درپژوهشگران  یو جذاب برا زیبرانگ چالش موضوعات از یکی یکاونهان

 یب را  یژگ  یو استخراج یهاروش از یمختلف انواعشده است.  جادیا ینگارنهان یهاتمیشده در نهانه که توسط الگور پنهان اطلاعات صیتشخ

 توان د یم   مختل    یه ا یژگ  یو از یامجموع ه  ساخت. باشندیم خود به مربوط یایمزا یدارا هااست که هر کدام از آن شده ارائه یکاو نهان

. دهن د یم   آموزش ،یژگیو یبردارها اساس بر را کنندهی بنددسته کی مدرن یکاونهان یها تمیالگور بیشتر. بخشد بهبود را کاونهان عملکرد

 مختل  یهاو مطالعه روش اتیبر اساس تجرب مقاله نیا در است. بانیپشت بردار نیماش ها،کنندهی بنددسته نیترقیدق و نیترمحبوب از یکی

 روش در. اس ت  ش ده  ش نهاد یپ موج ک  لیتب د  یبالا فرکانس بیضرا یرو یگذارپنجره از استفاده با کارآمد یکاوروش نهان کی ،یکاو نهان

 ش ده  اع لام  پنج ره  ه ر  مناسب یهایژگیو استخراج از استفاده با تیاکثر یریگأیر روش کمک به ریتصو کل یرو یینها میتصم ،یشنهادیپ

در  نییپ ا  یجاس از  یه ا  در ن ر   ژهیو به ریدر تصاو امیکش  وجود پ یبرا یشنهادیکه روش پ دهد ینشان م یساز هیو شب یعمل جینتا. است

 .دارددرصد  33حدود  تا یموجود دقت بیشتر یکاو نهان یها با روش سهیمقا
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Abstract 

Steganalysis is one of the challenging and attractive subjects for the scientists interested in the development of 

steganography methods. Steganalysis is the procedure to detect the hidden information from the stego created by 

known steganography algorithms. Different kinds of extraction methods have been proposed for steganalysis, each 

have their own advantages when attacking different kinds of steganography methods. Making a combination of 

different feature sets will improve the performance of the steganalysis system. Most modern steganalysis algorithms 

train a supervised classifier on the feature vectors. One of the most popular and most accurate classifier is support 

vector machine (svm). In this paper, based on experiences and study different ways, an efficient steganalysis 

method using windowing on high-frequency coefficients of wavelet transform is proposed. In the proposed method, 

the final decision on the entire images is announced by majority voting technique using extracted convenient 

features of each window. Experimental and simulation results show that the proposed method for the detection 

message embedded in images, especially in low rates compared to existing steganalysis methods has more carefully 

hidden by about 99 percent.  
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 مقدمه .1

 زب ان یم ریتص و  کی   در اطلاعات یجاساز ر،یتصو ینگارنهان هنر

 زب ان یم ریتصو آشکار بیتخر به منجر کهی طور )پوشانه( است به

مه م . ش ود  تیرعا دیبا تیفیک حد ،ینگاردر نهان بنابراین. نشود

ارزش به  با اطلاعات یسازپنهان نهیدر زم ینگارنهان کاربرد نیتر

از  امی  پ ان ه یمخف تب ادل با  یبند منظور حفاظت از اطلاعات طبقه

 ،یارتب اط  یه ا ش بکه  دراس ت.   یارتباط عموم شبکه کی قیطر

 تیظرف یکه دارا ییو از آنجا شوندیم جابهجا یادیزثابت  ریتصاو

 یزب ان یم یب را  یخوب منبع ریناگز هستند، ینگارنهان یبرا ییبالا

 از نهان ه  صیتش خ  یک او نهان یاصل هدفمقابل،  در. هستند امیپ

 استخراج ام،یپ بیتخر به توانیاهداف آن م گری. از داست پوشانه

 .کرد اشاره ینگار نهان یها تمیالگور افتنی و امیپ رییتغ ام،یپ

جهش  ر،یتصاو یکاونهان نهیدر زم قیتحقدر چند سال اخیر 

 توسط امروزه ،ینگار نهان یها روش از یاریبس. است داشته یبزرگ

 نی  ا تی  موفق. هس تند  ییشناسا قابل کور یکاونهان یها تمیالگور

 و ب الا  مرتب ه  آم اره  از اس تفاده  خ اطر  ب ه  ت وان  یم را کاوها نهان

 یرو از را یاصل ریتصو یها آماره که دانست 6یمیخودتنظ سازوکار

 .زنند یم نیتخم ،نهانه موجود  ریتصو

اول،  دگاهی. در دکندیم دایپ تیاهم دگاهید سه از یکاونهان

صورت  را به یاطلاعات دارد قصد نگارنهان کیعنوان  به شخص

    روش کار او در مقابل  تیامن دیبا که دانتقال ده انهیمخف

  از استفاده با پس. شود یبررس یکاونهان مختل  یهاروش

 رانظر  مورد ینگارنهان روش دیباموجود،  یکاونهان یهاروش

 تیامن خواهدیم نهاد کی ای شخص کی دوم دگاهید در. زدمحک 

 به فردسوم  دگاهید در. دینما حفظخود را  یاطلاعات خصوص

  ریتصو کی قیکه از طر یاطلاعات تواندیمهاجم م کیعنوان 

 .کندشده در حال انتقال است را استخراج  ینگارنهان

 دو به توانیم را یکاونهان ،یبنددسته کی در یکل طور به

 تمیبا اطلاع از الگور کهخاص  یکاونهان ؛کرد میتقس بخش

 یکاوهانن و کند یم ییشناسا را ریتصو در داده یجاساز ،ینگار نهان

 را داده یجاساز ،ینگارنهان تمیالگور از اطلاعبدون  که کور

      به حمله ،ینگارنهان به حملات نیاول .دهدیم صیتشخ

آزمون  ،]6[ تزمنیف و وستفلد. است تیب نیترارزشکم ینگارنهان

 ارائه تیب نیترارزشکم ینگاررا جهت حمله به نهان یمربع خ

    بر اساس  ینگار نهان یبر رو یکم لیتحل نیو نخست کردند

صورت گرفت.  ]2[ همکارانش و چیفردر توسط تیب نیتر ارزشکم

و  اکیهلو .شود یشناخته م 2RS لیبا عنوان تحل لیتحل نیا

 گنالیس ر،یموجک گرفتن از تصو لیبعد از تبد ،]9[همکارانش 

                                                                                       
1 Self-Calibration 
2 Regular-Singular  

Stego را احتمال یچگال تابع یبالا مرتبه یهاو آماره نیرا تخم 

    یبرا را FLD کننده یبند دسته نیهمچنکردند.  استخراج

 ریاز تصو ،]4[همکارانش  و لو .دادند قرار استفاده مورد یکاونهان

 ستوگرامیه یهاگرفتند و ممان 9بسته موجک لیسطح تبد 9تا 

کار  هب Jpeg ریتصاو یکاو نهان جهترا  لیتبد بیضرا از مستخرج

 بردند. 

را  یبسته موجک دوسطح لیتبد کی ،]9[ همکارانشو  انگی

را  یانتقال تجرب سیانجام دادند، سپس ماتر Jpeg ریتصاو یرو

ها  باندها استفاده کردند. آن ریز یدست آوردن همبستگ به یبرا

نهانه و پوشانه،  یبنددسته یرا برا شریف یکننده خط یبند طبقه

 یانرژ بیبا ترک ،]1[و همکارانش  ویلدادند.  استفاده قرار مورد

 یخطا یبالا مرتبه یهاموجک و آماره بیضرا ،یآنتروپ ان،یگراد

و  سان. دادند ارائه عام یکاو نهان یبرا یروش ر،یتصو یگوشیپ

موجک  لیتبد یباندهاریتابع مشخصه ز یهاممان ،]7[همکارانش 

و  چندادند.  استفاده قرار مورد ریتصو یکاونهان یرا برا

 محاسبه یبرا را مارکوف یهایژگیو از یامجموعه ،]1[همکارانش 

 ریتصاو DCT  بیضرا 9یقالب انیو م 4یقالب درون یهمبستگ

Jpeg  .مجموعه کی ،]3[ همکارانش و یکودوسکاستفاده کردند 

 یدکارت 1یبنددرجه مفهوم از استفاده با را یبیترک یژگیو

 یهامدل ،]60 [همکارانش و یپونو استفاده کردند.  شیآزما

 یهاکسلیپ نیب اختلاف آوردن دست به یبرا را بالا مرتبه مارکوف

 ،]66[همکارانش  و چو .کردند استفاده مکان حوزه در هیهمسا

از  یبیعام ارائه دادند و ترک یکاورا جهت نهان یقالب لیتحل

و  یعمران دادند. استفاده قرار و مارکوف را مورد DCT یها یژگیو

 هر از و کرده میتقس ترکوچک یهارا به قالب ریتصو ]62[ اتیب

از  یبیها ترک . آنگرفتند موجک یا بسته لیتبد سطح 9 تا قالب

موجک هر قالب را جهت  بیضرا و مارکوف DCT یهایژگیو

 ،]69[و همکارانش  یموسو. دادند قرار استفاده مورد یکاونهان

 9 تا قالب هر از و کرده میتقس 14×14 یهاقالب به را ریتصو

 را قالب هر یآمار یهایژگیو. گرفتند موجک لیتبد سطح

 . مورد استفاده قرار دادند Jpeg ریتصاو یکاونهان یبرا و استخراج

 انیب ازین مورد هیپا میمفاه ،دوم بخش درو مقاله  در ادامه

 آن یطراح مراحل و یشنهادیپ روش سوم بخش در. ه استدش

 یشنهادیپ روش چهارم بخش در .است شده داده شرح

 در. است شده سهیمقا ها روش ریسا با جینتا و شده یساز هیشب

 بخش در مراجع تیدرنها و شده انیب یریگ جهینت پنجم بخش

 .است آمده آخر

                                                                                       
3 Wavelet Packet Transform 
4 Inter-Block 
5 Intra-Block 
6 Calibration 



 111                                                                  میرقدری عبدالرسول و موسوی سبحان سید ؛موجک تبدیل بالای فرکانس ضرایب گذاریپنجره از استفاده با تصویر کاوینهان

 هیپا میهمفا. 2

 موجک لیتبد. 2-1

علاوه بر اطلاعات  کهاست  یچند سطح لیتبد کیتبدیل موجک 

با خود به همراه دارد.  زیرا ن ریتصو یاطلاعات مکان ،یفرکانس

 را( ری)تصو یدوبعد 6موجک گسسته لیتبد یروش کل (6)شکل 

 .دهد یم نشان
 

 
 کی   یب ر رو  یموجک گسس ته دوبع د   لیتبد کیاعمال  روند .1 شکل

 ریتصو

صورت است که ابتدا در  نیبه ا لیتبد نیکار در ا تیکل

اعمال  ریتصو یگذر روبالا ایگذر نییپا لتریف کی یافق یراستا
. ردیگ یصورت م ریتصو یرو 2یبردار نمونهریسپس ز و شده
 لتریف کیاز  یعمود یمرحله در راستا نیحاصل از ا یخروج
صورت  یبردار نمونه ریز دوبارهو  کند یبالاگذر عبور م ای گذرنییپا
 ای یافق یاستفاده در راستا مورد لتریف کهاین. بسته به ردیگ یم

 یباندهاریمعرف ز یخروج نوع ،باشد گذرنییپا ایبالاگذر  ،یعمود
 است. ریاز تصو یخاص

است که در هر دو راستا  یریمعرف تصو LL ،(6)شکل  در
 ریتصو نیا رو نیا شده است. از اعمال گذرنییپا لتریآن ف یرو
ها  مؤلفه نیا ر،یاست. در تصو نییفرکانس پا یها مؤلفه یدارا
حاصل از اعمال   یخروج LHاست.  ریتصو کی اتییجز انگریب
 یراستا در بالاگذر لتریف و یافق یراستا در گذرنییپا لتریف

و  یافق یدر راستا اتییجز ریتصو نیا ی. خروجاست یعمود
 یها لبه بیترت  نیا به. دهد یرا نشان م یعمود یدر راستا اتیکل
 HL یبرا ه. حالت مشابشوند یاستخراج م LH ریدر تصو یافق

 انگریب HH. شوند یاستخراج م یعمود یها دارد و در آن لبه وجود
 اعمالآن  یبالاگذر رو لتریف ،است که در هر دو راستا یا یخروج

 دهد یرا نشان م یقطر یها لبه یخروج نیا رو نیا شده است. از
 .باشدیم ا دارار یورود ریتصو اتیو کل

 احتمال یچگال تابع گشتاور. 2-2

        )=x)مانند  یا دنباله شود یم فرض
 

هستند  ییها نمونه

احتمال نامعلوم مانند  یتابع چگال کیصورت مستقل از  که به

                                                                                       
1 Discrete Wavelet Transform 
2 Down-Sampling 

p(x) هگشتاور مرتب نیشده باشند. تخم انتخاب nیام برا 

 احتمال عبارت است از: یتابع چگال نیا یها نمونه

 (6)  ̂  
 

 
∑  

 

 

   

                                

 امیو فاقد پ امیپ یحاو ریموجک در تصاو بیضرا معمولاً    

 بنابراین باشند، یصفر را دارا م مبدأتقارن حول  تیخاص

 ی. براشود یفرد معمولاً برابر با صفر م همرتب یها گشتاور

تابع  کیام n همرتب مطلقگشتاور  یرخداد نیاز چن یریجلوگ

 :]64[ شود یم  یتعر ریز به صورتاحتمال  یچگال

(2)     
 

 
∑|  |

 

 

   

        

 یام تابع چگالnاز گشتاور مطلق  نااریب ینیتخم (2) رابطه

 است: ریاحتمال به شکل ز

(9)   
   | |  ∫     | |   

 

  

 

تابع  هیفور لیواقع تبد احتمال در یتابع چگال کی همشخص تابع

 :شود یم  یتعر ریز به صورتاحتمال است و  یچگال

(4)      ∫           
 

  

 

 :دیدار 9مشخصه تابع یرو از احتمال یچگال تابع همحاسب یبرا

(9) 
     

 

  
∫            

 

  

 

ام nاحتمال عبارت است از مشتق  یام تابع چگالn همرتب گشتاور

 :یعنی t=0 هاحتمال حول نقط یتابع چگال هتابع مشخص

(1) 
 ̂ 

        
  

   
        

 مشخصه تابع گشتاور. 2-9

 به صورت  تابع مشخصه کی امn همشابه، گشتاور مرتب یصورت به

 :شود یم  یتعر ریز

(7)    ∫         
 

  

 

 تابع مشخصه عبارت خواهد بود از: امn هگشتاور مطلق مرتب زین و

(1)   
  ∫ |    ||  |  

 

  

 

تابع  امn هبرابر است با مشتق مرتب  تابع مشخصه امn همرتب گشتاور

 :یعنی ،x=0 هنقط در p(x)احتمال  یچگال

(3)        
  

           

 احتمال بر یتابع چگال هدست آوردن تابع مشخص به یبرا    

 به صورتاحتمال  یابتدا تابع چگال شده دهید یها حسب نمونه

                                                                                       
3 Characteristic Function 
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      )بخش  Mبا  ستوگرامیه
   
   

 یبرا سپس. دیآ یدرم (،

 :میدار گسسته همشخص تابع

(60) 
     ∑         

     

 
 

   

   

         

     

 عبارت است از: K که

(66)    ⌈     ⌉ 

به تابع مشخصه را  کی امn همرتب گشتاور ،] 69 [نیمول و وانگ

 کردند:  یتعر ریز صورت

(62)  ̂  ∑         
  

 
 

   

   

 

 به صورتتوان  یم راتابع مشخصه  کی امn همطلق مرتب گشتاور

 :کرد  یتعر ریز

(69)  ̂ 
  ∑ |    |     

  

 
 

   

   

 

است که  نی( ا69) رابطه به صورت مطلق گشتاور  یتعر علت

 اری  ت ابع در اخت  ستوگرامیمشتقات ه یبرا ییحد بالا  ،یتعر نیا

 ̃ به صورت زهیام نرمالnمرتبه  گشتاور. ]69[ دهد یقرار م
  

 ̂ 
 

 ̂ 
  

ب ر مم ان مرتب ه     nممان مرتب ه   میاز تقس یعنی ؛شود یم  یتعر 

 . دیآ یدست م به زهینرمال nممان مرتبه  ،صفر

 ROC ی. منحن2-1

 از ،یکاونهان روش عملکرد جانبه همه یابیارز و بهتر فهم یبرا

ROC به معروف رنده،یگ عملکرد مشخصه نمودار
 استفاده 6

 . شود یم

 بر و بوده وابسته گریکدی به که دهد یرو است ممکن رخداد چهار

 :]61[ از ندچهار رخداد عبارت نی. اگذارند یم متقابل تأثیر هم

 TP :را آن هم کاونهان و بوده نهانه ر،یتصو که یموارد تعداد 

 .است داده صیتشخ نهانه

 FN :اشتباه به کاونهان و بوده نهانه ر،یتصو که یموارد تعداد 

 .است داده صیتشخ پوشانه را آن

 FP :اشتباه به کاونهان و بوده پوشانه ر،یتصو که یموارد تعداد 

 .است داده صیتشخ نهانه را آن

 TN :را آن هم کاونهان و بوده پوشانه ر،یتصو که یموارد تعداد 

 .است داده صیتشخ پوشانه

 در نادرست، مثبت صیتشخ احتمال ای FP ریمقاد یمنحن نیا در

 صیتشخ احتمال ای TP ریمقاد و یافق محور یرو بر[ 0،6] بازه

 یعمود محور یرو بر[ 0،6] بازه در ،(یآشکارساز) درست مثبت

[ 6،6] و[ 0،0] ییانتها و ییابتدا نقطه دو. شود یم داده شینما

                                                                                       
1 Receiver Operating Characteristics (ROC) Curve 

 در یمنحن رفتار یچگونگ و دارند قرار ROC نمودار یرو بر همواره

 .باشد یم یکاونهان تمیالگور عملکرد نیمب نقطه دو نیا نیب

 در حمله رد،یگ قرار y=x خط از بالاتر ROC یمنحن چقدر هر

 یتر یقو و بهتر عملکرد خطا، نیکمتر با نهانه درست صیتشخ

 ROC یمنحن چقدر هر ینگارنهان در مقابل، در. داشت خواهد

 .است ترامن ینگارنهان روش باشد، y=x خط به ترکینزد

 ال  یکاونهان روش شودیمشاهده م (2)که در شکل  طورهمان

 y=x ب است چون فاصله آن از خط یکاونهان روش از بهتر

 بیشتر است.

 
 ]61[ب  و ال  کاویدو روش نهان ROC یمنحن یسهمقا. 2 شکل

 ریتصو یشگویپ یخطا. 2-1

 یبرا یژگیو به عنوان که یآمار یها مشخصه از یگرید دسته 

 یاست از خطا  عبارت شود یاستفاده م ینگار نهان لیتحل

 جادیا یاصل ریتصو یرو یاعوجاج ینگارنهان. ریتصو  یگو شیپ

 اعوجاج نیا توانیم ریتصو یشگویپ یخطا کمک به که کندیم

رابطه  ریتصو یشگویپ یمحاسبه خطا یبرا ]67[ در. افتی را

 کسلیپ و شده ییشگویپ کسلیپ قیتفر از کهشده  شنهادی( پ64)

 :دیآیم دست به یاصل

                         

(64)                         

                           

      ی شگویپ یخطا انگرینما بیبه ترت        و          ،       

 یجاساز به یژگیو نیااست.  یو قطر یعمود ،یافق در جهت

به  توانیم آن از استفاده با و است حساس ریتصو در داده

 .برد یپ ریداده در تصو یجاساز

 پیشنهادی روش. 9
 مطرح ]61[ همکارانش و چوبار توسط  نیاول 2یقالب لیتحل روش

در مورد کل  میتصم کیکه این یجا داشتند به دهیعق هاآن. دش

 توانیم ترکوچک یهاقالب به ریتصو میتقس با شود، گرفته ریتصو

 یهامیداشت و تصم اریاخت در ریتصو کی از را یبیشتر یهانمونه

                                                                                       
2
 Block 



 111                                                                  میرقدری عبدالرسول و موسوی سبحان سید ؛موجک تبدیل بالای فرکانس ضرایب گذاریپنجره از استفاده با تصویر کاوینهان

تعداد  شیافزا یجا گرفت، پس به ریتصو یرورا  یبهتر و بیشتر

 شیافزا را کش  دقت توانیم هامیتصم تعداد شیافزا با ها،یژگیو

   عملکرد کهاین اول دارد، مهم تیمز دو یقالب یکاونهان. داد

 یقالب طرح کهاین دوم. است بهتر هایژگیو شیافزا بدون کاونهان

 ،آزمون فراهم کند ریتصو کی یبرا یترقیدقکش   جینتا تواندیم

 را هانهکدام از نمو و هر دارد اریاخت دررا  یبیشتر یهانمونهچون 

 .دیآزما یمجزا م صورت به

شرح داده  یشنهادیپ روش عنوان به کارامد و نو یروش حال    

 یبالا فرکانس بیضرا به توانیم موجک لیتبد با چون .شود یم

 یرا برا یدیاطلاعات مف و افتیدست  ترنییپا سطوح در ریتصو

 9تا  ریابتدا از تصو بنابراین ،دهدیم قرار ما اریاخت در یکاونهان

 ریکردن تصو یقالب نیهمچن .شودیم گرفتهموجک  لیسطح تبد

 .شودیم بردهکار  به یگذاربه صورت پنجره ،یابتکار یاوهیبه ش

 به ندیفرآ هر که است آزمون و آموزش ندیفرآ دو شامل روش نیا

 .شود یم داده شرح جداگانه صورت

 آموزش مرحله. 9-1

موج ک   لیتب د  س طح  9 ت ا  ریتصو ازابتدا  ،(4شکل ) به توجه با

( باش د یم  ه ار   لت ر یف ،استفاده مورد موجک لیتبد لتری)ف گرفته

 موج    ک لیتب    د یب    الا فرک    انس بیض    را یرو آنگ    اه

      انج  ام یگ  ذارپنج  ره س  طح،( ه  ر                    )

نص     ر،یتصو کیموجک  لیاز تبد سطح هر ابعاد چونکه. شودیم

، 92×92اول  س طح در  یگ ذار  پس ابعاد پنج ره  ،قبل است سطح

 (. (9) )شکل شودیمانتخاب  1×1سوم  سطحو  61×61دوم  سطح

92×92

92×92

92×92

  ×    ×  

  ×  

 ×  × 

 × 

        

        

        

 
  موجک تبدیل ضرایب روی گذاریپنجره. 9 شکل     

تا ش ش ت ابع مشخص ه     کیمرتبه  شده زهینرمال مطلق یهاممان

 یفرک انس ب الا   بیض را  1×1و  61×61، 92×92 یهاپنجره یبرا

 یخط ا  نیهمچن  . ش ود یم   اس تخراج  س طح موجک هر  لیتبد

 در 1×1 و 61×61، 92×92 یهاپنجره یبرا ]67[ ریتصو یشگویپ

 یه ا مم ان ( محاسبه و         ) یو قطر یعمود ،یجهت افق

 و اس تخراج  ه ا آن احتم ال  یچگ ال  تابع شش تا کی مرتبه مطلق

 و نهانه کلاس دو به یژگیو یبردارها. شود یم لیتشک یژگیو بردار

ش ده   پوشانه استخراج اینهانه  ریاز تصو کهاین به توجه با) پوشانه

 کنندهی بنددسته کیدو کلاس،  نیو با استفاده از ا میباشد( تقس

SVM ]63[ نهان ه و پوش انه    نیب   زیجه ت تم ا   یهس ته خط    با

 .شودیم دادهآموزش 

 
  پیشنهادی روش آموزش مرحله. 1 شکل

 

 آزمون مرحله. 9-2
 یهمان مراحل قاًیدق ،(9)مطابق با شکل  آزمون ریتصو کی یبرا

 ریتصواز هر  یعنی .شودیشد، اجرا م انیکه در مرحله آموزش ب

هر سطح  بیضرا یرو وموجک گرفته  لیسطح تبد 9 تاآزمون 

 .شودیم انجام 1×1 و 61×61، 92×92 یهایگذارپنجره

 وتا شش تابع مشخصه  کی مرتبهشده  زهینرمال مطلق یها ممان

 یخطا احتمال یچگال تابع شش تا کی مرتبه مطلق یها ممان

  لیشکت هاآن یهایژگیو بردار و استخراج پنجره هر یشگویپ

 ،قبل مرحله در که یاSVM به یژگیو یها. آنگاه بردارشودیم

در مورد  میتصم کیتا  شودیم داده گرفت، قرار آموزش مورد

 .کند اعلام  بردارهاپوشانه بودن  اینهانه 

 
 پیشنهادی روش آزمون مرحله. 1 شکل   

باش د، تع داد ک ل        براب ر ب ا    ریمثال اگر ابعاد تصو یبرا    

با برابر یژگیو یهابردار
 

 
  

 

 

       
ب ا   برابر هامیتصم تعدادو   

 

 
  

 

 

       
 

خواه  د ب  ود. پ  س از س  اخت 
 

 
  

 

 

       
 یری  گ یرأ روش م،یتص  م  

پوش انه ب ودن    ایمورد نهانه  در یینها میتصم  اعلام یبرا تیثراک

ک ه نهان ه    ییه ا یژگیو بردار. اگر تعداد شودیبرده م کار به ریتصو
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پوش انه   یه ا یژگیواز تعداد  بیشتر ،شده داده صی( تشخپوشانه)

 .باشدیم( پوشانهنهانه ) ریتصو باشد،( نهانه)

 ریتصو یبندقالب یبرا ]61و  66[ همکارانش و چو روش البته    

 یدرخت ساختار از استفادهکردند با  یسع هانآ رایز. است دهیچیپ

دق ت   هابه کلاس 2یدهو وزن کلاس چند به یبنددسته ،6یبردار

 ی مقالهشنهادیکه روش پی صورت در ،دهند شیکش  خود را افزا

 لیتب د  بیض را  س پس  و ردی  گیم موجک لیتبد ریتصو از چون

 ق رار  م ا  اری  اخت در یکاونهان جهت یبیشتر اطلاعاتموجک را )

ه ر   ان دازه  ب ا  متناس ب  یگذار)پنجره یابتکار یروش با( دهدیم

کمت ر،   یه ا یژگیو با کند،یم یگذارموجک( پنجره لیسطح تبد

 .دارد یبالاتردقت کش  

 هایژگیو انتخاب. 9-9
ب ه   توان د  یم   امیپ فاقد حامل ریتصو کی یرو بر ینگار نهان تأثیر

 زین و  نیکه ا یدر نظر گرفته شود. هنگام یافزودن زینو کیصورت 

ممک ن اس ت    ریتصو یآمار یها صهیاز خص یبرخ شود، یافزوده م

 نی  ام ورد اس تفاده    یهایژگیو انتخاب و لیتحل یبراکند.  رییتغ

 شود:می مدل ریز صورت به تأثیر

 به هاآن از)که  بالاگذر یباندها در ریتصو کی موجک بیضرا

 عی  توز ب ا  ت وان  یم   را( ش ود  یم   اس تفاده  لی  تحل یورود عنوان

 .]67[ مدل کرد 9یگوس افتهی میتعم

(69)        

 
 

   (
 
 
)
   {  (

| |

 
)

 

}                              

               

 4پارامتر قال ب   و  اسیپارامتر مق  گاما،  تابع     آن  در که

 .باشد یم

 میتعم   عی  توز از یخاص   ص ورت  نیلاپلاس و یگووس یها عیتوز 

 است. 6و  2برابر با    بیبه ترت هاآن در که باشند یم افتهی

اطلاعات محرمانه است ب ه ص ورت    یکه حاو یریپذ جمع زینو    

)ب ا   N(0,  ) یگوس   زی( و نو )با احتمال  ضربه زیاز نو یبیترک

 :یعنی شود، یم مدل(   -1احتمال 

(61)             

                 

 فرک انس  حوزه در اطلاعات ی جاساز مدل توان یم خلاصه طور به

 :کرد انیب ریز صورت به را)موجک( 

(67) 
{

     
                

                            
 

                                                                                       
1 Tree-Structured Vector Quantization 
2 Weight 
3 Generalized Gaussian Distribution(GGD) 
4 Shape 

 نیتخم          و  ستوگرامیه ر،یتصو کیموجک  بیضرا یبرا

. باش د  یدار م   و قل ه  زی  صورت ت به s=0شده معمولاً در نقطه  زده

ب ا   زینو کیهمانند  ،9نرم       کیتوسط         که  یهنگام

ت ر و   ن رم  زی  قل ه ت  نی  ش ود، ا  لت ر یف یاحتمال گوس یتابع چگال

و        نیب   ریی  تغ نیبیش تر  بی  ترت نی  . به اشود یتر م مسطح

( 1ش کل )  در a. قس مت  ش ود  یم دهیصفر د یگیدر همسا      

طور که گفته شد، ممان مطلق  . هماندهد یموضوع را نشان م نیا

 یک ردن ت ابع چگ ال    داروزن با احتمال یچگال تابع کی امnمرتبه 

 یدهر چه از مبدأ دورتر ش و  ،یعنی. شود یحاصل م  | |احتمال با 

( 1که مطابق ب ا ش کل )   یی. از آنجاشود یوزن بیشتر م نیمقدار ا

و  باش د  ینقطه صفر م یدر حوال      و       اختلاف  نیبیشتر

 مم ان  ج ه ینت در ،(x=0) ردیگ یوزن صفر م ،ده نقطه صفر در وزن

 دو انیم تفاوت بر کردن دیکأت یجا به احتمال یچگال تابع مطلق

 .ردیگ یم دهیناد را آن احتمال، یچگال تابع

 
 یاحتم ال و تواب ع مشخص ه متن اظر ب را      یتوابع چگال .1 شکل

 . ]69[مشخصه  توابع( bاحتمال و  چگالی توابع( a. حامل یرتصو

احتم ال ب ا    یتابع چگال امnکه ممان مطلق مرتبه  یدخاطر دار به

احتمال ح ول   یاز تابع مشخصه همان تابع چگال امnمشتق مرتبه 

 ت ابع  نم ودار  مق دار  ،(1ش کل )  bمبدأ متناس ب اس ت. قس مت    

 شود یم ملاحظه. دهد یم نشان را احتمال یچگال تابع دو مشخصه

 .است برابر صفر نقطه یحوال در مشخصه تابع دو مقدار که

 یده  وزن با مشخصه، تابعام nنقطه مقابل، ممان مطلق مرتبه  در

 bک ه در قس مت    ط ور . همانشود یحاصل م  | |تابع مشخصه با 

بزرگ  ریمقاد یبرا       و       نیب شود، یم دهی( د1شکل )

t وجود دارد و توسط ممان مطلق مرتب ه   یریاختلاف چشمگnام 

 ریمق اد  رای  )ز ش ود  یم دیکأت ها اختلاف نیا یرو بر مشخصه تابع

 بیش تر  را اخ تلاف  و ش وند  یم   ض رب  اختلاف ریمقاددر  tبزرگ 

 تواب ع  از امn مرتب ه  مش تق  گ رفتن  ب ا  را موض وع  نیا(. کنند یم

 گفته که طورهمان. دید توان یم زین صفر نقطه در احتمال یچگال

 با برابر صفر نقطه حول احتمال یچگال تابعام n مرتبه مشتق شد،

 دو یب را  مش تق  نیا مقدار. باشد یم مشخصه تابعام nمرتبه ممان

 ممان که دید توان یم نیبنابرا. است ریچشمگ احتمال یچگال تابع

                                                                                       
5 Smooth  
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 ت ابع  امn مرتب ه  مطل ق  مم ان  از مشخص ه  تابعام n مرتبه مطلق

 ت ر  حس اس  ریتصو در اطلاعات ی جاساز به نسبت احتمال یچگال

 مشخص ه  ت ابع  امn مرتب ه  مطل ق  مم ان  از لی  دل نیهم به. است

 . شودیم استفاده یژگیو عنوان به موجک لیتبد بیضرا

 از ریتصو یشگویپ یخطا احتمال یچگال تابع که ییآنجا از

 زین را مبدأ در بودن زیت تیخاص و کند ینم یرویپ یخاص مدل

 یبرا ،]69[ در. کرد استفاده بالا یها لیتحل از توان ینم ندارد،

 یچگال تابع مطلق ممان و مشخصه تابع مطلق ممان سهیمقا

 یعمل یها یبررس از ریتصو یشگویپ یخطا یرو بر احتمال

 ایباتاچار فاصله از ها یژگیو یابیارز یبرا. است شده استفاده

 یشگویپ یخطا یبرا ها، یبررس نیا طبق. است شده استفاده

را به همراه  یبهتر جهیاحتمال نت یممان مطلق تابع چگال ر،یتصو

 ازشده تابع مشخصه  زهیممان مطلق نرمال نیخواهد داشت. همچن

را به همراه دارد.  یبهتر جینتا مشخصه تابع یمعمول مطلق ممان

خواهد  ریز صورتبه  یبه طور کل استفاده مورد یها یژگیوپس 

 :بود

 یه ا  مم ان  ازموج ک   لیتب د  یفرکانس ب الا  بیضرا یبرا 

 .شود یم استفاده مشخصه تابع شده زهینرمال مطلق

 یچگال تابع مطلق یها ممان از ریتصو یشگویپ یخطا یبرا 

 .شود یم استفاده احتمال

 هاممان مرتبه. 9-1
 شیکه با افزا دیفهم توان یها، م ملاحظه روابط مربوط به ممان با

n رو  نیدست آورد. از ا را به یمرتبه بالاتر یها ممان توان یم

انتخاب  یژگیها تا کدام مرتبه به عنوان و که ممانانتخاب این

 یشیآزما ،]69[ نیاست. وانگ و مول تیحائز اهم یشوند موضوع 

اند تا  انجام داده پوشانه ریتصو 700و  نهانه ریتصو 700 یرا برا

 یزانیچه م ،یبند هر مرتبه در دسته یها مشخص کنند که ممان

 یاز بررس شیپ ی. حتکنند یم دیتول را ROC یمنحن ریز هیناح از

 یها ممان از استفاده که برد یپ توان یم زین شیآزما نیا جینتا

 امر نیا رایز. شود یبند دسته اییکار شیافزا باعث تواند ینم ادیز

 زین موضوع نیا که شود یم یژگیو بردار ابعاد شیافزا موجب

(. شود عکس جهینت یعنی) داشت خواهد همراه به را ابعاد نینفر

 یرا برا ROC یمنحن ریمساحت ز سهیمقا جهی( نت7) شکل

 . دهد یاول تا دهم نشان م مرتبه یها ممان

 یمنحن ریمساحت ز شود،یم مشاهده( 7شکل ) درکه  طور همان

ROC ریمقاد یبه ازا n  1است و در  شیدر حال افزا 1تا  6از n= 

 از. ابدییم کاهش یمنحنمقدار را دارد و بعد از آن  نیبیشتر

 یریبه شکل چشمگ ROC یمنحن ریمرتبه دهم به بعد، مساحت ز

 60 از بالاتر مرتبه با یها ممان از استفاده رو نیا از ابدی یکاهش م

 یمنحن ریز مساحت =n 1 از بعد که ییآنجا از. باشد ینم مناسب

 عنوان به 1 تا 6 مرتبه یها ممان تنها بنابراین است، کاهش به رو

 .شوند یم انتخاب ها یژگیو

مرتب ه مختل  .    یه ا  مم ان  یب را  ROC یمنحن ریز مساحت .1 شکل 

 ریتص و  700ب ا   نهان ه  ریتص و  700مورد اس تفاده عبارتن د از    یها داده(

 ]69 [پوشانه
 

 نتایج و بحث. 1
 دانلود ]BossBase_1.01 ]20 ریتصاو مجموعه از ریتصو 9000
 روش 4 مقاله نیا در. باشد یم 962×962ها  که اندازه آن شد
 ] Jsteg24 [ و ]PQ ]26[، ] F522[، ] Outguess29 ینگارنهان
 روش عملکرد یابیارز یبرا 4/0و  2/0، 6/0، 09/0 یهاتیظرف با
 هر از و پوشانه ریتصو 400استفاده قرار گرفت؛  مورد ،یشنهادیپ

          ریتصو 90 مختل ، یهاتیظرف با نهانه ریتصاو مجموعه
 سطح 9 تا ریهر تصو از. شود یم انتخاب( ریتصو 790 عوجمدر م)
 .شودیم گرفتهموجک  لیتبد

 فرکانس ضرایب روی 92×92 گذاری( پنجره9شکل ) مطابق    
 یفرکانس بالا یبضرا روی 61×61 گذاریپنجره اول، سطح بالای

 سطح بالای فرکانس ضرایب روی 1×1 گذاریپنجرهسطح دوم و 
تا  یکمرتبه  شده نرمالیزه مطلق های ممان. شود می انجام سوم

 و 1×1و  61×61، 92×92 هایپنجره برایشش تابع مشخصه 
 برایاحتمال  چگالی تابع شش تا یک مرتبه مطلق های ممان
 هایویژگی تعداد. شودمی استخراجپنجره  هر یشگویپ یخطا
      یژگیو 91مجموع  در بردار هر تشکیل یاستفاده برا مورد
 پوشانه و نهانه ریتصو 9000 (.(6) جدول)مطابق با  باشدمی

 یژگیو یاستخراج و بردارها ریهر تصو یهایژگیو و انتخاب
 داده SVMبه  گرید ریمجزا از تصاو به صورت  ریحاصله از هر تصو

 بردارها بودن پوشانه ای نهانه مورد در میتصم کی SVMشده و 

= )64، 962×962 ریهر تصو ی. پس به ازاکند یم اتخاذ
   

 
 

   

 

     
 ،)

 هامیتصم نیا یرو تیاکثر یریگ یرأ روش. حال دیدار میتصم
 بودن پوشانه ای نهانه مورد در یینها میتصمکار برده شده تا  به
 یهامیتصم از بیشتر نهانه یهامیتصم تعداد اگر. شود اعلام ریتصو

 یبرا باشد. یم صورت پوشانه نیا رینهانه و در غ ریپوشانه بود، تصو
 یکاونهان روش سه ،یشنهادیپ یکاو عملکرد روش نهان سهیمقا
قرار  شیشد و مورد آزما یساز هیشب ]29[ ویو ل یموسو ،یعمران

 ل( قاب2در جدول ) (یکاو دقت کش  )نهان جیگرفت که نتا



 1931تابستان، 2 ، شمارههشتم؛ سال «نوینهای پدافند علوم و فناوری»مجله علمی ـ پژوهشی                                                                                        121

آن است که دقت کش   یایمشاهده است. مشاهدات جدول گو
     هاروش ریسا دقت از بیشتر موارد همهدر  یشنهادیروش پ

 هایگذار پنجره ابعاد اثر یبررس جهت گرید یشیآزما .باشدیم
     یهاجدول  در آن جینتا که شد انجام یشنهادیپ روش یرو
 .ارائه شده است( 1-9)

 استفاده مورد هایویژگی کل تعداد. 1 جدول
 هایژگیو تعداد

1 
 مشخصه تابع شش تا کی مرتبه شده زهینرمال مطلق یها ممان

 92×92پنجره  یبرا

1 
 مشخصه تابع شش تا کی مرتبه شده زهینرمال مطلق یها ممان

 61×61پنجره  یبرا

1 
 مشخصه تابع شش تا کی مرتبه شده زهینرمال مطلق یها ممان

 1×1پنجره  یبرا

1 

 یاحتمال برا یتا شش تابع چگال کیمطلق مرتبه  یها ممان

 و یعمود ،یافق جهت در 92×92 پنجره یشگویپ یخطا

 (        ) یقطر

1 

 یبرا احتمال یچگال تابع شش تا کی مرتبه مطلق یها ممان

 و یعمود ،یافق جهت در 61×61 پنجره یشگویپ یخطا

 (        ) یقطر

1 

 یبرا احتمال یچگال تابع شش تا کی مرتبه مطلق یها ممان

 یقطر و یعمود ،یافق جهت در 1×1 پنجره یشگویپ یخطا

(        ) 

 مجموع 91

  یو عمران موسوی لیو، یشنهادی،پ روش کش  دقت مقایسه. 2 جدول

Proposed 

Method Omrani Mousavi Liu bpc6 
Steganogra

phy 
Methods 

 پوشانه 37 1/37 1/31 1/31

Outguess 

1/32 1/19 3/32 1/76 09/0 

31 39 9/39 3/37 6/0 

13/33 31 1/31 7/31 2/0 

600 1/31 33 600 4/0 

 پوشانه 19 19/17 10 34

F5 

11 1/90 1/11 1/16 09/0 

7/14 3/73 19 12 6/0 

3/33 1/31 600 3/37 2/0 

600 9/33 600 1/33 4/0 

 پوشانه 600 600 31 600

Jsteg 
1/39 32 3/34 39 6/0 

1/33 1/31 600 33 2/0 

600 1/33 600 600 4/0 

 پوشانه 3/33 600 600 600

PQ 

7/32 1/30 36 1/11 09/0 

31 34 1/39 34 6/0 

600 9/31 7/31 7/33 2/0 

600 31 3/33 600 4/0 

                                                                                       
1 Bits Per Non-zero DCT AC Coefficients 

 Jsteg کاوینهاندقت کش   یبر رو گذاریپنجرهابعاد  اثر. 9 جدول
 Jsteg یگذارپنجرهابعاد 

 4/0 2/0 6/0 6سطح  2سطح  9سطح 

92×92 14×14 621×621 36 7/39 1/31 

61×61 92×92 14×14 1/39 1/33 600 

1×1 61×61 92×92 31 3/33 600 

 F5 کاوینهاندقت کش   یبر رو گذاریپنجرهابعاد  اثر .1 جدول
 F5 یگذارپنجرهابعاد 

 4/0 2/0 6/0 09/0 6سطح  2سطح  9سطح 

92×92 14×14 621×621 1/14 10 39 3/34 

61×61 92×92 14×14 11 7/14 3/33 600 

1×1 61×61 92×92 3/76 1/17 600 600 

  کاوینهاندقت کش   یبر رو گذاریپنجره ابعاد اثر. 1 جدول
 Outguess یگذارپنجرهابعاد 

 4/0 2/0 6/0 09/0 6سطح  2سطح  9سطح 

92×92 14×14 621×621 1/17 13 32 7/31 

61×61 92×92 14×14 1/32 31 1/33 600 

1×1 61×61 92×92 7/37 9/33 600 600 

 PQ کاوینهاندقت کش   یبر رو گذاریپنجره ابعاد اثر. 1 جدول
 PQ یگذارپنجرهابعاد 

 4/0 2/0 6/0 09/0 6سطح  2سطح  9سطح 

92×92 14×14 621×621 7/19 11 32 7/39 

61×61 92×92 14×14 7/32 31 600 600 

1×1 61×61 92×92 1/39 1/37 600 600 

 ابعاد و کش  دقت بین  تبادل یک شود، می مشاهده که طورهمان

 ه ا گ ذاری پنج ره  ابع اد  چق در  هر یعنی دارد، وجود گذاریپنجره

  .کندمی پیدا کاهش کش  دقت شود، تر بزرگ

 مشخصه نمودار از کاوی،نهان حملات عملکرد بهتر فهم برای

 نمودار بنابراین. شود می استفاده ROC به معروف گیرنده، عملکرد

( 1-66) هایشکل در ترتیب به پیشنهادی روش ROC منحنی

 .است شده ارائه

 ROC منحنی که شود می مشخص هاشکل این مشاهده با

 پس. دارد y=x خط از را فاصله بیشترین ما کاونهان به مربوط

 دقت دارای پیشنهادی، کاوینهان روش گرفت، نتیجه توانمی

 .باشدمی پوشانه از نهانه تمایز جهت بالایی
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آمده از  دست به یشنهادی،پ کاویروش نهان ROC منحنی.  شکل 

 (09/0، 6/0، 2/0، 4/0های )یتبا ظرف PQ کاوی نهان

 
آم ده از   دس ت  ب ه  یش نهادی، پ ک اوی روش نهان ROC منحنی. 3 شکل

 (09/0، 6/0، 2/0، 4/0های )یتبا ظرف Outguess کاوی نهان

 
آمده از  دست به پیشنهادی، کاویروش نهان ROC منحنی. 11 شکل

  (09/0، 6/0، 2/0، 4/0های )یتبا ظرف F5 کاوی نهان

 
آمده از  دست به یشنهادی،پ کاویروش نهان ROC منحنی. 11 شکل

 (09/0، 6/0، 2/0، 4/0) هاییتبا ظرف Jsteg کاوی نهان
 

 یریگجهینت. 1
ب ا   نهان ه  کش    درموجود ک ه   یکاونهان یها با روش سهیمقا در

 س تند، یبرخ وردار ن  ییاز دقت کش  ب الا  نییپا یجاساز تیظرف

 روش موج ک،  لیتب د با اس تفاده از   ،یشنهادیپ یکاونهان روش

 یه ا یژگ  یو انتخ اب  وموج ک   لیتبد بیضرا یرو یگذارپنجره

 نییپ ا  یجاساز تیظرفدر  ژهیو به نهانهدر  امیکش  پ در مناسب

 روش(. هاشیآزما جی)مطابق با نتا است برخوردار یبالاتر دقت از

تا  11دقت  بارا  09/0 تیبا ظرف ینگارنهان ،یشنهادیپ یکاونهان

 31ت ا   7/14دق ت   ب ا  را 6/0 تیظرف با ینگاردرصد و نهان 7/32

 و درصد 600 تا 1/33را با دقت  2/0 تیظرف با ینگاردرصد، نهان

       کش   درص  د درس  ت   600را  4/0 تی  ب  ا ظرف ینگ  ارنه  ان

 یرو ب ر  ت وان  یم ندهیآ قاتیتحق و کار یبرا. کندی( میکاونهان)

        یپوش  انه  م اث  ر روش، نی  ا یمحاس  بات یدگی  چیپ ک  اهش

 یبن  د اس  تفاده از دس  ته و یو پ  ردازش م  واز ه  ا یگ  ذارپنج  ره

 کرد. کار آزمون و آموزش زمان کاهش جهت ترعیسر یها کننده
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