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 چكيده

بیشتر توجه شده استت    گستردهدلیل وجود اثبات امنیتی و دامنه کاربرد ای بههای اخیر به رمزهای قالبی در مقایسه با رمزهای دنبالهدر سال

( یا فیستلی است  گرچه ساختارهای فیستلی در مقایسته بتا ستاختار    SPNجایگشتی) -طراحی اغلب رمزهای قالبی بر اساس ساختار جانشانی

SPN مقالته دو روش   نیت در اهای جانشانی فعال کمتر، لذا دارای ضعف امنیتی هستتند   مزایای بیشتری دارند اما به دلیل داشتن تعداد جعبه

منظتور  ی بته انتشتار بازگشتت   هاییهو لا ئیچینگساختار سواز ها  که در آن شودیارائه م یتیب 919 یرمز قالب هاییتمالگور طراحی یبرا یدجد

 یانتشار بازگشتت  هاییهو لا ئیچینگساختار سو مبتنی برروش اول  است  استفاده شدههای جانشانی فعال و کارایی بیشتر افزایش تعداد جعبه

شده با استفاده  ارائه یساختارها یتاست  امن 9×9چندگانه  یانتشار بازگشت هاییهو لا ئیچینگساختار سومبتنی بر و روش دوم  3×3چندگانه 

 یو تفاضتل  یخطت  هاییلها در برابر تحل نشان از مقاومت آن یج حاصلقرار گرفته است که نتا یابیو ارز یلمورد تحل یخط ریزیاز روش برنامه

    و افتزار در نترم  یمناستب  اییاز سترتت و کتار   MDS هتای یسبتا متاتر   یسته در مقا یانتشار بازگشت هاییهلا ین کها بهبا توجه  ین،دارد  همچن

  دارند  کارایی بیشتری هاروشاین با استفاده از  شده یطراح هاییتمگفت که الگور توانیم برخوردارند لذا افزارسخت

  یخط یلتحل ی،تفاضل یلتحل ی،خط ریزیبرنامه ی،انتشار بازگشت هاییهلا ئیچینگ،ساختار سو ها:واژه كليد
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Abstract 

In recent years, compared with stream ciphers more attention has been to block ciphers because of their proved 
security and wide application. Design of most block ciphers are based on substitution-permutation network (SPN) 
or Fiestel structure. Although Fiestel structures compared with SPN has many benefits, but since they have less 
active S-boxes in round function, it has a security weakness. In this paper, we introduce two new methods for 
designing 192-bit block cipher algorithms that use Switching Structure and Recursive Diffusion Layers to increase 
active S-boxes. The first method is based on switching structure and 3×3 multiple Recursive Diffusion Layers and 
the second method used switching structure and 2×2 multiple Recursive Diffusion Layers. Security of tow 
structures using linear programming offered analysed with linear programming and evaluated the results show of 
resistance to linear and differential cryptoanalysis. Also, since the Recursive Diffusion Layers are more efficient 
than MDS matrices in software and hardware, thus designed algorithms with these methods have high performance 
in various platforms.  
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 مقدمه .9

در تصر حاضر که به تصر اطلاتات مشهور است، امنیت اطلاتات 

پدافند نوین برای مقابلته بتا نفتو  و    ی راهبردی و ارتباطات مقوله

دسترسی بیگانگان به حریم خصوصی و اطلاتات محرمانه افتراد و  

  یک ویژگی مهم در رابطه بتا امنیتت اطلاتتات و    استها سازمان

روشتی    بته بایستت  ارتباطات، محرمانگی اطلاتات استت کته متی   

تترین روش حفتم محرمتانگی    مطمئن و موثر برآورده شود  متوثر 

هتای رمزنگتاری   ات و حریم خصوصی، استفاده از الگتوریتم اطلات

ها با تاملی به نام کلید، اطلاتات آشتاار را بته     این الگوریتماست

کته  های رمز بسته به اینکنند  الگوریتماطلاتات رمزی تبدیل می

کلید بین فرستنده و گیرنده یاسان بوده یا ایناه کلید رمزگشایی 

آمدنی استت و یتا بترتاس     به دستری از کلید رمزگذا یبه راحت

)یعنی کلیدها یاسان نبوده یا این که کلید رمزگشایی را نتتوان از  

کلیتتد رمزگتتذاری بتته دستتت آورد(، را بتته ترتیتتب بتته دو دستتته  

-بنتدی متی  تقسیم  های نامتقارنهای متقارن و الگوریتمالگوریتم

ختود   یی بتالای کاراهای متقارن به دلیل سرتت و کنند  الگوریتم

های نامتقارن از اهمیتت خاصتی برختوردار    در مقایسه با الگوریتم

ین محرمانگی اطلاتات از این تأمهستند و در اکثر ارتباطات برای 

 کنند  ها استفاده میالگوریتم

های توان در دو دسته الگوریتمهای رمز متقارن را میالگوریتم

های ر گرفت  در سالای در نظهای رمز دنبالهرمز قالبی و الگوریتم

ای، توجته  اخیر جامعه رمزنگاری، در مقایسته بتا رمزهتای دنبالته    

خاصی را به رمزهای قالبی معطوف داشته استت  یاتی از دلایتل    

های اثبات امنیتی برای رمزهای قالبی استت کته در   این امر روش

  تلاوه بتر ایتن   استتری راحت روشای مقایسه با رمزهای دنباله

بتا   کته  یبته طتور  نه کاربرد رمزهای قالبی استت   گستردگی دام

  تتوان یتک الگتوریتم رمتز     داشتن یک الگتوریتم رمتز قتالبی، متی    

ساز، یک کد احراز اصتالت پیتام و یتک    ای، یک تابع چایدهدنباله

مولد شبه تصادفی به دست آورد  این توجه باتث شده است تا در 

ای جای ختود را بته رمزهتای    بسیاری از کاربردها، رمزهای دنباله

تتوان بته   یتک مثتال در ایتن متورد  متی      بته تنتوان  قالبی دهند  

بتا الگتوریتم    ]9[ A5/2و  ]A5/1 ]9ای جایگزینی رمزهای دنبالته 

 در نسل جدید تلفن همراه اشاره کرد  ]Kasumi ]3رمز قالبی 

یک الگوریتم رمز قالبی، یک جایگشت مبتنی بر کلیتد استت   

با استفاده از یک کلید محرمانه به متتن رمتزی    که متن آشاار را

کند  متن رمزی نیز بتا استتفاده از همتان کلیتد )یتا      تبدیل    می

شتود( و  کلیدی که به راحتتی از کلیتد رمزگتذاری محاستبه متی     

آیتد  الگوریتم رمزگشایی، کشف شده و متن آشاار به دستت متی  

از  نتد ا تبتارت قتالبی دو ختانواده اصتلی دارنتد کته         رمزهای]4[

SPNستتاختارهای 
 استانداردشتتدههتتای   از نمونتته9و فایستتتل 9

و  DESتوان به ساختار فیستتلی الگتوریتم   الگوریتم رمز قالبی می

تتوان  اشاره کرد  همچنین می AESالگوریتم رمز SPN به ساختار 

، ]LBlock ]5[ ،PRINCE ]0[ ،PRIDE ]7بتته رمزهتتای قتتالبی   

MIDORI ]8[  وLS-Design ]1[       اشاره کترد کته در چنتد ستال

اند  برای طراحی یک رمز قالبی، ابتدا یک تابع، بته   اخیر ارائه شده

تاراری  به صورتنام تابع دور طراحی شده و سپس این تابع دور 

شتود  تتابع دور رمتز قتالبی بایتد      روی یک متن آشاار اتمال می

تولیتد کترده و آن را    3ستازی طوری طراحی شود که بتواند آشفته

 ]93[ دهد  این مفاهیم برای اولتین بتار توستا شتانون     4پراکنش

ین استاس در طراحتی رمزهتای قتالبی دو تنصتر      بر هم  ارائه شد

های جانشانی  تشتایل شتده   تبدیل غیرخطی )که تموماً از جعبه

رونتد   ( به کار متی 5MDS های ماتریساست( و لایه خطی )مانند 

مهم که در رابطه با هتر الگتوریتم رمزنگتاری، از جملته      مسئلهدو 

بایست متورد مطالعته و بررستی قترار     های رمز قالبی میالگوریتم

یی کتارا ها استت  در تعریتف   یی این الگوریتمکاراد، امنیت و نگیر

توان سرتت محاسباتی و الزامات منابع های رمز قالبی میالگوریتم

ها را در نظر گرفت  امنیت لگوریتمسازی این او حافظه برای پیاده

در برابتتر حمتتلات  هتتا آنمقاومتتت  بتته صتتورتایتتن رمزهتتا نیتتز 

 شود تعریف می شده شناخته

دو روش حملته   ]99[و تحلیتل خطتی    ]99[تحلیل تفاضلی 

ستال از   هتا  دهمهم روی رمزهای قالبی است کته بعتد از گذشتت    

 کته  یوربته طت  شوند، هنوز هم مطالعه و بررسی می ها آنمعرفی 

های تحلیل روی رمزهای قالبی که در چند سال اخیتر  اکثر روش

ها بوده یا ایناه در بخشتی از  اند، بهبودی از این روشمعرفی شده

کنند  هر طراح رمز ها را استفاده میفرآیند خود، یای از این روش

کند تا رمز جدید خود را در برابر این قالبی در وهله اول تلاش می

مهم مقاوم کند  برای مقاومتت یتک الگتوریتم رمتز در     دو تحلیل 

در الگوریتم رمز  کاررفته بهیرخطی غی ها مؤلفهها، برابر این تحلیل

به های جانشانی نقش مهمی دارند  در اکثر رمزهای قالبی از جعبه

شود  اگر یک رمز قالبی از استفاده می غیرخطیی ها مؤلفه تنوان

ای تفاضلی و خطی خوب استفاده هیک جعبه جانشانی  با ویژگی

هتای جانشتانی    کرده و لایه انتشار آن باتث افزایش تعتداد جعبته  

تتوان از امنیتت آن در برابتر    فعال در دورهای متوالی گتردد، متی  

های تفاضلی و خطی مطمئن بتود  بتا توجته بته ایتن امتر       تحلیل

های انتشار خوب و نیز ساختارهای طراحتی رمزهتای   اهمیت لایه

هتای جانشتانی  فعتال    که باتث افزایش تعداد حداقل جعبه قالبی

  ]93[شود شوند بیشتر از قبل آشاار میمی

 
1 Substitution and Permutation Networks (SPN) 
2 Fiestel Ciphers 
3 Confusion 
4 Diffusion 
5 Maximum Distance Spreadable  
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 SPNساختارهای فایستل در مقایسته بتا ستاختارهای     اگرچه

و تدم  ها آنبالای  به سرتتتوان می ها آنهایی دارند که از مزیت

نیاز به معاوس تابع دور در فرآیند رمزگشایی استفاده کترد، ولتی   

های جانشانی فعال کمتری دارند  تلتت  این ساختارها تعداد جعبه

 xorاین امر به خاطر تمل حذف تفاضتلات استت کته در طتول     

    شتتدن نیمتته راستتت و چتتر حالتتت در ستتاختارهای فیستتتلی ر  

هتای جانشتانی فعتال در    جعبهبرای افزایش تعداد   ]93[دهد می

تترین  ، کارهایی صورت گرفته است که از مهمفایستلساختارهای 

توسا شیرایی  چینگ اشاره کرد کهتوان به ساختار سوئیمی ها آن

  ]94[و شیبوتانی ارائه شد 

در این مقاله از ساختار سوئیچینگ استفاده شده و دو ساختار 

بیتتی معرفتی    919لبی های رمتز قتا  جدید برای طراحی الگوریتم

شود  برای افزایش کارایی این ساختارها و نیز به دستت آوردن  می

 یبته جتا  های انتشار چندگانه مناسب ستاختار ستوئیچینگ،   لایه

های انتشار بازگشتی چندگانه از لایه چندگانه MDS های ماتریس

های انتشتار را بتا استتفاده از الگتوریتم     شود  این لایهاستفاده می

 توان به دست آورد در این مقاله می شده ارائهوی جستج

 های انتشار بازگشتیلایه  .2

یک معیار مهم در طراحی لایه انتشار رمزهای قالبی این است که  

در یک دور  یجادشدهالایه انتشار طوری باشد که بتواند تغییرات 

را در دورهای بعدی به تغییرات بیشتری منتشر نماید  به تبارت 

 بیشتری شود   های جانشانیجعبهدیگر باتث درگیر شدن 

، ماتریستی مربعتی استت کته     MDS  متاتریس  :MDSمـاتری   

 آن مختتالف صتتفر استتت   هتتای متتاتریسدترمینتتان تمتتام زیتتر  

قالبی، یک وجود به تنوان لایه انتشار یک رمز  MDS های ماتریس

بته    کننتد  متی های جانشانی فعتال را ضتمانت   حداکثری از جعبه

  کننتد  متی  د، انتشار کامتل ایجتا  MDS های ماتریستبارت دیگر، 

است که تتا حتد اماتان منجتر بته       مطلوببنابراین لایه انتشاری 

های جانشانی فعال بیشتری شتود  یتک معیتار مهتم بترای      جعبه

فهومی تحت تنوان تدد انشتعاب بترای   ارزیابی یک لایه انتشار، م

شود  برای این منظور که در ادامه تعریف می استاین لایه انتشار 

 لازم است تا ابتدا مفهوم وزن همینگ تعریف شود 

های صحیح، با درایه  به طول   برای یک بردار  :وزن همینگ

شود که برابر است با تعداد  وزن همینگ آن تعریف می ( )  

، فاصلۀ همینگ  و     برای دو بردار  های غیرصفر بردار درایه

شود، می   آن دو بردار تعریف xorبرابر با وزن همینگ تفاضل 

(   )  یعنی     (   )  

در یک سیستم رمز را در نظر   انتشار لایۀ  عدد انشعاب:

را به تنوان ورودی (           )   کلمه   بگیرید که 

کلمه را به تنوان خروجی تولید   شامل  ( ) فته و بردار گر

مقدار  برابر با حداقل  کند  در این صورت تدد انشعاب لایۀ می

برای مجموع وزن همینگ بردارهای ورودی و خروجی تعریف 

 شود:می

      
   

{  ( )     ( ( ))}  

طوری که این حداقل مقدار، روی مجموتۀ تمام مقادیر به 

 غیرصفر ورودی محاسبه شده است 

تدد انشعاب یک تبدیل خطی، معیاری برای سنجش قدرت 

کلمه،     برای یک لایه انتشار با ورودی و خروجی استانتشار آن 

  است  1+  حداکثر تدد انشعاب برابر 

که تدد    ×  لایه انتشار  :(MDSماتری  ) لایه انتشار کامل

باشد، لایه انتشار   1+  مان برابر انشعاب آن، حداکثر مقدار م

لایه انتشار   شود و لایه انتشار با تدد انشعاب کامل نامیده می

های انتشار که اخیراً شود  یک نوع از لایهتقریباً کامل نامیده می

-های مناسبی جهت پیادهمورد توجه قرار گرفته و دارای ویژگی

ند که در ادامه های انتشار بازگشتی هستسازی هستند، لایه

 شوند معرفی می

به  xiکلمه  sبا  Dیک لایه انتشار مانند  :لایه انتشار بازگشتی

به تنوان خروجی، یک لایه انتشار    کلمه  sتنوان ورودی و 

 شود، اگر نمایش آن به صورت زیر باشد:بازگشتی نامیده می

   {

           (                )

           (                   )
 

                 (                )

  

     {

                 (                )

                 (                  )
 

           (                )

 

ها توابع خطی دلخواه هستند  همان طور که Fiکه در آن 

    یعنی  Dشود برای محاسبه معاوس لایه انتشار  مشاهده می

  ]97 [ ها نیستFiنیازی به معاوس توابع 

توانند در لایه انتشار می کاررفته به Fiتوجه شود که توابع 

ساختاری ساده و سبک داشته باشند  این امر منجر به حاصل 

  انتشار ساده و سبک خواهد شد که از آن نیز های شدن لایه

 استفاده کرد  وزن سبکتوان برای طراحی رمزهای قالبی می

توان  یای از های انتشار، میبه تنوان یک مثال از این لایه

با چهار ورودی و چهار خروجی را به  های انتشار بازگشتیلایه

 :]97[صورت زیر در نظر گرفت 
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   {

                   (      )
                   (      )
                   (      )

                   (      )

 

ثابت شده است  ، یک تابع خطی است   که در آن منظور از 

که شرط کافی برای ایناه لایه انتشار بالا کامل بوده و حداکثر 

را داشته باشد، لازم است تا توابع  5تدد انشعاب یعنی برابر 

 پذیر باشندمعاوس ( )       ( )       ( )      ( ) 

های سوم و هفتم توان یببه ترت، ( )  و  ( )    منظور از ]98[

  است    تابع

توان  یای از های انتشار، میبه تنوان مثال دوم از این لایه

با دو ورودی و دو   ]97 [در  شده یمعرفهای انتشار بازگشتی لایه

 خروجی را به شال کلی زیر در نظر گرفت:

   {
          (  )
          (  )

 

تتوان بته   های انتشتار متی  برای آشنایی بیشتر با این نوع لایه

 مراجعه کرد  ]98-97[

 . ساختار سوئیچینگ3

برای بار اول   ایده جلوگیری از حذف تفاضلات در ساختار فایستل

ها روش استتفاده از  شد  آن ارائه ]94[ توسا شیرایی و شیبوتانی

چندگانتته را در یتتک ستتاختار مبتنتتی بتتر   MDS هتتای متتاتریس

ها پیشنهاد دادند  با این کتار جلتوگیری از   یی این ماتریسجا جابه

هتای   حذف تفاضلات در ساختار فایستل و افتزایش تعتداد جعبته   

در این مقاله  مؤلفانافتد   لازم به  کر است که جانشانی اتفاق می

تنهتتا روی مقاومتتت در برابتتر تحلیتتل تفاضتتلی تمرکتتز داشتتتند و 

تجربتی   به طورو  مقاومت در برابر تحلیل خطی را بررسی ناردند

 MDSبیان کردند که اگر در یک ساختار فایستل از سه متاتریس  

یتل تفاضتلی   متفاوت استفاده شود، مقاومت بهتتری در برابتر تحل  

ندادند  کار شیرایی و  ارائهخواهد داشت ولی اثبات نظری برای آن 

 شیبوتانی توسا شیرایی و پرینل
مورد بررسی بیشتتر قترار    ]95[

متفاوت کته   MDSدر این مقاله، ابتدا دلیل استفاده از سه   گرفت

 در برابر تحلیل تفاضلی شود  تواند باتث بهبود ساختار فایستلمی

نظری اثبات شد  تلاوه بر ایتن شترایطی تعیتین     صورتبه  ،]94[

توان مقاومت ساختار رمز را هم در ین این شرایا میتأمشد که با 

 برابر تحلیل تفاضلی و هم تحلیل خطی بهبود داد  

اثبات این  ،]95[شیرایی و پرینل تحقیقات  ترین خروجیمهم

 r(m+1)توانتد   یمت دور  3rقضیه است که ساختار پیشتنهادی در   

تتدد   mتعداد جعبه جانشانی  فعتال را ضتمانت کنتد کته در آن     

ین تتر  مهتم   استت  9مستاوی   تر بزرگ rشاخه لایه انتشار است و 

 MDS های ماتریسیافتن شرایا لازم برای ]ین تحقیق، ادر  مسئله

برقترار شتود     شتده  اثبتات ین آن شترایا نتیجته قضتیه    تأمکه با 

شیرایی و پرنیتل را متورد مطالعته و    کار ] 90[شیرایی و شیبوتانی

بررسی بیشتر قترار دارنتد و توانستتند کتران دقیتق بترای تعتداد        

های جانشانی  فعال در ساختارهای فایستل به دست حداقل جعبه

که شترایا   یوقتکار شیرایی و پرنیل را  ها آنتلاوه بر این    آورند

 باشتند  شتده  حذفهای انتشار تسهیل شده یا روی لایه شده گفته

هتتای متورد مطالعته و بررستی قترار دارنتد و تعتداد جعبته        ،]95[

 جانشانی فعال در این حالت را حساب کردند 

  ]90[شتیرایی و شتیبوتانی   در گزارش  شده ارائهاگر در روش 

بتا   MDSمتاتریس   در تابع دور از دو MDSیک ماتریس  یبه جا

هتم تتدد    کته  یبه طوراستفاده شود،    و     مانند m×mابعاد 

هتم تتدد    و   β=m+1هتا برابتر   انشعاب هر یتک از ایتن متاتریس   

 یعنی،    و     انشعاب الحاق شده دو ماتریس 

های جانشانی  فعال باشد، تعداد جعبه m+1برابر   ]       [ 

خواهتد بتود  اگتر تتدد انشتعاب       (m+1)2دور برابر  0تفاضلی در 

   )الحتتتاق دو متتتاتریس  
  )و    ( 

   ) [یعنتتتی   ( 
 )   

(  
 باشتد، همتین مباحتث بترای تعتداد       m+1نیتز برابتر   ]    ( 

  های جانشانی  فعال خطی نیز برقرار  استجعبه

ین کار برای استفاده از ساختار سوئیچینگ، پیدا کردن تر مهم

و طتول   mچندگانه است  در این حالتت اگتر    MDS های ماتریس

تصادفی  به طوررا  MDS های ماتریستوان قالب کوچک باشد، می

تولید کرده و بررسی کرد که بردارهای ستتونی حاصتل از الحتاق    

و طتول قالتب،    mبودن را دارند یا نه  اما گتر   MDSشرایا  ها آن

هتا ستخت   ای از متاتریس بزرگ باشند، جستجوی چنین مجموته

بیتتی   04برای طراحی رمزهای قالبی  یگربه تبارت دخواهد بود  

 ]94[ شده گزارشتوان از ساختار پیشنهادی قبلاً ی میبیت 998و 

استفاده کرد ولی بترای طراحتی رمزهتای قتالبی بتا طتول قالتب        

تتوان بته راحتتی از ستاختار     بیت، نمتی  919، برای مثال تر بزرگ

شود استفاده کرد  در ادامه این مقاله روشی پیشنهاد می  کرشده

     ر مبتنتی بتر ستوئیچینگ   تتوان ستاختا  که بتا استتفاده از آن متی   

های انتشار را برای طراحتی رمزهتای قتالبی بتا طتول قالتب       لایه

 یبته جتا  نیز استفاده کترد  ایتده اصتلی ایتن استت کته        تر بزرگ

هتای  چندگانه با شرایا لازم، لایته  MDS های ماتریسجستجوی 

هتای انتشتار   شود و این لایهانتشار بازگشتی چندگانه جستجو می

 شود استفاده می شاخه سهفایستل معمولی یا  در ساختارهای

. توصیف سـاختارهای پیشـندادی  بـرای طراحـی     2

 بیتی 912رمزهای قالبی 

تتوان بترای   شتود کته چگونته متی    در این بخش توضیح داده متی 

بیتی، از ساختار سوئیچینگ استفاده  919طراحی رمزهای قالبی 
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شتد، کتار    های قبل این مقالته  کتر  که در بخش همان طورکرد  

مهتتم بتترای استتتفاده از ستتاختار ستتوئیچینگ، بتته دستتت آوردن  

های انتشتار چندگانته استت  در ایتن     و یا لایه MDS های ماتریس

بیتی مبتنتی بتر ستاختار     919مقاله برای طراحی رمزهای قالبی 

شود کته در ادامته ابتتدا روش    سوئیچینگ، دو روش پیشنهاد می

 شود توصیف می 9و سپس روش پیشنهادی  9پیشنهادی 

 9. توصیف ساختار پیشندادی 2-9

ساختار پیشنهادی اول، یک ساختار سوئیچینگ متداول همراه بتا  

( 9شتال )      های انتشار بازگشتی استت کته کلیتات آن در    لایه

زیتر قابتل    به صورتمختصر  به طوراین ساختار  آورده شده است 

 توصیف است:

  از دو تابع  9در ساختارF1  وF2  به صورتبیتی و  10با ورودی 

 دو بار تارار استفاده شده است  

 تابعF1   بیتتی   39جانشتانی    جعبه 3با استفاده ازS1   و تبتدیل

 شود طراحی می  D1ورودی/ خروجی 3انتشار 

  تابعF2  بیتتی   39جانشتانی    جعبه 3با استفاده ازS2   و تبتدیل

 شود طراحی می D2ورودی/ خروجی 3انتشار 

     که تدد اند که تلاوه بر اینطوری طراحی شده    و

است، این دو لایه انتشار، شرایا لازم  4برابر     و    انشعاب 

برای استفاده در ساختار سوئیچینگ را دارند  یعنی تدد 

  ) و همچنین             انشعاب
 )  (  

نیز        ( 

 است  4برابر 

 
 بیتی 919برای طراحی رمز قالبی  9ساختار. 9 شکل            

 

 

D1  وD2        دو لایه انتشار بازگشتتی هستتند  بترای بته دستت

های انتشار ساختار یک در ابتدا جستتجویی بترای   آوردن این لایه

های انتشار منظم تنها با یک تابع و حتداقل تعتداد دور بته     تبدیل

 شود:شال کلی زیر انجام می

  {

                      (         )

                       (         )

                       (         )
 (3)  

شده تغییر داده  روز بهتر ماان تناصر  برای جستجوی گسترده

و بعد    شود سپس  می روز به   ابتدا  Dشدند  به این معنا که در 

تصتادفی استت  بتا ایتن      به صتورت   ولی در روش فعلی ترتیب   

کته شترایا    D2و  D1های انتشتار  روش دو ساختار کلی برای لایه

زیر بته دستت    به صورتلازم ساختار سوئیچینگ را داشته باشند 

 آمد:

    (4)  

 
0(32) 0(32) 1(32) 2(32) 1(32) 2(32)

2 1(32) 1(32) 2(32) 0(32) 2(32) 0(32)

2(32) 2(32) 1(32) 0(32) 1(32) 0(32)

( )

: ( )

( )

Y X X X L X X

D Y X X X L X X

Y X X X L X X

     


    


    

 

دارای خاصتتیت ستتوییچینگ  D2و  D1: بتترای آناتته 9قضتتیه  

L ،LILIتفاضلی باشند باید چهتار تتابع خطتی      و  3,
7LI  معاوس پذیر باشند. 

زیتر متورد    هتای  متاتریس اثبات: برای بررسی باید تمتام زیتر   

 بررسی قرار گیرد:



























LLLLLLLL

LLLLLL

LL

233211

2211

111

111

111111

 

هتای   هتا از جملته زیرمتاتریس    با محاسبه دترمینان همه ماتریس 

آید   چهار ویژگی فوق برای ساختار فوق به دست می 3×3و  9×9

با شترایا لازم   Lبرای استفاده از این ساختارها لازم است تا تابع 

که  Lبه دست آورده شود  یک نمونه از توابع  9در قضیه   کرشده

بیتتی نیتز مناستب     8های  را دارد و برای ورودی  کرشدهشرایا 

  است  تبارت است از:

 ( (  ))  ( (  ))    )                              (5)  

 بیتی  39های جانشانی جعبهS1  وS2   ( و 9نیز مطابق شتال )

هشت بیتی و  جانشانی یها جعبهو  SPS9با استفاده از ساختار 

  ]91[ شوندمی تولید 5 یشینهببا تدد انشعاب  Pلایه انتشار 

 
1 Substitution Permutation Substitution (SPS) 















)32(2)32(1)32(0)32(2

)32(0)32(2)32(2)32(1)32(1

)32(2)32(1)32(0)32(0
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XXXY

XXLXXY

XXXY

D
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بیتی با استتفاده   39برای طراحی جعبه جانشانی  SPSساختار  .2 شکل

  ]91[بیتی 8های جانشانی از جعبه

 2. توصیف ساختار پیشندادی 2-2
ای جدیتد بتا   شتاخه  3 ساختار پیشنهادی دوم، یک ستاختار 

 9)ستاختارهای  های بهتر از ساختار سوئیچینگ  متتداول   یژگیو

  این  ساختار از نوع سوئیچینگ فایستل نتوع اول  استای( شاخه

( نشتان  3های انتشار بازگشتی استت کته در شتال )   همراه با لایه

توان بته متوارد   های مهم این ساختار میاست  از ویژگی شده داده

 زیر اشاره کرد:

 و از نتوع   9×9آن  انتشتار سازی آن ساده است چون لایه  یادهپ

پذیر ستبک مطتابق رابطته    ازگشتی، با تابع  خطی و معاوسب

   است( 1)

  توابعF1  وF2 اند شدهیری کارگ بهیک دور در میان   به صورت 

 ی مناسب است افزار سختسازی  یادهپکه این امر برای 

 استت از لحتا     شتده   داده( نشان 9که در جدول ) همان طور

بهتتری نستبت بته    هتای   یژگیوتحلیل خطی و تفاضلی دارای 

 است  9ساختار پیشنهادی 
 

 

 بیتی 919رمز  9ساختار .3شکل      

 

ابتتدا مباحتث مربتوط بته      برای توصیف دقیق ایتن ستاختار   

آن و با توجه به شتال   بر اساسسوئیچینگ را در نظر بگیرید که 

 ( داریم:3)

iiiiiii XZZXXZX   14613
            (0)  

هتتای انتشتتار چندگانتته لایتتهدر ستتاختار ستتوئیچینگ، اگتتر 

 درمیان استفاده شوند، رابطه زیر را خواهیم داشت: یک

ii

i

i
XX

X

X
DD 














6

1

4

21 ][
                                       (7)  

کته از یتک    یدرصورتبا بررسی صورت گرفته، مشخص گردید 

( استفاده شود، پس از 9)ساختار فایستل نوع  9در ساختار  Fتابع 

دهتتد  بنتابراین هرچنتد ستتاختار   دور حتذف تفاضتلات ر  متی    4

شده است ولی برای  یانبای  سوئیچینگ برای ساختارهای دوشاخه

نیز قابل تعمیم است   3مانند شال   ساختارهای فایستل نوع یک

و    تدد انشتعاب   ، یک ساختار جدید است   اگر3ساختار شال 

 بته صتورت  باشد، تنها شرط اضافه در این حالتت،   m+1برابر     

جعبته  های غیر صفر هر  است )فرض کنید تعداد ورودی  8رابطه 

 نمایش داده شود(: |Xi|ام با iدور  Fبیتی در تابع  39 جانشانی

1|||||||| 146   mXXXX iiii                      (8)  

   هتتای جانشتتانی هماننتتد  ، جعبتته9در ستتاختار پیشتتنهادی  

هتای  شوند و لایهبه دست آورده می 9های جانشانی ساختار جعبه

به شتال   اندکه با جستجوی منظم به دست آمده D2و  D1انتشار 

 باشند:زیر می

 

   (1)   











)(
:1

)32(0)32(1)32(1

)32(1)32(0)32(0

XLXY

XXY
D

 

 یی دو ساختار پیشندادیکارا.  بررسی امنیت و 5

 .  امنیت5-9

-بررسی امنیت ساختارهای پیشنهادی، حداقل تعداد جعبته برای 

-های جانشانی فعال برای یک تعداد دور مشخص از این الگوریتم

ریتزی خطتی   شود  برای این منظور از روش برنامهها شمارش می

هتای  جعبته   که یک ابزار قوی برای شمارش حداقل تعداد  ]93[

 شود جانشانی فعال است، استفاده می

 به شتال کلتی   (MIP9) ریزی خطی صحیح ه برنامهیک مسئل

   :زیر است

{ | , }min
T k l

x

c x Ax b x                                     (93)  

 
1 Mixed-Integer Programming 
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c آن که در ، nmیک ماتریسA  ست،بیتی ا  nیک بردار 

lkn = و b به این ( 93رابطه )است   بیتی  mیک بردار 

خواهیم یک تابع خطی را کمینه کنیم که در  معنی است که می

های تساوی و نامساوی خطی است  تلاوه بر آن برخی  معرض قید

که برخی  ند، درحالیها نیز محدود به مقادیر صحیح هست از متغیر

بعد از  .توانند مقادیر حقیقی به خود بگیرند های دیگر می متغیر

توسا روش فوق برای  های جانشینی فعال شمارش حداقل جعبه

همان  آید می به دستدو ساختار پیشنهادی فوق، جدول زیر 

-جعبهشود، ساختار دوم تعداد ( مشاهده می9که در جدول ) طور

فعال بیشتری نسبت به ساختار اول دارد، به تبارت  جانشانی های

برخوردار  9از امنیت بالاتری نسبت به ساختار  9دیگر ساختار 

 است  

 

-در حال حاضر جعبه :ی تفاضلی و خطیها حملهمقاومت در برابر 

مثال جعبه جانشانی استفاده  طوربه های جانشانی هشت بیتی )

 6-2های تفاضلی و خطی برابر توانند مشخصه( می  AESشده در

های جانشانی در داشته باشند  بنابراین با استفاده از این نوع جعبه

ساختار پیشنهادی، بهترین مشخصه تفاضلی و خطی برای شش 

، حداکثر احتمال برابر با 9و ساختار  9دور ساختار 

طول قالب الگوریتم  ازآنجاکه  داشتخواهد          (   )

توان نتیجه گرفت که میبیت است، بنابراین  919برابر 

ساختارهای پیشنهادی در برابر روش حمله تفاضلی و حمله خطی 

مقاوم است  اگر بخواهیم ساختارهای مورد نظر را با رمز 

Rijndael-192  شود که ساختار  مقایسه کنیم مشاهده می

جانشانی فعال  جعبه 83دور دارای  99بعد از   نهادی اولپیش

 جعبه 85دور دارای  99بعد از   و ساختار پیشنهادی دوم  است

 Rijndael-192این مقدار برای  که یدرحال استجانشانی فعال 

های امنیتی  است که تفاوت چندانی ندارد  بقیه ویژگی 87برابر 

مقابل سایر حملات، مانند  ساختار پیشنهادی از جمله مقاومت در

ساختارهای فیستل است که در این بخش دیگر به آن 

 پردازیم  نمی

 ییکارا. 5-2

از نوع ساختارهای فیستلی هستند  9و  9ساختارهای پیشنهادی 

یی بالایی برخوردار کارااز  SPNکه در مقایسه با ساختارهای 

 شود یمم هستند    البته لازم به  کر است که مقایسه وقتی انجا

مورد نظر دارای طول قالب و طول  SPNکه هر دو رمز فیستلی و 

کلید یاسانی بوده و در تابع دور خود از معماری یاسانی مانند 

SP  یاSPS  استفاده کنند 

ها به این دلیل SPNها در مقایسه با تلت کارآیی فیستلی

است که چون در ساختارهای فیستلی محاسبات روی نصف 

 F  یعنی در هر دور نصف طول قالب از تابع شود یمحالت انجام 

کند بنابراین دارای سرتت بیشتری نسبت به تبور می

 919هستند  به تبارت دیگر اگر ما یک رمز  SPNساختارهای 

ای داشته باشیم برای رمز کردن آن لازم است تا تمام SPNبیتی 

اگر یک  که یدرحالبیت انجام شود   919محاسبات روی کل این 

بیتی داشته باشیم در هر دور تنها لازم است تا  919رمز فیستلی 

بیت انجام شود  روشن است که محاسبات  10محاسبات روی 

بیت انجام  919از محاسبات روی  تر یعسر تواند یمبیت  10روی 

در مقایسه با تابع دور یک  SPNشود  اگر چه تابع دور یک رمز 

، به این تلت که نصف حالت در تابع دور است تر یقورمز فیستل 

، ولی باور تمومی بر این شود یمجا به جا  نخورده دستفیستل 

یک و نیم دور فیستل را معادل با یک دور  توان یماست که 

SPN ین هم به این معنی است که در شرایا در نظر گرفت و ا

 SPNامنیتی یاسان یک رمز فیستلی در مقایسه با یک رمز 

 خواهد بود  کاراتر

تلاوه بر توضیحات فوق، به این خاطر که طراحی و 

های با ورودی و خروجی با اندازه کوچک نیاز به تابع سازی یادهپ

 سازی یادهپمنابع و محاسبات کمتری در مقایسه با طراحی و 

های با ورودی و خروجی با اندازه بزرگ دارد، بنابراین تابع

های با و محیا یافزار سختهای رمزهای فیستلی برای محیا

محدودیت حافظه از اهمیت خاصی برخوردار هستند  برای نشان 

وزن مانند توان به رمزهای قالبی سبکدادن صحت این گفته می

SIMON  وKASUMI تار فیستلی دارند اشاره کرد که ساخ 

توجه شود که در ساختارهای فیستلی تعمیم یافته که بیش 

از دو شاخه دارند، طول ورودی و خروجی تابع مورد استفاده 

 توانند یمشود و طبق توضیحات قبلی این توابع کاهش داده می

مناسب باشند  برای مثال در این مقاله   کرشدههای برای محیا

 04شده است که هر شاخه  ارائهای هساختار فیستلی سه شاخ

در فیستلی معمولی  که یدرحالبیت ورودی و خروجی دارد 

 یشنهادی های جانشانی فعال در دو ساختارتعداد جعبه  .9جدول

 اول ساختار دوم ساختار
  تعداد

 هایجعبه

 یجانشان

        فعال

 یتیب 8

  تعداد

 هایجعبه

 یجانشان

      فعال

 یتیب 39

 تعداد

 دور

 تعداد

 هایجعبه

 یجانشان

      فعال

 بیتی 8

 تعداد

 هایجعبه

 یجانشان

     فعال

 یتیب 39

 تعداد

 دور

5 9 3 5 9 9 

43 8 0 43 8 0 

85 97 1 83 90 99 

933 90 95 993 94 98 

975 35 94 903 39 94 

995 43 33 933 43 33 
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بیت ورودی و خروجی دارد   10در این مقاله هر شاخه  شده ارائه

 توان یمها بیشتر باشند به تبارت دیگر هر مقدار که تعداد شاخه

استفاده کرد   تر کوچکورودی و خروجی  یها اندازهاز توابع با 

اشاره کرد که  CLEFIAبه  توان یمبرای مثال در این مورد 

  استدارای چهار شاخه 

در یک بخش دیگر مقاله روی بهبود ساختارهای فیستلی یا 

ه فیستلی تعمیم یافته با استفاده از ماانیزم سویچینگ کار شد

کارآیی ساختارهای فیستلی در  یری رویتأثاست که این کار 

ای ندارد  حتی روش استفاده شده در SPNبا ساختارهای مقایسه 

این مقاله باتث افزایش کارایی ماانیزم سویچینگ برای طراحی 

  برای توضیح این برتری، لازم شود یمرمزهای قالبی فیستلی 

 های ماتریساست توجه شود که در ساختارهای سویچینگ از 

MDS  ن آوردن ای به دستکه  شود یمچندگانه استفاده

بیت سخت  998از  تر بزرگهای حالت ها برای طولماتریس

که توضیح داده شده است اگر  همان طورولی در این مقاله  است

 MDS های ماتریسانتشار بازگشتی چندگانه به جای  های یهلااز 

انتشار  های یهلاچندگانه استفاده شود با توجه به ساختار 

ازی به ضرب در بازگشتی، روشن است که این ساختارها نی

 های ماتریسدر طراحی  وزن سبکمیدان را  ندارند چون از توابع 

همچنین در تابع دور این ساختارها از  شود بازگشتی استفاده می

توان آن بیتی استفاده شده است که می 39یک جعبه جانشانی 

سازی کرد  لایه انتشار ی جستجو پیادهها جدولرا با استفاده از 

ها نیز از نوع بازگشتی هستند که در مقایسه با این تابع

سازی مناسبی دارند  با توجه به قابلیت پیاده MDS های ماتریس

یی ساختارهای پیشنهادی از کاراتوان گفت که این توضیحات می

یی این کارا  در ادامه استسازی مناسب پیاده  لحا  سرتت و 

 شود دو ساختار با یادیگر مقایسه می

 جعبه 3در ساختار اول در هر دور از   Fبه ایناه تابع با توجه

ورودی/ خروجی و در 3و تبدیل انتشار  Sبیتی  39جانشانی  

و تبدیل  Sبیتی  39جانشانی  جعبه 9ساختار دوم در هر دور از 

ورودی/ خروجی تشایل شده است در نتیجه تعداد 9انتشار 

( بیشتر یا شاخهدو)فایستل   9تملیات در هر دو دور از ساختار 

دور و  9است  بنابراین در طرح اول در   9از سه دور از ساختار 

رود  و این یعنی  به کار می Sتابع  0دور  3در طرح دوم در 

که در آن از  9بیشتر است  تلاوه بر این ساختار  9سرتت طرح 

استفاده شده است، در مقایسه  9در  9های انتشار بازگشتی  یهلا

 3در  3های انتشار بازگشتی ه در آن از لایهک 9با ساختار 

 9تری دارد  ساختار سازی راحتاستفاده شده است، پیاده

روش متعارف ساختارهای سوئیچینگ که تاکنون  برخلاف

دو بار پشت   F2و  F1ها توابع ( که در آن9اند )ساختار شده یمعرف

و  F1بع این ویژگی را دارد که در آن توا اند شده  استفادهسر هم 

F2  این ویژگی برای اند کاررفته بهدرمیان  ( یک9)شال  

  استافزاری مناسب سازی سخت یادهپ

 گیری. نتیجه2

در این مقاله، دو ساختار فیستلی مبتنی بر سوئیچینگ، برای 

بیتی ارائه شد  در ساختار اول از  919طراحی رمزهای قالبی 

  بیتی استفاده و در 39 های جانشانیو جعبه 3×3انتشار  های یهلا

انتشار  های یهلا، از استای شاخه  3ساختار دوم که یک ساختار 

برای یافتن  شود می بیتی استفاده 39های جانشانی و جعبه 9×9

های انتشار بازگشتی چندگانه مناسب از یک روش جستجوی لایه

جدید استفاده شد  در نهایت امنیت ساختارهای پیشنهادی در 

ملات متداولی مانند حمله خطی و تفاضلی با شمردن برابر ح

ریزی های جانشانی، با استفاده از روش برنامهحداقل تعداد جعبه

خطی مورد بررسی قرار گرفت که نتایج نشان از مقاومت این 

همچنین با توجه به  دارد   کرشدهساختارها در برابر حملات 

بازگشتی  های ماتریسدر طراحی  وزن سبکتوابع  یریکارگ به

 است   AES یقالبسرتت این ساختار قابل مقایسه با خانواده رمز 
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