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 چكيده

ناپذيري به همراه دارد. چنانچـه اپراتورهـاي اسـكادا وظـايف خـود را       هاي جبران هاي حياتي خسارت هاي اسكادا در زيرساخت حمله به سيستم
عنـوان تهديـد    ها در كنتـرل فرآينـدها بـه   آيد. عملكرد نامناسب اپراتور وجود ميدرستي انجام ندهند، در فرآيندهاي جاري سيستم اختلال به به

باشند، در اين مقاله يك سيستم تشخيص  هاي اسكادا مي ترين پارامترها در سيستم كه هشدارها يكي از مهم شود. ازآنجايي عملياتي شناخته مي
هـاي كنتـرل كيفيـت     ن سيسـتم از روش شده است. در اي  ناهنجاري مبتني بر هشدار براي مقابله با تهديدهاي عملياتي در سيستم اسكادا ارائه

طولاني  -شده است. مقدار ناهنجاري متناسب با شدت هشدارهاي برطرف نشده آماري براي تعيين حدود كنترلي و تشخيص ناهنجاري استفاده
درنـگ شناسـايي    صـورت بـي   بـه ها را به تفكيك  و  وجود آمده در شبكه و پستهاي به شود. اين سيستم قادر است تا ناهنجاري روزرساني مي به

دهد كه روش پيشـنهادي   هاي سيستم اسكاداي شبكه برق ايران نشان مي هاي پتري رنگي و با استفاده از داده سازي در شبكه كند. نتايج شبيه
 از كارايي لازم برخوردار است.

 هشدار، اسكادا. ي،خود يدتهد ي،ناهنجار يصتشخ ها:واژه كليد
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Abstract 

One of the most dangerous insider threats in a supervisory control and data acquisition (SCADA) system is 
operational threat. An operational threat occurs when an SCADA operator does not perform his duties, or decides 
to abuse the privileges in order to perform malicious operations in remote substations. An operational threat on a 
critical infrastructure has the potential to cause large financial losses and irreparable damages at the national 
level. In this paper a new alarm-based anomaly detection system has been proposed to detect operational threats in 
SCADA system. The proposed system uses statistical quality control techniques for detecting anomalies and 
estimating control limits. The value of anomaly is calculated according to the severity of longed-unresolved alarms. 
The simulation results in power system SCADA as a case study show effectiveness of proposed system.  
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 مقدمه .1
هساتند   یا شده عیا توز دهیچیپ یها ستمیس 9اسکادا یها ستمیس

 در یصانعت  یهاا 9ناد یفرآ 3درن  یا کنترل ب 8شیمنظور پا که به

 گاز ا نفت آب، برق، عیتوز یها شبکه مانند یاتیح یها رساختیز

 یهاا  رساختیز در اسکادا یها ستمیس به حمله. شوند یم استفاده

 یاقتصااد  یها تیدر فعال 5یا رهیزنج حوادث براز به منجر یاتیح

اساکادا نقاش    تیامن نیتأم لیدل نیخواهد شد. به هم یا صنعت

اسات   یدر حال نیخواهد داشت. ا یمل تیامن نیدر تأم ییبه سزا

اسکادا در  یها ستمیکه س دهند ینشان م یافتیدر یها که گزارش

 [.9] باشند یم دهایمعرض انواع تدد

 ،یوتریکامپ یها ستمیس انواع در خطرناک یدهایتدد از یکی

 افتاد  یاتفاق ما  یهنگام دیتدد نیاست. ا  6یخود کاربران دیتدد

 یدسترسا  یقاانون  یکه باه مجوزهاا   یمداجم ای ،یکه کاربر قانون

 یقاانون  یبا سوءاستفاده از مجوزهاا ا انجاام دساتورها    داکرده،یپ

. بناا بار   شاود  یما  ساتم یدر س یرقاانون یغ یا جهینت جادیموجب ا

در سااال  یبری% مجمااوع حااوادث سااا33شااده  انجااام قاااتیتحق

در  هاا  یبردار % کلاه69ا  8999% حملات در سال 89[، 8]8999

اسکادا  یها ستمیبوده ا در س ی[ از نوع حمله خود3] 8998سال 

حمالات   3/33% [ ا9] 8993تا  8999 یها % حملات در سال39

ا توسط کااربران   ی[ از نوع خود5] 8999تا  8999 یها در سال

 از 8993 ساال  در شده ثبت حملات% 39شده است.  انجام یناراض

 .[6[است بوده یخود حمله نوع

 دیا تدد اساکادا   ساتم یس در یخاود  یدهایا تدد انواع از یکی

 ایا  اساکادا،  اپراتاور  توساط  یاتیا عمل یدهایا تدد. اسات  یاتیعمل

 شود یم انجام داکردهیپ یدسترس اپراتور یمجوزها به که یمداجم

 شیافاازا ا سااتمیس یناادهایفرآ در اخااتلال جااادیا آن هاادف ا

 7تیاضاع  شیپاا  اساکادا   ساتم یس در. اسات  شبکه در یناهنجار

 دادهایموقع نسبت به را انجام ااکنش به ندها،یکنترل فرآ ستم،یس

به  شبکه  2نانیاطم تیقابل درن  یکنترل ب تیا هشدارها ا درندا

 یاساکادا دارا  یاپراتورهاا  لیا دل نیعدده اپراتورها است. باه هما  

در حفا    یفرااانا  ریهاا تاأث   آن یهاا  میبوده ا تصام  یدینقش کل

باه   یتاوجد  یشبکه دارد. چنانچه اپراتورهاا باا با    نانیاطم تیقابل

 یدر برطرف کردن هشدارها ا ارساال دساتورها   ریهشدارها، تأخ

 یدرسات  خاود را باه   وی( ایاا یرعمدیغ ای یاشتباه )عمد یقانون

 ناد، یفرآ کیا در انجاام   ریتأخ ایا  یریانجام ندهند موجب جلوگ

 
1 Supervisory Control and Data Acquisition (SCADA) 
2 Monitoring 
3 Real-Time 
4 Process 
5 Cascade 
6 Insider threat 
7 Status 
8 Reliability 

 کیا  انجام ای ا ندیفرآ کی شکست ،یجار یندهایفرآ در اختلال

 باه  تاوان  یما  نمونه عنوان به. شوند یم ستمیس در نادرست ندیفرآ

اشاره کرد کاه   8999در سال  1جینبریا شرکت لوله خطوط ینشت

اسکادا باه اجاود    ستمینامناسب هشدارها در س تیریااسطه مد به

 99یناهنجاار  صیتشخ ستمیس کیمقاله ارائه  نی[. هدف ا7آمد ]

 اسکادا است. ستمیدر س یاتیعمل یدهایتدد ییشناسا یبرا

 ناهنجاری شناسایی منظور به فرااانی تحقیقات کهآن بااجود

 محدادی منابع اما[ 2-99] شده انجام تاکنون اسکادا سیستم در

. اند پرداخته اپراتورها نامناسب عملکرد شناسایی به[ 92-95]

 ترافیک آنالیز از استفاده با[ 99-99 ا 2] منابع از بسیاری

 ترافیکی نامتعارف الگوهای شناسایی به اسکادا های داده

 هستند فرااان کاربرد دارای ها راش گونه این اگرچه. اند پرداخته

 برای قانونی مجوزهای از عملیاتی درتددیدهای کهآن دلیل به اما

 ها داده ترافیک آنالیز شود، می استفاده  سیستم فرآیندهای کنترل

 مرار به منابع برخی. باشند نمی ناهنجاری شناسایی به قادر

ا  2] اند پرداخته اسکادا سیستم در ناهنجاری تشخیص های راش

کنترل  های یستمس یبرا یناهنجار تشخیص 99چارچوب یک[. 1

توسط  Modbusشبکه  یکبا استفاده از مدل مارکوف تراف یصنعت

 ییمنظور شناسا شده است. به [ ارائه99ا همکاران ] یون

 یستم[ با استفاده از س99ژا ا همکاران ] یرمجاز،غ های یدسترس

اسکادا  یستمس یدادهایبر را ینظارت یابزار Snortنفوذ  یصتشخ

 برای کاریراه[ 98-99اند. کارکانو ا همکاران ] ارائه کرده

 شده تعریو پیش از بحرانی های اضعیت از ای مجموعه شناسایی

 بحرانی اضعیت منابع این در. اند کرده ارائه اسکادا سیستم در

 یا ا توقو موجب که شود می اطلاق سیستم پیکربندی از نوعی به

 دستورات از استفاده با منابع این. گردد سیستم در خرابی ایجاد

 جاری اضعیت فاصله ساز، شبیه سیستم رای بر اپراتور کنترلی

 شده تعیین پیش از بحرانی های اضعیت مجموعه از را سیستم

 شود کمتر آستانه مقدار از فاصله این چنانچه. کنند می محاسبه

 منابع این در. شد خواهد اعلام ا شناسایی ناهنجاری یک عنوان به

 یبه دستورها یابیدست نحوه[، 98] راش اثبات ترتیب به

 یج[ ا نتا93] DNP3ا  Modbus یها اپراتور در شبکه یکنترل

[ با 95]ا همکاران  ی[ آارده شده است. بالداسل99] سازی یهشب

شده در  متعارف ا شناخته یکاستفاده از اطلاعات مربوط به تراف

نامتعارف  یکیتراف یالگوها ییشناسا یبرا یاسکادا، راش یستمس

 یلفا یکاا [ با استفاده از داده96] یومانویچاند. هادز ارائه کرده

 یصتشخ یبرا یراش یکنترل صنعت های یستمدر س 98یعثبت اقا

 منبع با یناسکادا ارائه کرده است. ا یستمدر س یندهاحمله به فرآ
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های سیستم، الگوهای غیرتکراری را در فایل  بررسی معنایی داده

کند. محدادیت این راش اابستگی به  ثبت اقایع شناسایی می

ثبت رایدادهای ناشی از عملکرد اپراتور در فایل ثبت اقایع است. 

ت به یک هشدار است که ممکن است اپراتور نسب  این در حالی

ااکنشی نشان ندهد ا درنتیجه رایدادی در فایل ثبت اقایع 

[ نیز یک راش 97ذخیره نگردد. نویسنده در مقاله دیگری ]

مبتنی بر معنا برای تشخیص حمله به فرآیندهای 

ارائه کرده است. این منبع  9پذیرهای منطقی برنامه کننده کنترل

فرآیندهای سیستم را شناسایی  های شبکه، ابتدا با استفاده از داده

های زمانی برای هر یک از متغیرهای  کرده ا سپس با ایجاد سری

کند.  فرآیند، عملکرد موردنظر آن فرآیند را در سیستم بررسی می

[ برای تشخیص حمله به فرآیندها، از آنالیز 92بای شاپ ]

ها، درستی عملکرد  های فرآیند مانند محرمانگی داده ایژگی

کرده است. بر این   پذیری نتایج آن استفاده ا دسترس فرآیند

 اند از: های این مقاله عبارت اساس نوآاری

 طولانی در سیستم اسکادا  -تعیین هشدارهای برطرف نشده

انواع با استفاده از تخمین زمان موردنیاز برای برطرف شدن 

 هشدارها.

  پیشنداد یک سیستم تشخیص ناهنجاری مبتنی بر هشدار با

منظور  به 8های کنترل کیفیت آماری استفاده از تکنیک

 شناسایی تددیدهای عملیاتی.

در سیستم اسکادا  فرض بر آن است که اپراتورها اییفه 

دارند، لذا  تر هشدارها را به عدده برطرف کردن هر چه سریع

ها ممکن است موجب افزایش تعداد  د عملیاتی اپراتورهرگونه تددی

هشدارهای برطرف نشده گردد. در سیستم پیشندادی با تعیین 

ها ا سطح شدت انواع هشدارها، از  پست 3سطح بحرانی بودن

عنوان  طولانی به -مجموع شدت هشدارهای برطرف نشده

ها ا  گیری میزان ناهنجاری هر یک از پست شاخصی برای اندازه

شود. چنانچه میزان ناهنجاری از سطح آستانه  می شبکه استفاده 

گردد. برای تعیین  عنوان ناهنجاری شناسایی می بیشتر شود به

  های کنترل کیفیت آماری استفاده سطح آستانه ناهنجاری از راش

 شده است.

  ها ها و چالش سیستم اسکادا: فرصت. 0

درن  فرآیندهای  های اسکادا اییفه پایش ا کنترل بی سیستم

های  ها داده دارند. در این سیستم های صنعتی را به عدده شبکه

آاری ا از طریق  جمع RTU9اسیله  ها به گیری شده در پست اندازه

 
1 Programmable Logic Controllers (PLC( 
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3 Criticality 
4 Remote Terminal Unit 

یک شبکه مخابراتی خصوصی ا یا عمومی برای مرکز کنترل 

های  در مرکز کنترل داده HMI5دهنده  شوند. سرایس ارسال می

های کنترلی  ورها نمایش داده ا برعکس فرماندریافتی را به اپرات

[. 89ا  91کند] ها ارسال می تجدیزات داخل پست اپراتورها را برای

هرگونه تغییر در شرایط سیستم که نیازمند توجه اپراتورها باشد 

که خطا یا خرابی  هنگامیدر قالب یک هشدار اعلام خواهد شد. 

های حفایتی  آید، سیستم دریکی از تجدیزات شبکه به اجود می

به مرکز  RTUدر پست هشدار)های( مربوطه را ایجاد ا توسط 

کنند. اپراتورهای اسکادا با مشاهده هشدار )ها(  کنترل ارسال می

کرده ا سپس اقدام مقتضی برای برطرف  6ابتدا آن )ها( را تصدیق

ها در  ها ا فرمان دهند. تمامی داده )ها( را انجام میشدن آن 

( ساختار کلی 9گردند. شکل ) ذخیره می 7دهنده بایگانی سرایس

 دهد. سیستم اسکادا را نشان می

 

 . اپراتورهای اسکادا0-1
در سیستم اسکادا اپراتورها نقش کلیدی داشته ا بر اساس 

ا نظارت بر برداری اییفه کنترل  های ثابت بدره دستورالعمل

موقع نسبت به رایدادها ا هشدارها ا صدار  فرآیندها، ااکنش به

منظور حف  قابلیت اطمینان سیستم را به  های کنترلی به فرمان

های تحت  که هشداری از طرف یکی از پست هنگامیدارند.  عدده

یاهر  HMIدهنده  نمایش سرایس نظارت اپراتور در صفحه

موقع سعی در  گیری به قیق ا تصمیمشود، اپراتور با بررسی د می

هرگونه تأخیر ا اشتباه اپراتور  نماید. برطرف کردن آن هشدار می

ناپذیری به همراه داشته ا قابلیت  های جبران تواند خسارت می

 اطمینان سیستم را با مشکل رابرا کند.

گیری در مورد نحوه برطرف  موقع هشدارها ا تصمیم پردازش به

دشوار ا پراسترس حتی برای اپراتورهای ها امری  کردن آن

منظور کاهش استرس کاری اپراتور ا افزایش  باتجربه است. به

 2های هوشمند پردازش هشدار امنیت سیستم، معمولاً از تکنیک
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 ساختار کلی سیستم اسکادا .1شکل 
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 شود. بندی ا فیلتر کردن هشدارها استفاده می [ مانند االویت89]

 عملیاتی تهدیدهای. 0-0
ه دا گراه تددیدهای خودی توان ب تددیدهای اسکادا را می

)داخلی( ا غیرخودی )خارجی( تقسیم کرد. تددیدهای غیرخودی 

توسط کاربران غیرمجاز ا خارج از سیستم مانند هکرها ا 

که تددیدهای خودی  شده، درحالی های متخاصم انجام دالت

توسط کاربران مجاز )ا یا مداجمی که به مجوزها دسترسی 

شود.  از مجوزهای قانونی انجام می پیداکرده( ا با سوءاستفاده

اگرچه تعداد تددیدهای خودی ممکن است کمتر از تعداد 

ها  تددیدهای غیرخودی باشد اما میزان موفقیت ا آسیب آن

[. این 88تر از تددیدهای غیرخودی است ] مراتب بیشتر اجدی به

امر به دلیل آن است که کاربران خودی دسترسی فیزیکی ا 

های کامپیوتری  زات داشته،  دانش کافی از سیستمقانونی به تجدی

تر از قوانین ا  افزارهای مربوطه دارند، ا از همه مدم ا نرم

 های امنیتی لحاظ شده آگاهی دارند. سیستم

خودی در سیستم تددیدهای عملیاتی یکی از انواع تددیدهای 

 دهد که اپراتور: اسکادا است. این تددید هنگامی رخ می

 برداری  های ثابت بدره ایایو خود را بر اساس دستورالعمل

 دهد )عمدی ا یا غیرعمدی(. درستی انجام نمی به

  با سوءاستفاده از مجوزهای قانونی موجب ایجاد اختلال ا

 شود. شکست فرآیندها می

 اشتباه در کنترل فرآیندها سیستم  طور غیرعمدی مرتکب به

 شود.  می

بندی  صورت زیر دسته توان به بنابراین تددیدهای عملیاتی را می

 کرد:

این تددید هنگامی به اقوع  تددید اابسته به هشدارها:( 9)

کند. تصدیق  موقع برطرف نمی پیوندد که اپراتور هشدارها را به می

در برطرف کردن  گرفتن هشدارها، تأخیر 9گراهی ا نادیده

هشدارها ا پاسخ اشتباه به هشدارها )ناقص ا یا نامناسب( از انواع 

 این تددید است.

پیوندد  این تددید هنگامی به اقوع می تددید پیکربندی:( 8)

که تنظیم نامناسبی دریکی از تجدیزات پست توسط اپراتور 

شود؛ مانند تغییر نامناسب  )عمدی ا یا غیرعمدی( ایجاد می

چنجر ترانسفورماتور ا باز/بسته کردن نامناسب فیدرهای  تپ

 خراجی در شبکه قدرت.

 . سیستم پیشنهادی تشخیص ناهنجاری3

منظور تشخیص  در این بخش یک سیستم مبتنی بر هشدار به

ناهنجاری درتددیدهای عملیاتی ارائه خواهد شد. در سیستم 

 
1 Ignore 

برخوردار  اسکادا هرچه اپراتور از مدارت بیشتری در کنترل شبکه

شود.  باشد از میزان شدت هشدارهای برطرف نشده کاسته می

که تددیدهای عملیاتیِ اپراتور موجب افزایش تعداد  درحالی

که   آنجا گردد؛ بنابراین از هشدارهای برطرف نشده در سیستم می

تر هشدارها  اپراتورها درصدد برطرف کردن هر چه سریع

توان  برطرف نشده میباشند، از میزان شدت هشدارهای  می

 عنوان شاخصی برای تعیین شدت ناهنجاری استفاده کرد. به

دهد. ااحد  ( ساختار سیستم پیشندادی را نشان می8شکل )

ها را به  پست اییفه محاسبه سطح بحرانی بودن پست-بحرانیت

هشدار نیز سطح شدت هشدارها را  -عدده دارد. ااحد شدت

هشدار اییفه تعیین اضعیت  -کند. ااحد متصدی محاسبه می

را به عدده دارد )در  HMIدهنده  هشدارهای دریافتی از سرایس

های بعدی توضیح داده خواهد  مورد اضعیت هشدارها در بخش

ناهنجاری با بررسی اضعیت هشدارها،  -ااحد تشخیص  شد(.

میزان ناهنجاری سیستم را محاسبه کرده ا در صورت تشخیص 

 کند. میناهنجاری آن را اعلام 

 

 . تعیین سطح بحرانی بودن پست3-1

یک راش مبتنی بر قابلیت اطمینان برای تعیین سطح بحرانی 

[ 83ها در میزان کارایی شبکه قدرت در ] ها ا تأثیر آن بودن پست

بندی  توان برای رتبه شده است. اگرچه از قابلیت اطمینان می ارائه

د، اما از معیارهای ها استفاده کر ا تعیین سطح بحرانی بودن پست

توان بدره جست مانند، میزان درآمد پست،  متفاات دیگری نیز می

افزانگی تجدیزات، ا غیره. در این مقاله از یک راش کمیّ مبتنی 

های پست )مانند یرفیت، سطح التاژ، اهمیت در شبکه،  بر ایژگی

تعداد فیدرهای ارادی/خراجی، موقعیت جغرافیایی ا اهمیت 

وشش، ا غیره( برای تعیین سطح بحرانی بودن ناحیه تحت پ

 {     8  9 }شده است. فرض کنید مجموعه ها استفاده پست

   های پست ا  شامل ایژگی
 ا    مقدار ازن ایژگی  [9 9] 

nها باشد. چنانچه  تعداد پست    
شده  امتیاز کسب  9 9  

باشد، سطح نسبی بحرانی بودن پست با    ام برای ایژگی iپست 

 استفاده از رابطه زیر محاسبه خواهد شد:

 
 ساختار سیستم پیشندادی تشخیص ناهنجاری .0شکل 
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∑    
 

  9
     

   
9    

∑    
 

  9
     

  (9                             )  

      در این رابطه 
 بحرانیت نسبیکه با عنوان   9 9  

ام به iشده پست  شود عبارت از نسبت امتیاز کسب شناخته می

 ها در شبکه است. شده پست حداکثر امتیاز کسب

 . تعیین سطح شدت هشدار3-0
زمان پاسخگویی،  از معیارهای متفااتی مانند شدت پیامدها، مدت

بندی ا تعیین  توان برای گراه محل اقوع، تجدیز عامل ا ... می

ه کرد. در شبکه برق ایران هشدارها با توجه نوع هشدارها استفاد

شوند.  تقسیم می 8ا فرعی 9شدت پیامدها، به دا گراه اصلی به

 DC/ACا  Circuit breaker failureهشدارهای اصلی مانند )

supply failureای هستند که اپراتور با برطرف  ( هشدارهای االیه

ند ها، از ایجاد هشدارهای فرعی مان موقع آن کردن به

(Differential relay trip  اOver-current/voltage relay trip )

دیگر هشدارهای فرعی شرایط  عبارت آارد. به جلوگیری به عمل می

کنند. فدرستی از انواع  تری را در سیستم اعلام می اخیم

[ آمده است. در این مقاله 89هشدارهای اصلی ا فرعی در منبع ]

نوع هشدار ا سطح بحرانی  سطح شدت هر هشدار متناسب با

گردد. فرض  بودن پستی که هشدار در آن اتفاق افتاده تعیین می

شده باشند. چنانچه  بندی نوع گراه mکنید هشدارها به 

∑با فرض  [9 9]       9 

  9
باشد سطح  jازن نوع هشدار  

صورت زیر  ام  بهiاز پست  jشدت هر یک از هشدارهای نوع 

 شود.  محاسبه می

            
   (8)                                              

دهنده حداکثر شدت هشدار  باشد نشان 9      چنانچه 

 یعنی هشدار بدان شدت است. 9      ا برعکس چنانچه 

 . روش تشخیص ناهنجاری3-3
ا با راش پیشندادی برای تشخیص ناهنجاری بر پایه هشدار 

دانیم که  های کنترل کیفیت آماری است. می استفاده از راش

صورت یک یا چند  هرگونه اختلال ا خطای ایجادشده در شبکه به

شود. چنانچه اپراتور بتواند  هشدار در سیستم اسکادا ثبت می

موقع برطرف نماید به معنای برطرف شدن  هشدار )ها( را به

اگر هشدار )ها( برطرف  اختلال یا خطای ایجادشده است؛ اما

مانده است. لذا  نشود، اختلال یا خطا همچنان در شبکه باقی

عنوان شاخصی برای تعیین  توان از هشدارهای برطرف نشده به می

 شدت خطای موجود در شبکه استفاده کرد.

 
1 Major 
2 Minor 

برای تعیین شدت خطایی که اابسته به تددیدهای عملیاتی 

برای برطرف شدن هر  اپراتور است، ضراری است تا فرصت کافی

هشدار به اپراتور داده شود. چنانچه هشداری در فرصتِ زمانی از 

عنوان شاخصی برای  گاه بهشده برطرف نشود، آن پیش تعیین

تعیین شدت خطای اابسته به تددیدهای عملیاتی در نظر گرفته 

خواهد شد. پرااضح است که فرصت زمان موردنیاز برای برطرف 

 هشدار-فرصتدر این مقاله با عنوان  شدن هر هشدار )که

شود(، مقداری متغیر ا متفاات از هر هشدار دیگر  شناسایی می

      تواند باشد. بحث بیشتر در مورد نحوه تعیین مقدار می

که هشداری  هشدار در بخش بعدی آمده است. هنگامی -فرصت

شود، ضراری است تا اپراتور قبل  در مرکز کنترل نمایش داده می

شده آن را برطرف نماید.  هشدارِ از پیش تعیین -اتمام فرصت از

  عنوان یک شده برطرف نشود به چنانچه هشداری در فرصتِ تعیین

شود. در  در سیستم شناخته می طولانی -برطرف نشده -هشدار

این مقاله شدت خطای اابسته به تددیدهای عملیاتی اپراتور )که 

استفاده از مجموع شدت شود( با  نشان داده می Uبا متغیر 

شود. در شرایط  گیری می طولانی اندازه-برطرف نشده-هشدارهای

که شبکه تحت کنترل است، اپراتور در اسرع اقت  عادی هنگامی

معمولاً  Uنماید، لذا مقدار  اقدام به برطرف کردن هشدارها می

حداکثر مقدار از  Uصفر ا یا نزدیک به صفر است. چنانچه مقدار 

عنوان شرایط ناهنجار در سیستم شناسایی  خارج شود به 3آستانه

 گردد. ا اعلام می

در دا صورت از  Uتوجه به این نکته ضراری است که مقدار 

      ( 8( تددیدهای عملیاتی )9شود: ) حد آستانه خارج می

شود که یک یا  هشدار هنگامی ایجاد می-. سیل9هشدار-سیل

آسای  دن سیلتعدادی خطا در شبکه منجر به جاری ش

شوند که اپراتور  ای به ترتیبی می هشدارهای تکراری ا زنجیره

ها را ندارد. هشدارهای  فرصت کافی برای برطرف کردن آن

کنند که حتی اپراتورهای باتجربه  آسا شرایطی را ایجاد می سیل

باشند. بر  ها ا شناسایی عامل خطا نمی قادر به برطرف کردن آن

دقیقه برای هر  99هشدار در  99یجاد اساس استاندارد نرخ ا

 [.85-86شود ] هشدار شناسایی می-عنوان شرایط سیل اپراتور به

هشدار  -از ایجاد شرایط سیل جلوگیری خوشبختانه امرازه برای

های هوشمند پردازش هشدار  های اسکادا از تکنیک در سیستم

قادر  5[. یک پردازنده هوشمند هشدار87ا  89شود ] استفاده می

شده،  است تا علااه بر کاهش تعداد هشدارهای نمایش داده

کارهای مناسب برطرف شدن هشدار را نیز به اپراتور پیشنداد  راه

[؛ لذا چنانچه سیستم اسکادا مجدز به یک پردازنده 89دهد ]

 
3 Upper Control Limit (UCL) 
4 Alarm Flooding 
5 Intelligent Alarm Processor 
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 Uهوشمند هشدار باشد، تددید عملیاتی تندا عامل افزایش مقدار 

 خواهد بود.ا خارج شدن آن از حد آستانه 

( 3با فرض استفاده از یک پردازنده هوشمند هشدار، شکل )

 دهد.  نشان می درن  صورت بی را به Uنحوه محاسبه 

با شراع از مقدار صفر ا متناسب با شدت هشدارها  Uمتغیر 

   هشدارِ از  -که هشداری در فرصت هنگامی Uکند. مقدار  می تغییر

  که یک  ا هنگامی شده برطرف نشود افزایش، پیش تعیین

یابد.  طولانی برطرف شود کاهش می -برطرف نشده-هشدار

با استفاده از مجموع ازنی تعداد  Uدیگر مقدار  عبارت به

 شود: صورت زیر محاسبه می طولانی به-برطرف نشده-هشدارهای

   ∑ ∑      
 

  9
     

 

  9
                               (3 )  

طولانی از -برطرف نشده-تعداد هشدارهای     در این فرمول 

گیری )مرحله بازرسی( است.  شماره نمونه kام ا  iدر پست  jنوع 

از حد آستانه خارج شود یک اضعیت    که مقدار  هنگامی

 ا اعلام خواهد شد.  ناهنجار در سیستم شناسایی

هشدار  -در سیستم پیشندادی فرصت :هشدار-تخمین فرصت

این   شود( به نمایش داده می      )که با  jبرای هر هشدارِ از نوع 

شده از هنگام  شود. فرض کنید زمان سپری صورت تخمین زده می

تا هنگام برطرف شدن آن  HMIیاهر شدن یک هشدار در صفحه 

     ( با متغیر      عنوان یک مقدار نمونه )به
نشان داده       

     شود. پرااضح است که مقدار نمونه 
از هر هشدار به       

هشدار دیگر متناسب با شرایط سیستم ا رفتار اپراتور تغییر 

گیری شده گویای  ای اندازهه خواهد کرد. ازآنجاکه آخرین نمونه

توان از رابطه متحرک موزان  باشند، می شرایط جاری سیستم می

 فاده کرد.است      منظور تعیین مقدار میانگین  به 9نمایی

    
         (   )    

         
      

                                   (9                            )  

     در این رابطه 
هشدارِ از  -مقدار میانگین فرصت        

ضریب آخرین نمونه است. با محاسبه قدر مطلق تفاضل  αا  jنوع 

     بین 
     ا       

مقدار تفاات هر نمونه         

آید.  هشدار به دست می -توسط فرصتگیری شده از مقدار م اندازه

با استفاده از       ( نحوه محاسبه میانگین تغییرات5رابطه )

 دهد.  رابطه متحرک موزان نمایی را نشان می

    
          (   )    

          
  |    

           
        

| (5                                )  

( محاسبه 6هشدار از رابطه ) -مقدار فرصت ترتیب این ا به

 شود. می

    
            

               
                 (6   )  

     ضریب اختلاف بین  β(، 6( ا )5در راابط )
ا         

     
است. بنابراین       ضریب متوسط تغییرات ρا       

-برطرف نشده -عنوان یک هشدار به jهنگامی یک هشدارِ از نوع 

     هشدار -طولانی شناخته خواهد شد که در فرصت
        

 برطرف نشود.

ا تعیین حداد  Uمنظور آنالیز متغیر  به :تعیین حدود کنترلی

های کلاسیک کنترل کیفیت آماری برای کنترل  نترلی از راشک

توان  ( میc, u, p, D[ )مانند انواع نمودارهای 82] 8ها عدم انطباق

استفاده کرد. در این نمودارها حداد کنترلی در شرایطی تعیین 

شده متعلق به شرایط کنترل ا  آاری های جمع گردند که داده می

-برطرف نشده-مقاله هر هشدار پایدار سیستم باشند. در این

مثابه یک خرابی ا یا عدم انطباق در یک فرآیند تولیدی  طولانی به

های آماری فرض شده است. با توجه به  ا یا پردازشی در مدل

طولانی متناسب با -برطرف نشده-آنکه مقدار ناهنجاری هر هشدار

 3شدت آن متفاات است، ضراری است تا از نمودار کنترل نقص

تعیین حداد کنترلی استفاده شود. لازمه استفاده از این  برای

 -ها )ترافیک هشدارهای نمودار آن است که توزیع آماری نقص

[. 81ا  82طولانی( مطابق با توزیع پوآسون باشد ] -برطرف نشده

در بحث کنترل کیفیت آماری برای فرآیندهای تولیدی ا 

ها  تعداد نقص کنند که توزیع آماری پردازشی معمولاً فرض می

طور مشابه بسیاری از منابع مانند  مطابق با توزیع پوآسون است. به

های  سازی ترافیک داده [ از توزیع پوآسون برای مدل39ا  39]

که  های اسکادا ازآنجایی اند. در سیستم اسکادا استفاده کرده
 

1 Exponentially Weighted Moving Average (EWMA) 
2 Nonconformities 
3 Demerit Control Charts (D-chart( 

   
 درن صورت بیمراحل شناسایی ناهنجاری به .3شکل 
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احتمال اقوع هشدار در هر یک از منابع کم است ا تعداد منابع 

ید هشدار به دلیل بزرگی ا گستردگی شبکه در بالقوه تول

توان از توزیع  اندازه کافی زیاد است، می های حیاتی به زیرساخت

سازی ترافیک هشدارها استفاده کرد. لذا با  پوآسون برای مدل

( یک ترکیب خطی از متغیرهای 3در رابطه )   فرض آنکه متغیر

یانگین ناهنجاری تصادفی مستقل با توزیع پوآسون باشد، مقدار م

 محاسبه است. با استفاده از رابطه زیر قابل

 ̅  ∑ ∑      
 

  1
  

  1
 ̅                        (7                )  

-برطرف نشده -میانگین تعداد هشدارهای   ̅ در این رابطه

   ̅ ام است )iدر پست  jطولانی برای هر نوع هشدار

∑      ⁄ 

  9
ها است(. درندایت  مجموع تعداد بازرسی Nکه  

 صورت زیر محاسبه خواهند شد. به 9حداد کنترلی بالا ا پایین

     ̅     ̂         ̅     ̂          (2)        

 ̂  √∑ ∑      
2 

  1
  ̅  

 

  1
                             (1     )  

ضریب انحراف معیار است ا   انحراف معیار ا   ̂ در راابط بالا

)برای حد  3)برای حد اخطار( ا یا  8مقدار آن معمولاً برابر 

[. ازآنجاکه هر چه تعداد 82شود ] ندایی( در نظر گرفته می

هشدارها کمتر باشد شبکه از قابلیت اطمینان بیشتر برخوردار 

توان برابر با صفر قرار داد  پایین را می است، مقدار حد آستانه

(LCL=0) 

 سازی . نتایج شبیه2

آنکه نشان دهیم راش پیشندادی قادر باه   منظور بهدر این بخش 

شناسایی ناهنجاری در شرایط مختلو است از دا سناریو با شدت 

است. در ساناریوی اال تنداا یکای از     شده استفادهحمله متفاات 

کاه در   یدرحاال  قرارگرفتاه  شادید تحت حملاه عملیااتی    ها پست

سناریوی دام فرض بار آن اسات کاه اپراتاور باا زیرکای فارااان        

اماا   ضاعیو مخفی ماندن حملات، از حمالات عملیااتی    منظور به

ی موردنیااز  ها دادهکند.  یماستفاده  ها پستی همه بر راگسترده 

آزمایشاگاه   در 8ی پتاری رنگای  هاا  شابکه از با اساتفاده  سناریوها 

در دانشاگاه تربیات مادرس    های قادرت   یستمسامنیت اسکادای 

ی ااقعای در سیساتم اساکادای شابکه     ها داده[ ا متناسب با 38]

شاده   ساازی  یهشبسیستم اسکادای . اند شده سازی یهشببرق ایران 

های  یژگیا( 9جدال )دارای پنج پست انتقال ا فوق توزیع است. 

ا  انتقال ا فاوق توزیاع   ها پستک از شده برای هر ی در نظر گرفته

 
1 Lower Control Limit (LCL( 
2 Color Petri Net 

[ 89] گازارش شاده  ی هاا  دادهمنطبق با را  ها آنمعیار ازن دهی 

 هاای  پسات ( مقادار بحرانای باودن    8دهد. در جادال )  یمنشان 

( 9( ا رابطاه ) 9های جدال ) یژگیاشده با استفاده از  سازی شبیه

هشدار بارای   -منظور تعیین مقدار فرصت شده است. به نشان داده

ی االیاه در  هاا  دادههر یک از اناواع هشادارها ا حاداد کنترلای،     

که سیستم در حالات پایادار ا تحات     اند شده آاری شرایطی جمع

 کنترل کامل اپراتور بوده است. 

 

 ها پستبودن بحرانی  سطح .0جدول 

 ها پست امتیاز
 عنوان

E D C B A 

5/9 85/9 5/9 5/9 5/9 P1 

5/9 5/9 5/9 85/9 5/9 P2 

9 5/9 85/9 5/9 5/9 P3 

5/9 5/9 5/9 5/9 5/9 P4 

5/9 5/9 5/9 5/9 5/9 P5 

75/9 9 68/9 75/9 9 P6 

 امتیاز جمع 5/3 3 27/8 85/3 75/8

 نسبی بحرانیت 9/9 26/9 28/9 13/9 71/9

 

 

 

   هاپستمعیار ازن دهی برای تعیین بحرانیت  .1جدول 

P j  𝑤𝑝𝑗 ازن دهی ازن معیار توضیحات 

P1 5/9 
یرفیت ایستگاه 

 )مگاالت آمپر(

 )انتقال( 599≤ هاترانسیرفیت 

 (فوق توزیع)59≤ هاترانسیرفیت 
9 

 )انتقال( 599> هاترانسیرفیت 

 (فوق توزیع)59> هاترانسیرفیت 
5./ 

P2 5/9 
تعداد 

 ترانسفورماتور

 9 عدد 8< هاترانستعداد 

 /.5 عدد 8≥ هاترانستعداد 

 /.75 خانه کلید

 9 (فوق توزیعبدان ترانس )

P3 5/9 
نوع شینه بندی 

 ایستگاه

 9 یک ا نیم کلیدی()چند کلیدی 

 /.5 دابل/باس اصلی ا فرعی/ مش

 π 9ا  Hباسبار ساده / حلقوی باز، 

P4 5/9 
فیدرهای  تعداد

 خراجی ارادی/

 9 عدد 99 <تعداد

 )انتقال( 9<تعداد  ≤99

 (فوق توزیع) 8<تعداد  ≤99
5./ 

 )انتقال( عدد 9 ≥تعداد 

 (فوق توزیع) عدد8 ≥تعداد 
9 

P5 5/9 رین  یا شعاعی 
 9 رین 

 /.5 شعاعی

P6 9 
اهمیت ایستگاه 

 در شبکه

 9 (1000mV <) بسیار مدم

 /.75 مدم

 /.5 (100mV >) معمولی
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ی ها داده( برای U( نمودار تغییر ناهنجاری شبکه )متغیر 9شکل )

نشان را شده طی دا سال در شرایط پایدار سیستم  آاری جمع

شود مقدار ناهنجاری همواره  یمطور که مشاهده  دهد. همان یم

مقدار آن کمی از صفر بالاتر  برابر صفر بوده ا تندا در سه مورد

رفته است )مقادیر صفر تکراری در تدیه نمودار در نظر گرفته 

 (.اند نشده

 

 تغییر ناهنجاری شبکه در شرایط پایدار . 2شکل 

 اند شده  موارد دیگری که در انجام سناریوها در نظر گرفته

ا شبکه  ها پست( مقدار ناهنجاری برای هر یک از 9از: ) اند عبارت

( هشدارها به دا گراه 8. )اند شده یریگ اندازهجداگانه  طور به

( برای مطابقت هر چه بیشتر 3اند. ) شده  تقسیم 8ا فرعی 9اصلی

با شرایط ااقعی، نرخ ایجاد هشدارهای اصلی چندین برابر نرخ 

( مقادیر پارامترهای 9است. ) شده  گرفتههشدارهای فرعی در نظر 

    از: اند عبارتشده  در نظر گرفته
برای هشدارهای       

    فرعی، 
  ،       برای هشدارهای اصلی،       

هشدارها از  -( برای جلوگیری از سیل5. )     ،      

( 5شود. ) یمهای هوشمند پردازش هشدار استفاده  یستمس

منظور فریب سیستم  ی دریافتی بهها دادهگونه تغییری در  هیچ

 گردد. ینماعمال 

در ایان   :سناریوی اول، حمله عملیاتی شدید به یک پسـت 

قرارگرفتاه  عملیاتی شدید اپراتور  موردحمله Bسناریو، تندا پست 

عادی فارض شاده    طور بهدیگر  یها پستا رفتار اپراتور نسبت به 

بااه نحااوی  شااده سااازی یهشاابسیسااتم  یگاارد عبااارت ؛ بااهاساات

 توجدی یبمورد  B% هشدارهای پست 79است که  شده یکربندیپ

 
1 Major 
2 Minor 

برطاارف شااوند. هاار چااه تعااداد  یرتااأخا بااا  قرارگرفتااهاپراتااور 

شاود   یما اضاافه   Bدر پست  طولانی -برطرف نشده -هشدارهای

تغییاار  (5) یابااد. شااکل یمااافاازایش  مقاادار ناهنجاااری آن نیااز

را تااا خااراج از مقاادار آسااتانه ا تشااخیص   Bناهنجاااری پساات 

که متناساب باا رفتاار     شود یم. مشاهده دهد یمناهنجاری نشان 

شدارها، میزان ناهنجااری تغییار کارده    اپراتور در برطرف کردن ه

است. در این سناریو از آغاز حمله اپراتور تا تشاخیص ناهنجااری   

 59ساعت گذشته اسات. در طای ایان مادت از میاان       99حداد 

برطرف نشاده ا موجاب افازایش ناهنجااری      موقع بههشداری که 

هشدار قبل از خراج ناهنجاری از حاد آساتانه برطارف     93شده، 

 شده است.

 

 عملیااتی شادید باه یاک     ناهنجاری در سناریوی حمله تغییر .5شکل 

 پست

در  :ها پستسناریوی دوم، حمله عملیاتی ضعیف به همه 

شبکه مورد حمله ضعیو اپراتور  یها پستاین سناریو تمامی 

است. این سناریو ممکن است توسط اپراتور مداجم  قرارگرفته

غیرعمدی اپراتور  یها اشتباها یا  حمله داشتن نگهمخفی  قصد به

به  شده سازی یهشباتفاق بیافتد. در این سناریو سیستم  تجربه کم

 یرتأخ% از هشدارها با 39است که اپراتور به شده  یکربندیپنحوی 

ا  ها پست( تغییر ناهنجاری هر یک از 6. شکل )دهد یمپاسخ 

که تغییر  شود یم. مشاهده دهد یمشبکه را به تفکیک نشان 

، اما ناهنجاری استدر محداده مجاز  ها پستناهنجاری تمامی 

است. در این سناریو حداد  شده  خارجکلی شبکه از حد آستانه 

 شده  یسپرراز از آغاز حمله مخفیانه اپراتور تا شناسایی آن  99

 است.

 

 



   012                                             یارجان یزدیان ینصر ا  عل یمحمود یامپ ؛در سیستم اسکادا سیستم تشخیص ناهنجاری مبتنی بر هشدار برای مقابله با تهدیدهای عملیاتی

 

 

 
 

   

 C)ج( تغییر ناهنجاری پست    Bتغییر ناهنجاری پست )ب(  A)الو( تغییر ناهنجاری پست 

  
 

 )ا( تغییر ناهنجاری شبکه   Eتغییر ناهنجاری پست ( ه) D)د( تغییر ناهنجاری پست 

 ها ها ا شبکه در سناریوی حمله عملیاتی ضعیو به همه پست به تفکیک در پستناهنجاری  تغییر .2شکل 

 

 گیری یجهنت. 5

منظور شناسایی تددیدهای عملیاتی در سیستم  در این مقاله به

، که هشداراسکادا یک سیستم تشخیص ناهنجاری مبتنی بر 

ین پارامترها در سیستم اسکادا محسوب تر مدمیکی از  عنوان به

 ها پستشده است. در این سیستم برای هر یک از  ارائه شود، یم

ا میزان ناهنجاری شده  یک سطح بحرانی بودن در نظر گرفته

محاسبه  طولانی -برطرف نشده -متناسب با شدت هشدارهای

قبلی  شده ارائهی ها راشدر مقایسه با راش پیشندادی  .شود یم

به تفکیک درن  ا  یب صورت بهقادر است تا مقدار ناهنجاری را 

تشخیص ا در صورت  ،ا شبکه محاسبه ها پستبرای هر یک از 

تواند  یمعلااه بر آن، این راش شناسایی کند.  ناهنجاری آن را

ناهنجاری ناشی از تددیدهای عملیاتی را حتی در صورت عدم 

ااکنش اپراتور به هشدارها ا عدم ثبت داده در فایل ثبت اقایع 

ی ها راشتشخیص دهد. این مقاله نشان داد که با استفاده از 

را در  توان ناهنجاری یمکنترل کیفیت آماری،  شده شناخته

 سیستم اسکادا شناسایی کرد.
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