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 چكيده

هـايي نظيـر   هـا در زمينـه  شود. اين سـامانه اشخاص استفاده مي عمدتاً در زندگي روزمره (RFID)هاي شناسايي با امواج راديويي امروزه سامانه
هـاي متفـاوتي بـراي احـراز     ها، پروتكلكاربرد دارد. از حيث اهميت امنيت اين سامانه پزشكي، نظامي و تشخيص هواپيماهاي خودي از دشمن

دادنـد. طراحـان آن ادعـا     ارائـه  EPC C-1 G-2ي پنگ و همكاران، يك پروتكل احراز هويت مبتني بر اسـتاندارد  آقا است. شده شنهاديپهويت 
طراحـان،   يبـرخلاف ادعـا   كـه  شـود يم ـ داده نشـان  مقاله نيا درمقاوم است. و در مقابل حملات  امنيتي و محرمانگي امن لحاظ ازكردند كه 

منظـور   بـه  نيدارد. همچن ضعف يزمان ناهم و خوانجعل برچسب، جعل كارت د،يكشف كل رينظ يو در مقابل حملات ستيپروتكل مذكور امن ن
امن اسـت.   ذكرشدهپروتكل در مقابل حملات  نيا ميده يداده و نشان م شنهاديپ افتهيپروتكل بهبود كي ،ها سامانه نيكاربران ا تيامن شيافزا

 پروتكـل،  در يرات ـييتغ بـا  كـه  شـود يو نشـان داده م ـ  دهي ـگرد سهيمقا يشنهاديپروتكل پ با شده هيارا يهاپروتكل ييكاراو  يدگيچيپ بعلاوه
 ..شود يم سهيمشابه مقا يهااز پروتكل يبا برخ افتهيپروتكل بهبود تيامن ت،يدر نها آن به طور كامل برطرف شده است.  يتيامن مشكلات

  ها. حمله ،يمحرمانگ ت،يامن ،EPC C1 G2 استاندارد ،RFID يهاسامانه ت،يهو احراز يهاپروتكل ها:واژه كليد
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Abstract 

Nowadays, RFID technology is using widely in our daily lives. This technology is used in many applications such 
as healthcare, military, identifying friend or foe of fighter-aircraft and etc. In order to provide security and privacy 
of RFID systems, different authentication protocols have been proposed. Pang proposed a RFID authentication 
protocol based on EPC C-1 G-2 standard. They claimed that their protocol is secure against various attacks and 
provides user privacy. It is shown that protocol proposed by pang is not safe and suffer from attacks such as tag ID 
exposure, tag impersonation, reader impersonation and de-synchronization. Also to enhance security of RFID 
users, an improved version of this protocol is proposed, showing  that it is secure against aforementioned attacks. 
In addition, complexity and efficiency of the improved protocol is compared with some similar ones and it is shown 
that the improved protocol is completely secure. Eventually, security of the improved protocol is compared with 
some existed protocols.  
 
Keywords: Authentication Protocols, RFID Systems, EPC C-1 G-2 Standard, Security, Confidentiality, Attacks. 

 
* Corresponding Author E-mail: Mmardani@ihu.ac.ir                                                           Advanced Defence Sci. & Tech. 2016, 10, 183-191.   
 



 4315 پاییز ، 3 ، شمارههفتم؛ سال «نوینهای پدافند علوم و فناوری»مجله علمی ـ پژوهشی                                                                                             481

 مقدمه .4
 قیا از رر ییشناساا » یهاسامانه از استفاده ر،یاخ یهادر سال

-سامانه نیا. است داشته یریگرشد چشم (RFID) 9«ییویراد امواج

 یکا یالکترون ی[، گذرناماه 9] یابیا کنترل دسات  یها ها در دستگاه
 صیها، تشخلیضد سرقت اتومب یها ، دستگاه[3]، کنترل تردد [0]

 گااریاز مااوارد د یلاایاز دشاامن و خ یجنگنااده خااود یماهااایهواپ
 یساامانه در ارتاش بارا    نیا . ا[5 و 0] ردیا گیر ما مورداستفاده قرا

      شاود یاساتفاده ما   گساترده  بصاورت  یو تدارکات جنگ یزیربرنامه
دنباال کاردن و    یروش شاناخته شاده بارا    کی نطوریهم و  ]06 [
 تیاا، قابلRFID یهاااسااامانه. ]09[اساات  هیاانقل لیوسااا یریااردگ

وچااک ک یتراشااه کیاااده از اسااتف بااا ا،یاشاا خودکااار ییشناسااا
اصاطلا    کوچاک باه   یتراشاه  نیا کنناد. ا یرا فراهم م متیق ارزان
 یهاا شاود. داده یما  دهیا نام 3«برچساب هوشامند  » ای 0«برچسب»
تحات عناوان    ییهاا  ها توسا  دساتگاه  برچسب نیدر ا شده رهیذخ
از  RFID یهاا سامانه یشود. در حالت کلیخوانده م 0«خوانکارت»

خاوان و  ل برچساب، کاارت  که شام اند شده لیتشک یسه بخش اصل
 یمخفا  یدهایاست. تمام ارلاعات و کل 5«یینها یدهندهسیسرو»

خاوان  شود. کاارت یم رهیذخ یینها یدهندهسیها در سروبرچسب
 یفاه یوظ و ردیا گیقرار م یینها یدهندهسیسرو و برچسب نیماب

 .دارد عهده بر را ها آن نیتبادل داده ب

 یباارا محبااو  ینداردهااسااتا از یکاای ر،یاااخ یهااادر سااال
اسات کاه توسا      EPC C1 G2»0»فعاال اساتاندارد    یهاا برچسب
 EPC[. اساتاندارد  2 و 0شده اسات ]  ارائه  EPCglobal»2»سازمان 

C1 G2 ییمبادله شده، از عملگرها یهاخطا در داده صیتشخ یبرا 
کناد. تالاش محققاان    یاستفاده ما  PRNG1و  CRC8 ،XOR رینی
و  هیا  راستا  نیکه در ا باشدین و استاندار مام یپرتکل یررح یبرا

 و ]00[ و همکااران  ویایا خ   ،]98[ همکااران  و ونی ،]96[همکاران 
 یبار رو  تیاحراز هو یهاپروتکل ]03[و همکاران  یعلو   نیهمچن

 دیا ساامانه جد  نیکه ا ییآنجا از. نده اکرد شنهادیپرا استاندارد  نیا
 زیا ن ماا  کشور در رد،یگیقرار م مورد استفاده ریبوده و بصورت فراگ

 دهیرسا  نشر به راستا نیا در یقاتیتحق که گرفته قرار استفاده مورد
بار   یمبتنا  یادیا ز تیا احاراز هو  یهاا کنون پروتکل تا ].91[است

 کاه نیا ا[. با وجود 96 - 8شده است ] ارائه  EPC C1 G2استاندارد 
ربران کاا  یو محرماانگ  تیا در فاراهم آوردن امن  یها سع آن یهمه

RFID و   «هی»ها وارد شده است.  آن یبر همه ییهارادیا یبودند، ول
را  SRPتحت عنوان  یمتقابل تیپروتکل احراز هو  [96] همکارانش

 و 99] و همکارانش یبیکردند. حب شنهادیپ RFID یهاسامانه یبرا

 
1Radio Frequency Identification (Rfid)   
2 Tag 
3 Smart Tag 
4 Reader 
5 Back-End-Server 
6 Epc Class 1 Generation 2 (Epc C-1 G-2) 
7 Electronic Product Code 
8 Cycle Redundancy Checksum Code (Crc) 
9 Pseudo Random Number Generator (Prng) 

، نیدارد. همچنا  ییهاا ضاعف  SRPنشان دادند کاه پروتکال     [90
  «یمتقااابل تیااپروتکاال احااراز هو» [93] شو همکاااران  «پنااگ»

(MAP)  مطابق با استانداردEPC C1 G2 یهاا  ساامانه  یبرا RFID 
تواناد  یامن اسات و ما   MAPها ادعا کردند پروتکل  ارائه کردند. آن

 کند.   نیرا تأم RFIDکاربران  تیامن

رراحان پروتکال   یبرخلا  ادعا میدهیم نشان مقاله نیدر ا
MAPنیا بار ا  ییهاا و ضاعف  سات یمچنان امن نپروتکل ه نی، ا 

 تیا هو جعل پروتکل، دیکشف کل یحمله سه .پروتکل وارد است
-یم انجام پروتکل نیا یرو بر خوان کارت تیهو جعل و برچسب

شده  انجام یهاحمله میبه مفاه یمختصر یاشاره ادامه در. ردیپذ
 شود.یم مقاله نیدر ا

کند به نحاوی  ی میمهاجم سع ،حملهاین نوع در : جعل حمله
خاوان مجااز جاا    یک برچسب و یا یک کاارت  یجا بتواند خود را به

تواند هم برای جعل هویت یک برچسب مجااز و  بزند. این حمله می
هاای  خاوان مجااز اساتفاده شاود. روش    هم جعل هویت یک کارت

سازند تاا روی یاک   گوناگونی وجود دارند که یک مهاجم را قادر می
عامل کلیدی که یک مهااجم  هویت انجام دهد. پروتکل حمله جعل 

یاابی او باه ارلاعاات    کناد دسات  را قادر به انجام حمله جعال مای  
خوان است که ایان ارلاعاات   ا کارتیمحرمانه مربوط به برچسب و 

تواند شامل شناسه، کلیدهای مخفی و حتی برخای از ارلاعاات   می
مله جعل هویت باشند. در ح یتبادلهای استخراج از پیام جزئی قابل

یک برچسب مجاز، مهاجم با ارلاعاتی که از شنود ارتبارات مربوط 
-شود که باه پرسامان  به آن برچسب به دست آورده است، قادر می

عناوان   پاسخ دهد و خود را باه  یدرست خوان مجاز بههای یک کارت
 ابا  تواناد یما  کاار  نیاخوان اثبات کند. یک برچسب مجاز به کارت

صاورت   زیهای قبلی ندر نشست یتبادلهای ی در پیامتغییرات جادیا
هاای  تواناد باه کماک روش   . از رر  دیگر، یاک مهااجم مای   ردیگ

دهناده  خوان و یا یاک سارویس  ذکرشده در فوق، هویت یک کارت
مجاز را نیاز جعال کناد و در برگازاری یاک نشسات باا برچساب         

 نیا اسااند.  رور کامل اجرا کرده و به پایان بر موردنیر، پروتکل را به
شامل دستیابی به ارلاعاات   یبه اهداف مهاجم که شودیم باعث کار

زمان کاردن آن برچساب و   محرمانه مربوط به آن برچسب و یا ناهم
 [.90دهنده باشد، دست یابد ]سرویس

های احراز هویت به کار پروتکلو شناسه:  دیکشف کل حمله
بر حملات گوناگون توانند در برامی RFIDهای شده در سامانه گرفته

گوناه  پاذیری داشاته باشاند. در ایان    کشف کلید و شناساه آسایب  
های امنیتی در پروتکال  کند با یافتن رخنهحملات مهاجم سعی می

هاای  های متفاوتی اقدام به کشف کلیاد یاا کلیاد   موردنیر، با روش
-تارین روش ی برچسب قربانی کند. یکی از رایا  مخفی و یا شناسه

و شناساه، روش جساتجوی جاامض ف اای کلیاد      های کشف کلید 
شاده در پروتکال، رشاته     است. اگر کلیدهای مخفی به کاار گرفتاه  

هایی با رول کم باشند آنگاه این فرصات بارای مهااجم فاراهم     بیت
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های ردوبدل شده در یاک نشسات و   یابی به دادهشود تا با دستمی
سپس انجام یک جستجوی جامض روی ف ای رشاته کلیاد باه کاار     

 شده، موفق به کشف آن کلید شود. گرفته

های دیگری نیز برای کشف کلیاد و  در جستجوی جامض، روش 
باه ناوع    ساو  کیا ها از این روش یریکارگ شناسه وجود دارند که به
شاده و از ساوی دیگار باه هاوش و خلاقیات        پروتکل به کار گرفته

 [.90 و 95مهاجم در این حملات بستگی دارد ]

شاده   های احراز هویت به کار گرفتهپروتکل :یزمان ناهم حمله
توانند در برابار حمالات گونااگون کشاف     می RFIDهای در سامانه

برای مقاوم بودن در برابر حمالات  پذیر باشند. آسیبکلید و شناسه 
          هااای احااراز هویاات از یااک فراینااد ردیااابی، بساایاری از پروتکاال

روزرسانی ند. این فرایند بهکنروزرسانی در درون خود استفاده میبه
آمیاز باین برچساب و    شود تا از انجام یک نشست موفقیتباعث می
خوان، ررفین مقادیر ساری خاود شاامل شناساه، کلیادهای      کارت

روزرساانی کارده و در نشسات    مربوره و سایر مقادیر مخفای را باه  
روزرساانی مقاادیر   بعدی از مقادیر جدیدی استفاده کنند. انجام باه 

شود تا حتی اگر یک مهاجم به ارلاعات مخفی مربوط باه  میباعث 
دسترسی پیادا کارد دیگار قاادر نباشاد تاا        tیک برچسب در زمان 

،   هاای هاا را در زماان  خاوان های بین آن برچسب و کارتتراکنش
شاده بارای شناساایی     ردیابی کناد، زیارا مقاادیر اساتفاده         

 تفاوت خواهند بود. م   و  های برچسب در زمان

هاای  پذیریهمین ویژگی باعث به وجود آمدن آسیب حال نیباا
شود. در واقض اگر برچسب و های موردبحث میدیگری برای پروتکل

روزرساانی  د مقادیر یکساانی را باه  ننتوان یلیدهنده به هر دلسرویس
در برچساب   شده رهیکنند این امر موجب نشود تا مقادیر مخفی ذخ

هاای بعادی   در نشسات  جاه یمتفاوت باشد و درنت دهنده سیو سرو
دهناده را دارد،  که برچسب قصد شناسایی خود به سارویس هنگامی

به دلیل عدم تطابق مقادیری که او در اختیار دارد باا مقاادیری کاه    
هویات آن  دیا دهنده از تائدهنده موجود است، سرویسدر سرویس

از ساامانه   عمال  دربرچسب خاودداری کارده و برچساب قرباانی،      
 گاهیپا ایکه در کارتخوان و  یدیکل قتی[. در حق96شود ]حذ  می
که در برچسب وجود دارد متفاوت است  یدیشده، با کل رهیداده ذخ

 کیا برچسب و کاارتخوان را در   نیکه مهاجم ارتباط ب لیدل نیبه ا
 یهاا  یاک مهااجم باا روش    مسادود کارده اسات.     یزمان مشخص
 [.92زمانی ]دام به حمله ناهمتواند اقمختلفی می

که  یشده است بطور میتقس ریز یهابخش به مقالهادامه  در
 قاارار ینیبااازبمااورد  MAP تیاااحااراز هو پروتکاال ،0 بخااش در
آن  یهاا و ضعف MAPپروتکل  یتیامن لی، تحل3. بخش ردیگ یم

 جعال  شناسه، دیکشف کل یهاحملهو  ردیگیقرار م یمورد بررس
 بار  یزماان ناهم یخوان و حمله کارت تیهوجعل  برچسب، تیهو
 تیا امن نیأم. بعد از آن جهات تا  ردیگیم انجام پروتکل نیا یرو

 شاود یم شنهادیپ MAPاز  افتهیپروتکل بهبود کی RFIDکاربران 
، باه  0در بخاش   نیشده اسات. همچنا   داده شر  0که در بخش 

 یاسهیشده است و مقا پرداخته یشنهادیپپروتکل  یتیامن لیتحل
مشابه  یها پروتکل یبرخبا  شنهادشدهیپروتکل پ یتیامن لیاز تحل

آورده  5مقالاه در بخاش    یریگجهینت تیآورده شده است. در نها
  شده است. 

 MAPپروتکل  بازبینی. 2

مطاابق باا    یمتقابل یتپروتکل احراز هو [93]پنگ و همکارانش  
دناد.  ارائاه کر  RFID یها سامانه یبرا EPC C-1 G-2استاندارد 
شاده   داده یشنماا  یتپروتکل احراز هو ین( روند کار ا9در شکل)

خااوان و کااارت ینباا یکانااال ارتبااار MAPاساات. در پروتکاال 
شاده اسات، در مقابال     امن در نیر گرفته یینها یدهندهیسسرو

 .است شده فرض ناامنخوان برچسب و کارت ینب یکانال مخابرات
 .یمکنا مای  باازبینی  رمختصا  صاورت  باه  را پروتکال  این ادامه در

 ( نشان داده شاده 9استفاده شده در پروتکل در جدول ) نمادهای
 است
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If OK: 
 

 .MAP [91]پروتکل .4شکل
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 MAPاستفاده شده در پروتکل  ینمادها. 4 جدول

 توضیحات نماد

 شدهیجادا EPCکد استاندارد  Xorکه از  ییتب90مقدار  کی     

   
 یبرا داده پایگاه و برچسب در شدهذخیره خصوصی یدکل

 یتاحراز هو

 داده پایگاه و برچسب در شدهذخیره یابیدست یدکل   

   
 در آن جستجوی برای برچسب در شدهذخیره یندکسا

 داده پایگاه

 کارتخوان شناسه    

 داده پایگاه در شدهذخیره قبلی یابیدست یدکل     

 داده پایگاهشده در یرهذخ یقبل خصوصی یدکل     

 داده پایگاه در شدهذخیره جدید خصوصی یدکل     

 داده پایگاه در شدهذخیره داده پایگاه قبلی یندکسا     

 داده پایگاه در شدهذخیره داده اهپایگ جدید یندکسا     

 داده پایگاه در برچسب از شدهذخیره ارلاعات یزر   

 سازچکیده تابض  

 یرصورت ز شده است که به  لیتشک یگام اصلاز دو  MAPپروتکل 

 ان است:یب  قابل

 یهگام اول. 2-4
است،  یهاول یگام از پروتکل که در واقض گام مقدارده ینا در

 [   ,     ,     ,     ,     ,    ] یپارامترها یهاول ادیرمق

 یاولیه مقادیراند، با شده بارگذاری نهایی یدهندهیسکه در سرو

اند،  د شدهیکننده تولیدکه توس  تول   ،    ،   یتصادف

و              ه ب کیترت نیا شوند. بهمی مقداردهی

 ,   ,  ] یرمرحله، مقاد یندر ا ین. همچن            

 و     مقادیراند با شده یکه در برچسب بارگذار [    

      و        که ترتیب اینشوند. به می مقداردهی  

 تیاحراز هو گام. 2-2
سپس   کند،یم دیرا تول    یعدد تصادف خوانکارت ابتدا در (9

 .کندیم ارسال برچسبرا به    عدد 

 دیرا تول    یدر ابتدا عدد تصادف خوانکارت مرحله، نیا در (0

 ریمقاد   . سپس با استفاده از عدد کندیم

             ،                      ، 

 به و کرده  محاسبه را                      

 .کندیم ارسال خوانکارت

شده از برچسب را  ارسال یهاداده خوانکارت مرحله، نیا در (3

 دهندهسیسرورا به    (Ci,M1,CN2,N2  ریو مقاد کندیم افتیدر

 داده افتیدر از بعد یینها دهندهسیسرو و کند،یارسال م یینها

   استفاده از  با :دهدیم انجام را ریز اتیعمل خوان،کارت از

داده را جهت مطابقت  گاهیپا یینها دهندهسیشده، سرو افتیدر

   سپس .کندیم دایجستجو و پ     و      با    دادن 

محاسبه  را              مقدار  یینها دهندهسیسرو

 ای        مسئله که  نی. در ادامه با استفاده از اکندیم

        مقدار یینها دهندهسیسرو ،       

که مقدار  کندیرا محاسبه کرده و سپس چک م          

 ندیفرا نیا نه؟ ایاست                 برابر       

 نیا ریغ در. ابدییشود، ادامه م دایپ لیکه برچسب اص یتا زمان

  افتیدر یینها دهندهسیسرو از خطا امیپ خوانکارت صورت،

 .شودیم ساق  پروتکل و کندیم
 

 خوانکارت به یینها دهندهسیسرو ارسال (0

مقادار   یینهاا  دهناده سیسرو موفق تی( بعد از احراز هوالف

                  ⁄ و  کندیرا محاسبه م       

 .کندیم ارسال خوانرا به کارت         ریمقاد

 ریا صورت ز خود را به ریمقاد یینها دهندهسیسرو سپس(  

 :کندیم یروزرسان به

        ,                   

        ,                ⁄                               (9)   

 دهناده سیسارو  تیا برابر بودند، برچساب باا موفق   ها آن اگر

 ریا ز صاورت  باه را  ریا ز یو پارامترها کندیم تیهو احراز را یینها

 : کندیم یروزرسان به

                                                       

            ⁄                                                        (0)  

 پروتکال  و کناد یما  متوقف را مرحله برچسب صورت نیا ریغ در

 .شودیم ساق 

 MAP. حمله به پروتکل 3

. میدهیم قرار یتیامن لیمورد تحل را MAPبخش پروتکل  نیا در

 ریا نی یحملاتا  مقابل در پروتکل نیا که میدهیم نشان ادامه در

 یزماان  جعل برچسب و ناهم خوان،کارت جعل شناسه، دیکل کشف

 .دارد ضعف

 شناسه  ید. حمله کشف کل3-4
 توسا   کاه  میکنیرا ارائه م یحمله کاملاً عمل کیبخش  نیا در

 MAP. در پروتکل شودیم فاش یقربان برچسب شناسه حمله نیا

شناساه در   نیا دارد که ا      یتیب 90شناسه  کیهر برچسب 

کوتااه   لیا . به دلکندیم یباز ینقش مهم زین تیاحراز هو ندیفرا

 تاا  اناد کارده  یسع پروتکل رراحان ،     تیبودن رول رشته ب

ناساه برچساب   کنناد کاه ش   یرراحا  یاگونهبه را هاامیپ ساختار

 یاز خطر حمله جساتجو  جهیصورت آشکار ارسال نشود و درنت به

هاا   آن ریکاه تاداب   میدهیم نشان ادامه در جامض در امان باشد. اما

 صورتبه که ییهاامیپ کمک به توانیچندان مؤثر نبوده است و م

 انجام روند. کرد محاسبه را برچسب شناسه شوندیم ارسال آشکار
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 .است ریز بیترت به حمله

- و برچسب در دور  خوانکارت که دهدیم اجازه ابتدا مهاجم (9

 ریمقاد نیب نیکه در ا دهند انجام را زیآمتیموفق نشست کیام 

( 0) مرحله)از  کندیم رهیرا ذخ                     

سب )برچ ینشست را با برچسب قربان کی(. سپس مهاجم پروتکل

بار  نیا. کندیآغاز م    دور  در( یمورد بررس    ای یانتخاب

 و کندیبرچسب ارسال م یرا برا    یعدد تصادف مهاجم خود

         امیبا پ زین برچسب
     

    
. دهدیبه او پاسخ م   

  مقدار  امیپ نیمهاجم از ا
 را نشست نیا و کندیم رهیرا ذخ   

است  دهینشست اول به اتمام نرس کهنیا لی. به دلدهدیم خاتمه

    یهاامیپ پس. است نکرده یروزرسانبه زین برچسب جهیدر نت

  و 
 : اند شده لیتشک گونهنیا  

                                                            (3)  

  
                                                       (0)  

  و    کردن  XORبا  مهاجم (0
⁄      رشته  ،  به  را   

 را از درون : ⁄     )توجه شود که  آوردیدست م

     
                           

                              ⁄     
        ⁄    (5          )                                            

    دیکل ،  و    امیکردن پ XORمهاجم با انجام با  سپس (3

 :آوردیرا به دست م   یتیب 90و رشته  کندیرا حذ  م

            (           ⁄   )     

                             
    (           ⁄   )                       (0)  

مجموعه تمام رشته                  که  دیکن فرض (0

است  یتیب 90 رشته کی      کهچون. باشد یتیب 90 یهاتیب

 9 تمیالگور یو با اجرا  . حال مهاجم به کمک       پس 

 دایدست پ     خ  به  محاسبه برون    با حداکثر  تواندیم

 کند.

Algorithm 1                                                            (2)  

                             
                                  

                 (         ⁄   )     

                                  
                                   
             

 برچسب یتو جعل هو   نشست  یدکل محاسبه. 3-2
تواناد  میمهاجم چگونه  یککه شود میداده قسمت نشان  ینا در

شاده در بخاش قبال، اقادام باه       از روش شار  داده  گیریبا بهره

 یبرچساب قرباان   یات و سپس جعال هو    نشست  یدمحاسبه کل

     شده در بخش قبال شناساه    هکند. مهاجم با روش شر  داد

داشتن  یارجه با در اختیآورد. در نتیرا به دست م یبرچسب قربان

برچساب   هویات  دلخاواهی تواند در هار زماان   می، مهاجم     

 جعل کند. زیر ترتیبرا به  قربانی

    یبرچسب قربان نینشست برگزارشده ب ام،-iدر دور  مهاجم (9

را به                 ریرا شنود کرده و مقاد خوانو کارت

و برچسب نشست  خوانکارت که یزمان سپس. آوردیدست م

. مهاجم بعد کنندیم برقرار گریکدی با ام-     در دور  یدیجد

 امیکه برچسب پ یمرحله اول و دوم پروتکل، زمان یاز اجرا

        
     

    
 را پروتکل کندیم ارسال خوانرا به کارت   

 .کندیم یریجلوگ خوانکارت به امیپ دنیرس از و کرده متوقف

 ریدارد با محاسبه ز اریرا در اخت     او مقدار  کهنیا لیبه دل (0

 :آورد دسترا به     و     مقدار تواندیم

                                                            (8)  

               ⁄                                          (1)  

و  کندیم آغاز خوانکارت با را دیجد نشست کی مهاجم حال (3

  در پاسخ به 
  ابتدا عدد  خوان،از رر  کارت یارسال  

 دیرا تول  

   یهاامیکرده سپس پ
     

  و   
 :کندیرا محاسبه م  

   
          

             (96)                     

   
     

                                              (99)  

  
             

                            (90)  

اناد   شاده   محاسبه یحیمعتبر و صح یربا مقاد یامهر سه پ کهچون

 عناوان مهااجم باه   هویتو  گیردمیخوان قرار رش کارتیپذ مورد

 .گیردید قرار میمورد تائ یبرچسب قربان

 خوانکارت هویت.  حمله جعل 3-3

 یریپاذ بیآسا تنها باعاث   م، نهمهاج یبرا     شدن  فاش

 امکاان  بلکاه  شود،یم برچسب تیهو جعل حمله برابر در پروتکل

 زین نیزمان کردن ررف و ناهم خوانکارت تیهو جعل حمله وقوع

 ریا ز شاکل  باه  حملاه  نیا انجام روند. شودیمهاجم فراهم م یبرا

 .است

و     یبرچسب قربان نیام، نشست برگزارشده ب- دور  مهاجم (9

 یهاشده در بخش را شنود کرده و با روش شر  داده خوانکارت

 . کندیم     و       ریقبل اقدام به محاسبه مقاد

  با ارسال عدد  مهاجم (0
را با برچسب  دینشست جد کی  

        با  زی. برچسب نکندیآغاز م    یقربان
     

    
به او    

 .دهدیپاسخ م

  پاسخ برچسب، مهاجم ابتدا  افتیاز در پس (3
 امیپ قیرا از رر  

   
   امیو پ کندیاستخراج م     و   

 یرا محاسبه کرده و برا  

 :کندیبرچسب ارسال م

  
      

                                                 (93)  
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    ⁄                       (90)  

  در ابتدا برقرار بودن رابطه  برچسب (0
       

             
    ⁄  تیهو سپس و کندیم یرا بررس    

 ار خود ریمقاد و کرده دیمجاز تائ خوانکارت عنوانبه را مهاجم

 :کندیم یروزرسانبه

            
    

                                (95)  

             
    ⁄                                   (90)  

 یزمان حمله ناهم  .3-1
 اکناون  کاه  شاود یما  مشااهده  خاوان کاارت  تیا هو جعل از بعد

 رهیا ذخ و یروزرساان  به برچسب یرو بر یمخف صورت به یریمقاد

 یدهایکل و ندارند ها آن از یارلاع چیه خوانکارت که است شده 

 :است ریز صورت به برچسب یمخف

          
    

                                    (92)  

         
    ⁄                                          (98)  

 یینهااا دهناادهسیساارو در یمخفاا یدهایااکل کااه، یدرحااال

 :باشندیم ریز صورت به

                      (91                           )  

            ⁄                                          (06)  

 قصد برچسب که هرگاه و اندشده زمان ناهم نیررف جهینت در

 خوانکارت کند، تیهو احراز خوانکارت به را خود تا باشد داشته

 .کرد نخواهد دیتائ را او تیهو

 MAPافته یبهبود پیشنهادی. پروتکل 1

 و امن پروتکل یک تا اندکرده سعی MAP پروتکل رراحان گرچه

 باه  کاه  دادیام  نشاان  حاال  بااین کنند، رراحی مناسب ساختار با

 حمالات  برابار  در پروتکال  ایان  امنیتای،  هاای رخنه برخی دلیل

 امان  و هاا ضعف این کردن بررر  برای. است پذیرآسیب مختلف

 هاای ضاعف  باه  ابتادا  ،شاده  انجام حملات برابر در پروتکل کردن

MAP پیشنهاد را خود اصلاحای راهکارهای سپس و نموده اشاره 

 .  کنیممی

 کوتااه  اسات  ذکر قابل MAP پروتکل با رابطه در که اینکته ولینا

 باه . اسات  بیات  90 دارای کاه  است      بیت رشته رول بودن

 دارد ثاابتی  مقادار  هاا نشست همه در بیت رشته این کهاین دلیل

 زیادی دقت هستند      شامل که هاییپیام رراحی در بایستی

 باود  خواهاد  زیااد  بسیار آن ایافش امکان صورت این غیر در شود

 تاا  کنایم می سعی نتیجه در دادیم، نشان را موضوع این نیز ما که

 .کنیم بررر  را ضعف این

 همچناین  و برچساب  توسا   پیام تولید نحوه در دوم ضعف نقطه

 .است نهایی دهندهسرویس در هویت احراز نحوه

  ساختار به مربوط هست MAP پروتکل متوجه که سوم ضعف نقطه

 خطار  باه  و ارلاعاات  نشات  امکاان  که است   کلید روزرسانیبه

 این رفض برای که شودمی قربانی برچسب مخفی کلیدهای افتادن

 پروتکاال در کااه. کناایمماای ارائااه مناساابی حاال راه نیااز مشااکل

 مشاکلات   ،     بیات  رشاته  رول در تغییری بدون پیشنهادی

 . است گردیده رفض ذکرشده

 که است هویت احراز گام و اولیه گام دو دارای پیشنهادی پروتکل

 :هست زیر شر  به

 .است MAP پروتکل شبیه مرحله این: یهگام اول

-کاارت  باین  هویات  احراز فرایند گام، این در: تیگام احراز هو

 5 از فرایناد  ابان . گیردمی صورت نهایی یدهندهسرویس و خوان

 .است انبی قابل زیر صورت به که است شده تشکیل مرحله

سپس   کند،یم دیرا تول    یعدد تصادف خوانکارت ابتدا در (9

 .کندیرا به برچسب ارسال م   عدد 

-یم دیرا تول    یدر ابتدا عدد تصادف برچسبمرحله،  نیا در (0

را محاسبه کرده و به  ریز ریمقاد   . سپس با استفاده از عدد کند

 .:کندیم ارسال خوانکارت

                             ، 
                 
                                           (09)        

شده از برچسب را  ارسال یهاداده خوانکارت مرحله، نیا در (3

-سیرا به سرو                ریو مقاد کندیم افتیدر

 .کند،یم ارسال یینها یدهنده

 خوان،کارت از داده افتیدر از بعد یینها یدهندهسیسرو (0

 :دهدیم انجام را ریز اتیعمل
 

 و       اساااتفاده از  باااا یینهاااا یدهنااادهسیسااارو     

   محاسابه  را    یعادد تصاادف   ،خاود  داده گااه یپا در شده رهیذخ

 :کندیم

  
                    

  
                    

 ی شاده  محاسبه ریادامه با استفاده از مقاد در   
   ایا     

   ، 

 محاسبه ریز صورتبه را     و       ریمقاد یینها دهندهسیسرو

 :کندیم

                          
          

                          
          

 مقادار   ایا آ که کندیم یبررس سپس      
       ایا      

    

را        ایا         مقادار   ساه یمقا نیا از ا ونه؟  ای است

 .کندیم نییتع
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 دهناده سیسارو  ،      ای        مقدار  نییتع از بعد 

           برچساب مقادار    تیاحراز هو یبرا یینها
  

و در  کناد یما  ساه یمقا    امیمحاسبه کرده و با پ را       

 را ماوردنیر  برچساب  ،یینها دهندهسیسرو ،ها آن یصورت برابر

 از خطا امیپ خوانکارت صورت، نیا ریغ در. دینمایم تیهو دییتا

 .شودیم ساق  پروتکل و کندیم افتیدر یینها دهندهسیسرو

 امیپ یینها دهندهسیموفق سرو تیهو احرازاز  بعد (5

               
    ⁄  نمودهرا محاسبه        

 سپس. کندیم ارسال خوانکارت به را         ریو مقاد

    یروزرسان به ریصورت ز خود را به ریمقاد یینها دهندهسیسرو

 :کندیم

 آنگاه       اگر: 
        ,                 

     

          ,                  
      ⁄     

 کندیم افتیرا در        مقدار  خوانکارت مرحله، نیا در (0

 . کندیرا به برچسب ارسال م   و سپس 

⁄               برچسب مقدار   (2 را       

  برابر       مقدار ایآ که کندیم یبررسو  محاسبه

               ⁄ ها برابر بودند،  آن اگر نه؟ ایاست    

کندیم تیهو احراز را یینها دهندهسیسرو تیبرچسب با موفق

       : کندیم یروزرسان به ریصورت ز را به ریو پارامتر ز   

                                 ⁄    (00)   

 و کناادیماا متوقااف را مرحلااه برچسااب صااورت نیرایااغ در

در شکل  یشنهادیپروتکل پ ی. ساختار کلشودیم ساق  پروتکل

  دهیچک تابض از افتهیبهبود پروتکل درشده است.  آورده ریز در( 0)

 .است ریز شر  به که شده استفاده ساز

    تااابض یریکااارگبااه از یلهااد  اصاا :ســاز دهیــکچ تــاب 

   قابال  عناوان  چیها  باه  کاه  اسات  یتا یب رشته دیتول ساز،دهیچک

 کیا باودن نزد  یبه خاواص تصاادف   جهینباشد و در نت ینیبشیپ

 .ستین ریپذبرگشت که است نیا سازدهیچک تابض تیخاصباشد. 

 بهبودیافتهپروتکل  یتیامن یل.  تحل1-4
 نقاط وجود دلیل به MAP پروتکل در شد همشاهد که رور همان

 توسا   پیاام  تولیاد  ینحاوه  قبیال  از پروتکال  رراحی در ضعف

 روش و نهاایی  دهناده سارویس  در هویت احراز ینحوه برچسب،

 کلیاد  آوردن دسات  باه  قاادر  مهاجم مخفی، مقادیر روزرسانیبه

 برچساب،  جعل حمله قبیل از مختلفی هایحمله اعمال و مخفی

 پروتکال  در. اسات  زماانی  نااهم  حملاه  و خوانکارت جعل حمله

 ادامه در که شده بررر  شده اشاره هایضعف یهمه پیشنهادی

 .است شده آورده ها آن امنیتی هایتحلیل

 

 

 

Database                                                          Reader                                        Tag 
            ,     ,     ,     ,                                                                                                   

  
                    

  
                    

                          
          

                          
          

           
             

         

               
    ⁄       

                    
     

     

    

                                    

Then computes values below: 

Matches     
     

           

            

Else if      

            
End  

Then computes values below: 

           

                     
      ⁄    

 o not update its secret value 

 

    

 

(1) 
Generates random number    

                 
           ، 

                 
                       

            
←          

 

(2) 

              
←            

 

(3) 
 

         
(4) 

    

 

 

 

(5) 
 

       

        
              

    ⁄    

               

               ⁄    

 

 

 

 

                                                             Channel (Secure)      Channel (Insecure) 

 افتهیبهبودپروتکل .  2شکل



 4315 تابستان ، 3 ، شمارههفتم؛ سال «نوینهای پدافند علوم و فناوری»مجله علمی ـ پژوهشی                                                                                         411

 پروتکل در که امنیتی رخنه :یمخف یدهایکل کشف حمله

MAP نحاوه  از ناشای  گردیاد  کلیاد  کشف حمله اعمال به منجر 

 رفاض  برای پیشنهادی پروتکل در که بود مخفی کلید روزرسانی به

          صاورت  باه  مخفی مقادیر روزرسانی به مشکل، این

      ⁄  تاابض  یاک  از کردن استفاده با ما. است یافته تغییر   

 نیر مورد ضعف نقطه ،   کلید روزرسانیبه ساختار در سازچکیده

     نحاوه  تغییار  باا  واقاض  در. کنایم مای  بررر  را MAP پروتکل در

 به برچسب از ارسالی پیام بین وابستگی مخفی، کلید روزرسانیبه

         )       ارساااالی امپیااا و خاااوانکاااارت

  ⁄   )  کلیاد  و خاوان کاارت  باه  نهاایی  دهناده سرویس از    

 ایان  از استفاده به قادر مهاجم و شد خواهد بررر        مخفی

    مخفای  کلیاد  و    تصاادفی  عدد آوردن دستبه برای هاپیام

 کلیادهای  کشاف  حملاه  باه  قاادر  مهااجم  نتیجه در. بود نخواهد

 .نیست مخفی

 کشاف  حملاه  اعماال  دلیال  به حمله این: یزمانناهم حمله

 از یافتاه  بهبود پروتکل در ما که آنجایی از و آیدمی وجودهب کلید

 سااز  چکیاده  تابض با را آن و ایمکرده جلوگیری کلید کشف حمله

 .نیست پذیرامکان حمله این نتیجه در ساختیم امن

 در تغییراتای  اعماال  باا  بهبودیافتاه  پروتکل در :جعل حمله

 صورت به برچسب توس  پیام تولید نحوه

                               

 نهاایی،  دهناده سارویس  در هویات  احاراز  نحاوه  همچنین و

 هویات  جعال  همچناین  و برچساب  هویات  جعال  به قادر مهاجم

 .نیست خوانکارت

 پروتکال  با بهبودیافته پروتکل شباهت دلیل به این، بر علاوه

MAP، ردیاابی  و زماانی  ناهم نییر حملاتی مقابل در پروتکل این 

 یبرخا  یعملکارد  تحلیال  از ایمقایسه( 9) جدول در. است امن

. اسات  شاده  داده نشان افتهی بهبود پروتکل با مشابه یهاپروتکل

 پروتکال  محرماانگی  و امنیتای  تحلیال  (0در جادول )  نیهمچن

. اسات  شاده  داده نشان مشابه هایپروتکل تعدادی با بهبودیافته

 محرماانگی  و امنیت هاپروتکل سایر برخلا  که شودمی مشاهده

 .است برقرار موجود حملات برابر در بهبودیافته پروتکل

 

 

 

 گیری. نتیجه5

 دیا کشاف کل  یهاا حملاه  میمفااه  به یااشاره ابتدا مقاله، نیا در

 یخاوان و حملاه   کارت تیبرچسب، جعل هو تیشناسه، جعل هو

 احاراز  پروتکال  کیا  یتا یامن لیا تحل به ادامه در. شد یزمان ناهم

  EPC C-1 G-2بار اساتاندارد    یمبتنا  RFID یهاا ساامانه  تیهو

 0693توس  پنگ و همکارش در سال  پروتکل نیپرداخته شد. ا

 نیا امان باودن ا   یکه برخلا  ادعاا  شدود. نشان داده شده ب ارائه

 رینی ییهاپروتکل در مقابل حمله نیپروتکل توس  رراحان آن، ا

خوان  کارت تیبرچسب، جعل هو تیشناسه، جعل هو دیکشف کل

پروتکال   نیا یرو تواندیم هاحمله نیا و ستین امن یزمان و ناهم

کااربران،   یرماانگ و مح تیامن نیجهت تأم ن،یانجام شود. همچن

همکاارش ارائاه شاد.     وپناگ   از پروتکل افتهیبهبود ینسخه کی

پروتکاال  یو محرمااانگ تیااامن شااتر،یب یابیااجهاات ارز تیاادرنها

 یهاا از پروتکال  یقرار گرفات و باا برخا    یابیمورد ارز افتهیبهبود

 عملکرد
 و یه پروتکل

 [41همکارانش ]
و  یون پروتکل

 [44]همکارانش 
 ]SPRS ]41 پروتکل

 پروتکل

 پیشنهادی

                                                  برچسب در محاسبات هزینه

-کارت و سرور در محاسبات هزینه

 خوان
                                                   

  پروتکل

 شده بهبود داده

 همکارانش و پنگ پروتکل

]41[ 

 همکارانش و یون پروتکل

[44] 

 همکارانش و یه پروتکل

[41] 

 هاپروتکل
 هاحمله

 مخفی مقادیر کشف حمله        

 تکرار حمله        

 برچسب جعل حمله        

 خوانکارت جعل حمله        

 زمانی ناهم حمله        

 CRC تابض: CRC یتصادف عدد شبه تابض: PRNG سازدهیچک تابض  :H.  هاپروتکل یعملکرد لیتحل .4 جدول
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